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Abstrakt

Cilem této bakalarské prace je zjistit, jak moc jsou zaci 2. stupné informovani
o rizikach internetu a socialnich siti. VedlejSimi zaméry je zjistit, jak vypada
prevence v praxi ve Skolnim prostfedi a jak se k této problematice stavi budouci
ucCitelé. Prace je rozdélena do dvou ¢asti, a to na teoretickou a praktickou.
Teoreticka Cast je vypracovana na zakladné aktualnich zdroju. Vénuje se
internetu a socialnim sitim, rizikovému chovani, prevenci rizikového chovani
a pomoci. Prakticka €ast je zpracovana pomoci kvantitativni vyzkumné metody,
konkrétné se jedna o dotaznikové Setfeni. Cilem je zjistit, jak moc jsou Zaci
informovani o rizikach online prostoru. VedlejSimi cili je zjistit, jak prevence ve

Skolach vypada a jak vnimaji tuto problematiku budouci ucitelé.
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Abstract

This bachelor thesis aims to find out how much are the second grade pupils
informated about the risks of the Internet and social networks. Next intentions are
to find out how the prevention looks like in the practice and what attitude do the
future teachers have towards this problem. The thesis is divided into two
parts — theoretical part and practical part. The theoretical part is developed based
on the current sources. It aims on the Internet and social networks, risk behavior,
the prevention of risk behavior and help. Practical part is wrote up with the help
of quantitative research method, specifically it is a questionnaire research. Its
goal is to detect how much are the pupils informated about the risks of the online
world. The partial goals are to find out how the prevention looks like in schools

and how future teachers perceive this problem.

Key words

social networks, the Internet, risks of social networks, the prevention of risk

behavior, help
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UvoD

Internet a socialni sité prostupuji zivoty nas vSech obzvlast v dnesni dobé.
Pouziva ho mnoho lidi ve svych zaméstnani, usnadnuje komunikaci mezi lidmi,
muzeme telefonovat nebo i posilat zpravy pres riizné platformy. Diky internetu je
jednoduché si nékteré informace dohledat, mizeme si cokoliv objednat a koupit
nebo sledovat ruzné televizni pofady. A hlavné v soucasnosti, kdy propukla
koronavirova pandemie, se stava naprosto nepostradatelnou soucasti vyuky déti

a mladeze, a je tak tedy nezbytnou soucasti nasich zZivotl, v€etné téch détskych.

Toto obrovské médium nesouci nazev internet otevielo vSem obrovské mnozstvi
moznosti, které se neustale rozSifuji. Lze ho pouzivat jako prostifedek
komunikace, zabavy, ale i prace, bez néhoz by néktera novodoba povolani
nemohla nikdy vzniknout. Je €im dal dostupnéjSi a nyni se mizeme pfipojit
k internetu nejen u stolnich pocitacu, ale i pomoci chytrych telefonu, tabletu apod.

Diky tomu ho pouziva stale vice lidi, a tak nabyva na své sile.

Kromé vSech pozitivnich vlivli, jako je napf. rychlejSi dostupnost informaci,
pohodInéjSi zpusob komunikace, relativné dostupny zdroj uréité formy zabavy
nebo on-line nakupovani, se zde objevuji také jeho negativni jevy, které jsou
velmi aktualni a je to téma pomérné Cerstvé. Nejvice tyto jevy dopadaji na
nejzraniteln&jSi skupinu, kterou jsou pravé déti. Mohou byt velmi poznamenany
negativnim vlivem socialnich siti a internetu. Jsou zvidavé a vétSina z nich ma
pristup k internetu jiz od raného détstvi, tudiz v digitalnim svété vyrustaji, vnimaji
to jako béznou soucast jejich zivotl. Nékteré vynalézavé déti umi ovladat mobilni
telefon mnohdy Iépe nez rodiCe. Kromé jiZ zminéné zabavy, kterou déti zazivaji
diky internetu na pocitaCich nebo smartphonech, se mohou setkat i s rGznymi
nastrahami a formami nebezpeci, o kterych je nutné s détmi mluvit, informovat je

a chranit. Casto si totiz neuvédomuiji, co viibec na internetu sdili.

Pro vybér tohoto tématu bakalarské prace mé inspiroval dokumentarni film V siti,
ktery je zaméfen na chytani predatorl na socialnich sitich. Téma rizik na
internetu je dulezité fesit, nebot’ se déti na socialnich sitich pohybuji na denni
bazi nejen béhem svych studii, ale i ve svém volném Case. Je to velky fenomén
mladé generace a my v pozici ucitele bychom méli mit prfehled nejen o tom, jaké

socialni sité existuji, ale také o tom, jak se maji spravné socialni sité pouzivat



a znat mozna nebezpedi, ktera détem mohou hrozit. Odpovédny pfistup ucitelt
vede k odpovédnému pfistupu jejich zaku, proto bychom se méli snazit jit détem

prikladem.

Bakalarska prace je rozdélena do dvou €asti, a to na teoretickou a praktickou.
Teoreticka Cast si klade za cil seznamit Ctenafe s problematikou internetu
a socialnich siti. Je rozdélena do tfi hlavnich kapitol. V prvni kapitole jsou
definovany pojmy internet a socialni sité a je zde vénovana pozornost také
rizikim a nasledkim nevhodného chovani na internetu. Nasledujici kapitoly se
vénuji prevenci rizikového chovani na internetu a socialnich sitich a pomoci pfi

jiz vzniklém problému.

V praktické ¢asti je popsano vyzkumné Setfeni, jehoz cilem je zjistit, zda jsou déti
ve véku druhého stupné zakladnich Skol dostate¢né informovany o rizikach
internetu a socialnich siti. DalSimi zaméry je zjistit, jak probiha v sou¢asné dobé
prevence na Skolach a jak se k této problematice budouci ucitelé stavi. Data
k tomuto Setfeni byla ziskavana kvantitativni metodou — pomoci dotaznik(. Dale
tato Cast obsahuje cile, metodologii a pribéh vyzkumného Setfeni a vyhodnoceni

samotnych dotaznikd.



TEORETICKA CAST
1. INTERNET A SOCIALNI SITE

V této Casti je uvedeno nékolik zakladnich pojmud spojenych s moznymi hrozbami
a rizikovym chovanim na internetu a socialnich sitich. S témito problémy se maze

setkat nejen dité, ale i dospély.

1.1. Internet

Jedna se o celosvétovou sit propojujici miliardy pocitact a dalSich elektronickych
zafizeni. Diky internetu je mozné dostat se k mnoha informacim. Lze diky nému
také komunikovat s kymkoliv a kdekoliv. P¥i pfipojeni pocitae k webové strance
je vyslan pozadavek na server pomoci sité kabell (telefonni draty a optické
kabely), které se nachazi po celém svété. Server nasledné otevie webovou
stranku a poSle data zpatky do pocitace (GCF, ©1998-2021a).

1.2. Socialni sité

Socialni sité Ize definovat jako tzv. online sluzbu, ktera umoziuje vytvofit si svij
vlastni osobni profil pomoci registrace. Diky tomuto profilu mizeme pravé
socialni sit vyuzivat jako sluzbu zejména ke komunikaci nebo sdileni rizného
obsahu (informace, fotografie, videa atd.) s ostatnimi registrovanymi uzivateli na

stejné socialni siti (Kohout, 2016).

Mezi nejvétsi socialni sité na svété patfi napf. Facebook, Instagram, Snapchat,
Twitter apod. Co se ty&e socidlnich siti v Ceské republice, k nejznaméjsim patfi
zejména Lidé.cz (Kohout, 2016).

1.2.1. Kategorizace socialnich siti

Existuje nékolik zplsobl kategorizace socialnich siti. Podle nékterych zdroju se
socialni sité mohou délit na obecné a specializované. Zatimco v obecnych jsou
riznorodé vazby uzivatell — pratelé, sousedi, fanousci, specializované jsou
zaméfené na konkrétni skupinu lidi se stejnymi zajmy — sportovci, téhotné Zeny
apod. Dale se sité mohou délit na oteviené, i uzaviené. Do otevienych se mlze
pfihlasit kdokoliv, do uzavienych pak musi obdrzet od nékterého z Clenu

napf. pozvanku (Banan.cz, n. d.).
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Napfriklad Smithova a Treadaway (2011) je déli do tfi kategorii podle toho, jaké
sluzby poskytuji. Patfi sem kategorie ,vSe v jednom® — takova socialni sit' se
snazi nabidnout svému uzivateli vSechny sluzby na jednom misté (sdileni
fotografii a videi, komunikaci se svymi prateli, pfipojeni k diskuznim skupinam
apod.), ,jediny trik“ — soustfedi se na jednu jedinou véc, kterou poskytuje kvalitné
(sdileni status, ulozisté fotografii a videi) a ,miSenci“, coz jsou takové socialni
sité, které se primarné zamérfuji na jednu hlavni véc, ale zaroven se rozviji
a postupné zahrnuji dalsi funkce ostatnich socialnich siti. DalSim pfikladem je
déleni podle Zelkowitze (2009), a to na socializaCni, propojujici
a socialné-navigacni. Pro tuto praci je v8ak pouZito déleni socialnich siti podle
ucelu, za kterym je pouzivame. V nasledujici €asti jsou jednotlivé kategorie

popsany i s uvedenymi priklady socialnich siti.
Profilové zalozené

Takové socialni sité jsou zamérené primarné na profily registrovanych uzivatel.
Kazdy si zde maze vytvofit u€et a vyplnit mnohdy i podrobné informace o sobé,
jako je napf. jméno, pfijmeni, datum narozeni, informace o svém soukromi,
rodiné apod. Lidé na svych profilovych uétech mohou také sdilet fotografie, videa
nebo statusy. K nejznaméjSim takovym socialnim sitim patfi Facebook nebo
MySpace (Markova, 2015).

Obsahové zalozené

Jak jiz ndzev napovida, tato kategorie se soustfeduje hlavné na sdileny obsah.
Uzivatel ma zde téz vytvoreny profil, na kterém muze sdilet spoustu osobnich
informaci, nicméné tyto socialni sité se zaméfuji vyhradné na obsah sdilenych
prispévkul, kterymi mohou byt videa nebo fotografie. Pro sdilena videa je stale
dominantni platformou YouTube. Pro tvorbu videi se dostava do popredi také
socialni sit TikTok, ktera je oblibena zejména u mladSich uzivatel. Co se tyCe
socialnich siti orientovanych zejména na fotografie, je takovym pfikladem
Instagram. Jsou i taci uzivatelé, ktefi Zzadné pfispévky na svych profilech nesdili,

ale vyuzivaji je pouze ke sledovani obsahu jinych lidi (Markova, 2015).
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Virtualni

Virtualni sité jsou ze vSech druhl nejnovéjsi. Spocivaji v tom, Ze si ve virtualnim
online svété kazdy registrovany uZzivatel vytvofi avatara podle svych vlastnich
predstav, kterym se nasledné reprezentuje a pohybuje v daném virtualnim
prostfedi spolu s ostatnimi registrovanymi uzivateli z celého svéta. S ostatnimi
uzivateli mdzeme v tomto prostoru komunikovat a vytvari se tak spojeni mezi

lidmi, které vSak neprobiha v realném svété, ale ve virtualnim dle nasich fantazii.
Prikladem takovych siti je World of Warcraft nebo Second Life (Markova, 2015).

Mikro-blogovaci

Na téchto platformach mohou lidé sdilet a Cist kratké zpravy, které Casto byvaji
omezené svou délkou (az 280 znakul). Takovou socialni siti mize byt Twitter.
Ten je zaroven nejrozSifenéjsi svého druhu (Markova, 2015).

1.2.2. Nejznaméjsi socialni sité

Facebook

Diky této socialni siti je pro nas snazsi se spojit se svou rodinou a prateli online.
Facebook byl vytvofen vroce 2004 tehdejSim studentem Harvardu Markem
Zuckerbergem s puvodnim vyuzitim pro studenty zminéné univerzity. Od roku

2006 se mohl kdokoliv starsi 13 let pfipojit pomoci emailové adresy. V souasné
dobé je Facebook nejvétsi socialni siti na svété (GCF, ©1998-2021b).

Facebook umoznuje lidem posilat zpravy nebo sdilet statusy a udrzovat tim
kontakt s ostatnimi lidmi. Je mozné také sdilet jiny druh obsahu, jako napf.
fotografie, videa nebo odkazy. PfestoZe Facebook nabizi nastroje, které umozni
uzivateli regulovat, kdo mize sledovat jeho pfispévky, je dulezité si uvédomit, ze
tato socialni sit je primarné vytvorfena pro oteviené sdileni s ostatnimi lidmi
(GCF, ©1998-2021b).

Instagram

Instagram byl spustén v Fijnu roku 2010 a od té doby jeho popularita strmé roste.
V dubnu roku 2012 byl odkoupen Facebookem. Jedna se o socialni sit, ktera
umoznuje sdileni fotografii a videi s dalSimi uzivateli. Fotografie a videa je mozné

upravovat pfimo v aplikaci a pfidavat rtzné filtry, které vzhled vylepSuji nebo
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uplné méni. Hlavni davod stojici za Uspésnosti Instagramu je ten, Ze pro vétSinu

Vg wviv s

Fotografie je také mozné sdilet na dalSich socialnich sitich. Lze zde pfidavat
popisky (symboly #), psat komentafe, oznaCovat dalSi uzivatele a Sifit tak
pFispévky dal. Uzivatelim, ktefi sleduji druhého uzivatele, se Fika followefi. Lze
zde nastavit privatni profil, aby vase pfispévky vidéli pouze ti, co vas sleduji (Hu
a kol., 2014).

Twitter

Treti nejvétsi socialni sit Twitter vznikla v roce 2006, jejimz zakladatelem je Jack
Dorsey. Radime ho do kategorie tzv. mikro-blogovacich sociélnich sitich. Mohou
se zde publikovat a Cist kratké zpravy, ¢imz se odliSuje od ostatnich socialnich
siti. Délka zpravy byla limitovana na 140 znaku, nicméné doSlo v roce 2017 ke
zmeéné, a to ke zdvojnasobeni po¢tu znakul jedné zpravy, ¢imz si Twitter ziskal
dalSi uzivatele (MacArthur, 2020).

TikTok

TikTok je pomérné novou socialni siti Cinské spole¢nosti ByteDance. SlouZi
k vytvareni a sdileni kratkych videi. Obsahem téchto videi mohou byt rizné
navody, kratké vtipné scénky, tancovani, vyzvy, karaoke apod. Tato socialni sit
je oblibena zejména u déti a mladeze do 24 let, nicméné podle statistik je zfejmé,

Ze az tfetina uzivateld je starsi 30 let (Rosulek, 2020).
YouTube

Jednou z nejpopularnéjSich socialnich siti je platforma YouTube. Vznikla v roce
2005 a umozZiuje zdarma sdilet a sledovat videa rizného druhu (tutoridly,
podcasty, videa od vefejné znamych tvircu, vtipna, ale i pouéna videa atd.), tudiz
kazdy si zde najde to, co ho zajima. Registrovany uzivatel mize publikovat své
videosoubory a sdilet je s ostatnimi uzivateli, i s témi neregistrovanymi (GCF,
©1998-2021c).

DalSim duvodem, pro¢ se YouTube stal tak popularnim, je jeho obsah, ktery je
vytvareny uzivateli. Videa jsou vytvarena obyCejnymi lidmi, a ne profesionalnimi

televiznimi a filmovymi studii. Uzivatel tudiz nemusi pouze videa sledovat, ale
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muze délat i opak, a to vytvaret a sdilet vlastni obsah a stat se tak ¢lenem
komunity této socialni sité (GCF, ©1998-2021c).

1.3. Rizika nevhodného chovani na internetu a socialnich sitich
V této kapitole je vénovana pozornost moznym nebezpecim, se kterymi se lze
v pribéhu pouzivani internetu a socialnich siti setkat. Je to predevSim

kyberSikana, kybergrooming, kyberstalking a zavislost na internetu.

1.3.1. Kybersikana

Kybersikana neboli kyberneticka Sikana ma stejny cil jako klasicka Sikana, avSak
liSi se v nékterych znacich. Je to takovy druh Sikany, ktery vyuziva modernich
komunikacénich a informacnich technologii (pocitac, telefon, socialni sité apod.)
k ublizeni druhé osobé. Odhaleni uto€nika dnes neni velkym problémem, protoze
za sebou kazdy nechava tzv. digitalni stopy, podle kterych Ize utoCnika snadno
dohledat (Kohout, 2016). Nej¢astéjSimi projevy kybersikany podle Kopeckého
a Krej¢i (2010) jsou:

e Publikovani ponizujicich videi nebo fotografii.

e Ponizovani a Sifeni pomluv.

e Kradez a zneuziti cizi identity.

e Ztrapnovani pomoci faleSnych profilG.

e Provokovani a napadani uzivatell v online komunikaci.

e Zvefejnovani cizich tajemstvi s cilem poskodit obét.

e Vylouceni z virtualni komunity.

e Obtézovani.
Dominantnim znakem kyberSikany je anonymita utoCnika, avSak utoCnik za
kazdou cenu nemusi vystupovat anonymné. Na socialnich sitich si snadno maze
vytvofit profil s faleSnymi udaji a tim padem je mu umozZnéno se jednoduse
vydavat za nékoho jiného, nez kym skutecné je. Tim, Zze se vydava za nékoho
jiného, posiluje svou odvahu k drsné&jSim formam utoku na svou obét. Z toho
plyne, Ze zde nejsou stejna pravidla jako u klasické formy Sikany. NezalezZi tedy
na véku, pohlavi, socialnim postaveni nebo fyzické sile uto¢nika, ale hlavni roli

maji uzivatelovy schopnosti pouzivat socialni sité (Kohout, 2016).
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Utok muGze pfijit ne¢ekané a kdykoliv. Nelze tedy predpokladat, kdy, kde a jak se
muze stat, ¢imz se liSi od klasické Sikany, u které napadeni pfedpokladat Ize
(pFestavky mezi vyu€ovacimi hodinami, po skonceni vyu€ovani apod.). V pfipadé
kyberSikany nam muze pfijit email nebo zprava kdykoliv béhem noci, €i nékdo
muZe cokoliv nasdilet na socialni sit' zkratka kdykoliv b&éhem celého dne. V jejim
Sifeni mOze pomoci uto€nikovi tzv. ,publikum®, které tvofi ostatni lidé. Ti mezi
sebou mohou dale rozesilat poSkozujici obsah smérujici k obéti a tim tak zvysuji
intenzitu utoku. Je tézké poznat Clovéka, ktery je obéti kyberSikany. Takovy
Clovék nema na sob& na prvni pohled viditelné zadné znamky Sikany
(napf. modfiny), protoze tato forma Sikany dopada zejména na psychiku obéti.
Napadena osoba se mlzZe zacit uzavirat do sebe a prestat komunikovat (Kohout,
2016).

1.3.2. Kybergrooming

Pojem kybergrooming znamena manipulaci obéti predatorem pomoci modernich
informacnich a komunikacnich technologii za ucelem ziskat si jeji duvéru
a vylakat na osobni schizku. Vysledkem takové schuzky nejCastéji byva fyzické
nasili, sexualni zneuziti nebo zneuziti obéti k vyrobé détské pornografie.
NejCastéji tito predatofi (kybergroomefi) vyuzivaji rizné komunikacni platformy,
kde je mozné s obéti snadno komunikovat (chatovaci skupiny, Skype, Facebook,
Instagram, internetové seznamky atd.). Kybergroomefi se vSak pohybuji i na
riznych inzertnich portalech, kde détem nabizi snadnou moznost pfivydélku
nebo také vyuzivaji pro komunikaci s nimi portaly zamérené na nezletilé déti
(Kopecky a Krejci, 2010).

Obétmi kybergroomingu jsou pfevazné déti a mladez od 11 do 17 let. Nemaji
dostatek zkuSenosti, vyuzivaji socialni sité zejména za ucelem komunikace
a k hledani si novych pratel nebo partnera. Zpravidla byvaji obé&tmi divky
mnohem Casté&ji nez chlapci. Kopecky a Krej¢i téz (2010) uvadi, Zze nejCastéjSimi

typy obéti jsou:

e Déti s nizkou sebeuctou nebo nedostatkem sebedlvéry.
e Déti s emocionalnimi problémy, obéti v nouzi.
e Déti naivni a pfehnané daveéfivé.

e Adolescenti a teenagefi.
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Kybergroomer maze byt prakticky kdokoliv. Opét zde totiz nezalezi na tom, jak je
Clovék stary, jakého je pohlavi nebo jaké ma vzdélani Ci socialni status. Velmi
Casto obét zna predatora osobné a je na ném i zavisla. Predatofi maji az
patologicky zajem o déti a citi se s nimi bezpecCnéji nez ve vztahu s dospéelymi
osobami (Kopecky a Krej€i, 2010). Predatofi se mohou vydavat za jinou osobu,
napf. pokud chce navazat nékdo vztah s dvanactiletou divkou, bude se vydavat
za patnactiletého chlapce. Obvykle jsou predatofi velmi trpélivi a jsou ochotni si
s obétmi psat i nékolik mésicu, aby si ziskali jejich divéru (Kohout, 2016). Dle
Kohouta (2016) ma kybergrooming nékolik etap, které jdou chronologicky za

sebou:

1. Predator vzbudi v ditéti davéru a snazi se ho izolovat od okoli.

2. Dité predator podplaci darky, penézi a buduje s nim pratelsky vztah.

3. Predator ziska nebezpecny material od ditéte, ktery pak pouziva k jeho
vydirani.

4. Dité se stava zavislé na predatorovi.

5. Predator se osobné s ditétem setka.

6. Sexualni zneuZiti nebo obtézovani ditéte, fyzické nasili na ditéti apod.

1.3.3. Kyberstalking

Jedna se o nebezpectné pronasledovani, kdy predator ke sledovani pouziva
internet a socialni sité k opakovanému kontaktovani obéti. Nejcastéji se utocnik
snazi s obéti spojit pomoci zprav a dopisU, které mohou znit velmi mile se snahou
ziskat odpovéd, ale také vyhruzné, kdy se predator snazi v obéti vyvolat pocit

viny nebo ji vydirat (Kopecky a Krejci, 2010).

Podle Kopeckého a Krejci (2010) obétmi byvaji velmi Casto vefejné znami lidé
(politici, celebrity), ale také napf. byvali partnefi. Obét mize predatora osobné
znat, ale nemusi jiz védét, Ze je jim pronasledovana. U vefejné znamych osob je
CastéjSi vyskyt predatoru, které dana obét nezna. Stalkefi mohou sledovat své
obéti z mnoha davodul. Konkrétné kyberstalkefi se pod faleSnou identitou pouze
snazi kontaktovat svou obét’ skrze socialni sité a diskusni portaly na internetu,
popfipadé se o ni snazi ziskat co nejvice informaci, nicméné nikdy by svou obét

fyzicky neohrozili.

16



1.3.4. Netholismus

Dle Kohouta (2016) se jedna o moderni druh =zavislosti, pFfesnéji na
tzv. virtualnich drogach. Konkrétné to mohou byt pocitaCové hry, internet nebo
i socialni sité.

U Clovéka mizeme pozorovat nékolik pfiznaku, které svédCi o jeho zavislosti.
Mezi né patfi napf. ztrata kontroly nad C¢asem. Osoba zavisla velmi Casto
ponocuje nebo brzy vstava, aby mohla byt online. Dale se tento problém muze
odrazit na psychice, kdy je pocitovan pocit prazdnoty Ci nervozity, kdyz zrovna
svlj mobil nebo pocitat nemlze pouzivat. Téz takovy stav mize naruSovat
vztahy zavislé osoby se svym okolim a muze se projevit i v praci nebo ve Skole

v podobé Spatné odvedené prace nebo zhorseni prospéchu (Kohout, 2016).

1.3.5. DalSi nebezpecné jevy a hrozby
Phishing

Jedna se o podvodnou techniku, jejimZ cilem je dostat z uzivatele jeho citlivé
osobni udaje. NejCastéji dochazi k divéryhodnému napodobovani maild nebo
jinych zprav napf. od banky. Mail nebo zprava vétSinou obsahuje odkaz, na ktery
musi uzivatel kliknout, nicméné se vSak nejedna o webové stranky konkrétni
instituce, ale Clovék se objevi na podvodnych strankach, které jsou vSak
k nerozeznani. Do formulafe vypIni své pfihlasovaci udaje, které jsou nasledné
odeslany uto¢nikovi, ktery s témito udaji mize nalozit, jak bude chtit (Kohout,
2016).

Pharmig

Stejné jako u phishingu se jedna o podvodnou techniku slouZici k ziskavani
a i zkuSeny uzivatel internetu nemusi poznat, Ze se jedna o podvod. Dochazi
k napadeni DNS serveru a pfepsani IP adresy. Uzivatel tedy muze napsat
spravné webovou doménu, nicméné napadeny DNS server nepfelozi na

spravnou IP adresu, ale na IP adresu podvodnika (Kohout, 2016).

17



Sexting

DalSi podobou nebezpecného chovani na internetu je sexting. Pojem sexting
vznikl spojenim slov sex a texting. Jedna se o posilani zprav, videi Ci fotografii
se sexualnim podtextem. Takovy obsah muaze publikovat sam jeho autor nebo
i jini uzivatelé, ktefi k nékomu ziskali pfistup. Maze dojit k naslednému vydirani
odesilatele tohoto obsahu ¢lovékem, ktery k nému mél pristup. NejCastéji k tomu

dochazi po ukonéeni komunikace nebo vztahu (Kolouch, 2016).
Spyware

Tento Skodlivy kod je Casto bez védomi uzivatele naistalovan v systému, ze
kterého jsou nasledné odesilana data potencialnimu utoénikovi. V tom lepSim
pfipadé shromazduje data o napf. navstivenych webovych strankach nebo
spusténych aplikacich uzivatele, v jehoz zafizeni se spyware nachazi. V horSim

pfipadé jsou utoCnikovi odesilany citlivé osobni udaje (Kohout, 2016).
Flaming

Ve zkratce termin flaming znamena formu agresivniho chovani projevujici se
slovnim napadenim (Smahel, 2003). Takovy &lovék nejéastdji na néjakych
diskusnich forech pfidava urazejici prispévky smérfujici k néjaké osobé, s jejimiz
nazory nesouhlasi. Pfispévky se zakladaji zejména na vulgarnich urazkach nebo

dokonce i vydirani a zastrasovani (E-bezpeci.cz, 2008).

1.4. Negativni dopady kyberutoku na obét’

Tim, Ze se tyto utoky odehravaiji v kyberprostoru, ma predator diky své anonymité
mnohem Vvétsi silu a dovoluje si mnohem vice, nez by si dovolil v redlném svété.
Obét se tak citi daleko vice bezmocné a v neustalém ohrozeni. | pres to, ze by
projevy kyberutoku nemusely byt ve velké mife, mohou mit zavazné dopady na

svou obét (Gajdosova, 2011).

Clovék, ktery se stal obéti kybersikany je mnohdy velmi frustrovany, podrazdény,
potyka se s negativnimi mysSlenkami a emocemi. Diky tomu, Ze Sikana
v kyberprostoru trva €asto velmi dlouho, mohou tyto pocity byt dlouhotrvajici.
Obét diky pocitim bezmoci miva také sebevrazedné sklony a deprese
(GajdosSova, 2011).
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U obéti je mozné pozorovat zmény v chovani, napf. ztraci své pratele, nebot’ se
chce izolovat a stranit kolektivu, byva neduvéfivy a Spatné navazuje vztahy. Muze
prestat pouzivat socialni sité nebo dokonce i svuj pocitac Ci telefon, aby se snizila
Sance na opakovani podobnych situaci. Zménu chovani u déti, které se staly
obétmi kybersikany, |ze pozorovat také ve Skole v podobé zhorSeni pozornosti

pfi vyuce, zhorSeni prospéchu nebo zvysené absence (GajdosSova, 2011).

V pripadé kyberSikany se Clovék muze citit daleko vice v nebezpeli nez pfi
klasické Sikané zejména proto, Ze je v podstaté k dosazeni kdykoliv. Takovy
Clovék se projevuje také agresivné a nezvlada ovladat své negativni emoce.
Vyrovnava se timto zplsobem se stresem, ktery proziva a muze se tak jednat

o obrannou reakci (GajdoSova, 2011).
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2. PREVENCE

Aby se predeslo riznym nastraham a nebezpedim &ihajicich ve svété internetu,
je potfeba déti a mladez informovat a poucit o téchto moznych rizikach. Je
dilezité na tyto problémy v€as poukazovat, aby se co nejvice pFedeslo
pfipadnym problémdm. Zaci by zaroveri méli byt vedeni k tomu, aby se chovali
bezpecCné a zodpovédné. Pokud by vSak k né&jaké zavazné situaci doslo, mély by
byt déti dostateCné informovany o tom, jak danou situaci feSit a jak v ni

postupovat.

Dle Pavlas Martanové (2014) z Narodniho ustavu pro vzdélavani midzeme
prevenci chapat jako “soubor intervenci, jejichz cilem je zameazit &i snizit vyskyt
a Sifeni rizikového chovani.“ Prevence se déli do tfi stupiiti podle toho, jak vazny

je dany vyskyt patologického jevu (Pavlas Martanova, 2014):

e Primarni
Tento stupen prevence se zabyva zejména predchazenim rizikového
chovani u osob, u kterych se vS8ak rizikové chovani dosud neobjevilo
a cilem je tedy snizit jeho potencialni vyskyt.

e Sekundarni
Cilovou skupinou sekundarni prevence je ta, ktera je rizikovym chovanim
jiz ohrozena a je snahou tedy prFedejit vzniku, rozvoji a pfetrvavani
rizikového chovani u téchto osob.

e Terciarni
V ramci terciarni prevence je cilem pfedchazeni zdravotnim ¢i socialnim
problémdm v dusledku rizikového chovani. Do této kategorie spadaji

osoby, které takové chovani jiz vykazuiji.

2.1. Prevence ve skolnim prostredi

Skola hraje velkou roli v informovanosti Z4kG v mnoha smérech, véetné téch
rizikovych a je dulezité vénovat se i jejich prevenci. Sou€asna doba ¢im dal vice
vyzaduje ovladani pocitacCe i po téch nejmladSich Zacich, a praveé proto by se na

prevenci rizikového chovani v digitalnim svété mél davat vétsi duraz.

Obvykle ma oblast prevence na starosti Skolni metodik prevence, ktery by mél
mit za ukol spolupracovat s ostatnimi pedagogy, vychovnymi poradci nebo

Skolnimi psychology. Jeho hlavni naplni prace je planovani a realizace
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preventivnich aktivit na Skole, které Casto zprostfedkuje néjaka externi
organizace. Skola by se v§ak neméla spoléhat pouze na tyto akce a do prevence
by se méli zapoijit i vSichni ostatni pedagogové. Cim vice ugiteld bude v této
oblasti vzdélavano, tim Iépe pro celou Skolu — déti budou Iépe informované a tim

padem je vétsi Sance vyhnout se nebezpecnym situacim (Kopecky, 2020).

V priloze k metodickému pokynu Ministerstva Skolstvi, mladeze a télovychovy
(MSMT) k prevenci a feSeni Sikany ve $kolach a $kolskych zafizenich je uvedeno
nékolik konkrétnich rad a pokynl k pfedchazeni kyberSikany na $kolni drovni
(MSMT, 2017):

e Zavedeni pravidel pouzivani modernich informacnich a komunikaénich
technologii a internetu ve Skolnim prostfedi do Skolniho fadu.

e Informovani zakul i rodi€h o tom, jak se bezpecné na internetu chovat.

e Pouzivani softwaru, diky kterému vyucujici muze sledovat Zakovu aktivitu
na jeho plose béhem vyucovaci hodiny (Zaci musi byt informovani o tomto
opatfeni; ucitel jej nesmi zneuZivat).

e Jit zakam pfikladem v oblasti pouzivani modernich technologii.

¢ Informovani Zakd o mozném rizikovém chovani na internetu.

e Zapojovat témata tykajici se rizik na internetu do vyu€ovacich hodin.

e Vzdélavani pedagogu v oblasti bezpe&ného chovani na internetu.

e Podpora pozitivniho vyuzivani modernich technologii.

2.2. Prevence v domacim prostredi

Je jiz dobfe znamo, Ze se déti v sou€asné dobé setkavaji s internetem od velmi
nizkého véku. Na zakladnich Skolach se jiz od pocCatku prvniho stupné uci
s pocitaCi pracovat a Casto jsou tedy v tomto sméru vzdélanéjSi nez jejich viastni
rodiCe, coz byva pomérné obvyklym jevem souCasné doby. Rodi¢e by se tedy
méli snazit orientovat se v modernich informaénich a komunikaénich
technologiich a méli by mit néjaké ponéti o tom, co jejich détem mulze hrozit.
Pokud vSak budou rodi¢e v tomto sméru zaostavat za svymi détmi, nemaji nikdy
Sanci takovy problém podchytit v€as. Je dulezité, aby rodiCe méli alespon
zakladni znalosti, co se ty€e pouZzivani internetu a socialnich siti a jejich rizik,

protoze pravé tyto znalosti jsou dulezitym predpokladem pro efektivni prevenci
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rizikového chovani. Rodice by méli brat na védomi, jakou roli ma internet

v zivotech jejich déti a méli by je naucit ho bezpecné pouzivat.

MSMT vypracovalo v roce 2004 pravidla bezpe&ného chovani na internetu pro

rodiCe a existuje zde i vypracovana verze pro déti. Jedna se o soubor deseti

pravidel pro rodiCe, podle kterych by se méli fidit (ve zkratce zformulovano):

1.
2.

Seznamte se se sluzbami (i s jejich obsahem), které dité pouziva.
Nedovolte ditéti setkani o samoté s ¢lovékem, s nimz se seznamilo pres

internet (jediné s vasim doprovodem).

3. Zajimejte se o internetoveé kamarady svého ditéte.

4. Budte otevreni. Pfi nepfijemnych zkuSenostech ditéte ho netrestejte, ale

7.
8.
9.

poradte mu, jak se situaci v budoucnu vyhnout. Na vasem zareagovani
zavisi budouci svérovani ditéte.

Vychovavejte dité tak, aby si nevhodny obsah na internetu interpretovalo
zpusobem odpovidajicim jeho véku.

Pouzivejte nastroje v prohlizeCi a specialni programy (se seznamem
nevhodnych stranek), abyste sniZili riziko vstupu na stranku s nevhodnym
obsahem.

UvaZujte o spoleCném e-mailu s détmi.

Davejte si pozor na soubory, které dité stahuje.

Sledujte, kolik ¢asu travi dité u pocitace.

10.Poradte se o spravném vyuzivani internetu pfi vychové s pedagogem,

psychologem nebo pracovniky internetovych firem.

V pfipadé, kdy je rodi€ méné technicky zdatny nez samotné dité, je dobré si

poridit programy tzv. rodi€ovské kontroly, které mohou rodi€iim pomoci. Nicméné

je velmi pravdépodobné, ze dité takovy program odhali, a proto je dullezité

s ditétem jednat narovinu. Takové programy lIze rozdélit do tfi kategorii
(Karaskova Ulbertova, 2012):

Filtrovani obsahu — kontrola obsahu podle nevhodnych slov nebo
fotografii.
Monitorovani aktivity na pocita€i — kontrola celého pocitace, stejny cil

jako u pfedchoziho bodu.
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¢ Omezovani pristupu ke zdrojum — odepieni pfistupu k nevhodnému
obsahu, databaze obsahuje seznam nevhodnych zdroju, které se odmitaji

zobrazit pod pfihlasenim nepovolané osoby.

2.3. Bezpecné chovani na internetu

Zasady bezpecného chovani na internetu shrnuje Zasadni Desatero. Jedna se
0 seznam deseti rad, které maji za ukol pomoci détem vyhnout se moznym
hrozbam internetu a snizit tak riziko kyberutoku. Desatero bylo vypracovano na
zakladé dokumentarniho filmu V siti, ktery reziroval Vit Klusak a Barbora
Chalupova v roce 2020. Ve spolupraci s odborniky a psychology se podileji na

Vv,

ve formé kratkych videi ma tyto body (V siti, 2020):

Fotka nikdy nezmizi.
SvVér se.

Dukazy se nemaZzou.
Fotak pod pefinu nepatfi.
Neni pfitel jako pfitel.
Randit ale neriskovat.
Bacha na lichotky.

Neprodavej se.

© 00 N o g b~ 0w DdhPRE

Zabezpec si komp i mobil.

10.Jak poznas fake kamarada.

DalSim dostupnym zdrojem takovych informaci je skrze osvétovy projekt Bud
safe online pod zastitou MSMT. Vznikl spolupraci influencera Jifiho Krale
a Avastu, jejichZ snahou je informovat déti o této problematice a zaroven to délat
poutavou formou, a to at' uz prispévky na socialnich sitich, blogu nebo pomoci
videi a rliznych navodu. Byl vytvofen také dostupny online kurz, ktery je zaroven
vybornou pomuckou do vyu€ovacich hodin pro pedagogy, a ktery si déti mohou
vyzkousSet a prohloubit tak své znalosti o bezpe¢ném pouZzivani internetu (Avast,
2018).
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3. POMOC

PfrestoZe existuje spousta moznosti prevence, rad a tipu, jak se nebezpeCnym
hrozbam internetu a socialnich siti vyhnout, obCas se zkratka do néjaké
nepfijemné situace muze Clovék dostat. V takovych situacich je nutné védét, ze
na to ¢lovék nikdy neni sam a je dulezité se nékomu svéfit (idealné rodi€im nebo
jiné blizké osobé&). Kromé Policie CR existuje né&kolik organizaci, které se snazi
détem ve slozitych situacich pomoci a jsou mistem, kam se déti mohou obratit

v pfipadé, kdy si uz nevi rady.

3.1. Projekt E-bezpedi

Tento celorepublikovy projekt je realizovan Centrem prevence rizikové virtualni
komunikace Pedagogickeé fakulty Univerzity Palackého ve spolupraci s dalSimi
organizacemi. Je spojen s rizikovym chovanim na internetu. Zaméfuje se na
prevenci, vzdélavani, vyzkum a osvétu tohoto tématu. Zabyva se zejména
kyberSikanou, kybergroomingem, kyberstalkingem, riziky socialnich siti, hoaxem,
spamem, zavislosti na internetu a zneuZitim osobnich udaju v prostredi
elektronickych médii (E-bezpeci.cz, ©2008-2020a).

Tento projekt obsahuje zaroven online poradnu, kde muaze kdokoliv, kdo se
vyskytl v nepfijemné situaci, polozit zdarma anonymné i neanonymné svuj dotaz
a sveéfit se tak se svym trapenim odbornikdm, ktefi se snazi tyto problémy vyfesit.
Poradna vSak neposkytuje telefonni poradenstvi, a pokud by se nékdo potieboval

telefonicky poradit, tak odkazuje na Linku bezpeci (E-bezpedi.cz, ©2008-2020b).

3.2. Linka bezpedi

Linka bezpeci je ur€ena pro cilovou skupinu déti a mladeze do 18 let, nicméné
zahrnuji se sem i studenti denniho studia do 26 let. Pokud ma nékdo né&jaké
trapeni, muze vyuzit pro kontaktovani Linky bezpeci chat, e-mail nebo ji mize
kontaktovat telefonicky. Cilem je pomoci détem a mladezi s jejich starostmi tak,
aby si dale dokazali po konverzaci s Linkou bezpeci idealné poradit sami bez
dalSi pomoci, tzn. béhem hovoru nebo chatu se odbornici snazi vymyslet plan,
jak v jednotlivych situacich muze dité postupovat (Linka bezpeci, n. d.). Dospéli
mohou vyuzit RodiCovské linky, na kterou se mohou obratit, kdyZ maji o déti

starost a nevi si rady (Linka bezpeci, 2021).
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PRAKTICKA CAST
4. VYZKUMNE SETRENI

Vyzkumné Setfeni se zabyva chovanim zaku 2. stupné na internetu a socialnich
sitich, dale jejich informovanosti o rizikach v online prostoru a take tim, jak moc
s nimi o této problematice komunikuji rodiCe a ucitelé ve Skolach. DalSi cast
Setfeni je zaméfena na novou generaci ucCitelld a jejich pfistupu k této

problematice.

Prakticka Cast je zpracovana kvantitativnim vyzkumnym Setfenim. Jejim

obsahem jsou cile, metodologie, prubéh a vyhodnoceni vyzkumného Setieni.

4.1. Cil a metodologie vyzkumného Setreni

Cilem této prace je zjistit, jak moc jsou déti ve véku 2. stupné zakladnich $kol
informovany o moznych nebezpecich na internetu a socialnich sitich a jak moc
s nimi na toto téma mluvi rodiCe a ucitelé ve Skolach. VedlejSim cilem je také
zjistit, jak se k tomuto stavi nova, teprve nastupujici generace mladych ugitelu.

Vzhledem k témto cildm jsou stanoveny nasledujici vyzkumné otazky.
Hlavni vyzkumna otazka:

e Jsou déti dostate¢né informovany o tom, jak se bezpecné chovat na

internetu?
Dil¢i vyzkumné otazky:

e Jak se chovaji déti na internetu?

e Maji rodiCe prehled o tom, co jejich déti na internetu délaji?

e Vénuji se ucitelé ve vyuce bezpecnosti na internetu?

e Vi déti, jak se maji chovat na internetu?

e Jak vypada prevence rizikového chovani déti na internetu v praxi?

e Jaky zaujima postoj nova generace nastupujicich ucitelt k problematice

rizik na socialnich sitich?

Sbér dat pro toto vyzkumné Setfeni byl realizovan kvantitativni metodou. Jako
hlavni nastroj pro vyzkum byl pouzit dotaznik, ktery je velmi frekventovanou
metodou pfi pedagogickych vyzkumech. Chraska (2007, s. 163) ve své publikaci

uvadi, Zze dotaznik je ,soustava pfedem pfipravenych a peclivé formulovanych
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otazek, které jsou promySlené sefazeny a na které dotazovana osoba

(respondent) odpovida pisemné.”

Pro vyzkumné Setfeni byly pouzity dohromady tfi dotazniky. Prvni z nich byl
zaméfen na déti 2. stupné ZS, ktery obsahoval celkem 26 otazek. V dotazniku
byla pouze jedna polozka oteviena, prfevazné byly pouzity uzaviené
dichotomické (varianty odpovédi ano — ne) polozky nebo uzaviené polytomické
polozky obsahujici tzv. Likertovu Skalu. U takovych polozek se pozaduje, aby
respondent vyjadfil stuperi svého souhlasu nebo nesouhlasu vuci konkrétnimu
tvrzeni (Chraska, 2007). Konkrétné zde byly uvedeny ctyfi stupné: ano — spisSe
ano — spise ne — ne. Byly zde také jiné polozky, kde byla pouzita Skala na vybér
moznosti, kdy se odpovidalo na otazky tykajici se frekvence (Casto — pomérné
Casto — malo — vlbec). V dotazniku byly také pouzity vyctové polozky, kde
respondent vybiral sou¢asné nékolik odpovédi, popfipadé zde bylo na vybér pole

,Jiné“, kam mohl dopsat chybéjici odpovéd (Chraska, 2007).

DalSi dotaznik byl vytvofen pro ucitele, ktefi jiz na Skolach uci. Tento dotaznik
obsahoval celkem 6 otazek, z toho jedna z nich byla otazkou uzavienou s péti
moznostmi vybéru odpovédi. Ostatni polozky zustaly oteviené, ke kterym se
respondenti mohli oteviené vyjadfit a nebyli u toho zadnym zpUsobem

usmeérnovani (Chraska, 2007).

Posledni dotaznik uréeny budoucim uciteldm mél stejnou strukturu, jako dotaznik

tvofeny pro pedagogy v praxi, nicméné obsahoval o dvé oteviené otazky méné.

Realizace vyzkumného Setfeni byla planovana na bfezen 2021, coz se nasledné
i uskutecnilo. Pivodné v§ak mély byt dotazniky doneseny do tfid druhého stupné
zakladnich  Skol osobné, nicméné vzhledem k souCasnému stavu
epidemiologické situace, kdy jsou Skoly zavfené, bylo Setfeni realizovano

elektronicky.

4.2. Prubéh vyzkumného Setieni

NeZz byly dotazniky rozeslany, byla provedena tzv. pilotaz, diky které bylo
zjiStovano, zda jsou vSechny otazky spravné a srozumitelné formulované a kolik
¢asu nad vyplfiovanim dotazniku respondent stravi (Pricha, 2014). Tato faze

byla provedena na malém vzorku respondenti ve véku 11-22 let. Z tohoto
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testovaciho Setfeni vyplynulo, Ze respondentim trvalo kolem péti az deseti minut

dotaznik vyplnit. Z vypovédi respondentl se dotazniky nejevily jako naro¢né.

PfestoZe respondenti odpovédéli na vSechny otazky, Casto se pozastavili
uotazky na vzdélani rodi€d a odpovidali, jaké vzdélani maji oni
samotni — zakladni. Otazka byla pfeformulovana a bylo zde velkymi pismeny
zduraznéno, Ze se jedna o vzdélani rodi€¢l. Této chybé by se pravdépodobné
podafilo vyvarovat, kdyby bylo Setfeni provedeno za normalnich standardnich
podminek pfi prezen¢ni vyuce, a mohlo tak byt na tuto otazku upozornéno

zadavatelem dotazniku.

V dalSi fazi nasledovalo jiz samotné vyzkumné Setfeni. Realizace tohoto Setfeni
(zaci a ucitelé v praxi) byla puvodné planovana na dvou Skolach. Nejprve byli
kontaktovani reditelé téchto Skol prostrednictvim emailu s pfilozenymi dotazniky.
Byli také informovani o naprosté anonymité vyzkumu, a Ze vysledky budou
pouzity pouze pro vypracovani praktické Casti bakalarské prace. Odpovédmi
fediteld bylo potvrzeno, Ze se realizace mize uskutecnit a Ze dotazniky byly dale
rozeslany ucitelim. Nicméné dotazniky se shromazdovaly pouze od uciteld,
konkrétné se na vyzkumu podilelo pouze 13 pedagogu. Pro ziskani dostateéného
poCtu zakl bylo potfeba zménit zplsob distribuovani dotaznikd. Bylo nutné
kontaktovat osoby majici déti a pozadat je, zda by déti mohly dotaznik vyplnit

a dale poskytnout svym spoluzakim.

Budouci ucitelé byli kontaktovani osobné, opét byli informovani o naprosté
anonymité a byli seznameni s pouzitim vysledku dotazniku pro vypracovani této

prace.

4.3. Vyhodnoceni vyzkumného Setreni

Tato kapitola se zabyva vyhodnocenim vyzkumného Setfeni, které bylo
provedeno formou dotazniku. Tato ¢ast je rozdélena do Etyf podkapitol. V prvnich
tfech podkapitolach jsou vyhodnoceny jednotlivé polozky dotaznikd. Prvni z nich
je zaméfena na zaky, druha na ucitele v praxi a tfeti na budouci ucitele. Na
zacCatku kazdé z nich je uvedena kratka charakteristika konkrétniho vyzkumného
vzorku. V téchto podkapitolach jsou vysledky vyjadifeny pomoci grafu a tabulek,
které byly zpracovany v programu Microsoft Excel. V posledni podkapitole jsou
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z dil¢ich vysledkl zodpovézeny vyzkumné otazky, které byly stanoveny jiz na

zaCatku praktické Casti této prace.

4.3.1. Vysledky vyzkumného Setreni — zaci

Prvni Ctyfi kontaktni polozky zjistovaly vék, pohlavi, ro¢nik a jaké nejvysSi
vzdélani dosahli rodiCe respondentl. Ze zjisténych dat tedy plyne, Ze se na
vypInéni dotazniku podilelo celkem 112 déti, z toho 81 (72 %) divek a 31 chlapcu
(28 %). VétSina respondentu byla ve véku 14 let (39 %), dale ve véku 13 let
(27 %), naopak nejméné bylo respondentl ve véku 16 let (2 %) a 11 let (6 %).
Respondenti nejvice navstévovali 8. ro¢nik (47 %), nejméné 6. ro¢nik (13 %).
Podily respondentu jak ze 7., tak z 9. ro¢niku se pohybovaly kolem 20 %. DalSi
zjiStovanou polozkou bylo nejvyssi dosazené vzdélani jednoho z rodi¢l. Nejvice
respondentl odpovidalo, Ze jejich rodiCe dosahli vysokoSkolského vzdélani
(38 %), poté nasledovalo stfedoSkolské vzdélani s maturitni zkouSkou (30 %).

Nejméné respondentl uvedlo zakladni vzdélani a vy$Si odborné (6 % a 7 %).

1. Vék
Tab. 1: Vék respondentt Graf 1: V&k respondentt
Vek Absolutni Relativni
Cetnost Cetnost [%] u11 let
11 let I 6 12 let
12 let 12 11 13 et
13 let 30 27
14 let 44 39 =14 let
15 let 17 15 = 15 let
16 let 2 2 m 16 let
Celkem 112 100
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani
2. Roénik:
Tab. 2: Roc¢nik respondentt Graf 2: Ro¢nik respondentti
Rocnik Absolutni Relativni
Cetnost Cetnost [%]
6. roénik 14 13 = 6. rocnik
7. roénik 23 21 7. rocnik
8. roénik 53 47 8. rocnik
9. rocnik 22 20 " 9. rocnik
Celkem 112 100
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani
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3. Pohlavi:

Tab. 3: Pohlavi respondentt

Graf 3: Pohlavi respondentt

Pohlavi Absolutni Relativni
Cetnost Cetnost [%]
Divka 81 72
= Divka
Chlapec 31 28 = Chlapec
Celkem 112 100
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani
4. Vzdélani rodici:
Tab. 4: Vzdélani rodici respondent Graf 4: Vzdélani rodi¢i respondent(i
Vzdélani rodiga | APsolutni | Relativni - Zakiadni
¢etnost Cetnost [%]
Zakladni 7 6 Stredogkolské s
Stfedoskolské s vyugnim listem
uEnim list 20 18
vyucnim listem Stredoskolské s
Stredoskplske s 34 30 maturitou
maturitou = Vy$$i odborné
Vy3&Si odborné 8 7
VysokoSkolské 43 38 = Vysokogkolské
Celkem 112 100

Zdroj: Vlastni zpracovani

Zdroj: Vlastni zpracovani

5. Na socialni sité se pripojuji nejéastéji pres:

Tab. 5: NejpouZivanéjsi zarizeni

Graf 5: Nejpouzivanéj$i zafizeni

Zafizeni Absolutni Relativni
Cetnost Cetnost [%]

Mobil 98 88 . = Mobil
Notebook 9 8 Notebook

Tablet 0 0 Tablet

C e = Stolni pocita¢
Stolni podita¢ 5 4
Celkem 112 100

Zdroj: Vlastni zpracovani

Zdroj: Vlastni zpracovani

V polozce €. 5 respondenti uvadéli, pres jaké elektronické zafizeni se na socialni
sité pfipojuji. Z odpovédi vyplyva, Ze se nejCastéji respondenti pfipojuji ke svym
socialnim sitim pomoci chytrého telefonu (88 %). V zadné z odpovédi se
neobjevila moznost pfipojeni pres tablet, pomoci notebooku se pfipojuje
nejCastéji pouze kolem 8 % respondentu. Pfipojeni pomoci stolniho pocitace
vyuziva velmi malo respondentl (4 %).
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6. Pouzivam a mam zalozeny ucet na téchto socialnich sitich.

Graf 6: NejpouZivanéjsi sociélni sité

Lidé.cz O
Tinder 1

Jiné
Twitter
Google+
Pinterest
Facebook
TikTok
Youtube
Snapchat
Instagram

0

14
23

20

34
43

40

62
71
77
78

60 80

99
100 120

Zdroj: Vlastni zpracovani

Z odpovédi lze vycist, Ze nejvice pouzivana socialni sit mezi zaky 2. stupné je

Instagram, kterou uvedlo 99 zaku ze 112 dotazanych. Dale byly také uvedené ve
velké mife socialni sité Snapchat (78), YouTube (77), TikTok (71) a Facebook

(62). Mezi méné pouzivané patfi Pinterest, Google+ nebo Twitter. Pro Zaky jsou

atraktivni pfedevsim socialni sité, na kterych je zvefrejiovan obsah v podobé

videi a fotografii. Zadny respondent nepouziva Lidé.cz. Respondenti méli téz

moznost uvést i jiné socialni sité, které pouzivaji. Nejcastéji zde byl zmifiovan

WhatsApp, Skype, Viber nebo Twitch.

7. Na internetu se bavim pouze s lidmi, které dobfe znam a jsou v mém

okoli.

Tab. 6: Komunikace zak( s cizimi lidmi

Graf 7: Komunikace Zaku s cizimi lidmi

Stupei souhlasu Avbsolutm' vReIativrll'
Cetnost | Cetnost [%]
Ano 61 54
Spise ano 38 34
Spise ne 9 8
Ne 4 4
Celkem 112 100

B

= Ano
Spise ano
SpiSe ne

= Ne

Zdroj: Vlastni zpracovani

Zdroj: Vlastni zpracovani

V této polozZce byli respondenti dotazani na to, zda komunikuji skrze své socialni

sité pouze s lidmi, které znaji. Z velké Casti respondenti odpovidali ano (54 %)

a spise ano (34 %). V menSi mife volili odpovédi spiSe ne a ne (8 % a 4 %). Pri

porovnani obou pohlavi Ize tvrdit, Ze chlapci se vice bavi s lidmi, které neznaji.
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8. Na socialnich sitich odpovidam na zpravy, hovory, videohovory cizim
lidem.

Tab. 7: Odpovidani na zpravy cizim lidem Graf 8: Odpovidani na zpravy cizim lidem

Stupen Absolutni Relativni
souhlasu Setnost | Getnost [%] ’

Ano 3 3 = Ano
Spise ano 7 6 Spise ano
Spige ne 42 38 Spise ne

Ne 60 54 " Ne
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Tato polozka zjistuje, zda respondenti reaguji na zpravy, hovory ¢i videohovory
prichazejici od cizich lidi. Lze tuto poloZzku povazovat za tzv. kontrolni té
predchozi. VétSina respondentd odpovédéla ne nebo spise ne (54 % a 38 %).
Tedy zbylych devét procent (10 respondentll) by pravdépodobné nemélo

problém cizimu ¢lovéku reagovat na jeho vyzvu k psani ¢i hovoru.

9. Poslal(a) jsem nékdy nékomu svou intimni fotografii.

Tab. 8: Posilani svych intimnich fotografii Graf 9: Posilani svych intimnich fotografii

Stupen Absolutni Relativni
souhlasu Cetnost | Cetnost [%]
Ano 2 2
= Ano
Ne 110 98 " Ne
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Polozka €. 9 v dotazniku zjiStuje informaci o tom, zda jsou respondenti v posilani
svych intimnich fotek opatrni. Dalo by se fict, Ze naprosta vétSina (98 %)
respondentl si dava pozor, jaké fotografie posila. Pfi podrobné&jSim zkoumani
dotazniku bylo odhaleno, Ze 2 % respondentd, ktefi poslali svou intimni fotografii,

byly divky.
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10. Poslal mi nékdy cizi ¢lovék svou intimni fotografii.

Tab. 9: ObdrzZeni cizi intimni fotografie Graf 10: Obdrzeni cizi intimni fotografie
Stuperi souhlasu Absolutni | Relativni
P Cetnost | Cetnost [%] ‘
Ano 27 24
= Ano
Ne 85 76 " Ne
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

V polozce &. 10 téméF Ctvrtina respondentd (24 %) odpovédéla, Ze jim byla
zaslana intimni fotografie od cizi osoby. Mizeme tedy Fict, Ze témér kazdé paté
dité obdrzi intimni fotku ciziho ¢lovéka. Pfi podrobnéjSim zkoumani dotazniku se
ukazalo, Ze téchto 27 respondentl tvofi z82 % divky a z18 % chlapci,
tzn. v poméru celkového poctu naSich respondentl takovou fotografii obdrzi

témér kazda 4. divka a kazdy 6. chlapec.

11. Nikdy bych nesel/nesla na schizku s ¢lovékem, kterého jsem poznal(a)

na socialnich sitich.

Tab. 10: Chozeni na schuzky s cizim clovékem Graf 11: Chozeni na schiizky s cizim ¢lovékem
Stupei souhlasu Absolutni | Relativni = Sel/$la bych
P Setnost | Setnost [%] ’ elisla byc
Sel/Sla bych 3 3 Spige bych
Spide bych Sel/Sla 9 8 Sel/$la
Spvl'ée byvch 26 23 Spl’ée byE:h
nesel/nesla nesel/nesla
NeSel/nesla bych 74 66 = Nesel/nesla
celkem 112 100 bych
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Z 11. polozky vyplyva, ze opét vétSina respondentl je v tomto sméru opatrna.
66 % dotazanych by na schiizku s ¢lovékem, kterého poznali na internetu, nesili.
DalSich 23 % odpovédélo, Ze by spiSe nesli. Zbylych 11 % odpovidalo, bud Ze
by Sli (3 %) nebo spiSe Sli (8 %). Z vysledki mizeme usoudit, Zze déti jsou
v tomhle sméru také opatrné. Pokud by se v3ak chtély déti sejit s nékym, koho
poznaly pfes internet, méli by o tom védét rodiCe a idealné déti na takovou

schlizku doprovodit osobné.
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12. Rodi€e kontroluji mou aktivitu na socialnich sitich (rodi€ovska kontrola

v telefonu, zajimaji se, co délam apod.)

Tab. 11: Kontrola déti rodici

Graf 12: Kontrola déti rodici

Stupen Absolutni Relativni 5
souhlasu Setnost | &etnost [%] = Casto
Casto 6 5
—— Pomérné
Pomérné &asto 24 21 gasto
Malo 44 39 Malo
Vibec 38 34
= VVUbec
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Ve 12. polozce bylo zjiSténo, zda maiji rodiCe prehled o tom, co na svych
socialnich sitich délaji jejich déti. Dle odpovédi je zfejmé, Ze rodiCe své déti spiSe
v tomto sméru moc nekontroluji, nicméné i tak odpovédélo 5 % respondentu, ze
jim rodicCe kontroluji jejich aktivitu na socialnich sitich ¢asto a 21 % odpovédélo,
Ze je rodiCe kontroluji pomeérné Casto. Témér tfi Ctvrtiny déti vSak nejsou

kontrolovany vibec nebo jen malo.

13. Zalozil(a) jsem si ucet na nékteré socialni siti i pres zakaz rodicu.

Tab. 12: ZaloZeni soc. sité pres zakaz rodic¢u

Graf 13: ZaloZeni soc. sité pres zakaz rodict

Stupen Absolutni Relativni
souhlasu Cetnost | Cetnost [%] ‘
Ano 17 15 - ANo
Ne 95 85 " Ne
Celkem 112 100

Zdroj: Vlastni zpracovani

Zdroj: Viastni zpracovéni

Polozka €. 13 poukazuje na to, zda respondenti poslouchaji své rodiCe
a nezakladaji si ucty na socialnich sitich, které jim z rznych osobnich duvodu
nedovolili. Z ¢etnosti odpovédi plyne, Zze vétsSina respondentt (85 %) své rodice
posloucha. Zbylych 15 % si vSak i pfes zakaz rodi¢l ucet na néjaké ze socialnich
siti zalozilo. Z téchto 15 % tvofily vétSinu divky ve véku 14 let. Chlapci zde byli
zastoupeni nejvice ve véku 11 a 12 let.
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14. Rodi¢ée mé varovali pfred moznymi riziky a nebezpecim na internetu

a socialnich sitich.

Tab. 13: Varovani rodici pred riziky

Graf 14: Varovani rodic¢i pred riziky

Stupen souhlasu Apsolutni vReIativrll'
Cetnost | Cetnost [%] ‘
Ano 84 75 = Ano
Spise ano 14 13 Spise ano
Spise ne 10 9 Spise ne
Ne 4 4 = Ne
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

V polozce €. 14 je zkoumano, zda rodice informuji své déti o tom, jaka rizika jim
na socialnich sitich a internetu hrozi, pokud je nebudou pouzivat bezpec¢né.
V dnesni dobé je velmi dulezité, aby déti byly informovany, jak internet pouzivat
a zaroven byt v bezpeCi. 75 % dotazanych vybralo odpovéd ano. Dale
13 % dotazanych spiSe souhlasi s tim, ze byli seznameni s moznymi riziky na
internetu od svych rodi¢a. Z takovych vysledku Ize vyvodit, Ze rodiCe ve vétSiné

pfipadl se svymi détmi na toto téma hovoili.

15. Mluvim se svymi rodi¢i o tom, co na svém mobilnim telefonu délam.

Tab. 14: Sdileni aktivit na svém telefonu s rodici Graf 15: Sdileni aktivit na svém telefonu s rodici

Stupe#i souhlasu Avbsolutm’ vReIativnl’ _
Cetnost | Cetnost [%]
Ano 19 17 = Ano
Spise ano 27 24 Spise ano
Spise ne 41 37 Spise ne
Ne 25 22 = Ne
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Polozka €. 15 se zabyvala tim, zda respondenti se svymi rodi€i mluvi o tom, co
na svych chytrych telefonech délaji. Ze ziskanych odpovédi plyne, Ze vice nez
50 % se pfiklani k zapornym tvrzenim, tzn. ne (22 %) a spiSe ne (37 %). Pfesto
vSak néktefi respondenti se svymi rodi¢i o tom mluvi. To, ze vétSi Cast
respondentl se pfiklani spiSe k nesouhlasu, Ize také chapat jako to, ze rodice

nechtéji narusovat do takové miry soukromi jejich déti.
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16. Ucitelé s nami o bezpecnosti na internetu mluvi/mluvili.

Tab. 15: Informovani déti uéiteli ve skolach Graf 16: Informovani déti uciteli ve Skolach
Stupef souhlasu Absolutni | Relativni .
P Cetnost | Cetnost [%)] = Casto
Casto 13 12
— Pomérné
Pomérné &asto 44 39 Gasto
Malo 48 43 Malo
Vibec 7 6
= Vibec
celkem 112 100
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

V poloZzce €. 16 bylo zkoumano, zda se zaky druhého stupné na téma
bezpec€nosti na internetu ucitelé mluvi. Je dllezité déti informovat, jak se maji na
internetu chovat. Jak mizeme vidét, 12 % respondentl volilo odpovéd casto
a pomeérné Casto 39 %. Lze tedy tvrdit, Ze na Skolach se o této problematice
s détmi mluvi, nékolik respondentt uvedlo i odpovéd malo (43 %). V dnesSni dobé
pandemie déti studuji z domova a na pocitaci a internetu travi spoustu Casu,
a proto je potfeba déti i informovat o tom, jak se spravné ve virtualnim svété

chovat.

17. Kolik ¢asu (vyucovacich hodin) vyucujici vénovali tomuto tématu?

Graf 17: Vénovany cas prevenci ve Skole

Nevim 20
0 hodin 6
Méné nez 1 hodinu 11

1 hodina 17

2 hodiny 16

3 hodiny 17

4 hodiny 7

5 hoddin 6
6 hodin 4

Vice nez 6 hodin 8

0 5 10 15 20 25

Zdroj: Vlastni zpracovani

Polozka €. 17 se zabyvala Casem, ktery vyucujici vénovali této problematice. Tato
poloZka byla oteviena, aby respondenti nebyli ni¢im limitovani. Odpovédi se
Casto opakovaly, proto bylo mozné je zpracovat do grafu. Jak mizeme vidét,
spousta respondentt (18 %) si neni jistych, kolik ¢asu ucitelé tomuto tématu
vénovali. Nejvice byly uvadény odpovédi od jedné az po tfi vyuCovaci hodiny
(44 % respondentll). Z odpovédi je patrné, Zze néktefi pedagogové se tomu
vénovali jen v ramci minut (10 %). Néktefi uvedli, Ze toto téma nebylo rozebirano
vubec (5 %).
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18. Méli jsme ve Skole preventivni program na téma bezpeénost chovani na

internetu a socialnich sitich.

Tab. 16: Preventivni program ve $kole Graf 18: Preventivni program ve $kole

Stupef souhlasu Absolutni | Relativni
P Cetnost | Cetnost [%] ‘
Ano 79 71
= Ano
Ne 33 29 = Ne
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

V polozce €. 18 bylo zjiStovano, zda méli respondenti ve Skolach preventivni
program souvisejici s touto problematikou. Na vybér byly dvé mozZnosti, a to ano
a ne. 71 % respondentu uvedlo, Ze preventivni program ve Skole probéhl. Je to
jedna z forem, jak mohou byt déti informovany. Takovymi programy se zabyvaiji

odbornici, a tak maze tato forma prevence byt efektivng;jsi.

19. Myslim si, ze mam dostatek informaci na to, abych védél(a), jaka

nebezpeci mi na internetu hrozi.

Tab. 17: Informovanost Zaku o rizikach

Graf 19: Informovanost Zaku o rizikach

Stupef souhlasu Avbsolutm’ vReIativr;i
Cetnost | Cetnost [%] “
Ano 89 79 = Ano
Spige ano 21 19 Spise ano
Spise ne 1 1 Spise ne
Ne 1 1 " Ne
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Polozka ¢. 19 se zaméfila na to, zda si respondenti mysli, Ze maji dostatek
informaci na to, aby védéli, jaka rizika jim ve virtualnim svété hrozi. Naprosta
vétSina (79 %) tvrdi, Ze dostatek informaci rozhodné maiji. DalSi pocetnou
skupinou (19 %) byli respondenti uvadéjici odpovéd spiSe ano. Pouze dva
respondenti se pfiklonili spiSe k negativnim odpovédim. Z vysledk( je mozné

usoudit, Ze déti si jsou védomy rizik internetu a socialnich siti.
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20. Myslis, ze se konkrétné tobé miize na internetu néco stat?

Tab. 18: Strach o vlastni bezpec¢nost Graf 20: Strach o viastni bezpecnost
. Absolutni | Relativni -
Stupern souhlasu | N o Ano
Cetnost | Cetnost [%] [
Ano 25 22
Ne
Ne 44 39 )
Nikdy jsem to
3 43 38
nefesil(a) Nikdy jsem to
Celkem 112 100 nefesil(a)
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Polozkou €. 20 bylo zkoumano, zda si respondenti mysli, Ze jim osobné na
internetu  hrozi néjaka nebezpeCi. Z odpoveédi vyplyva, Ze pouze
22 % dotazanych si mysli, Ze jim osobné se na internetu muze néco stat. DalSich
39 % respondentt se domniva, Ze se jim nic stat na internetu nemuaze. Dale zde
byla uvedena moznost, Ze to respondent nikdy nefesil a ani nad tim nepfemysiel.
Tuto variantu odpovédi zvolilo 38 % dotazanych.

21. Na profilech svych socialnich siti zverejiuji (vice moznosti):

Graf 21: Zverejriovani osobnich informaci na socialnich sitich

Adresu 0
Malil 7
Telefonni Cislo 10
Misto, kde se pravé nachazim 10
Datum narozeni 18
Fotografie/videa z mého soukromi 33
Veék 39
PFijmeni 79
Jméno 107
0 20 40 60 80 100 120

Zdroj: Vlastni zpracovani

Polozka €. 21 se zabyvala tim, co v8e zvefejiuji respondenti na své socialni sité.
Déti mohly vybirat vice moZnosti a bylo zde snahou zjistit, zda déti vi, co je a neni
vhodné na své socialni sité publikovat. Jak Ize vidét v grafu, nejvice respondenti
zverejhuji své jméno (107) a pfijmeni (79). DalSim v pofadi je vék (39)
a 33 respondentd uvedlo, Ze zvefejiiuje fotografie a videa ze svého soukromi.
Mezi méné frekventované odpovédi patfi misto, kde se pravé dotyCny nachazi,
telefonni &islo a mail. Zadny z respondent(i neuvedl, Ze by na svych profilech

zverejnoval svou adresu.
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22. Jak ¢asto zverejnuji na socialnich sitich fotografie svého soukromi.

Tab. 19: Frekvence sdileni fotografii

Graf 22: Frekvence sdileni fotografii

Stupen souhlasu A(?:tcr)]lg;?' E:Zif:tv[r:’/lo] = Casto
Casto (denné) 1 1 Pomme
Pomérn(te c":avsto 7 6 asto

(1-2x tydné) .
Malo (1x mésién&) | 60 54 Malo
Vibec 44 39 = Vibec
celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

PolozZka €. 22 se zabyvala tim, jak Casto respondenti zverejriuji své pfispévky na
své profily socialnich siti. Z grafu i tabulky je patrné, Ze respondenti publikuji svu;j
obsah pomérné zfidka. 39 % respondentl své socialni sité pouziva
pravdépodobné pouze ke sledovani svych oblibenych tviircl a pfatel a na svdj
profil zadny obsah nesdili. Pfes 50 % respondenti uvedlo, Ze pfispévky
zverejnuji jen malo. Zbylych 7 % své socialni sité pouziva pomérné aktivnéji na
rozdil od velké vétSiny respondentu.

23. Kdyby mi osoba, kterou jsem poznal(a) na internetu, délala problémy

(obtézovani, vydirani, zastrasovani), rekl(a) bych to nékomu dospélému.

Tab. 20: Oznameni problému dospélému Graf 23: Oznameni problému dospélému

Stupen souhlasu Avbsolutm’ vReIativr(l)l’
Cetnost | Cetnost [%]
Ano 57 51 = Ano
Spise ano 39 35 Spise ano
Spise ne 11 10 Spise ne
Ne 5 4 " Ne
Celkem 112 100

Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovéani

Z Cetnosti odpovedi u polozky €. 23 vyplyva, Ze respondenti by se s velkou
pravdépodobnosti svéfili néjaké blizké dospélé osobé, kdyby je nékdo cizi na
internetu zacal jakymkoliv zpusobem obtéZzovat, napf. vydirani, vyhrozovani
nebo zastraSovani apod. 51 % respondentd zvolilo odpovéd ano, dalSich
35 % se také spiSe pfiklanélo k moznosti svéfeni se nékomu dospélému. Ne
kazdy v8ak vyuZije tuto moznost a nechce tyto problémy sdilet s nékym, kdo ho

zna osobné.
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24. Pokud se tak stalo, resil(a) jsem to nasledujicim zpisobem.

Tab. 21: Redeni vzniklé nepfijemné situace Graf 24: Re$eni vzniklé nepfijemné situace
Odpovad Apsolutm’ § Relativni = Nechal(a) jsem
Cetnost | Cetnost [%] si to pro sebe
Nechal(a) jsem si to .
pr(o)sjebe 8 15 Rekl(a) jsem to
Rekl(a) jsem to 1 0 kamaradum
_kamaradim Rekl(a) jsem to
Rekl(a) jsem to rodi¢am
rodi¢im 35 64 Reki(a) )
- - = Rekl(a) jsem to
Rekl(a) jsem to 0 0 uciteli
uciteli
Kontaktoval(a) jsem 1 2 = Kontaktoval(a)
linku bezpecdi jsem linku
b .y
Celkem 55 100 ezpec
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

V polozce €. 24 odpovidali pouze ti respondenti, ktefi se dostali do situace, kdy
je néjaka cizi osoba obtéZovala. Konkrétné se to tykalo 55 respondentl. Bylo
zjiStovano, jak v takové situaci postupovali. Na vybér kromé téchto péti
uvedenych moznosti byla i polozka jiné, kde byla moznost popsat jiny postup,
nicméné tuto moznost nikdo nevyuzil. Znacna cast (64 %) se svéfila svym
rodi€um, dalSi nejvice volenou odpovédi byla svéfeni se kamaradim (20 %).
15 % respondentl v3ak uvedlo, Ze si tuto zkuSenost nechali pro sebe a nikomu
se nesvéfili. Jeden respondent uvedl, Ze kontaktoval Linku bezpeé&i. Zadny

z respondentu se s takovou situaci nesvéfil zadnému pedagogovi.

25. Mam dobre zabezpecené své profily na socialnich sitich (napf. slozité

heslo).
Tab. 22: Zabezpeceni profilti na socialnich sitich Graf 25: Zabezpeceni profili na sociélnich sitich
Stupei souhlasu Avbsolutm’ vReIativr;i
Cetnost | Cetnost [%]
Ano 62 55 = Ano
Spise ano 41 37 Spise ano
Spise ne 8 7 Spise ne
Ne 1 1 = Ne
Celkem 112 100
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Z vysledku u polozky €. 25 Ize vyvodit, Ze respondenti si své profily na socialnich
sitich dobfe zabezpecuji. Vice nez polovina (55 %) uvedla odpovéd ano,
odpovéd spiSe ano uvedlo 37 % dotazanych. Lze tvrdit, Ze vétSina déti si dava

pozor, aby jim jejich G¢ty nikdo neukradl nebo jinym zplsobem nezneuzil.
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26. Svuj profil mam:

Tab. 23: Nastaveni profilu Graf 26: Nastaveni profilu
- Absolutni | Relativni
Odpoved Cetnost | Cetnost [%]
, = Soukromy,
Souk[C?my, pro 75 67 pro pratele
pratele
Vefejny,v pfistupny 37 33 . V:a,r'ejny,,
véem pristupny
vSem
Celkem 112 100
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Polozka €. 26 byla zaméfena na osobni profily na socialnich sitich respondentu.
Konkrétné bylo zjistovano, zda maji svUj profil soukromy nebo verejny. Je mozné
vidét, Ze 67 % respondentld ma svuj profil soukromy. Ti, co ho maji nastaveny
jako verejny, by méli dbat na zvySenou opatrnost pfi pfidavani pfispévku, aby se

tak vyhybali zbyte€nym problémim nebo by méli zvazit nastaveni svého profilu.
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4.3.2. Vysledky vyzkumného Setreni — uéitelé v praxi
Dalsim vzorkem byli pedagogové, ktefi jiz s détmi pracuji ve Skolach a maji

s uéenim zkusenosti. Setieni se zucastnilo konkrétné 13 ugitelu.

1. Myslite si, ze informovat déti o rizikach internetu a socialnich sitich je

ukol ucitelti nebo je to zalezitost hlavné rodic¢ua?

Tab. 24: Odpovédnost za informovani déti Graf 27: Odpovédnost za informovani déti
Odpoved Absolutni | Relativni = Hiavna
P Cetnost | Cetnost [%] avne
- ucitelu
Hlavné ucitell 0 0 S,
Spise ucitell
Spise ucitell 0 0
Napull 10 77 Napdl
Spide rodica 2 15 = Spise rodic
Hlavné rodicu 1 8
Celkem 13 100 = Hlavné rodicu
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

V prvni polozce dotazniku pro ucitele, ktefi jiz v prostfedi s détmi pracuiji, bylo
zjisStovano, zda si mysli, Ze je informovani déti na rizika internetu a socialnich siti
spiSe zalezitost rodi€u nebo ucitell. Z odpoveédi vyplyva, Ze si pedagogoveé mysli,
Ze by to mélo byt pfevazné napul (77 %). Témér Ctvrtina (23 %) se domniva, Ze
by se na tom méli podilet z vétSi Casti rodiCe. Odpovéd spiSe rodicu volilo
15 % respondentt a odpovéd hlavné rodict 8 %. Zadny respondent se nepriklonil

k tomu, ze by to byl ukol jen ucitel.

2. Jakou formou (interné/externé) vase Skola realizovala prevenci

rizikového chovani déti na internetu a socialnich sitich? (¢i vabec)

Druha polozka zjisStovala, zda na Skolach probéhla néjakym zpusobem, at uz
internim nebo externim, prevence rizikového chovani v online prostoru.
Ze 13 respondentll vice nez polovina (7) uvedla, Zze je provadéna interni
prevence. NejCastéji pfi vyuce informatiky, ob&anské vychovy nebo tfidnickych
hodinach formou filma a diskuzi. Uvedena byla i forma vyvéSeni plakatu

v prostorech Skoly.

Externi formu prevence uvedlo 8 uciteld. NejCastéji byly uvadény rizné besedy
a prednasky s preventisty a Policii CR. Jednotlivé byly zmifiovany dal$i formy
prevence. Jednou z nich byla napf. divadelni pfedstaveni tykajici se této
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problematiky. Dale se v odpovédich objevovaly workshopy a programy

neziskovych organizaci.

Casto ugitelé zmiriovali, Ze na jejich Skolach probihaiji obé& formy (interni i externi)
prevence, nicméné dva z nich uvedli ve svych odpovédich, Ze nevi, zda néco

takového u nich na Skole probiha.

3. Vy konkrétné jste mluvil(a) s détmi o tom, jak se maji chovat na internetu,

aby byly v bezpec€i? Pokud ano, uvedte prosim zkusenost.

Zde byli respondenti dotazani na to, zda konkrétné oni samotni s détmi na toto
téma hovorili. Dva ze tfinacti respondentd uvedli, Zze s détmi vibec takovou
konverzaci neméli. NejCastéji ucitelé zmifiovali, Ze tuto zaleZitost s détmi fesili
nejvice pfi tfidnickych hodinach. Dva respondenti dokonce zminili, Ze s détmi
vytvareli Skolni Desatero bezpeéi na internetu. V souvislosti s dnesni formou
online vyuky ucitelé s détmi na toto téma hovofi vice. Upozornuji je ¢asto na

sdileni obsahu na socialnich sitich a také na ochranu soukromi.

Jeden zrespondentl sdilel také svou konkrétni zkuSenost, kdy se k nému
dostala fotografie a odkaz na video s nevhodnym obsahem jednoho z jeho zakad,
které pavodné nebylo adresovano jemu, nicméné se dostalo i k nému. Tuto

situaci nasledné respondent fesSil s rodiCi i détmi.

4. Jaké jsou podle Vas moznosti, jak informovat déti o nebezpeci internetu

a socialnich siti?

Tato polozka byla zaméfena na to, jaké jsou dle ucitelll moznosti, jak informovat
déti o nebezpeli internetu a socidlnich siti. Nejvice byla uvadéna forma
rozhovoru s détmi, a to jak ve Skolnim, tak i domacim prostfedi s rodici. Tyto
rozhovory by dle uciteld mély vychazet z realnych pfipadu a zkusenosti mladych
prednasejicich, ktefi jsou détem vékoveé blizSi a s velkou pravdépodobnosti se

s takovymi situacemi mohli setkat.

Dalsi moznosti, které ucitelé uvadéli, byly napf. besedy a pfednasky s odborniky,
seminafe, online reportaZze a dokumenty souvisejici s touto problematikou
(V siti). Obecné si ucitelé mysli, Ze déti by mély byt informovany pfedevsim
v hodinach informatiky, co se Skolniho prostredi tyCe. Primarné by mély byt
polozeny zaklady v rodinném prosttedi.
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5. Jak si predstavujete idealni formu informovani déti o nebezpedi internetu

a socialnich siti ve Skolnim prostredi?

Dle ucitell by bylo idealni informovat déti pravidelné (vice nez jednou ro¢né)
a Casto pfipominat dulezitost té&chto rizik. Podani takovych informaci by pak mélo
byt upraveno dle véku cilové skupiny Zakd. Informovat Zaky by mély hlavné
osoby, které maji nepfijemnou osobni zkusenost a neboji se o tom mluvit. Mozné
by také bylo zapoijit ostatni Zaky do diskuze, aby se podélili o své zkuSenosti,

pokud je chtéji sdilet (i anonymni formou).

Déti budou spise pfijimat informace na zakladé realnych pfipadl a pfibéhl nez
z klasické frontalni vyuky, ktera probihda formou monologu a nezajimavého
vykladu. Kromé preventistll a odbornik se mohou podilet také zachranné slozky,
hlavné Policie CR. Ugitel by se dale nemé&l bat o tématu mluvit, kdyZ na n&j pfijde

feC. Mél by mit s zaky otevieny a upfimny vztah.

6. Jaké vidite obavy/problémy pfi mluveni s détmi o rizikach internetu

a socialnich siti?

Pomérné Casto respondenti uvadéli jako nejvétsi problém to, Ze jsou od zaki
vékové dost vzdaleni a Ze déti spiSe budou poslouchat jim vékové bliZzSiho
mladsiho ¢lovéka nebo jejich mladsi kolegy v ucitelském sboru. Uvadéli také fakt,
Ze ucitelé starSi vékove skupiny tomuto tématu sami pfilis nerozumi, socialni sité

nemaji, a tudiz nemaiji ani zadné zkuSenosti.

Jako dalSi velky problém byla zminéna citlivost tohoto tématu. U itelé vidi
problém zejména v tom, Ze déti nebudou chtit o tomto tématu mluvit pfed velkym
mnozstvim lidi, budou se stydét sdilet své zkuSenosti, a naopak u nékterych

uzkostnéjSich jedincl takové diskuze mohou néjaké obavy teprve vyvolat.

Byly zde i dalSi obavy. Objevovaly se zde véci jako nedlivéra déti nebo obavy
z toho, Ze by bylo zminéno néco, co samy déti doposud nevédély a mohly by chtit
vyzkouSet na vlastni kizi, zda to opravdu funguje a jak daleko mohou zajit, coz
by mohlo prertst do velkého problému. S tim souvisi také brani téchto rizik na
lehkou vahu ze strany déti a také to, Ze déti nehledi do budoucna a jaké nasledky

muze mit jejich sou€asné chovani.
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4.3.3. Vysledky vyzkumného Setfeni — budouci uéitelé
Poslednim vzorkem byli teprve budouci ucitelé navstévujici posledni rocnik
bakalarského studia s aprobacemi se zamérenim na vzdélavani 2. stupné

zakladnich Skol. Celkem se shromazdilo 47 zodpovézenych dotazniku.

1. Myslite si, ze informovat déti o rizikach internetu a socialnich sitich je

ukol ucitelli nebo je to zalezitost hlavné rodicua?

Tab. 25: Odpovédnost za informovani déti Graf 28: Odpovédnost za informovani déti
Odpovéd Absolutni | Relativni
P Cetnost | Cetnost [%] = Hlavné
Hlavné ugiteld 0 0 ucitelu
Spise ucitell
Spise uditell 1 2
Napul 27 57 Napuil
Spise rodicl 12 26 = Spige rodi&d
Hlavné rodicl 7 15
= Hlavné rodict
Celkem 47 100
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Prvni polozka v dotazniku pro budouci ucitele se zabyvala stejné jako u ucitel(
Vv praxi jejich nazorem, kdo ma déti informovat o rizikach internetu a socialnich
siti. Jak mUzeme vidét, vétsi ¢ast respondentl (57 %) odpovidala, Zze by to mélo
byt napul. Méli by do toho byt zapojeni jak rodice, tak také ucitelé. Budouci ucitelé
se i tak spiSe pfiklani k nazoru, Ze je to povinnost rodica. Je dilezité, aby byl

poloZen dobry zaklad jiz z domaciho prostredi.

2. Jaké jsou podle Vas moznosti, jak informovat déti o nebezpeci internetu

a socialnich siti?

Ve 2. polozce dotazniku byli respondenti dotazani na to, jaké jsou dle jejich
nazoru moznosti, jak informovat déti o nebezpedi internetu a socialnich siti. Tato
poloZzka byla, jako zbylé nasledujici polozky, oteviena, aby respondenti mohli
uvést svUj nazor bez zadného omezeni. V mnoha odpovédich se respondenti

shodovali.

Dle budoucich ucitelll je hlavnim zakladem pro feSeni tohoto problému
komunikace s détmi a jejich davéra. Velmi €asto byla uvadéna otevienost ucitele
vuci tomuto tématu. Pedagog by tedy mél byt dostatecné informovany, otevieny
a mél by umét takove téma podat zabavnéjsi formou. Problematikou by se dle
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respondentl méli zabyvat zejména tfidni ucitelé, ucitelé informatiky a ob&anské

a rodinné vychovy. Je v8ak dulezité, aby o tom mél prehled kazdy ucitel.

Diskuze s détmi by mély byt néCim také podlozeny. Byly uvadény priklady
osobnich zkuSenosti samotného ucitele nebo détem ukazat néjaké odstrasujici
pfipady, informacni videa tykajici se této problematiky nebo také Clanky a knihy.
Takové informace by mély byt podavany tak, aby se vSak dité neinspirovalo

a zbyteCné se pak nesetkalo s problémy.

Respondenti zmifiovali dokument V siti, ktery byl vytvofen také zvlast pro Skoly,
aby jej mohly vidét i déti do 15 let. Kromé toho zde byly i dalSi moznosti jako

prednasky od odborniku, workshopy, kurzy a preventivni programy.

3. Jak si predstavujete idealni formu informovani déti o nebezpeci internetu

a socialnich siti ve skolnim prostredi?

Tato polozka zjiStovala, jaké jsou dle budoucich ucitelt idealni formy informovani
déti o nebezpedi internetu a socialnich siti ve Skolnim prostfedi. Respondenti ve
velké vétSiné pfipadl uvadéli moznost preventivnich programd, besed
a pfednasek vedenych odborniky, ktefi détem dokaZzou podat tyto informace
Casto I1épe nez ucitelé. Byly zminovany také dokumenty, které by se mohly détem
poustét idealné v hodinach informatiky. Dale byly zmifovany v souvislosti
s preventivnimi programy nazorné ukazky toho, co se mize stat, kdyz nebudou
déti dostatecné opatrné (videa, poutavé vypravéni zkuSenosti a pfibéhu
souvisejici se vzniklymi problémy). Byla zde zminéna i propracovana modelova
situace, ktera se na internetu mize stat, a zaci by méli bod po bodu tuto situaci
vyreSit. Na konci by jim bylo vysvétleno, kde udélali chyby a jak by mél vypadat

spravny postup fedeni jiz vzniklého problému.

Aby byla prevence efektivni, je dle budoucich ucitelll tfeba, aby takové diskuze
probihaly pravidelné. NejCastéji byla uvadéna frekvence jednou za mésic.

4. Jaké vidite obavy/problémy pfi mluveni s détmi o rizikach internetu

a socialnich siti?

Opét se zde respondenti velmi Casto shodovali. NejvétS§im problémem je
pravdépodobné to, ze rodiCe i uCitelé samotni nejsou dostatecné vzdélani v této

oblasti a déti Casto umi pracovat s modernimi technologiemi a socialnimi sitémi
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mnohem lépe nez oni. Byla uvadéna také citlivost tématu, nedlvéfivost a stud
déti. Zminovana byla také neochota déti tyto informace poslouchat. Budouci
ucCitelé se obavaji, ze déti vtomto sméru maji pocit, Zze vSemu, co souvisi
s internetem a nebezpecim s nim spojenym, dostatecné rozumi a budou brat tato
preventivni opatfeni na lehkou vahu. Déti jsou pfirozené zvidavé a mohou mit
pocit, Ze jim se nic takového pfeci nemulze stat. Bohuzel opak se mlze stat

mnohdy pravdou, coz si ale déti nepfipousti.

Z odpovédi také vyplyvaji obavy z toho, Ze se dité nebude chtit svéfit, pokud se
v takové situaci ocitne a bude si myslet, Ze ma celou situaci pevné ve svych

rukach a pod kontrolou.
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4.3.4. Interpretace vysledku Setieni
V uvodu do praktické Casti prace byly stanoveny vyzkumné otazky. Konkrétné
byla jedna hlavni a Sest dilCich, na které je v této kapitole zodpovézeno diky

ziskanym vysledkum z vyzkumného Setfeni pomoci dotaznika.
Hlavni vyzkumna otazka:
Jsou déti dostate¢né informovany o tom, jak se bezpecné chovat na internetu?

Na zakladé nékterych polozek v dotazniku Ize vyvodit, zda jsou déti informované
natolik, aby byly v bezpeci. Polozku o tom, zda si respondenti mysli, Ze jsou
dostatecné informovani, vyplnovali a vysledkem bylo, Ze 98 % z nich souhlasi
s tim, Ze jsou dostate¢né informovani a také souhlasi s tim, Ze si jsou védomi
moznych nebezpeci, ktera na né mohou ve virtualnim prostoru ¢ekat. To bylo
ovérovano polozkami, které se zabyvaly jejich chovanim na internetu. Dukazem
toho je napfiklad vysledek polozky €. 7 a 8, kde respondenti uvadéli, Zze se bavi
vyhradné pouze s lidmi, ktefi jsou v jejich blizkém okoli a na zpravy, hovory nebo

videohovory od cizich lidi ve velké vétsiné pfipadld nereaguiji.

Dale jejich informovanost mohla ovéfit polozka €. 9 nebo 21, které se zabyvaly
sdilenim obsahu a osobnich udaji. Déti jsou opatrné a své intimni fotografie
v 98 % neposilaji. Nikdo neuvedl, Ze by zvefejnil adresu svého bydlisté. Nejvice
sdilenym osobnim udajem je jméno a pfijmeni, dale nasleduje vék, fotografie
a videa z respondentova soukromi. Méné frekventované sdilené udaje byly
datum narozeni, misto, kde se pravé dotyCny nachazi, telefonni €islo a mailova
adresa. Ztoho tedy vyplyva, Zze néktefi zrespondentll nejsou dostatecné
informovani v oblasti sdileni osobnich udaja, napf. sdileni své lokace na

socialnich sitich by mohl kdokoliv zneuzit.

Dale jejich informovanost o nebezpedi, které muze hrozit ve spojitosti se
socialnimi sitémi, byla ovéfena polozkou ¢&. 11, kde vétSina respondentd svou
informovanost prokazala a na schizku s cizi osobou z internetu by nesla. | pfesto
se v8ak naslo par odvaznych jedincu, ktefi by tuto hranici dokazali pfekrocit. Tato

mala ¢ast respondentl by méla byt opatrné;si.

V polozce €. 24 uvedlo 55 % respondent(, Ze se setkali s nepfijemnou situaci,

ktera vznikla v online prostoru. Tento problém nasledné nejvice fesili svéfenim
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se rodi¢im nebo pFatelim. Jeden z dotazanych také uved|, Ze kontaktoval Linku
bezpedi. 15 % vSak uvedlo, Ze tuto situaci si nechalo pro sebe. Muzeme tedy
tvrdit, ze vétSina déti vi, Ze se maji na nékoho obratit a nefeSit tento problém

samotné.

Co se ty€e ochrany profilu, vétSina respondentl uvedla, Zze ma své profily dobfe
zabezpecené (slozité heslo), aby jim nebyly odcizeny. Déti tedy vi, Ze je moznost

sveé ucty na socialnich sitich chranit.

Témér vSechny déti si mysli, Ze jsou dostate¢né informované, co se tyce
bezpecného chovani na internetu. Toto jejich tvrzeni je doloZzeno fakty, Ze vi, jak
se chovat. VétSina ma zabezpecené své profily, neposilaly by nikomu své intimni
fotografie a vétSina by také nesla na schiizku s nékym, koho nezna. | pres jejich
znalosti se vSak nelze vyhnout incidentiim. V takovych situacich se vsak vétSina
zachovala spravné a o svém problému nékomu fFekla. | to je znak jejich

gramotnosti o chovani na socialnich sitich.
Dil¢i vyzkumné otazky:
Jak se chovaji déti na internetu?

Tato vyzkumna otazka zjistuje, jak se Zaci, ktefi vyplnovali dotaznik, vlastné na
internetu chovaji. K této otazce byly vztazeny polozky €. 5, 6, 7, 8, 9, 10, a 11
v dotazniku pro zaky. Dle ziskanych vysledkl vime, Zze déti se nejvice ke svym
profilim na socialnich sitich pfipojuji hlavné pfes mobilni telefon. Nejvice
pouzivané socialni sité zaky 2. stupné jsou Instagram, Snapchat, YouTube
a TikTok. Na zakladé toho Ize tvrdit, Ze pro déti jsou nejvice atraktivni socialni

sité s obsahem v podobé videi a fotografii.

Z vysledku polozek €. 7 a 8 vyplyva, ze déti jsou pomérné opatrné v tom, s kym
na internetu komunikuji. Velka vétSina respondentd komunikuje pouze s lidmi,
které osobné znaji a na zpravy od cizich vétSinou neodpovidaji, aviak jsou zde
i taci, ktefi se odpovidat cizim lidem neboji. Na toto zjiSténi navazuje také to, ze
déti maji respekt z osobnich schuzek s lidmi, které poznaly na internetu a na
takové schlizky nechodi, nicméné stejné jako u prfedchozich polozek se najdou
vyjimky. Z vysledkl také plyne, Ze déti jsou velmi opatrné v tom, jaké fotografie

sdili s ostatnimi lidmi, tzn. 98 % potvrdilo, Ze Zadné intimni fotografie nikomu
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neposila. Zarazejici zjisténi vSak bylo, Ze téméF Ctvrtiné respondentu poslal
nékdo cizi svou intimni fotografii. Na zakladé takovych vysledku Ize tvrdit, Ze déti

se na internetu a socialnich sitich chovaji pfevazné obezretné.
Maji rodice pfehled o tom, co jejich déti na internetu délaji?

Této dilCi vyzkumné otazce byly vénovany polozky v dotazniku pro Zaky €. 12,
13, 14 a 15. Bylo zji§téno, Ze méné nez polovina respondentl se svymi rodiCi
o tom, co na svych mobilnich telefonech délaji, mluvi. Dale z vysledku vyplyva,
Ze vétSina respondentl své rodi¢e posloucha a nezaklada si ucty na socialnich
sitich i pfes zakaz, nicméné i zde se nasly vyjimky, kdy 15 % dotazanych uvadi,
ze své rodiCe neposlechli. Z vysledkl vSak plyne, Ze vice nez tfi Ctvrtiny déti jsou
varovany a informovany o moznych nebezpecich ze strany rodi¢l. Varovanim to
vSak ve vétsiné pfipadd konci. Témér tfi Ctvrtiny respondentu totiz uvadi, ze
rodiCe uz dale spiSe nekontroluji, co na svych socialnich sitich délaji.

Vénuji se ucitelé ve vyuce bezpecnosti na internetu?

Z vysledkl polozek €. 16, 17, a 18 bylo zjiStovano, zda se ucitelé vénuiji této
problematice ve Skolach. Vzhledem k soucasné situaci, kdy je vedena vyuka
distancné, je probirani nebezpeci na internetu velmi dulezité. Déti se totiz ve
virtualnim svété pohybuji mnohem c¢astéji. Polovina respondentl uvadi, ze
vyucujici s nimi mluvi o tom, jak se bezpecné chovat na internetu. Néktefi ucitelé
S nimi o tom mluvi jen v malé mife, nicméné Ize i tak tvrdit, Ze se ucitelé o tomto
tématu aspon zminuji. Co se tyCe vénovaného ¢asu tomuto tématu, respondenti
nejCastéji odpovidali v rozmezi jedné az tfi vyuCovacich hodin. Témeér tfi Ctvrtiny
respondentu také uvadi, Ze ve Skolnim prostfedi jsou informovani o rizikach nejen
od ugcitell, ale i prostfednictvim externich preventivnich program( od odborniku.
Ve Skolach se tedy o tomto tématu mluvi, ale v riznych mirach. V informovanosti

déti pomahaji také preventivni programy.
Vi déti, jak se maji chovat na internetu?

Odpovéd na tuto otazku zjiStovaly polozky &. 19, 20, 21, 22, 23, 24, 25 a 26.
Témeér vdechny déti (98 %) se domnivaji, Ze maji dostatek informaci na to, aby
védely, s jakymi riziky se mohou setkat. | pfes skute¢nost, Ze tolik respondentu

uvedlo, Ze maiji dostatek informaci, pouze necela ¢tvrtina dotdzanych si pfipousti,
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Ze jim samotnym by se mohlo néco stat. Polovina zbylych déti uvedla, ze si
nemysli, Zze by se jim mohlo cokoliv pfihodit a zbytek nad tim nikdy ani

nepifemyslel.

Nasledné bylo zjistovano, zda déti take vi, co na internet patfi a co ne. Konkrétné
by zde nemély sdilet zadné citlivé osobni udaje. Mezi nejfrekventovangjsi sdileny
osobni udaj patfi jméno a pfijmeni. Dale byl uvadén vék a fotografie ze soukromi
respondentu. Déti si tedy davaji pozor pfi sdélovani citlivych udaji o sobé&, napf.
nikdo z nich vefejné nesdili misto svého bydlisté. Co se tyCe publikovani
pfispévkld na socialni sité samotnymi respondenty, obecné lze tvrdit, Ze Zaci
2. stupné své socialni sité pouzivaji spiSe ke sledovani ostatnich uzivatell, nez

Ze by oni sami obsah zverejiovali.

V pfipadé, ze by se déti ocitly v néjaké nepfijemné situaci na internetu, vice nez
tfi Ctvrtiny déti by to oznamilo nékomu dospélému, komu véfi. TéméF polovina
déti se jiz setkala s takovou situaci. Vice nez polovina se se svym problémem
svéfila rodi€um, pétina se svéfila kamaradim. MenS$i pocCet se s problémem
nikomu nesveéril. Je dulezité, aby dité védélo, Zze se ma kam v takové situaci
obratit. Jeden z respondentl zvolil moznost kontaktovat Linku bezpeci. Z toho
muzeme vyvodit, ze déti se snaze svéruji lidem ve svém blizkém okoli. Déti ve

vétSiné pfipadu také vi, ze maji takovy problém fesit s dospélou osobou.

Co se tyCe zabezpeceni svych profili na socialnich sitich, lze tvrdit, ze vétSina
respondentll ma svoje profily dobfe zabezpecené. Témér tfi Ctvrtiny uvadi, ze
maji své profily soukromé. Ostatni, co uvedli, Ze maji své profily vefejné, by méli
davat vetSi pozor na to, co na svuj profil umistuji, popfipadé by bylo vhodné zvazit
nastaveni svého profilu jako neverejny, pouze pro pratele, aby snizily vyskyt

moznych rizik.

Déti si jsou védomy rizik na internetu. Na zakladé vysledku Ize tvrdit, Zze déti vi,
jak se na internetu chovat — nesdili citlivé udaje o sob&, maji dostate¢né
zabezpecCené své profily a vétSina z nich je ma nastavené jako soukromé, ¢i
pouze pro pratele a tim tak sniZuji vyskyt moznych nebezpeci. Zaroven pokud se
do takové nepfijemné situace dostanou, vi, komu se mohou svéfit. NejCastéji to

jsou rodice.
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Jak vypada prevence rizikového chovani déti na internetu v praxi?

Na zakladé odpovédi ucitelt ziskanych pomoci dotazniku Ize shrnout, jak takova
prevence vypada v praxi. Polovina respondentl uvedla, Ze jejich Skola provadéla
prevenci interné, tzn. v ramci Skoly. Takova forma prevence byla nejCastéji
provadéna v hodinach ob¢anské a rodinné vychovy nebo v hodinach informatiky,
se kterymi je tato problematika uzce spjata. | samotni ucitelé o tomto tématu
mluvi nejen v téchto predmétech, ale také v ramci tfidnickych hodin, kdy ucitelé
alespon v menSi mife upozorniuji na sdileni obsahu na socialnich sitich a ochranu

osobnich informaci.

VétSina respondentll uvedla, Ze se na jejich Skole realizovala externi forma
prevence rizikového chovani na internetu. Nejvice byly uvadény pfiklady besed
a prednasek s odborniky nebo Policii CR. Byla také zmifiovana divadelni

predstaveni, workshopy a programy neziskovych organizaci.

Jaky zaujima postoj nova generace nastupujicich ucitel(l k problematice rizik na

internetu socialnich sitich?

Z uvedenych odpovédi vyplyva, Ze dle vétSiny budoucich uciteld by tuto
problematiku méli probirat ve stejné mife rodie i ucitelé. Pfesto se vSak dalSi
respondenti pfiklani spiSe k tomu, ze to je ukol primarné rodiCl. Zde je vSak
vyhodou, Ze vétSina nastupujicich mladych uciteld ma zkuSenosti se socialnimi
sitémi. Je dulezité mit dobré vztahy se zaky a ziskat si jejich davéru, aby
prevence méla co nejvétsi efekt. Méli by se tomuto tématu vénovat hlavné tfidni
ucitelé, ucitelé informatiky a obCanské a rodinné vychovy, ale i tak je dulezité,

aby kazdy ucitel Sel s dobou a byl dostate¢né informovany.

Jednim z druht interni formy informovani zakl o rizikach internetu a socialnich
siti byl ¢asto zmifiovan dokumentarni film V siti, ktery je budoucimi uciteli
hodnocen velmi dobfe a je dle nich dobrym odstrasSujicim prikladem. Kromé
riiznych strohych besed a pfednasek by méla byt externi forma hlavné zabavna

a interaktivni.

Nejvétsi problém vidi mladi budouci ucitelé v tom, Ze rodi€e zaku i samotni

ucCitelé nejsou v této problematice dostateéné informovani a samotni zaci umi
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lépe internet a moderni technologie pouzivat. Prevenci také muze ztizit neochota

zaku poslouchat tyto informace, citlivost tohoto tématu, stud a neduvérivost zaku.
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ZAVER

V teoretické Casti byla prace vénovana vymezeni tématu socialnich siti a rizik,
ktera na nich hrozi, prevenci rizikového chovani a moznosti pomoci. Prvni
kapitola se vénovala internetu a socialnim sitim a popisovala mozna rizika, se
kterymi je mozné se na internetu setkat. Navazujici kapitola popisovala prevenci
jak v domacim, tak i ve Skolnim prostfedi. V posledni kapitole byly zminéné
organizace, kam se mohou déti v pfipadé vzniku nepfijemnych situaci na
internetu a na socialnich sitich obratit. Je dulezité, aby dité védeélo, Zze pokud se
dostane do takovych problému, nemélo by je FeSit samo a mélo by se nékomu

SVerit.

Nasledovala prakticka ¢ast, ve které byly stanoveny cile a metodologie vyzkumu.
Byly zjiStovany odpovédi na stanovené vyzkumné otazky formou dotaznikového
Setfeni. Dotazniky byly poslany zakim druhého stupné zakladnich skol, jejich
uciteldm a také budoucim ucitelim. Vzhledem k sou€asné nestandardni situaci
v Ceské republice (COVID-19), kdy doslo k uzavieni nejen zakladnich $kol, se
vyskytl problém pfi shromazdovani dotaznikid uciteld v praxi a zaka. Jelikoz
musely byt dotazniky rozesilané v elektronické formé&, bylo tfeba spoléhat se na
spolupraci pedagogu zakladnich skol a déti. Ve Skolach vSak dotazniky vyplnilo
pouze 13 uditell. Pro shromazdéni dostateCného poctu respondentl ze skupiny
déti pak musel byt dotaznik distribuovan osobam, které maji ve svém okoli déti
pozadovaného véku. Diky nasledné fetézoveé spolupraci se podafilo nasbirat
celkem 112 odpovédi od zaku. Z fad budoucich uciteld se vyzkumného Setieni

zucastnilo celkem 47 respondentd.

Z odpovédi déti vyplyvalo, Ze jsou seznameny se spravnym chovanim na
socialnich sitich. VétSina ma své profily zabezpetené, neposlala by nikomu
intimni fotografie a ani by s nikym nesla na schiuzku. Na svych uctech nejcastéji
sdili hlavné jméno a pfijmeni, méné Casto pak fotografie, vék a datum narozeni.
Velka Cast déti se chova zodpoveédné tim, Zze nezverejriuji adresu a misto, kde
se pravé nachazi. RodiCe své déti informuji o rlznych rizikach, nicméné jejich
aktivitu na socialnich sitich pfili§ nesleduji, coz vSak |ze povazovat za zpUsob

zachovani soukromi déti.
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Ze internet je rizikové misto je mozné vyvodit z faktu, Ze étvrtina déti obdrzela
intimni fotografii ciziho ¢lovéka. Ve vétsiné pfipadl vSak na podobné zpravy déti
nereagovaly. Pokud se déti staly obétmi jedné z forem kyberutoku, védély, jak se

maji zachovat a nenechaly si to ve vétsiné pfipadu pro sebe.

UcCitelé s détmi na toto téma bé&hem svych vyuCovacich hodin pfi vhodnych
prilezitostech mluvi. Na informovanosti déti by se méli podilet jak rodiCe, tak
i uCitelé, avSak dobry zaklad by mél byt polozen jiz v rodiné. Proto se néktefi
ucitelé pfiklangji k tomu, Ze je toto ukol spiSe rodi¢u. Ve Skolach by se tomuto
tématu pak méli vénovat tfidni uCitelé, dale také ucitelé obCanské a rodinné vyuky
a ucitelé informatiky. Externi forma prevence je realizovana nej¢astéji v podobé

besed, pfednasek a preventivnich programl vedenych odborniky.

Generace budoucich uciteld si je védoma, Ze je téma internetu a socialnich siti
aktualni. Roli informovat déti vidi podobné jako ucitelé v praxi, odpovédnost maji
tedy jak ucitelé, tak i rodiCe. PfiCemz rodiCe maji détem dat dobry zaklad pro
bezpecné chovani na internetu a socialnich sitich. Jejich pfedstava prevence se
shoduje s tim, jak opravdu z&asti probiha. Casto bylo zmifiovano promitani
dokumentarniho filmu V siti, ktery je nazornou ukazkou toho, co se muze stat,

pokud se déti nebudou chovat obezfetné.

NejvétSi problém vnimany souCasnymi i budoucimi uciteli je velky vékovy rozdil
utiteld a jejich zak. Zaci maji Sasto vétsi znalosti o svété socidlnich siti
a internetu nez starsi generace uciteld. UCitelim se Spatné uci déti o néem,
0 &em toho sami v&di malo. Zaci tuto nejistotu dokaZou vycitit a nebudou
takoveho ucitele poslouchat. Déti v tomto sméru budou spiSe véfit mladSim
ucitelim, ktefi socialni sité maji a maji s nimi i realné zkusenosti.

Na zakladé vysledkl( dotaznik( byly zodpovézeny vyzkumné otazky, ¢imz lze
povazovat cile této bakalafské prace za splnéné. Pfinos prace vnimam
v uzite€nych informacich pro mou budouci ucitelskou profesi. Umoznuje vytvorit
si pfedstavu o tom, jak se déti na internetu chovaji, jak takova prevence
rizikového chovani vypada v praxi a jak se k dané problematice stavi skupina
budoucich uc€itelu. Ziskané poznatky budu moci vyuzit pfi vyuce spoleenskych
véd, protoZe je toto téma duleZité osvétlit zvlast v dnesSni dobé&, kdy déti travi

u pocitace vice €asu nez kdy jindy.
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PRILOHY

Dotaznik pro zaky 2. stupné

Mili Z&ci, milé zakyné,

jmenuji se Aneta JuraSova a jsem studentkou 3. roCniku bakalarského studia
Pedagogické fakulty Jihodeské univerzity v Ceskych Budgjovicich. Rada bych
Vas poprosila o upfimné vyplnéni dotazniku, ktery je soucCasti mé bakalarské
prace. Tématem je "RodiCe a ucCitelé pfi prevenci rizikového chovani déti na

internetu a socialnich sitich". Cely dotaznik je anonymni a zjisténé informace

budou pouZity pouze pro zpracovani mé prace.

Dékuiji za Vasi spolupraci. :-)

1. Vék:
e 11
e 12
e 13
o 14
e 15
e 16

2. Roénik:

ro¢nik/prima

6.

e 7.rocnik/sekunda
8. ro¢nik/tercie
9.

rocnik/kvarta

3. Pohlavi:
e Divka
e Chlapec

4. Vzdélani RODICU (uvedte nejvy$si dosazené jednoho z rodica):

e Zakladni

e Stfedoskolské s vyucnim listem



e Stfedoskolské s maturitou
e VysSi odborné

o Vysokoskolskée

5. Na socialni sité se pfipojuji nejCastéji pres:

e Mobil
e Notebook
e Tablet

e Stolni pocitac
6. Pouzivam a mam zalozeny ucet na téchto socialnich sitich (vice moznosti):

e Facebook
e [nstagram
o Twitter

e Shapchat
e TikTok

e Lidé.cz

e Tinder

e YouTube
e Google+
e Pinterest
o Jiné:

7. Na internetu se bavim pouze s lidmi, které dobfe znam a jsou v mém okoli.

e Ano

e SpiSe ano
e SpisSe ne
e Ne

8. Na socialnich sitich odpovidam na zpravy, hovory nebo videohovory cizim

lidem.

e Ano
e SpiSe ano

e SpiSe ne



e Ne
9. Poslal(a) jsem nékdy nékomu svou intimni fotografii.

e Ano

e Ne
10. Poslal mi nékdy cizi ¢lovék svou intimni fotografii.

e Ano

e Ne

11. Nikdy bych neSel/nesla na schuzku s ¢lovékem, kterého jsem poznal(a) na

socialnich sitich.

e Ano
e SpiSe ano
e Spise ne

e Ne

12. Rodie kontroluji mou aktivitu na socialnich sitich (rodiCovska kontrola

v telefonu, zajimaji se, co délam apod.).

e Casto
e Pomérné ¢asto
e Malo

e Vibec
13. Zalozil(a) jsem si u€et na nékteré socialni siti i pfes zakaz rodicu.
e Ano

e Ne

14. RodiCe mé varovali pfed moznymi riziky a nebezpeCim na internetu a
socialnich sitich.

e Ano

e SpisSe ano
e SpiSe ne
e Ne



15. Mluvim se svymi rodici o tom, co na svém mobilnim telefonu délam.

e Ano

e SpisSe ano
e SpiSe ne
e Ne

16. UcCitelé s nami o bezpecnosti na internetu mluvi/mluvili.

e Casto
e Pomérné ¢asto
e Malo

e Vibec
17. Kolik ¢asu (vyu€ovacich hodin) vyuc€ujici vénovali tomuto tématu?

18. Méli jsme ve Skole preventivni program na téma bezpecnost chovani na

internetu a socialnich sitich.

e Ano
e Ne

19. Myslim si, Ze mam dostatek informaci na to, abych védél(a), jaka nebezpeci

mi na internetu hrozi.

e Ano
e SpisSe ano
e SpiSe ne

e Ne
20. Myslis, Ze se konkrétné tobé muze na internetu néco stat?

e Ano
e Ne

o Nikdy jsem to nefesil(a) a ani nad tim nepfemyslel(a)
21. Na profilech svych socidlnich siti zvefejnuji (vice moznosti):

e Jméno

e Pfijmeni



o VEkK

e Datum narozeni

e Adresu

e Misto, kde se pravé nachazim
e Telefonni Cislo

e Mall

e Fotografie a videa z mého soukromi
22. Jak Casto zverejiuji na socialnich sitich fotografie svého soukromi?

e Casto (denné)
e Pomérné Casto (1-2x tydné)
e Malo (1x mésicné)

e VUlbec

23. Kdyby mi osoba, kterou jsem poznal(a) na internetu, délala problémy

(obtéZovani, vydirani, zastrasovan, fekl(a) bych to nékomu dospélému.

e Ano

e SpiSe ano
e Spise ne
e Ne

24. Pokud se tak stalo, feSil(a) jsem to nasledujicim zpusobem:

¢ Nechal(a) jsem si to pro sebe
e Rekl(a) jsem to kamaraddm
e Rekl(a) jsem to rodiétim
e Rekl(a) jsem to ugiteli
e Kontaktoval(a) jsem Linku bezpeci
o Jiné:
25. Mam dobfe zabezpecené své profily na socialnich sitich (napf. sloZité heslo).
e Ano
e SpiSe ano

e SpiSe ne

¢ Ne



26.Svyj profil mam:

e Vefejny, pfistupny vSem

e Soukromy, pouze pro pratele



Dotaznik pro ucitele

Véazeni ucitelé,

jmenuji se Aneta Jurasova a jsem studentkou 3. roCniku bakalarského studia
Pedagogické fakulty Jihoeské univerzity v Ceskych Budgjovicich. Rada bych
Vas poprosila o upfimné vyplnéni dotazniku, ktery je soucasti mé bakalarské
prace. Tématem je "RodiCe a ucitelé pfi prevenci rizikového chovani déti na
internetu a socialnich sitich". Cely dotaznik je anonymni a zjiSténé informace

budou pouzity pouze pro zpracovani me prace.
Dékuiji za Vasi spolupraci.

1. Myslite si, ze informovat déti o rizikach internetu a socialnich siti je ukol ucitell

nebo je to zalezitost hlavné rodicu?

e Hlavné uditell
e Spise ucitelu
e Napdul

e Spise rodicu
e Hlavné rodicu

2. Jakou formou (interné/externé) vaSe Skola realizovala prevenci rizikového

chovani déti na internetu a socialnich sitich? (i viibec)

3. Vy konkrétné jste mluvil(a) s détmi o tom, jak se maji chovat na internetu, aby

byly v bezpeci? Pokud ano, uvedte prosim zkusenost.

4. Jaké jsou podle Vas moznosti, jak informovat déti o nebezpedi internetu a
socialnich siti?
5. Jak si predstavujete idedlni formu informovani déti o nebezpedi internetu a

socialnich siti ve Skolnim prostiedi?

6. Jaké vidite obavy/problémy pfi mluveni s détmi o rizikach internetu a socialnich

siti?



Dotaznik pro budouci uéitele

Vazeni spoluzaci,

jmenuji se Aneta Jurasova a jsem studentkou 3. roCniku bakalarského studia
Pedagogické fakulty Jihoeské univerzity v Ceskych Bud&jovicich. Rada bych
Vas poprosila o upfimné vyplnéni dotazniku, ktery je soucasti mé bakalarské
prace. Tématem je "RodiCe a ucitelé pfi prevenci rizikového chovani déti na
internetu a socialnich sitich". Cely dotaznik je anonymni a zjiSténé informace

budou pouzity pouze pro zpracovani me prace.
Dékuiji za Vasi spolupraci.

1. Myslite si, ze informovat déti o rizikach internetu a socialnich siti je ukol ucitell

nebo je to zalezitost hlavné rodicu?

e Hlavné uditell
e Spise ucitelu
e Napdul

e Spise rodicu
e Hlavné rodicu

2. Jaké jsou podle Vas moznosti, jak informovat déti o nebezpedi internetu a

socialnich siti?

3. Jak si predstavujete idealni formu informovani déti o nebezpedi internetu a

socialnich siti ve Skolnim prostfedi?

4. Jakeé vidite obavy/problémy pfi mluveni s détmi o rizikach internetu a socialnich
siti?



