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Po tisice let spoléhali lidé na komunikacni systémy, které jim umoZiiovaly predavani
tajnych informaci. Problémem takové komunikace vzdy bylo riziko vyzrazeni, které mohlo mit az
tragické nasledky. Predlozend diplomova prace se zbyva modernimi matematickymi pouzivanymi
od druhé poloviny 20. stoleti do soucasnosti.

Cilem diplomové prace bylo pfipravit souhrnny material, ve které nalezne piipadny
zajemce zakladni orientaci v problematice moderniho Sifrovani. Vzhledem k tomu, ze autorka kla-
de diraz na vyuziti pokrocilejSich matematickych metod, tak jen nékteré z uvedenych postupt
jsou zvladnutelné zaky zakladni skoly. VSechny pasaze textu budou pln¢ srozumitelné ctenaiim
s dobrou matematickou priipravou zejména v oblasti teorie Cisel. Na druhou stranu tento pfistup
umoziuje ukadzat konkrétni praktické realizace kryptografickych postupl v kazdodennim redlném
zivot€. Domnivam se, Ze se autorce podarilo stanoveny cil v zasad¢ splnit.

Tematicky je prace rozdélena do Sesti hlavnich kapitol, z nichz n&které se dale €leni na
fadu podkapitol. Po nezbytném tivodu je ve druhé kapitole podan stru¢ny, avsak pro dalsi pocho-
peni pouzitych metod dostatecny piehled zakladnich matematickych pojmt a vztaht, jejichz
znalost je nezbytna pro pouzité Sifrovaci metody. Autorka feSi soucasné vsechny tii zakladni
otazky, které¢ vznikaji pfi Sifrovani — Sifrovani textu, rozsifrovani textu i prolomeni dané Sifry,
tedy zabyva se i problematikou bezpecnosti jednotlivych Sifer. Tieti kapitola je vénovana symet-
rickym kryptosystémtiim — AES, R, DES, Akelarre, Anubis, Blowfish, atd. Ve ctvrté kapitole se
¢tenat dozvidd o tzv. Sifrach s vefejnym (RSA, El-Gamal, kryptografie na bazi eliptickych
kiivek). U kazdé z Sifer je uvedena strucna historie, jak se tvoti a jaka je jeji bezpecnostni troven.
Vse je doplnéno o nazorné ptiklady s konkrétnimi cCisly, ktera ¢tenarim pomohou problematiku
Sifrovani jeste¢ hloubéji pochopit. Kratce je zminéna i technika hybridniho Sifrovani (viz kapitola
5.). V posledni kapitole jsou ptiklady konkrétnich realizaci Sifrovacich metod z redlného zivota —
digitalni podpis, systétm AACS slouzici k ochrané optickych diskl, standard SSL definujici
bezpecnost elektronické komunikace, autentizani protokol Kerberos, platebni protokol 3D
Secure pro internetové platby kartou, atd.

Celkové lze konstatovat, ze piedlozena diplomova prace je psana srozumitelné a ma i
dobrou grafickou uroven. Domnivam se tedy, ze splituje vSechny pozadavky, které jsou na ni
kladené. DOPORUCUII proto, piijmout praci k obhajob& a navrhuji znamku VELMI DOBRE.
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