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Anotace
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praci precist o historii, vyvoji, ale i vyhodach a nevyhodach jednotlivych kryptosystémd.
VEtsi pozornost je také vénovana Sifrovani na bazi eliptickych kiivek, protoze z hlediska
matematiky je tato problematika zajimava. Cela prace je rozdélena do n¢kolika dilezitych
kapitol pro piehlednost a lepsi orientaci v textu. Na zavér jsem zatfadila konkrétni ukazky

praktického vyuziti Sifrovani pro uceleny pohled ¢tenare.
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Annotation

In my diploma thesis | deal with a topic that is very neglected in today's world, yet one
encounters it almost every day. This is a problem of mathematics in modern encryption
methods. Encryption itself is a wide area, so | focused on the most famous modern
cryptosystems. The work deals with symmetric, asymmetric and hybrid cryptosystems.
Those interested can read in the diploma thesis about the history, development, but also
the advantages and disadvantages of individual cryptosystems. Greater attention is also
paid to encryption based on elliptic curves, because from the point of view of
mathematics, this issue is interesting. The whole work is divided into several important
chapters for clarity and better orientation in the text. In conclusion, | included specific

examples of practical use of encryption for a comprehensive view of the reader.
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Uvod

Utajovani informaci, zprav i textl je zélezitosti, kterd je stard jako samotné lidstvo.
Béhem staleti se vyvijelo jak lidstvo, tak i Sifrovani. V pribéhu poslednich dvou staleti
se tato problematika zacala rozvijet rychlosti blesku. Vzdyt' prolomeni raznych Sifer je
V dnesni dobé pomoci pocitacu, elektroniky a nejriznéjsich matematickych programu
mnohonasobné jednodussi, nez tomu bylo v minulosti, kdy se utoky realizovaly pouze
ruéné a kdy vSechny vypocty trvaly delsi ¢as. Kazdy v dnesnim svété si chee udrzet co
mozna nejvetsi ochranu svych osobnich informaci. Proto ¢lovék vymyslel ,,moderni
Sifry®, aby byl zajistén vyssi ,,stupeni ochrany a nedochazelo tak Casto k deSifrovani.
Moderni $ifrovani je dnes pouzivano i béhem kazdodenniho zivota a mnohdy ani sami
nevime, kde se s nim mizeme potkat, at’ uz se jedna o penézni prevody mezi bankami,
0 online bankovnictvi, 0 internet ¢i 0 pouhou bezpe¢nou elektronickou postu (email).
Novodoba kryptografie predstavuje matematické algoritmy, ve kterych se skryvaji, jak

Cisla, tak i algebraické elementy.

Tato prace je rozdélena do nckolika kapitol. V prvni kapitole si pfedstavime, co je to
Sifrovani, jaké jsou jeho vyhody a nevyhody a dalsi pojmy, které jsou s kryptografii
spjaty.

Nasleduje kapitola tykajici se matematickych operaci a jejich vlastnosti, které se velice

Casto v kryptografii vyuZzivaji.

Treti kapitola se zabyva problematikou symetrického Sifrovani. Zde zdlraznime jeho
hlavni ptinos, jeho vyhody a nevyhody. Také predstavime nékteré¢ symetrické Sifrovaci
systémy, mezi které mizeme zatradit AES, DES, RC4. Jejich dulezité vlastnosti a principy

Sifrovani si ukdzeme pfimo na konkrétnich ptikladech.

V dalsi kapitole si mizete ptecist o oblasti kryptografie, ktera se zabyva asymetrickym
Sifrovanim, které z velké ¢asti vychazi z kryptografie symetrické. Jednim z hlavnich
rozdili mezi asymetrickou a symetrickou kryptografii je pocet kli¢t, ktery se u nich
vyuziva. V uvodu této kapitoly je podkapitola zabyvajici se jednosmérnou funkci a
Diffie-Hellmanovou vyménou kli¢t. Dalsi podkapitoly se vénuji kryptosystému RSA i
kryptosystému El-Gamala. Velké a zajimavé téma, které je soucasti asymetrického

Sifrovani, je problematika kryptosystému eliptickych kiivek. Sifrovani pomoci



eliptickych kiivek existuje jak pocetné, tak i graficky. Zpracované grafy ke konkrétnimu

ptikladu jsou také soucasti této prace.

V této praci se téz nachazi kapitola, ktera se vénuje hybridnim kryptosystémum, ve

kterych se prolinaji vlastnosti symetrického i asymetrického Sifrovani.

Vétsina lidi se s kryptosystémy potkava kazdy den a mnohdy si ani neuvédomuji jejich
,Vyskyt®. Z toho diivodu bylo zac¢lenéno do posledni kapitoly vyuziti Sifrovani v realném
kazdodennim zivoté, mezi které mizeme zafadit digitalni podpis, autentiza¢ni protokol

Kerberos, ale také platebni protokol 3D Secure.



1. Uvod do kryptografie

Kryptografie (z reckého kryptos — skryty nebo tajny, graphien — psat) je veda zabyvajici
se Sifrovacimi postupy (Hanzl, 2007). Nebo lze fict, ze kryptografie je véda, ktera zkouma
matematické metody utajovani obsahu i prokazovani puvodu prendsenych zprav. Tou se
pritom rozumi ciselna posloupnost, ve které je verejné znamym kodem zakodovana
informace (Burda, 2019). Dnes lIze také kryptografii definovat jako védu, kterd se zabyva
konstrukci a aplikaci matematickych metod pro utajovani obsahu a prokazovani puvodu
prendseni zprav (Burda, 2019). Dalsi z definic kryptografie, kterou si zde uvedeme, je
tato: ,,Kryptografie je matematicka disciplina zabyvajici se Sifrovani — prevodem zprav
do/z utajené podoby, ktera je citelnd jen se znalosti Sifrovaciho klice* (Stroukal, 2018).
Vondruska ve své knize Kryptografie, Sifrovani a tajnd pisma zroku 2006 pise:
~Kryptografie se zabyvd matematickymi metodami se vztahem K takovym prvkim
informacni bezpecnosti, jako je zajisténi ditvérnosti zprdvy, integrity dat (neporusenosti),
autentizace entit (overeni subjektu) a piivod dat (vlastnictvi) — vcetné zkoumani jejich

I3

silnych stranek a slabin i odolnosti viici riiznym metodam utokui. *

Kryptografie primarné vznikla k ochrané zprav béhem jejich pfenosu. V praxi se ukazalo,
ze pomoci kryptograficky chranénych zprav lze velmi efektivné zajistit vysokou uroven
bezpecnosti dalsich systemui, napriklad systéemu Fizeni pristupu, systemu elektronickych
plateb atd. (Burda, 2019). S kryptografii se setkava kazdy ¢lovek kazdy den, aniz by si

to uvédomil.

V praxi se zpravidla jedna o texty, obrazky i piikazy v podobé posloupnosti dvojkovych
cislic, tj. bitu (Burda, 2019). Ty maji vzdy podobu nul a jednicek, tj. podobu ve dvojkové
soustave. Prvni zminky o dvojkové soustavé pochazeji od ¢inského cisare a filozofa Fu-si,
ktery zil 4000 let pfed némeckym filozofem a matematikem Gottfriedem Wilhelmem
von Leibnizem. Ten o tomto faktu piSe v jedné ze svych pracich, kterd se nazyva
Explication de ['Arithmétique publikovana v roce 1703. Slovo bit jako nejmensi
informacni jednotka bylo poprvé pouzito v roce 1948 v ¢lanku A Mathematical Theory of
Communication. Tento ¢lanek napsal americky elektronik a matematik Claude Elwood
Shannon v ¢asopise Bell System Technical Journal. Shannon toto slovo pfipisuje
americkému matematikovi, ktery se jmenoval John Wilder Tukey a ktery pouzil bit jako

zkratku dvou slov ,,binary digit* v Bellov¢ laboratoii 9. ledna 1947.



Hlavnim cilem kryptografie je co nejlépe danou zpravu utajit, ¢imz vznika zasifrovana
zprava. Sifrovani je tedy proces K utajeni dané informace s pomoci pedem pfipravenych
pravidel. Zasifrovany text je zprdva, kterd putuje po komunikacnim médiu (Hanzl, 2007),
ktery po precteni nemusi davat smysl. Tak to vidi ten, kdo nema pravo dany text
rozsifrovat a vidét jeho obsah ve spravné formé. Zpravidla se jedna o utoénika. Utocnik
je neopravnénd osoba, ktera muze prenosy zprav bud’ odposlouchavat (tzv. pasivni

utocnik), nebo je mize modifikovat (tzv. aktivni utocnik) (Burda, 2015).

Informaci, kterou je nutno néjakym zpiisobem zabezpecit, vétsinou oznacujeme jako
otevreny text, proces zabezpecovani zpravy pak jako Sifrovani. Zabezpeceny otevieny text
se stavd Sifrovanych textem neboli kryptogramem a sada pravidel pouZitych pro Sifrovani
otevieného textu se nazyva Sifrovacim algoritmem. Operace tohoto algoritmu se bézné
odvijeji od Sifrovaciho klice, ktery spolecné s textem zpravy predstavuje vstupni
informace pro algoritmus. Chce-li prijemce z kryptogramu obdrzet piivodni zprdavu, musi
pouczit desifrovact algoritmus, ktery ve spojeni s desifrovacim klicem prevede zaSifrovany

text na piivodni otevieny text (Piper, 2006).

Zékladnim prvkem, ktery je nutné znat pro Sifrovani dané zpravy, je spravny ,,typ*
abecedy. Nejpouzivangjsi je klasicka anglicka abeceda, ktera obsahuje 26 pismen. Tato
abeceda je také oznaCovand jako mezindrodni a nevyuZiva diakritiku. Pfi Sifrovani
mizeme pouzivat i jiné druhy abecedy, napiiklad rozsifenou anglickou abecedu o ¢eské
pismeno ,,ch“, nebo anglickou abecedu, ktera spojuje pismena ,,i“ a ,,j pod jeden
Sifrovaci kod, nebot’ ,,j*“ se v angliéting velice malo pouziva. Pokud by se jednalo o ¢eskou
abecedu, tak by bylo vyhodné spojit pismena ,,v*“ a ,,w*, ale z dtivodu, aby nedoslo ke
zmatkam, Se zaménuje i v Ceské abecedé ,,i“ za ,,j“. Posledni variantou je volba plné ¢eské

abecedy, ktera obsahuje 42 znak.

Jako kryptograficky protokol je oznacovana zabezpecena komunikace mezi pivodcem
a adresatem. Zaklad, ktery tvofi dany kryptograficky protokol, je datova jednotka, tj. blok
biti, které si mezi sebou piivodce s adresatem vymenuji (Burda, 2019). Existuje vice typt
kryptografickych protokoli jak jednostranny, tak i vicestranny. V' praxi se s vicestrannym
kryptografickym protokolem setkdme u platebniho protokolu jak na stran¢ platce, tak i na

stran¢ prijemce.



Pokud je dany text zaSifrovany, musime ho umét i rozsifrovat. Obcas se fika, Ze dany text
musi byt schopny ptijemce desifrovat. Ale deSifrovanim se jevi proces, ktery neni shodny
S procesem rozSifrovani. RozSifrovani je proces zpétného pouZiti Sifry wici
zasifrovanému textu, kterou provadi zakonny uzivatel znajici kli¢ (Bezpalec, 2015). Ale
desifrovani je pouhy pokus o pieéteni zasifrovaného textu bez znalosti klice. Béhem
samotného desifrovani dochazi K prolomeni $ifrovaného textu nebo Sifry. Avsak Casto
dochazi k nerozdélovani téchto dvou pojmi. K odhaleni spravné podoby textu v podobé
odkrytého textu musime pouzit seznam pravidel, ktera jsou spojena s danym typem

Sifrovani.

Hlavni role kryptografie je pfenos utajenych zprav. Také lze fict, Ze jeji povinnosti je
udrzeni dané zpravy V utajeni. NejtypiCtéj$i je utajovani v komerénim, statnim a

1ékaiském svéte.

Ve svéte existuje nékolik zplisobt klasifikace Sifer, jednim z nich je rozliSeni na blokové

a proudové Sifry.

Blokova Sifra je typ Sifrovani, ve kterém Sifrovani probiha v blocich, protoze maji
stejnou délku. Velikost bloku se pohybuje mezi 64 az 256 bity. Textové zpravy se
upravuji a transformuji na bloky pomoci dané¢ho kli¢e. U této transformace existuji
principy, jak ma spravné probihat. Jedna se o difuzi a o zmatek. Difuze odrazi to, jak
jednotlivé bity vstupu pronikaji do jednotlivych bitt vystupu. Dalsi vlastnosti blokové
Sifry je uplnost, coZ je stav, kdy kazdy bit vystupu zavisi na kazdém bitu vstupu. Blokové
Sifry jsou velice podobné v Sifrovani a rozsifrovani, ale 1isi se pouze v postupu realizace.
Kwvalitni n-bitové blokové Sifry se také mohou jevit jako nahodné permutace na mnoziné
n-bitovych bloku. Z teoreticko-informacniho hlediska postacuje k lusténi nékolik dvojic
vstupnich a vystupnich bitl. Z praktického hlediska je branéno prave slozitosti vypoctu.

Jako prakticky ptiklad blokové Sifry si miizeme uvést kryptosystém DES.

Druhym typem Sifrovani je proudova neboli tokova Sifra. Ta pracuje
S bitovymi, ale i bytovymi proudy otevieného textu, ktery se proméni na specialni
Sifrovany znak vétSinou za vyuziti operace XOR (viz matematické logické operace).
Tento znak je ale zavisly na pouzitém klici, ale také na umisténi v textu. Generator proudu
klich vytvaii bitovy proud, ktery je podobny nahodnému, ale ve skuteCnosti je

determinovan a muze byt obnoven pii rozsifrovani. Cim blize je vystup z generatoru



proudu klici k ndhodnému, tim kryptoanalytikovi zabere vice ¢asu K prolomeni dané
Sifry. Blokové Sifry se vyuzivaji k pfenosu proudt informaci a jsou téz vhodné pro
Sifrovani nepietrzitych prouda dat, mezi které se naptiklad fadi hovor ¢i video. Proudové
Sifry nejsou tak naro¢né jako blokové Sifry a jsou mnohem rychlejsi. Jejich hlavni
nevyhodou je Castéjsi ,,prolomeni* (deSifrovani) pii Spatné implementaci (realizaci).
Nejjednodussi varianta proudové Sifry je tzv. skramblovani, které spociva v bitové zméné
proudu dat, které prochazeji skrz dany systém. Ve skramblovani se nejCastéji pouziva
XOR (viz matematické logické operace). Kazdy bit vystupni posloupnosti je zavisly na
jednom vstupnim bitu, a to je spojeno se vznikajicimi poruchami v pfenosovém kanalu.

Na zaklad¢ skramblovani dochéazi k témto dvéma zasadnim problémiim, kterymi jsou

synchronizace a zacykleni, jez vznikaji pii jeji dlouhé ¢innosti.



2. Matematika v Sifrovani

Matematika se vyuziva v mnoha oblastech naseho zivota a je také nedilnou soucasti

kryptografie. Mezi zakladni operace vyuzivané v Kryptologii patii: logické operace,

operace modulo, substituce a rotace. Tyto operace se v kryptografii pouzivaji samostatn¢,

ale Castéji se mohou kombinovat mezi sebou. Nyni se na nékteré z nich podrobnéji

zamé&iime a také na pojmy s nimi spojené, které jsou dulezité v procesech kryptografie.

2.1. Logické operace
Logické operace jsou operace s bity, tj. s proménnymi, které mohou nabyvat POUZE
hodnot nula a jedna. V kryptografii jsou nejcastéjsi negace, disjunkce (logicky soucet),
exkluzivni disjunkce a konjunkce (logicky soucin) (Burda, 2015).

Logické operace jsou definovany pomoci pravdivostni tabulky, kterd udava hodnotu

logické funkce pro kazdou moznou kombinaci hodnot jejich argumentt.

Negace je operace s jednim operandem neboli S jednou proménnou a znaéi se —. Jeji

hodnoty jsou zaznamenany v tabulce 1:

Tabulka 1: Pravdivostni tabulka negace

A - A
1 0
0 1

Ostatni zminéné operace — jedna se o disjunkci (znacenou V), exkluzivni disjunkce
(oznacovana také jako xorovani a zna¢ena @) a konjunkce (znacena A) — maji jiz
dva operandy. Tyto operace nabyvaji také hodnot nula a jedna. Jejich vystup si ukdzeme

V nasledujici pravdivostni tabulce 2:

Tabulka 2: Pravdivostni tabulka pro disjunkci, exkluzivni disjunkci a konjunkci

A B AV B AD®B AANB
1 1 1 0 1
1 0 1 1 0
0 1 1 1 0
0 0 0 0 0




Tabulka 2 nam fika, ze vyrok A V B (disjunkce neboli logicky soucet) je pravdivy, pokud
alespon jeden z vyroku A a B je pravdivy. Jelikoz chceme, aby alespon jeden vyrok byl
roven jedni¢ce. Exkluzivni disjunkce A@B bude pravdiva, bude-li pravdivy pouze jeden
vyrok, bud’ vyrok A, nebo vyrok B. Pro konjunkci neboli logicky sou¢in plati nasledujici
definice, vyrok A A B je pravdivy pravé tehdy, kdyz jsou pravdivé oba vyroky, jak
vyrok A, tak i vyrok B.

V kryptografii jsou také dilezité n-tice bitd, kdy osmice bit je ozna¢ovana jako byte.
Tento pojem zavedl némecko-americky pocitacovy specialista Werner Buchholz na konci
roku 1956. I vyse uvedené matematické logické operace v pravdivostni tabulce lze napsat

do usporadané n-tice.

Pro bloky bitti je definovana také operace zi‘etézeni (symbolicky oznacovana ||). Také lze
zietézeni oznacit jako operaci, béhem které dochazi ke spojeni textovych fetézci jednoho
k druhému. Zietézenim ze dvou bitovych blokti A a B vytvotime blok C. Prvni ¢ast bloku
C se sestava z bloku A a druha ¢ast z bloku C tvofi blok B. Zietézeni Ize pouzit i na
zietézeni jinych symboli, neZ jsou nuly a jedni¢ky, muze se jednat i 0 slova ¢i symboly.
Na ptikladu uvadime, jak operace zietézeni funguje:

A=(1,1), B=(0,1,1,0). Pak C = (1,1,0,1,1,0).

2.2. Operace modulo
Operace modulo n se také nazyva zbytek po déleni. Zbytek po déleni 1ze definovat takto:
Necht a,b > 0 jsou cela cisla. Pak existuji q € Zar €{0,1,...,b — 1} tak, Ze plati
a=bq+r,0<r <b (Tlusty, 2006), kde a je délenec, b je d¢litel, q je celociselna ¢ast
podilu a r je zbytek po déleni.

Toto nebylo praktické pro velka Cisla, proto 1ze pouZit pro operaci zbytek po déleni jinou
operaci, kterou je pravé operace ozna¢ovana jako operace modulo. Jeji definice nam tika

to samé, jako rovnice a = bq + r.

Operace modulo ma oproti zbytku po déleni vyhodu, kterou je formalni zépis, ktery
definuje jak samotnou operaci, tak i vSechny dalsi okolnosti, za kterych lze operaci

provadet.



Pro operaci modulo n plati také nasledujici pravidla: Necht’ x,y, € Z—{0},n € N a

pokud plati D(y,n) = 1, ma operace modulo nasledujici vlastnosti:

e (x+y)mod(n) =[x mod (n) +y mod (n)] mod (n),
e (=x)mod (n) = (n—x)mod (n) =n—xmod (n),

e (x-y)mod (n) =[x mod (n) -y mod (n)] mod (n).

Dalsi zajimavou vlastnosti operace modulo n je rozklad mnoziny vsech celych ¢isel na
tzv. zbytkové tfidy. Jednd se o disjunktni mnoZiny c¢isel a jednotlivé prvky v dané
mnozin¢ budou mit stejny zbytek po déleni danym piirozenym c¢islem, napiiklad
Cislem 4. Tuto vlastnost si ukaZeme na mnoziné celych ¢isel na intervalu (—10; 10) na

nasledujicim grafu na obrazku 1:

3
2
9 o 1 ° o )
' : 7

m 10 9 -8 -7 6 -5 -4 -3 -2 -1 0 1 2 3 4 5 6 8 9 10
Obrazek 1: Zbytkové tridy po déleni cislem 4 (zdroj: autorka)

S¢itani modulo 2 pro ¢isla z mnoziny {0, 1} je ekvivalentni s xorovanim. Tuto skute¢nost

shrneme v tabulce 3:

Tabulka 3: Ekvivalence xorovani a s¢itani modulo 2 (zdroj: Burda, 2013)

A B ADB (A+ B) mod 2

1 1 0 (1+1)mod2=2mod2=0
1 0 1 (1+0)mod2=1mod2=1
0 1 1 (0+1)mod2=1mod2 =1
0 0 0 (0+0)mod2=0mod2=0

1



2.3. Permutace
Dalsi operaci, se kterou Se V této kapitole seznamime, je permutace. Permutace je blokova
operace, kde vstupem je blok bitit V = (vq,V,, ..., V) a vystupem je blok biti W =
(wy, Wy, ..., wyp,). Permutace prirazuje j-tému bitu vystupniho bloku hodnotu i-tého bitu

vstupniho bloku. Prirazeni je dano pomoci n-tice

P = (p1, P2y -»Pn)>

kde p,, je poradové cislu bitu vstupniho bloku, ktery mad byt zapsdn na n-tou pozici
vystupniho bloku (Burda, 2013).

Specialnim typem permutace je rotace a existuji dva typy, tj. rotace vlevo nebo rotace

vpravo o K biti, prricemz pro proménnou k plati, ze 1 < k < n.

2.4. Substituce
Tato operace vstupnimu ¢islu X pfifazuje podle urcitého pravidla, nebo tabulky jiné ¢islo

y = S(x). Ptiklad substituce si nyni ukdzeme na nasledujici tabulce 4:

Tabulka 4: Priklad substitucni tabulky (zdroj: autorka)

x 0 1 2 3 4 5 6 7 8 9 10

y 5 8 10 7 9 3 0 4 2 6 1

2.5. Algebraicka struktura
Nasledujici matematicky pojem, ktery si piiblizime podrobnéji, je algebraicka struktura.
Algebraicka struktura je mnoZina prvkii, na které jsou definovany jedna nebo vice
binarnich operaci, pricemz uvedena mnozZina je vzhledem k definovanym operacim
uzaviena. Uzavienosti se rozumi, Ze vysledkem operace s libovolnymi prvky dané

mnoZiny je vidy také prvek této mnoziny (Burda, 2013).

V Sifrovani se setkavame s nékterymi typy algebraickych struktur s jednou nebo dvéma
binarnimi operacemi. V piipadé jedné operace jde nejéastéji 0 grupy. Z algebraickych

struktur se dvéma binarnimi operacemi pracujeme obvykle s Galoisovymi télesy.
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Galoisovo téleso je algebraicka struktura tvofena kone¢nou mnozinou T S operacemi

s¢itani a nasobeni, kdy vSechny prvky a, b, ¢ z mnoziny T spliuji nasledujici podminky.
Pro operaci s¢itani plati:

e algebraicka struktura je vici séitani uzaviena: (a + b) € T,
e asociativni zakon: (a + b) + c = a + (b + ¢),
e komutativni zdkon: a + b = b + a,

e existuje neutralni prvek 0 € T, kdy pro kazdé a € T plati: a + 0 = a.
Pro operaci nasobeni plati:

e algebraicka struktura je vici nasobeni uzaviena (a-b) €T,

e asociativni zdkon: (a-b)-c=a-(b-c),

e komutativni zdkon: a*b = b - q,

e distributivni zdkon: a-(b+c)=a-b+a-c,

e existuje neutralni prvek 1 € T, kdy pro kazdé a € T plati: a-1 = a,

e prokazdé a # 0 € T existuje inverzni prvek a™*, kdy platia -a™* = 1.
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3. Symetrické Sifrovani

Dnes se cloveék setkava se Sifrovanim kazdy den, pfestoze si to ani neuvédomuje, ze
pouziva Sifry. Ke komunikaci s ufady nebo k ziskani informaci z webovych stranek
vyuziva naptiklad symetrické Sifrovani, které¢ zajisStuje, ze zpravy budou bezpecné

piedavany jen mezi spravnym odesilatelem a pfijemcem.

Symetrické Sifrovani je Sifrovani, které vyuzivd pouze soukromého neboli privatniho
klice. Ten znaji jak odesilatel, tak i pfijemce dané zpravy a museji ho drzet v bezpeci.
Pienos informace je proveden ve téech dil¢ich krocich, které Ize takto shrnout: odesilatel
a prijemce se nejprve domluvi na klici (tedy na sekvenci znakii), odesilatel zpravu

Za§lfruje, zasle ]l pfl']emCl a ten ]l pfyme a rOZS'/Z.f‘ruje. (https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-

uniqueidgOKEANVWuN YsaveLemsTTixrspatu-zotpeviyipeas, 1. 1. 2020) Symetricka Sifra je takova Sifra, kde pro

kazdé k, které nalezi poli K, \ze z transformace zasifrovani Ex urcit transformaci

rozsifrovani Dy, a naopak (Klima, 2007).

Kryptografické symetrické algoritmy se obvykle vytvaieji pomoci jednoduchych a rychle
proveditelnych ptikazi nékolika typt. Jednou z jejich hlavnich nevyhod je nutna domluva
obou stran (odesilatele a pfijemce) na jednom totozném klici. Délka klice je téz
rozhodujici. Pokud kli¢ prodlouzime o pouhy jeden bit, je vétsi pravdépodobnost, Ze kli¢
je bezpecnéjsi, ale nemusi to platit na sto procent. Kli¢ 1ze ménit u kazdé zpravy, kdy pred
jejim posldnim je vygenerovan novy kli¢. Takovyto kli¢ se nazyva ,kli¢ sezeni®. Je to
vSechny. Pokud bude ¢lovek chtit komunikovat s vice lidmi, tak bude pottebovat tolik

kli¢u, kolik bude ptijemct, aby s kazdym komunikoval pomoci jiného privatniho klice.

Vyhodou symetrického Sifrovani je vypocetni nenaro¢nost, a tim souvisejici rychlost
Sifrovani a opétovného rozSifrovani. Také u ného najdeme i1 nevyhody, mezi které
muzeme zafadit nutnost domluvy na jednotném kli¢i, ktery nemulze byt zaslan
Vv nezaSifrované komunikaci, nebot' by uto¢nik, tj. tfeti nepovoland osoba, mohla

desifrovat nejenom jednu z poslanych zprav.

Pouziti symetrickych algoritmii predstavuje zpiisob, jak zabezpecit ditvérnost transakci
definovanym zpiisobem s moznosti presného stanoveni hrozeb, kterym toto zabezpeceni

odolava. Stezejni nevyhodou je obtizna distribuce Sifrovacich klicu v rozsahlych sitich
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(pocet klicii roste se ctvercem poctu uzivatelit) a jejich slozita logistika (Budis, 2008).
Tyto techniky jsou dnes vyuzivany také v komplexnéjSich programech. Napiiklad

muzeme uvést webovy prohlize¢ ¢i komunikaci s klientem béhem online sluzeb.

Mezi nejznaméjsi druhy symetrického Sifrovani mizeme zatadit kryptosystémy AES,
RC4, DES, Akelarre, Anubis, Blowfish a dal$i. Ve svété jsou tyto kryptosystémy
nejcastéji pouzivany, a proto jim budeme vénovat vétSi pozornost v dalSich

podkapitolach.

3.1. AES

Nejbéznéjsi technikou symetrického Sifrovani je AES (= Advanced Encryption
Standard). Mazeme ji téz zafadit mezi blokové Sifry a v ptekladu nazev znamena
pokrocily Sifrovaci standard. Tato moderni blokova sifra byla piivodné urcend pro statni
spravu USA, avsak v soucasné dobé je celosvétovym de facto standardem (Burda, 2015).
Puvodni nazev algoritmu AES zni Rijndael a je odvozen ze jmen dvou belgickych autort
Vincenta Rijmena a Joana Daelmena. Ti svoji $ifru pfihlasili na vefejnou soutéz
o0 federalnim Sifrovacim algoritmu pofadanou Narodnim institutem standardd a
technologie (znamou téz jako NIST) v lednu 1998. Po péti letech byla Sifra vybrana jako
nejvhodnéjsich z 15 navrht a dne 26. listopadu 2001 byla schvalena Narodnim tfadem
pro standardizaci. Jako federalni standard USA zacdala byt vyuZzivana dne 26. kvétna 2002.
SoutéZ vznikla jako reakce na prolomeni Sifrovaciho algoritmu DES. Zaklady této Sifry
jsou pouzity z Sifrovaciho standardu DES, s tim ze tato funkce podporuje obvykle tfi
stanovené délky kli¢a, tj. 128, 192 a 256 bitu.

Tento Sifrovaci standart se velice 1isi od Sifrovaciho kryptosyst¢ému DES, ale ve
skute€nosti vychazi pravé ze starych teoretickych principl, které byly vyuzivany
u kryptosystému DES a béhem svych 25 let, kdy byl pouzivan, nebyly nikdy principy
zpochybnény, a to je jedna z bezpecnostnich zaruk daného standardu. Druhou zarukou je
délka kli¢i, nebot’ podporuje tfi klice o riiznych délkach, tj. o délkach 128, 192 a 256
bitd.

Data jsou Sifrovana vicestupniovym postupem, pomoci urcitych nastrojli. V ptipadé délky

128 bitd data projdou danym mechanismem desetkrat. Prvnim krokem je tzv. expanze
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AES Klice. Probiha pted samotnym Sifrovanim a rozSifrovanim. V této ¢asti algoritmus
z ptivodniho 128bitového AES kli¢e vypocita 11 kol klich, které jsou také 128 bith
dlouhé a které se nazyvaji rundovni kli¢e. Pocet interakci zavisi na velikosti klice.
V nasledujicim kroku AES spoji bloky dat bit po bitu (pomoci XOR) s prvnim klicem.
Nahrazené byte je oznaceni dalsi etapy, kdy je kazdy byte nahrazen bytem z tzn. pevné
vyhledavaci tabulky, ktera se téZ oznacuje jako S-box (je to zkratka tzn. substitu¢niho
boxu). Po provedeni substituce dojde k cyklickému posouvani byte smérem doleva krome
prvniho tadku, ktery zdstava stejny. Po této zaméné dojde k ptedposlednimu kroku k
tzv. michani sloupct. Kryptosystém AES spocita ze sloupcti a fadkl v ,,pevné* matici
nové hodnoty bun¢k. V nékteré literatufe je tato ¢ast oznacena jako maticové nasobeni.
V poslednim kole je tento krok vynechén. Proces pokracuje piidanim klice, ve kterém je
pouzit ptislusny kli¢ a data jsou bit po bitu zménéna. Toto bude probihat do t¢ doby, nez
budou vyCerpany vSechny klice, tj. vSech jedenact kli¢i. Na konec kryptosystém AES
,»polozi“ zasifrovany blok znovu k textu. Pfi rozsifrovani se provadi ten samy postup, ale

V opa¢ném poradi.

Sifra AES na rozdil od vétsiny starsich algoritmii nepracuje s jednorozmérnymi bloky,
nybrs s dvourozmérnymi bloky (maticemi.) Ustiedni datovou jednotkou Sifiy je matice
Sformatu 4 x4 byte, kterou budeme nazyvat stavovou matici. Pro stavovou matici jsou
definovany ctyri transformace, tj. substituce byte (,,SubBytes®), rotace radkii
(,,ShiftRows “), substituce sloupcii (,, MixColumns*) a pricteni iteracniho klice

(,,AddRoundKey ) (Burda, 2013). Tato matice se nazyva vnitini stavba Sifry.

K rozsifrovani kryptosystému AES postaci prosté zobrazeni, ke kterému existuje inverzni
operace. V zavislosti na velikosti kli¢e ho mizeme oznacovat jako AES-128, AES-192,
AES-256. Cisla oznacuji velikost kli¢e v bitech. Rozsifrovani klice se sklada ze dvou

etap.

Tento Sifrovaci algoritmus vytlacil pouzivanou §ifru DES, o které¢ se dozvite nize, nebot’
se jedna o moderni blokovou Sifru, kterd prinasi na kryptografii nové pohledy. Inovacni
Je zejména pouziti dvourozmérnych blokii (matice, ktera dovoluje dosdahnout plnou difuzi

a konfuzi relativné nizkych poctem iteraci) (Burda, 2013).
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Kryptoanalyza tohoto Sifrovaciho systému prozatim nevedla k potvrzenému prolomeni
Sifry. Dluzno podotknout, ze nekteré znamé typy kryptoanalytickych utokii proverovali

autori algoritmu Rijndael jiZ p¥i jeho navrhu (Jirousek, 2006).

V dnesni dob¢ se tento algoritmus vyuziva naptiklad pro bezdratové Wi-Fi sit€ v ramci
zabezpecCeni WPA2, ktery byl schvaleny 24. ¢ervna 2004. V roce 2018 Wi-Fi Aliance
ohlasila, ze vydala WPA3 s n¢kolika vylepSenimi oproti WPA2.

3.2.RC4
Mezi symetrické kryptosystémy také mizeme zatadit RC4 (= Rivest Cipher 4). Jedna se
0 proudovou symetrickou sifru. Navrhl ji americky kryptograf a matematik Ronald

L. Rivest roku 1987. Zdrojovy kod byl nejdtive tajny a podléhal ochranné znamce.

Postup algoritmu ma tfi Casti, které jsou S-box, KSA faze a PRGA faze S-box. S-box je
pole, které ma délku 256 byte s celymi Cisly vzestupné setazenymi do ¢isla 255 a hodnota
indexu prvku pole bude rovna hodnoté prvku. Druha ¢ast se nazyva KSA faze, ve které
dojde k prohazeni prvka v poli a poté se knim ptifadi dané byte z klice. Jedna se
0 permutaci, ktera prob&hne dle byte klice. PRGA faze nam generuje keystream, ktery
ma velikou periodu opakovani a m¢l by teoreticky mit mnoho kombinaci jako skutecny
nahodny Cislicovy generator. KSA a PRGA jsou velice podobné kody, které se 1isi v poctu
generovani keystreamu. Potom zaSifrovat a rozSifrovat text je velice jednoduché za

pouziti XOR keystreamu.

Toto je jednoducha a rychla Sifra, ale ma také své nevyhody. V dnesni dobé jiz neni

bezpecna.

Tento proces je bezpecny pouze pii jednom pouziti, nikoliv pfi opakovaném pouZziti.
Problém je ten, Ze pfenosem se také piendsi i klic. Doba vypoctu pro odvozeni potiebného

klice je velice kratka, pokud se k tomu pouZzije spravny néstroj — napiiklad Aircrack.
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3.3.DES

Dalsim symetrickym kryptosystémem, ktery je v odborné veifejnosti dobfe znam, je
kryptosystémt DES. Blokova Sifra DES (= Data Encryption Standart) je oznaeni pro
pojmenovani standardu. Samotny algoritmus je ozna¢ovan jako DEA (=Data Encryption
Algorithm). Jde o nejvice rozsiteny algoritmus symetrického Sifrovani. Teoreticky tuto
myslenku formuloval jiz americky elektronik a matematik Claude Elwood Shannon
(1916-2001) a ddle ji rozpracovat Feistel pri vytvareni kryptosystému LUCIFER firmy
IBM (Jirousek, 2006). V roce 1977 se stala tato blokova $ifra standardem pro bezpecnost
NBS (=National Bureau of Standards), pozdé&ji NIST (= National Institute of Standard
and Technology). Piavodni vyuziti Sifry DES bylo pro aplikace v oblasti finan¢nictvi.

DES je symetricka blokova sifra s blokem o velikosti 64 biti. Kli¢ ma délku 56 biti
(+ 8 paritnich biti). Algoritmus se postupné zacal vyuzivat na celém svete a stal se
jednoznacné nejzndaméjsim a nejpouzivanejsim symetrickym blokovym algoritmem.
(Vondruska, 2006) DES poté redukuje vysledny R-blok na 32 bitii a spoji ho bit po bitu
s L-blokem. Tento princip se opakuje sestndctkrat (Miiller, 2009). Moderni technologie
se vyvijeji velice rychlym tempem, a proto uz vroce 1995 se na vefejnost dostava
informace, Ze NSA vlastni stroj, ktery sestrojila firma The Harris Corporation a ktery je
schopny vylusténi kryptosystému DES za pouhou ¢tvrt hodinu. Tento kryptosystém DES
byl povazovan za bezpecny az do 17.7.1998, kdy superpocitaé¢ ,,Deep Crack* v cené cca
130 000 USD jako prvni hrubou silou ,,cracknul® (,,prolomil*) DES kli¢ za pouhych 56

hodin. Ve svété jsou znamy i dal$i zpisoby prolomeni tohoto kryptosystému.

Proto byl vyvinut 3DES (Cili trojity DES), ktery pouziva tri 56 bitové klice a ktery se nyni
pouzivd napriklad pro on-line bankovnictvi. Tyto tri klice Sifruji bloky dat jeden po
druhém, a navic druhy klic pouziva algoritmus obrdcené (jakési dekodovani). Tento

postup se nazyva EDE (Encrypt-Decrypt-Encrypt) (Miiller, 2009).

Kryptosystém DES zajistuje 4 bézné pracovni rezimy 0znacené témito zkratkami: ECB,

CBC, CFB, OFB.

Pracovni rezim ECB (Electronic Codebook) je nejjednodussi a zakladni rezim a
Z hlediska chybovosti jednoho souboru nema vliv na chybné rozsifrovani u jinych

souboril. Také se mize pouzivat pro zabezpeceni, pokud bude zajisténa jeho dlouhodoba
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jedinec¢nost blokt, které budou Sifrovany stejnym kli¢em. Tento rezim se vSak v moderni

kryptografii prakticky skoro viibec nepouziva.

Druhy pracovni rezim nese zkratku CBC (= Cipher Block Chaining) a 1ze ho ptelozit jako
fetézeni Sifrovanych bloku. Jak jiz ndzev napovidé, bude zde Sifrovani jednoho souboru
zaviset na souboru, ktery bude spocivat na jejich piedchazejicich souborech. Nevyhodou
pracovniho rezimu CBC je, Ze Sifrovany blok je zavisly na vSech pfedchazejicich blocich.

Pii poskozeni Sifrovaného bloku nelze rozsifrovat ani blok, ktery je pfimo nasledujici.

Pracovni rezim CFB (= Cipher FeedBack) neboli Sifrova zpétna vazba je proces, ktery je

velice podobny pfedchédzejicimu pracovnimu rezimu, az na potadi operaci.

Ctvrtou a posledni je pracovni rezim OFB (= Output FeedBack) neboli vystupni zpétna

vazba, ktera prevadi blokovou $ifru na Sifru proudovou.

Hlavni kritika DES se od pocatku tykala prilis kratkého klice (Jirousek, 2006). Nebot’ jiz
tvarcam unikla vlastnost komplementarity a tim se velice zazila, a to az na svou polovinu.
Prolomitelnost klice je potvrzena jiz od dvou americkych matematikti z roku 1975. V roce
1977 zavedla americka vlada tuto Sifru, ktera je zaloZena na Luciferové algoritmu, jako

prvni vetejny standard pro symetrické Sifrovani.

Je znadmo, Ze existuji Gtoky na kryptosystém DES tzv. hrubou silou. Zaroven ve svéte
bylo publikovano nékolik kryptoanalytickych metod, které jsou zalozeny na rozboru
slabych mist tohoto Sifrovaciho algoritmu. Spory o jeho odolnosti se vedou jiz od let, kdy
byl tento algoritmus piijat ve standardu. Podrobné popsani téchto diskusi je mozné si
precist v mnoha pracich, které se tykaji kryptografie. Pozd¢ji bylo jasné, ze vsechny tyto
zapory vedou k jedné jediné véci, a to k velikosti klice. Toto se jevilo jako nejvétsi slabina
algoritmu DES, a proto na né& byly uskute¢nény utoky. Slabina byla zfejma az

v devadesatych letech minulého stoleti.
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3.4. Akelarre

Nasledujici symetricky kryptosystém, na ktery se zaméiime, je Akelarre.

Algoritmus Akelarre je blokova Sifra, ktera byla vypracovana kolektivem Spanélskych
kryptografui v roce 1996, ale ihned o rok pozdé&ji holandsky kryptograf Niels T. Ferguson
a americky odbornik na kryptografii Bruce Schneier popsali utok na Akelarre. Dal$i titok
na tento algoritmus proved| dansky kryptograf Lars Ramkilde Knudsen a Vincent Rijmen.
Vyvojafi prepracovali pivodni kryptosystém Akelarre, avSak nova verze z roku 1997

byla také velice slaba.

Tento algoritmus v sob& piedstavuje dva jiz znamé algoritmy, tj. IDEA a RCS5. Sifruje
text v blocich 0 128 bitech.

Struktura algoritmu je vcelku podobna struktuie algoritmu IDEA. Rozdil je v tom, ze
v kazdém kole pouziva 32 biti 16bitového slova, ale IDEA ma Sifrovaci blok o velikosti

128 bitt ve ¢tyfech subblocich.

3.5. Anubis
Dalsi blokovou $ifrou, ktera je z roku 2000 je Anubis. Byla specialn€ vytvofena na soutéz
NESSIE. Vymyslel ji belgicky kryptograf Vincent Rijmen a brazilsky kryptograf Paulo
Sérgio Licciardi Messeder Barreto. Sifra byla pojmenovana na pocest egyptské boha
smrti Anubise. Tato Sifra nebyla zahrnuta do kone¢ného portfolia soutéze NESSIE, neni

ani patentovana a je urc¢ena pro bezplatné vetejné pouZiti.

Kryptosystém Anubis Sifruje po 128 bitech s pouzitim klice, ktery miize mit velikost od
128 do 320 bitd.

Tento algoritmus pokracuje v fadé¢ algoritmu, na kterych se podilel Vincent Rijmen, ktery
Jiz na svém konté ma Sifrovaci systémy Square, SHARK a Rijndael. VSechny tyto
algoritmy spojuje jejich struktura ¢tvercového typu s velmi podobnou sadou provedenych

transformaci.

Algoritmus Anubis piedstavuje blok Sifrovanych dat ve formé 16bitového pole, které je
pro usnadnéni popisu reprezentovano jako CEtverec. V kazdém kole algoritmu jsou

provadény typickée kroky.
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Na souté¢zi NESSIE bylo zvefejnéno nekolik verzi algoritmu Anubis, ale rozdily byly
Vv zapisu jedné z operaci, ktera se v tomto kryptosystému vyuziva. Byl také povazovan
jako nejrychleji pracujici algoritmus. Jeden z problému tohoto algoritmu byla totoznost
s algoritmem Rijndael, ktery byl jiz znam a ktery byl stanoven jako novy standard
Sifrovani USA pod ndzvem AES a ktery téz byl ucastnikem této soutéze. Experti soutéze

se rozhodli kryptosystém Anubis neposlat do druhé etapy této soutéze.

3.6. Blowfish
Ve 20. stoleti byl vymyslen dalsi algoritmus, ktery byl nazvan Blowfish. Tento algoritmus
byl vypracovan v roce 1994 americkym kryptografem Brucem Schneierem. Ten ho
navrhl jako nahradu misto jiz znamého standardu DES, z diivodu jeho kratkého klice,
ktery mohl byt jiz v této dob& prolomitelny. Podle kryptografa Schneiera nebyly zadni

jini kandidati jako ndhrada misto standardu DES z téchto diivodi:

e mnoho algoritmil, které jsou jiz znamy, jsou patentovany a jsou tim padem
omezené ve svém vyuZiti,

e podle Schneiera neni algoritmus ,,Gost 28147-89* popsan Uplné, nebot
neobsahuje hodnoty tabulek nahrad,

e algoritmus Skipjack byl jesté v této dobé tajny.

Kryptosystém Blowfish byl velice $iroce realizovan v riznych Sifrovacich prostiedcich.
O vSech jeho vyuzitich se mizeme doc¢ist na webovych strankach samotného autora, kde

je uvedeno okolo 150 typi vyuziti tohoto kryptosystému.

Svou strukturou je v principu velice podobny kryptosystému DES, ale Sifruje

Vv 64bitovych blocich. Velikost klice je v rozmezi mezi 32 az 448 bity.

Jednou z vyhod kryptosystému Blowfish je velka rychlost Sifrovani, pokud se pomoci
jednoho klice Sifruje soubor o vétSim mnozstvi dat. Pokud se vSak méni kli¢ po kazdém
Sifrovani, je jeho rychlost katastroficky nizka. Tento kryptosystém se nedoporucuje

pouzivat v ,,smart kartach*.
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3.7. Dalsi symetrické kryptosystémy

Nasledujici symetrické kryptosystémy nejsou tak znamé, vyznamné a detailné popsané.

Kryptosystém Twofish je symetricka blokova Sifra o délce 128 bitd, ktera vznikla v roce
1995. Za jejiho autora je povazovan piedevSsim americky kryptograf Bruce Schneier,
piestoze byla vyvinuta kolektivem Sesti Americanti, z nichz Ctyfi byli pracovnici firmy
Conterpane Systems Bruce Schneiera. Tato symetricka Sifra je nepatentovana, ale je

volné k dispozici.

Jako dalsi symetrické kryptosystémy mizeme uvést algoritmy Bear, Lion a Lioness.
VSechny tfi algoritmy vymyslel zndmy kryptograf a profesor univerzity v Cambridgi
Ross John Anderson spolu s izraelskym kryptografem Elim Bihamem. Algoritmus Bear

je kombinaci dvou kryptografickych funkci, tj. hash funkce a generatoru posloupnosti.
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4. Sifrovani s vefejnym kli¢em (= asymetrické Sifrovani)

Clovék se nikdy nespokoji jen s jednim feSenim, proto se neomezi pouze na jeden typ
Sifrovani. Tak vymyslel dalsi typy a druhy kryptografie, které byly lepsi, vyspélejsi a
Sifrovani s vefejnym klicem neboli asymetrické Sifrovani. Tento typ Sifrovani ma tfi faze:
generace kli¢e, Sifrovani a rozifrovani. Sifrovani s vefejnym klicem se ale lisi od
Sifrovani symetrického, tzn. bez vefejného kli¢e tim, Ze nevyuziva pouze jeden klic, ale
klice dva, tj. klic soukromy a kli¢ vetejny. Tyto kli¢e jsou rozdilné a odlisuji se. Je
dulezité védét, ze soukromy kli¢ neni dostupny vSem, ale je viditelny pouze pro svého
majitele. Opakem je vetejny kli¢, ktery je dostupny vsem. Jedna se o velké ¢islo, které
vzniklo vynasobenim dvou prvocisel a pouziva se pro zasifrovani daného textu. Dulezité
pro Sifrovani s vefejnym klicem je znat zdkladni fakta o tomto Sifrovéani, pochopit

Sifrovani RSA a jeho vyznam v praxi.

Toto Sifrovani ma své vyhody i nevyhody. Mezi vyhody muizeme zafadit moznost
svobodné se podélit o svilj vefejny kli¢ s jakymkoliv ¢lovékem, ktery ndm bude chtit
poslat tajnou zpravu. Jedna se o nezasilani prvniho typu klice, tzn. soukromého neboli
privatniho kli¢e, nebot’ se tento kli¢ nevytazuje ze seznamu kli¢t, které jsou momentalné
k dispozici. Ztohoto divodu existuje druhy typ kli¢e, tzn. vefejny kli¢, ktery je
k dispozici vS§em uzivatelim. Kazda strana tcastnikii konverzace musi mit svoji kopii
soukromého klice. Vefejny kli¢ miZe byt publikovdn Vv seznamu se jménem svého
majitele a ve vysledku mize pomoci daného kli¢e kdokoliv cokoliv zasifrovat a poslat
tajnou informaci majiteli daného soukromého kli¢e. Rozsifrovat danou zpravu muze tedy
pouze ten, kdo je vlastnik konkrétniho soukromého klice. Ptfesné€ji feceno dochazi

Kk nasledujicimu schématu:
zprava + VEREINY KLIiC ALISY = ZASIFROVANY TEXT
ZASIFROVANY TEXT + soukromy kli¢ Alisy = zprava.

Timto zpisobem muze Alise kdokoliv poslat tajnou informaci, pokud ma k dispozici jeji
vetejny kli¢. Pouze Alisa vSak muize danou zpravu rozSifrovat, pokud u ni bude

odpovidajici soukromy klic.

21



Mezi nevyhody Sifrovani s vefejnym klicem, které se objevuji pii pouzivani
v asymetrické digitalni kryptografii, patii rychlost S$ifrovani anebo rozsifrovani;
pozadované ovéteni pravosti klice, tj. stoprocentni identifikace majitele vefejného klice.
Z toho vyplyva, ze pokud k této identifikaci nedojde, zprava nebude majiteli ukazana a
tim si ji majitel nemtze piecist. K zajisténi spravné identifikace slouzi certifika¢ni utrady,
jejichz hlavnim tkolem je dohlizet na databazi osob a na ovétovani jejich totoznosti na
zaklad¢ danych vetejnych klica. Tyto klice jsou delsi nez u symetrickych algoritmii, coz
ale nemusi znamenat, ze budou vzdy silnéj$i. Tento fakt Ize povazovat za dalsi nevyhodu
asymetrického Sifrovani, které je dano jeho matematickou podstatou. Dalsi nevyhodou

asymetrického Sifrovani je ziskani pokazdé stejného kryptogramu.

Divodem fungovani takovych kryptosystému je jednozna¢ny matematicky vztah. Vztah
existujici mezi obéma klici, pfi kterém informace o vefejném kli¢i nepomahaji stanovit
kli¢ soukromy. Na druhou stranu vlastnictvi soukromého kli¢e dava moznost rozsifrovat
zpravu, kterd byla zaSifrovana vefejnym klicem. Na prvni pohled se tento vztah zda velice

zvlastni a pro jeho pouzivani je nutny ¢as a spousta usili.

Sifrovani s vefejnym kli¢em obsahuje tfi diléi procesy: vytvafeni kli¢h, Sifrovani a
rozsifrovani. Algoritmus pro ziskavani kli¢h G je vefejné dostupny, coZ znamena,
ze kazdy uzivatel mize podat ndhodny fetézec r pozadované délky, a tak obdrZet dvojici
klica (Ki, K2). K1 je oznaceni pro vetejny kli¢, ktery je publikovatelny a K, oznacuje

soukromy kli¢ a spolu s fetézcem r budou tajné.

V roce 1973 jako prvni objevil algoritmus zalozeny na Sifrovani s vefejnym klicem
britsky kryptograf Clifford Christopher Cocks. Jeho algoritmus byl nasledné oznacen
za algoritmus s netajnym klicem, nebot’ v sob& zahrnoval slozitost rozkladu celého cisla
na prvocisla. V prosinci roku 1977 spole¢nost Communications Services Electronic

Security Group tento algoritmus odtajnila.

Myslenka asymetrické kryptografie byla uvefejnéna v ¢ervnu v roce 1976 v publikaci
New Directions in Cryptography (tj. Nové smeéry v kryptografii) amerického informatika
Whitfielda Diffieho a amerického kryptologa Martina Hellmana. Na tomto ¢lanku také
spolupracoval i pocitacovy védec Ralph C. Merkle. V tomto ¢lanku byla pfedstavena
metoda distribuce Sifrovacich klic¢t. V prosinci 1987 byl zvetejnén na internetu na toto

téma také Clanek britského inZenyra a kryptografa Jamesa H. Elissa. Béhem roku byla

22



vydana prvni kryptografie s vefejnym klicem, ktera je dodnes oznacovana RSA. Vice nez
pét let pfed publikaci jejich prace, britsky inzenyr a kryptograf James Henry Ellis
rozpracoval koncept kryptografie s vefejnym klicem. Stejné jako Ellis, tak ani Diffie

s Hellmanem nedokazali do detailli rozpracovat dany kryptosystém.

Bezpecnost pouzivanych asymetrickych kryptosystémii spociva v tom, ze v soucasné dobé
nejsou znamy dostatecné efektivni algoritmy k reseni matematickych problémii, na nichz
tyto kryptosystémy spocivaji (Burda, 2013). Pokud tvrdi, Ze nejsou znamy, neznamena to,
7e neexistuji. Zatim matematici nezjistili algoritmy, které by byly k feseni vhodné. Do
budoucna se predpoklada, ze budou nalezeny algoritmy o polynomialni slozitosti, které
ptekonaji slozitost kryptosystému S vefejnym kli¢em, to by vSak pfineslo definitivni

konec asymetrického Sifrovani.

Asymetrické Sifry maji i fadu problémi napt. autentizace, kterou si ukaZzeme na ptikladu:
Alice chce poslat zpravu Bobovi, ale aby Bob ziskal zprdavu, musi Alice sehnat Bobiiv
verejny klic a pak pomoci ného zprdavu pro Boba zasifrovat. Avsak Alice nema 100 %
Jistotu, Ze je to klic Bobiiv. Netusi, ze klic byl Evou zménén a zpravu tim padem posila
Eve, ne Bobovi. K Bobovi se, bohuzel, tato zprdva nedostane. Proto je vyhodné v téchto
ptipadech pouzit certifikacnich autorit, které uchovavaji seznam osob a jejich vefejné

klice a tim garantuji jejich platnost a spravnost. Avsak problému je mnohem vice.

Sifry s vefejnym kli¢em se pouZivaji ve spojeni se symetrickymi $iframi pro domluveni
klice pti jednordzovém pouziti. Jinak jsou asymetrické Sifry pfili§ slozité, a proto se

V praxi pouZzivaji spise Sifry symetrické.

Bezpecnost asymetrickych kryptosystémt mlize byt definovana na zdkladé matematické
slozitosti problému, ktera predstavuje rozklad nasobku dvou velkych prvocisel. To je
vSak pouze matematické vyjadieni pojmu bezpecnost kryptosystému. EXistuji i jiné
definice, které urCuji, za jakych podminek mizeme dané Sifrovani povazovat
za bezpecné. Je ziejmé, ze tedy zadné asymetrické Sifrovani neni bezpecné, pokud se
pouzije neomezen¢ velky vypocetni vykon. O bezpecnosti algoritmu lze hovofit jen

s ohledem na velikost realné pouZzitého vypocetniho vykonu.
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Mezi $ifry s vefejnym kli¢em fadime napiiklad Sifry RSA, DSA, El-Gamal a sifrovani
pomoci eliptickych kfivek, ale také Diffie-Helmannovu vyménu klich, ktera navic

vyuziva jednosmérnou funkci a hash funkci.

4.1. Jednosmérna funkce
Jak jiz bylo zminéno, jednosmérnd funkce je vyuzivana v Sifrovacim systému

Diffie-Hellmanoveé vyméné kli¢u, kde zaujima dileZité misto v systému tohoto Sifrovani.

V asymetrické kryptografii je nejdalezitejsi jednosmérna funkce. Jednosmérna funkce je
funkce, ktera je definovana na mnozin¢ X a mnozina Y je obor hodnot funkce tak, ze
f: X — Y se dvéma vlastnostmi: Existuje polynomialni vypocet algoritmu f(x), anebo
neexistuje zadny polynomialni vypocet algoritmu f(x), tim padem existuje vztah

fx)=y.

Jednosmeérné funkce jsou funkce, které se daji snadno vypocitat jednim smérem, ale
vypocet opacného sméru je velice slozity (Pelanek, 2012). Také lze fict, ze jednosmérna
funkce je funkce, pro jejiz libovolny vzor x lze snadno vypocitat obraz y = f(x), avsak
pro dany obraz y je prakticky nemozné vypocitat jeho vzor x = f~1(y) (Burda, 2015),

proto se prave tyto funkce s danymi vlastnostmi vyuzivaji v kryptologické praxi.

Nejznaméjsim prikladem jednosmérné funkce je ndsobeni, které je momentdilné
povazovano za prakticky jednosmérnou funkci (Hanzl, 2007). Vynasobeni dvou
libovolnych ¢isel je jednoduché, ale jejich soucin rozlozit na soucin prvocisel je velice
sloZité.

Proto muize fict, ze tento algoritmus vyuziva vlastnosti rozkladu ¢isla na soucin prvocisel

neboli na prvociselny rozklad. Prvociselny rozklad je pojem z oboru matematiky, ktery

vyjadiuje pfirozena Cisla jako sou€in mocnin prvocisel.

Existuje ne¢kolik metod pro soucin ¢isel z oboru pfirozenych cisel. Mezi nejznamé;jsi
metody pro soucin patii metoda eliptickych kiivek a také kvadratické sito, které nam
urcuje, jak rychlym zptuisobem lze zjistit rozklad daného ptirozeného ¢isla na soucin ¢isel,

které lezi mezi 108° a 10100,
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prvocisla a které se pouzivaji k vyvoji kryptosystému s vetejnym klicem. Musime si
uvédomit, Ze i kdyz zname piirozené Cislo, nemusime znat ani jeden z jeho prvociselnych

déliteld.

Jednosmerné funkce pouzivané v kryptografii miizeme klasifikovat na funkce s pevnou
délkou vystupu a na funkce s volitelnou délkou vystupu (Burda, 2013). Délka
U jednosmérné funkce s volitelnou délkou muze byt bud’ kratsi, stejna, nebo delsi. Pokud
se jedna o funkci s kratsi délkou, hovofime o tzv. kompresni funkci, pokud se jedna
o0 funkci se stejnou délkou, hovoiime o funkci ekvivalentni. Je-li funkce s volitelnou

délkou delsi, mame na mysli funkci expanzni.

Jednosmérnd funkce s pevnou délkou vystupu pfifazuje danému vzoru urcity obraz

0 urcité bitové délce a setkavame se s ni jako s funkci hash.

Jako konkrétni piiklad jednosmérné funkce si uvedeme Diffie-Hellmanovu vyménu klicu.

4.1.1. Diffie-Hellmanova metoda vymény kli¢u

Diffie-Hellmanovu metodu vymeény klict 1ze také oznacit zkratkou D-H nebo také DHF.
Jak jiz bylo zminéno, Diffie-Hellmanova funkce byla poprvé ptedstavena v roce 1976 na
Nérodni pocitatové konferenci a nasledné beéhem nékolika mésict byla vydana v dile
,New Directions in Cryptography“ (viz kapitola 4). Byla vyvinuta americkymi
kryptografy Whitlfieldem Diffiem a Martinem Hellmanem, podle kterych je metoda
vymény klict pojmenovana. Tato metoda vyrazné zménila kryptografii, ale také vedla
K rychlému rozvoji novych sméri v matematice. Na vyvoji se podileli iamericti
kryptografové Ralph Merkle a John Gill, kteti navrhli praktické vyuziti metody
diskrétniho logaritmu. Z tohoto dtivodu se tento algoritmus oznacuje také jako schéma
Diffie-Hellman-Merkle.

Diffie-Hellmanova metoda vymény klict byla vytvofena jiz vroce 1974 britskym
matematikem a kryptografem Malcolmem Johnem Williamsonem, ale tajna instituce
GCHQ (= Government Communications Headquarters = V1adni komunika¢ni ustiedi) se

rozhodla protokol utajit a poprvé zveiejnit az v roce 1997. Protokol, ktery vznikl v roce
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1974, jiz nem¢l zadny velky vyznam, ale dodnes je povazovan za algoritmus vyuzivany

v Diffie-Hellmanové metodé vymeény klicu.

Jde o to, Ze ucastnici komunikace si prostiednictvim verejného kanalu vymeni informace,
které jim umozni sestavit spolecny tajny kli¢ pro Sifrovani vzdajemné vymeény zprav

(Jirousek, 2006).

Tento princip je realizovan pomoci matematickych funkci, konkrétne pomoci operace
zvané diskrétni logaritmus (Hanzl, 2007). Necht' p, g, k, Y jsou prirozend cisla, pro nez
plati Y = g¥ mod(p). Potom kazdé cislo k odpovidajici uvedené rovnici nazveme
diskrétni logaritmus o zakladu g z Y vzhledem k modulu p. Tato definice nedefinuje cislo
K jednoznacné, proto se nékdy upravuje tak, ze ze vSech moznych diskrétnich logaritmii
ve smyslu predchozi definice se vybere ten nejmensi
(https://cs.wikipedia.org/wiki/Diskrétni_logaritmus, 6. 5. 2020).

Dva jedinci, které budeme povazovat za ucastniky, se musi domluvit na néjakém
dostate¢né velkém prvocislu p a také na primitivnim prvku g, ktery bude z Galoisova
t&lesa, to je takovy prvek, ktery vygeneruje GF (q) ve smyslu, Ze mocniny g¥mod(q) pro
libovolna k nabyva vsech hodnot z GF(q). Galoisovo téleso je takové téleso, které ma

konecny pocet prvki a téz se oznacuje jako konecna grupa.

Uvedeny postup si nyni ukdzeme na konkrétnich cislech: g = 15, p = 13. Vime, Ze
ucastnik Alice si vybrala pfirozené Cislo 7 a Ze druhy Gc€astnik Bob si vybral nezavisle na
vybéru Alice své piirozené ¢islo, kterym bylo ¢islo 5. Tyto ¢isla byla jejich soukroma a
museli je udrzet v tajnosti pied okolnim svétem i pied sebou samém. To, co si budou mezi

sebou predavat, jsou hodnoty, které si nyni vypocteme.

Hodnota funkce dana piedpisem F(x) = g® mod(p), kde g je primitivni ¢islo, p je
zvolené prvocislo, a je ptirozené Cislo zvolené Alici. Vysledek, ke kterému se vypoctem

Alice dostane, ozna¢ime jako A.
A =g mod(p)
A =157 mod(13)
A= (13 + 2)" mod(13)

A =2"mod(13)
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A = 128 mod(13)
A=(9-13 + 11) mod(13)
A= (9-13) mod(13) + 11 mod(13)
A=11

Obdobnym zptsobem si hodnotu své funkce vypocte i Bob. Pro n¢ho je predpis funkce
velice podobny jako u Alice, az na horni exponent, kde bude mit pouze pismenko b,

tj. F(x) = g” mod(p). Sviij vysledek si oznaéi B. Nyni si zde vypoéteme hodnotu B.

B = g” mod(p)
B = 15° mod(13)

B = (13 + 2)®> mod(13)
B = 2° mod(13)
B = 32 mod(13)

B =(2-13 + 6) mod(13)

B = (2-13) mod(13) + 6 mod(13)
B=6

Nyni si Alice a Bob mohou hodnoty, které vypocetli (A a B), mezi sebou vyménit.
K tomu, aby ziskali ptislusny kli¢, ktery potiebuji pro rozsifrovani daného textu a tim,
aby zjistili, jaky text si navzajem poslali, potfebuji si spocitat jeho hodnotu klice. Ta bude
pro oba stejna, ale my si zde ukazeme, jak bude vypocet provadét Alice, tak i Bob.

Zacneme vypoctem Alice, pro kterou plati nasledujici predpis:
kli¢, = B* mod(p),

kde B je hodnota, kterou ji poslal Bob, a je pfirozené ¢islo zvolené ji samotnou, p je

prvocislo.
kli¢, = 67 mod(13)

kli¢, = 279 936 mod(13)
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kli¢, = (13-21533 + 7) mod(13)
klic, =7
Pro kontrolu, zda nase tvrzeni plati a zda Bob 1 Alice pocitali dobfe, si vypocteme i klic,
ktery by ziskal Bob pomoci ptedpisu
kli¢, = A? mod(p),
kde A je hodnota ziskana od Alice, b je pfirozené Cislo zvolené jim, p je prvoéislo.
kli¢, = A? mod(p)
kli¢, = 11° mod(13)
kli¢, = 161 051 mod(13)
kli¢, = (1238813 + 7) mod(13)
klic, =7
Timto jsme si ovéfili, Ze Alice i Bob pocitali dobie. Ziskali jsme kli¢, = klic,,.
Vyznamnou tlohu u tohoto kryptosystému piedstavuje bezpecnost a ochrana dat pred
nepovolanou osobou. Nejvetsi hrozbou pro Diffie-Hellmaniiv protokol je tzv. uitok muzem
uprostred (,,man-in-the-middle attack” — MITM attack). Predpokiadem pro tento typ
utoku je skutecnost, zZe utocnik C ma komunikacni kandl mezi stranou A i B pod svou
kontrolou a prendasené zpravy tak miize modifikovat (Burda, 2013). Bezpecnost algoritmu

spociva v obtizné resitelnosti problému diskrétniho logaritmu, pro Galoisova télesa

GF(q) totiz neexistuje efektivni algoritmus (Jirousek, 2006).

Pripadny utocnik miize sice odposlechem kandlu snadno zjistit hodnoty verejnych klicii A
a B, avsak k urceni tajného klice potrebuje zjistit hodnotu bud soukromého klice, anebo
b. Tyto klice muize teoreticky ziskat jako diskrétni logaritmus cisel A a B avsak, jak jsme

Jiz uvedli, pro vhodné zvolené parametry je to prakticky nemozné (Burda, 2015).

Ochranou proti utoku tieti osoby slouzi metoda certifikath. Certifikat je v tomto pripade
verejny klic¢ dané strany, ktery je digitalné podepsan néjakou ditvéryhodnou treti stranou,

tzv. certifikacni autoritou. Zaroven Si obé strany navzdajem sdeli a vyméni certifikaty svych
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verejnych klicii a také overi platnost digitalniho podpisu certifikatu protéjsi strany

(Burda, 2015).

4.1.2. Hash funkce
Hash funkce, také oznaCovana jako hashovaci funkce, je kryptograficka funkce, kterd
ciselnému argumentu D (neboli vzoru) o prakticky libovolné délce (jednotky bitii az
triliony trilionit biti)) prirazuje tzv. hash H, coz je ciselna hodnota o pevné stanovené
délce (typicky o délce 256 az 512 bitiy) (Burda, 2019). Hash funkci rozumime zpiisob, jak
Z uceleného textu (obecné dat) vytvorit kratky retezec (Cislo) identifikujici privodni obsah
(Kolacek, 2009). Hash funkce je matematicka funkce, ktera zmensuje vstupni data do
velmi malych ¢isel. Vyuziva se k rychlému prohlizeni tabulky (naptiklad v antivirovych
programech k hledani malware). Oznacuje se také jako HSF. Formalné¢ tato funkce se

zapisuje:
H = HSF (D).

Zdkladni princip hashovacich funkci spociva v tom, Ze vyslednd hashovaci funkce je

zhusténym otiskem, ktery zastupuje piivodni zpravu (Piper, 2006).

Hashovaci funkce je obvykle funkce, od které se pozaduje, aby byla odolna vici ziskani

vzoru, odolna vici modifikaci vzoru a také aby byla odolna vici kolizim (Burda, 2013).

Hash funkce ma dvé vlastnosti: jednosmérnost a bezkoliznost. Jednosmérnost znamend,
Ze urcent hodnoty hash H je pro zadany vzor D vypocetné snadné, urcit hodnoty vzoru D
ze znalosti jeho hash H je prakticky nemozné. (K argumentu D Ize najit H, ale k H nelze
najit D.) (Burda, 2019).

Bezkoliznosti se rozumi, Ze je prakticky nemozné nalézt néjakou dvojici riznych vzori D1

a D> takovou, aby jejich hash byly stejné (Burda, 2019).

Také se pozaduje, aby vystup této funkce (hash) byl neprolomitelny, aby ho nebylo mozné
najit. Kvantita vstupnich dat nema zadny viiv na délku vystupniho otisku (hash) této
funkce. Je treba si uvédomit, Ze sebemensi zména vstupniho retézce zpiisobi zcela odlisny

hash (Kolacek, 2009).
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Funkce hash je prazaklad pro nékolik dalSich aplikaci a je dilezita v autentizacnich
asymetrickych kryptosystémech. Primarni ucel tohoto kryptosystému je zajistit
nepopiratelnost informace o pavodci zpravy. Muzeme za néj povazovat systémy

digitalniho podpisu.

Hlavnim vikolem téchto funkci je vytvaret reprezentanty zprav o konstantni délce, tzv. hash
(Burda, 2013). Hash hodnota prestavuje zhusténou hodnotu dlouhé zpravy, ze které byla
vypoctend, ve vyznamu ,, digitdlniho otisku prstu‘‘ velkého dokumentu. Opacny proces je

nemozny — diky pozadavku jednosmeérnosti hash funkce (Budis, 2008).

Hash funkce m4 tfi zdkladni atributy, které by méla plnit. Jedna se o odolnost viici ziskani
vzoru (,preimage resistence®), odolnost vii¢i modifikaci vzoru (,,2nd-preimage
resistence) a odolnost vici kolizim (,,collision resistence) (Burda, 2015). Pokud bude
jedna z téchto casti nenaplnéna, anebo naplnéna ¢asteéné, omezuje se tim pouzitelnost

samotné hash funkce v praxi.

Ke konstrukci hashovaci funkce se nejcasteji pouziva Merkle-Damagdrdova konstrukce.
Vzor je zde chapan jako retezec bitii, ktery se nejprve zarovnd vypliiovymi bity D a na
konci se doplni polem L o stanovené délce, v némz je uvedena bitova délka vzoru V. Pocet
vypliiovych bitii se voli tak, aby bylo mozné vysledny retézec X = (V |l D || L) rozdelit na
bloky X; o délce r bitii (Burda, 2015).

Historie hash funkce saha do roku 1953, kdy vyzkumny pracovnik v oblasti poc¢itatové
veédy Hans Peter Luhn polozil jeji zaklady. Donald Ervin Knuth si mysli, ze byl Hans
Peter Luhn prvnim, kdo vyvinul prvni systematickou myslenku pro hash funkci. V roce
1956 Arnold Dumey ve své praci Computers and automation popsal poprvé hash funkci
tak, jak ji zname dnes. Dival se na ni jako na feSeni problému ve slovniku, prezentoval ji
v roli hash adresy jako zbytek po rozkladu na prvocisla. V roce 1957 v ¢asopise I1BM
Journal of Research and Development byl otisknut ¢lanek amerického matematika
Williama Wesleyho Petersona, ve kterém se zminuje o hledani textu ve velkém obsahu
dat. Tato stat’ je povazovana za prvni skute¢nou praci v problematice hash Sifrovani a
hash funkce. O Sest let pozdéji byl zvefejnén ¢lanek némecko-amerického pocitatového
védce Wernera Buchholze, ve kterém podrobné napsal o hash funkci. Béhem poslednich

let nebyl publikovany zadny odborny ¢lanek v ramci zadné vyznamné prace.
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41.2.1. Konkrétni priklady hash funkei
Vv kontrole integrity souborti nebo v ukladani hesel. Tuto hash funkci navrhl americky
matematik Ronald L. Rivest v roce 1991 a po drobnych tpravach ji zvetejnil v dubnu
1992. MD5 ma 128bitovy vstup. Existovala také verze oznacovana jako MD4, ale byla
povazovana za nedostatecné bezpecnou, a proto byla vymyslena nova verze MD5. B. den
Boer a. Bosselaers piinesli v roce 1993 ,,pseudo-kolize* v této hash funkci. Nalezli dva
odlis$né inicializa¢ni vektory, které ovSem produkovaly stejny vysledek. O dva roky
pozdéji byla oznamena kolize, ktera vSak nebyla atokem na MD5, ale méla vliv na
kryptografy, kteti rad€ji doporucili pfechod na SHA-1 a RIPEMD-160. V roce 1996
v navrhu MD5 byla nalezena chyba, ktera viak nebyla tak zasadni, ale kryptografim bylo
doporucéeno pouzivat jiné algoritmy. Od roku 2004 se nedoporucuje pouzivat MD5,

protoze velikost chyb se stale zvétSovala.

Dalsi hash funkce, ktera se v soucasnosti také pouziva, se nazyva SHA. SHA (= Secure
Hash Algoritmus) je hashovaci funkce vytvarejici ze vstupnich dat vystup fixni délky.

(https://cs.wikipedia.org/wiki/Secure_Hash_Algorithm, 15. 3. 2021) Ma podobné principy,

které byly vyuzity R. R. Riversem pii tvorbé MD4 i MD5. Tento standard pocita
zmensenou reprezentaci zpravy nebo hash délky 160 biti. Zvetfejnéna byla v roce 1993
ve Spojenych statech americkych Narodnim institutem standard a technologii jako
oficialni standard kryptografie. Prvni verze z roku 1993 je oznacovana jako SHA-0, ale
zanedlouho byla vyménéna za verzi ozna¢ovanou jako SHA-1, ktera byla publikovana jiz
o dva roky pozdé&ji. Avsak obé tyto hash funkce maji své nedostatky, které byly brzy
objeveny. Nov¢jsi verze obsahuje mén¢ nedostatkll a je o trochu odolné&jsi. SHA-1 se
pouziva v aplikacich a protokolech, které se vyuzivaji vV bezpecnosti, napiiklad TLS and
SSL, SSH a IPsec. Tyto nov¢jsi hash funkce SHA nebyly doposud tak dobie otestovany
jako SHA-0 a SHA-1, ale v praxi stale nebyly nalezeny jejich slabiny. SHA-256 byla
naposledy standardizovana v roce 2012 a nalezi do rodiny funkci SHA-2 (Burda, 2015).
Tato funkce je prakticky neprolomitelna. Pracuje se téZ na SHA-3, ktera by v budoucnu

nahradila stavajici hash funkce.

Nesmime zapomenout uvést ani na dalsi hash funkci RIPEMD, ktera vznikla ve
20. stoleti. Toto slovo v sobé skryva anglickou zkratku RACE Integrity Primitives

Evaluation Message Digest. Tuto hash funkci vymysleli némecky kryptograf Hans
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Dobbertin, Antoon Bosselaers a belgicky kryptograf a kryptoanalytik Bart Preneel.
Ve své konecné podobé byla publikovana az v roce 1996. Podle velikosti vystupt se
oznacuje RIPEMD-128, RIPEMD-160, RIPEMD-256 a RIPEMD-320.

Hash funkce, ktera ma kontrolni soucet neboli hash o délku 192 biti, je ozna¢ovana jako
Tiger. Tuto hash funkci navrhli v roce 1995 Ross Anderson a Eli Biham. Vyuziva se ke
kontrole integrity souboru a ukladani hesel. Existuje také varianta Tiger2, ktera je ve svém
pouzivani totozna s MD5 a SHA-1. Specifika hash funkce Tiger2 nebyla dodnes veiejné

publikovana.

Hlavni vyuziti hash funkce Tiger je Vv hash stromé, ktery je také oznacCovan jako
Merkletv strom, ktery ma v , listech” data a ve vSech ostatnich vrcholech ma hodnotu
odpovidajici vysledku kryptografické hash funkce. Jednd se o datovou strukturu
pouzivanou v Sifrovani a informatice, ve které je mozno ovéfit integritu listu
Vv logaritmickém ¢ase vzhledem k poétu datovych wuzli. Hash stromy vymyslel
v roce 1979 Ralph Merkle, aby rozsitil Lamportovo podpisové schéma, ¢imz vytvofil

Merkleovo podpisové schéma.

4.2. RSA
Dalsi metodou, kterd je algoritmem pro Sifrovani s vefejnym klicem, je metoda
oznacovana zkratkou RSA. Toto schéma je pojmenovano podle prvnich pismen piijmeni
autorti, jimiz jsou American Ron Rivest, Izraclec Adi Shamir a Ameri¢an Leonard
Adleman. RSA kryptosystém je nejznaméjsi kryptosystém s vefejnym klicem.
Algoritmus byl vypracovan v roce 1977 a publikovan o rok pozd¢ji. Na tomto algoritmu
také pracoval britsky matematik Clifford Cocks, Ktery se oném zminuje ve svém
dokumentu z roku 1973, ale jeho systém nebyl uzndn jako pouzitelny z ditvodu nutnosti
pouZiti relativné drahé vypocetni techniky pro uvedeni algoritmu do praxe. Jeho vyzkum
nebyl az do roku 1997 prozrazen zduvodu oznaceni jako , prisné tajné”.

(http://www.kryptografie.wz.cz/uk.htm, 4. 8. 2020). V roce 1983 byl kryptosystém RSA

v USA patentovan, ale patent byl zruSen jiz v roce 2000, nebot’ algoritmus byl publikovan
dtive, nez probéhlo jeho patentovani. V srpnu 2001 na konferenci Crypto’2001 James
Manger ukazal, ze v té dob€ nejnovéjsi verze, ktera nestacila proniknout do masového

pouziti, obsahovala jiz chybu.
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Sifra RSA ndlezi do kategorie asymetrickych kryptosystémii typu IF, coZ jsou
kryptosystéemy, jejichz bezpecnost spociva v Obtiznosti reSeni problému faktorizace
velkych cisel (Burda, 2015). Bezpec¢nost RSA Sifrovani se také opira o ¢asovou slozitost
problému faktorizace prvocisel. Aby Sifrovani RSA bylo bezpecné, musi byt pouzita
kvalitni Sifra, ktera bude pouzita spravnym zpusobem a také musi byt spravné

realizovana.

V n¢kolika modifikacich je schéma aktivné pouzivano pro Sifrovani dat na internetu a je
zahrnuto Vv riznych mezinarodnich a narodnich normach v oblasti informacni

bezpecnosti, mezi které miizeme zatadit standarty IEEE P1363 a EKCS#1.

k(k—1)

Prenos utajenych zprav mezi k ucastniky tak vyzaduje vymeénu klicii, nebo vedeni

utajené komunikace prostrednictvim jednoho ditvéryhodného centra (Jirousek, 2006).
| tento kryptosystém, stejné jako vSechny asymetrické kryptosystémy, poskytuje pouze
davérnost. Utocnik znd verejny klic, miize si zvolit néjakou zpravu Z, a tu verejnym klicem
zasifrovat do podoby kryptografu C (Burda, 2013). Potom muze pomoci ,,pokus omyl*
zkouset vSechny mozné rozsifovaci klice, aby nalezl soukromy klic. Tento systém je
prakticky neproveditelny, nebot’ moznych rozsifrovacich klict je velice mnoho. Dodnes
nejsou zndmy efektivni algoritmy pro feSeni dvou matematickych problémi, jimiz jsou
problém vypoctu e-té odmocniny cisla C v aritmetice modulo n a druhym problémem je
problém faktorizace velkého cisla n (Burda, 2013).

Velkou vyhodou kryptosystémit RSA oproti ostatnim typum asymetrickych kryptosystémii
je skutecnost, Ze jej lze efektivné vyuzit jak pro zajisténi divérnosti, tak i autenticnosti

zprav (Burda, 2015).

Slabinou vsech asymetrickych kryptosystémii je skutecnost, Ze Sifrovanim stejné zpravy
ziskame pokazdé stejny kryprogram. K eliminaci této slabiny se u RSA pouziva technika
OAEP (= Optimal Asymmetric Encryption Padding) (Burda, 2015). Metoda OAEP je
zalozena na tom, Ze Sifrovana zprava je modifikovana semenem. Tim se rozumi ndhodny
a tajny fetéz bith. Odesilatel nejdiive zpravu prevede pomoci této techniky na zpravu,
ktera je poté pomoci asymetrického kryptosystému RSA zaSifrovana. Tato zprava je

oznacena Z. Zprava je poté prepsana na bajt 01,4, vypln p a konstantu c, ktera zavisi na
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hash funkci a ktera byla sjednana. Tento fetézec je oznac¢en nasledné jako db. Pro kazdou

Nnovou zpravu je vygenerovano nové semeno.

Toto asymetrické Sifrovani vyuziva Fermatovu vétu a modulérni aritmetiku. Nyni si
ukazeme na jednom konkrétnim piikladu vSechny tfi etapy — etapu generovani klice,
etapu Sifrovani a etapu rozsifrovani. Pokud budou u etapy generovani kli¢e pouzity velice
mala ¢isla (naptiklad ¢isla 3 a 7), béhem opétovného rozsifrovani budou v rozsifrovaném

textu chyby.

4.2.1. Etapa generovani klice
Prvni etapou, ktera je nutna k Sifrovani a naslednému rozsifrovani, je etapa oznacovana
jako etapa generovani klice. Ta v sobé skryvé n€kolik dil¢ich na sebe navazujicich kroki

a operaci, které si na konkrétnich ¢islech ukazeme nyni.

1. Urcime si dvé prvocisla p, g (Cisla délitelnd pouze jednickou a sami sebou), ktera

musi byt ndhodna a rozdilna:

2. Vypocitame jejich nasobek, ktery oznacime n:
n=p-q=11-7=77

3. Vypocitame vztah (p — 1) - (g — 1), ktery oznacime n,:

n=p-1@-1)=>011-1)-(7-1) =60

4. Vybereme si nyni hodnotu ¢isla e:

e="17.

5. Vypocteme hodnotu ¢isla d podle nasledujiciho vztahu: (e - d) mod(n,) = 1.
Také pro Cislo d musi platit, ze nejvétsi spolecny délitel Cisla d a ¢isla nqy bude
roven 1, tj. ¢islo d a ¢islo ny budou nesoudélna, a zarovei ¢islo d bude mensi nez
¢islo n.

Tento matematicky problém se fesi pomoci Euklidovy véty:
(e-d)mod (n) =1
(7-d)mod(60) =1
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d = 43.
6. Nyni jiz vime, jak bude vypadat vefejny a soukromy kli¢. Vetejny kli¢ je (e,n) =

(7,77) a soukromy Kkli¢ je roven (d,n) = (43,77).

4.2.2. Etapa Sifrovani
Druhou etapou je etapa Sifrovani, ktera slouzi K zaSifrovani daného textu ¢i symboli.
Etapa Sifrovani pracuje se substituci danych pismen a znakl do Cislic. Proto jako prvni
krok, nez se pustime do samotného Sifrovani, si musime vytvofit tabulku, ve které

jednomu pismenu bez diakritiky bude odpovidat pouze jedno ¢islo.

Tabulka 5: etapa sifrovani — prirazeni cisla k danym pismeniim (zdroj: autorka)

a 0 n 13
b 1 0 14
c 2 p 15
d 3 q 16
e 4 r 17
f 5 s 18
g 6 t 19
h 7 u 20
i 8 % 21
j 9 w 22
k 10 x 23
l 11 y 24
m 12 25

Budeme Sifrovat slovo matematika pomoci tohoto Sifrovaciho kryptosystému.

Nejprve si prevedeme jednotliva pismena pomoci pfedchozi tabulky na Cisla.

Tabulka 6: prevod slova matematika do Sifrovaciho kryptosystému (zdroj: autorka)

m a t e m a t i k a

12 0 19 4 12 0 19 8 10 0
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Dalsim krokem pro $ifrovani je ureni hodnoty M{ pro jednotliva ¢isla. Hodnota M7 je

rovna hodnot¢ piifazeného na hodnotu ¢isla e.

Tabulka 7: urceni hodnoty (zdroj: autorka)

M; 12 0 19 4 12 0 19 8 10 0
M? 127 07 197 47 127 07 197 87 107 07

Nasleduje vypocet hodnoty &isla C;, ktery je dan predpisem C; = M f mod(n). Vypocty

budou také znazornéné v nasledujici tabulce.

Tabulka 8: vypocet hodnoty Ci (zdroj: autorka)

M¢ Vypocet Hodnota C;
127 C; = 127 mod(77) = (77 - 465 348 + 12) mod(77) 12
07 C; = 0" mod(77) 0
197 | ¢, = 197 mod(77) = (11 608 723 - 77 + 68) mod(77) 68
47 C, = 4" mod(77) = (212 - 77 + 60) mod(77) 60
127 C; = 127 mod(77) = (77 - 465 348 + 12) mod(77) 12
07 C, = 07 mod(77) 0
197 | C, = 197 mod(77) = (11 608 723 - 77 + 68) mod(77) 68
87 C, = 8" mod(77) = (27 235 - 77 + 57) mod(77) 57
107 C; = 107" mod(77) = (129870 - 77 + 10) mod(77) 10
07 C, = 07 mod(77) 0

Bloky C; jsou zasifrované zpravy, které je mozno v klidu pfedavat otevienym kanalem,

protoze operace umocnéni podle modulu prvocisla je nevratnd matematicka tloha.

4.2.3. Proces rozsifrovani
Rozsifrovani je opac¢ny proces k Sifrovani. Nyni si prakticky ukdZeme, jak rozsifrovat
dany text, pokud zname vSechny potiebné tdaje k tomuto procesu. Budeme vyuzivat

hodnot C; z ptedchoziho procesu Sifrovani (viz kap. 4.2.2.).

Prvnim z dil¢ich kroki je zapsani hodnoty C, id.
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Tabulka 9: rozsifrovani krok ¢. 1 (zdroj: autorka)

C; 12 0 68 60 12 0 68 57 10 0
Cd 1243 043 6843 604-3 124-3 04-3 684-3 574-3 1043 043

l

Dalsim krokem (C. 2) je vypocet hodnoty M;, ktera se vypocte podle piedpisu:
M; = Cf mod(n). K témto vypoétim byla pouZita online matematicka kalkulatka na

vypocet hodnot, kdyz je zndm modul.

Tabulka 10: rozsifrovani krok ¢. 2 (zdroj: autorka)

cf Vypodet M,;
12%3 M, = 123 mod(77) 12
043 M; = 0*3 mod(77) 0
683 M; = 68" mod(77) 19
60% M; = 60* mod(77) 4
1243 M; = 1243 mod(77) 12
03 M; = 0*3 mod(77) 0
68%3 M, = 68%3 mod(77) 19
5743 M; = 57% mod(77) 8
10% M; = 10 mod(77) 10
0%3 M; = 0% mod(77) 0

Jako posledni krok (¢. 3) je nahled do tabulky 11 a pfitazeni danému M; daného pismene.

Tabulka 11: rozsifrovani krok ¢. 3 (zdroj: autorka)

M; 12 0 19 4 12 0 19 8 10 0

m a t e m a t i k a

Béhem Sifrovani 1 rozSifrovani nedoslo ke ztraté dat, ani chybé béhem jejich ptenosu.
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4.3. Kryptosystém El-Gamal
Dalsi z kryptosystémti, ktery spatftil svétlo svéta v minulém stoleti je kryptosystém, ktery
se nazyva El-Gamal. Tento kryptosystém vymyslel v roce 1984 americky kryptograf
pivodem z Egypta, Dr. Taher Elgamal. Jedna se 0 kryptosystém s otevienym kli¢em,
ktery je kvuli své obtiznosti vypoctu diskrétnich logaritmii na konecné mnoziné slozity

k vyteSeni. Byl prvnim asymetrickym algoritmem, ktery fungoval.

Sklada se ze Sifrovacich a podpisovych schémat, ktera jsou zakladem byvalych
elektronickych digitalnich podpist v USA (DSS) a v Rusku (I'OCT P 34.10-94 — ,,Gost
R 34.10-94%).

U systéemu El-Gamal jsou velikosti klicu obdobné jako u RSA, ale jeho bezpecnost se
odviji od obtiznosti jiného matematického problému. (Piper, 2006) Bezpecnost je zalozena

opét na obtizné resitelnosti probléemu diskrétniho logaritmu (Jirousek, 2000).

Ke konstrukci tohoto kryptosystému si potiebujeme jako u Diffie-Hellmanovy metody
nejdiive libovolné urcit velké prvocislo g a primitivni prvek g Galoisova télesa GF(q),
tj. ¢islo nesoudéIné s q, které generuje Galoisovo téleso v tom smyslu, Ze jeho mocniny
g‘ mod(q) pro rizna i nabyvaji viech hodnot z Galoisova télesa. Poté musime zvolit
nenulovy prvek s, ktery bude pochazet z Galoisova télesa jako soukromy kli¢ a nasledné

vypocitame p, pro které bude platit nasledujici vztah:

p = g° mod(q).

Hodnoty pismen g,p,q zvefejnime jako vefejny kli¢, pouze hodnotu pismene s

ponechame utajenou pro rozsifrovani, nebot’ s je soucasti soukromého klice.

Podstatné je 10, Ze pro nalezeni s 7 Cisel p, q, g neexistuje rychly algoritmus, takze vznikly

kryptosystéem ma vlastnosti asymetrického Sifrovani (Jirousek, 2006).
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4.4, Kryptografie na bazi eliptickych krivek
Sifrovani s vefejnym kli¢em se stale zdokonaluje, neustale se vymysleji nové zptisoby a
techniky, jak uSetfit ¢as. Z tohoto divodu vznikla v roce 1985 kryptografie na bazi
eliptickych kiivek. Oznacuje se také jako nejmladsi Sifrovani s vefejnym klicem.
Kryptografie na bazi eliptickych kfivek se také znac¢i pomoci zkratky ECC. Tato zkratka
pochazi z anglického oznaceni Elliptic Curve Cryptography. Elipticka kiivka je rovinnd
krivka a kazdy jeji bod P; je dan kartézskymi souradnicemi. Plati tedy, ze P; = (x;,Y;),

kde x; je souradnice bodu v 0Se X a y; je souradnice bodu v 0se y (Burda, 2013).

Na tomto asymetrickém Sifrovani se podileli dva védci, ktefi pracovali nezavisle na sob¢,
profesor matematiky Neal Koblitz z Washingtonské univerzity a americky matematik
Victor Saul Miller z Centra pro komunika¢ni vyzkum a Institutu pro obranné analyzy

v Princetonu v New Jersey.

Pfiblizn¢ v roce 2005 byl tento kryptosystém prosazen do technické praxe. Ma také tu
vyhodu, ze pokud bychom chtéli Sifrovat pomoci Sifrovani RSA, potiebujeme kli¢ 0 délce
3072 bitd, ale k sifrovani na bazi eliptickych kiivek nam postaci kli¢ o délce pouze 256
bitt. V budoucnosti Sifrovani na bazi eliptickych kiivek bude velmi pouzivano diky své
malé délce bezpecnostnich kli¢l, ale 1 rozumné vypocetni slozitosti, napiiklad
V telekomunikacnich  systémech s promélnlivou prenosovou kvalitou, v chytrych

telefonech a tabletech, ve vestavénych systémech, v internetu (Oulehla, 2017).

V dnesni dob¢ kryptografie na bazi eliptickych kiivek pronikla i do Sifrovani RSA a DSA.
Kryptografie eliptickych krivek je moderni a nadejny smér, prinasejici vysledky v rade
ukazatelii lepst nez stavajici kryptosystemy (Klima, 9/2002).

Tento typ asymetrického Sifrovani se 1isi od vSech ostatnich v rychlosti, v mensi
naroc¢nosti na hardware a software a také tim, ze ma také geometrickou interpretaci a

nema pouze Ciselnou interpretaci.
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4.4.1. Geometricka interpretace eliptickych k¥ivek nad polem T
Elipticka krivka E predstavuje mnozZinu vSech bodii o souradnicich [x,y], které vyhovuji
Weierstrassové rovnici, a zaroven x a y jsou prvky pole T. Mezi body eliptické krivky

zahrneme i bod O, kterym nazyvdame bod v nekonecnu (Ouhlehla, 2017).
Eliptickou kiivkou € nad polem T rozumime algebrackou kiivku téetiho stupné s rovnici
y2 +a;xy + azy = x3 + a,x? + a,x + aq,

kde a,,a,, as, a,,a6 € T. Chybi koeficient as z duvodu ,,zachovani kompatibility

S historickym znacenim koeficientit (Ouhlehla, 2017).

Diskriminant A eliptické kiivky € je nenulovy. Pokud by byl nulovy, funkce by nebyla
hladka a neexistovala by k ni derivace a ani te¢na. Pro diskriminant A plati nasledujici

vztah:
A= —d2dg — 8d3 — 27d% + 9d,d,d,
kde:
d, = a? + 4a,
d, = 2a, + aia3
de = a3 + 4ag
dg = a’ag + 4ayae — a,aza, + a,as + as.
Vypocty pomoci obecné formy Weierstrassovy rovnice
y2 + a;xy + azy = x3 + a,x? + azx + ag

jsou velice slozité, proto se pro jednoduchost pouziva zjednodusena verze Weierstrassovy

rovnice, ktera ma tvar:
y?=x3+ax+b,

kde a, b jsou koeficienty, které jsou soucasti pole T a pro kterou pocitame diskriminant

A nasledujicim zpisobem:

A=—-16(4-a>+27-b?).

40



Pro diskriminant jak obecné formy Wierstrassovy rovnice, tak i pro jeji zjednodusenou
verzi plati, ze se nesmi rovnat nule. Pro diskriminant tedy nastanou dv¢ situace - zaporna

a kladna. Pro ob¢ situace musi platit, ze funkce bude hladka.

Pokud diskriminant bude kladny, je elipticka kiivka rozd€lena do dvou spojitych ¢asti.
Je-li diskriminant zaporny, je elipticka kiivka spojita a tvotena jedinou ¢asti. Schopnosti

eliptickych kiivek se zdpornym i kladnym diskriminantem jsou shodné.

Nejdiive si ukdzeme, jak bude vypadat graf eliptické kiivky, kterd je dana ptedpisem:
y2=x3—4x+1
proa =—4,b = 1.

Jako prvni si spocitame diskriminant, kdy hodnoty a, b dosadime do rovnice, pro vypocet

diskriminantu:
A= —16(4-a3 + 27 b?)
A=—-16(4-(-4)*+27-1?)
A= —16(—4* + 27)
A=4096 —432
A= 3664

Hodnota diskriminantu je kladna a z toho plyne, Ze grafem této eliptické kiivky bude graf,

ktery bude rozdélen na dve spojité Casti.
Tvorbu grafu musime rozdé€lit na dvé ¢asti, prvni z nich bude pro:

y=+/x3—4x+ 1.

Tato funkce je definovéna pro X, kterd lezi na intervalu, ktery vypocteme pomoci

pruseciku predpisu funkce s 0sou X, tzn. za hodnotu y dosadime nulu

0=+/x3—4x+ 1.
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Tuto funkci jiz mizeme dat na druhou a tim spocitat kofeny dané funkce. K tomu musime
vyuzit Cardanovy vzorce. Jejich odvozenim se v této praci nebudeme zaobirat, protoze je
to dalSi zajimavy matematicky problém, ktery vyzaduje znalost komplexnich ¢isel a
rozsahlé znalosti matematiky. Pro jednoduchost jsme vyuzili elektronické kalkulacky,

ktera ndm urcila pozadované kofeny zaokrouhlené na Ctyii desetinnd cisla
(https://www.hackmath.net/cz/kalkulacka/kubicka-rovnice?a=1&b=0&c=-4&d=1&eq3=&submit=Vyies,
25. 3. 2021).

Kofteny nasi kubické rovnice jsou:

x, = 1,8608
X, = —2,1149
X3 = 0,254‘1

Nyni jiz vime, Ze kubickou rovnici x® — 4x + 1 = 0 Ize rozlozit na
(x —1,8608) - (x + 2,1149) - (x — 0,2541) = 0.
Tim jsme zjistili vSechny priseciky s 0sou X.

Pro znazornéni nasledujicich grafi vyuzijeme program GeoGebra.

Obrazek 2: 1. ¢ast grafu eliptické krivky s kladnym diskriminantem (zdroj: autor)

Druhou ¢ast bude tvofit graf, ktery bude definovany na stejném intervalu jako prvni ¢ast,

ale bude pouze osoveé soumérny podle osy X a bude mit piedpis:

y=—Vx3—4x+ 1.
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O této funkci vime, Ze bude osové soumérna podle osy X a bude mit totozné priiseciky
sosou X jako prvni Cast, ktera piedpisové byla shodna aZz na zaporné znaménko pted

odmocninou. Graf opét vytvoiime v programu GeoGebra.

Obrazek 3 cast grafu eliptické kiivky s kladnym diskriminantem (zdroj: autorka)

Pokud tyto dva grafy spojime do jednoho grafu, dostaneme graf pro eliptickou kiivku

s kladnym diskriminantem. Jeho vysledné podoba je na nasledujicim obrazku:

Obrazek 4: spojeni dvou grafii s kladnym diskriminantem (zdroj: autorka)

Tuto eliptickou kiivku miizeme jesté prolozit funkci:

y =x3—4x + 1.
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Tim si ukdzeme, ze opravdu graf celé eliptické kiivky se nachdzi na kladné casti této
kubické funkce.

6
4
|
4 U 4 6 8 10
2
-4
6

Obrazek 5: prolozeni grafu eliptické krivky s grafem kubické funkce (zdroj: autorka)
Naésledujicim ptikladem pro eliptické kiivky, bude opacné znaménko diskriminantu,

tj. zaporné znaménko. To bude platit pro funkci s predpisem
y2=x3-2x+9
proa=-2,b =09.

Jako prvni si spo¢itame diskriminant, kdy hodnoty a, b dosadime do rovnice, pro vypocet

diskriminantu:
A=—-16-(4-a>+27-b?
A=—16-(4-(=2)3427-9?)
A = —34480.

Hodnota diskriminantu je zaporna a z toho lze usoudit, ze graf eliptické kiivky bude

spojity a tvoten jedinou Casti.

Tvorbu grafu si rozdélime na dva kroky. Prvnim z nich bude, kdy se y bude rovnat

odmocniné kubické funkce, tj.

y=+x3-=2x+0.
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To bude znazornovat nasledujici obrazek.

15

10

-10

10

Obrazek 6: 1. cast grafu eliptické krivky se zapornym diskriminantem (zdroj: autorka)

Jelikoz piedpis rovnice pro eliptickou kiivku byl y2 = x3 — 2x + 9, musime graf vyfesit

i pro hodnoty y, které se budou rovnat hodnotam odmocniny a které budou mit opacné

hodnoty, tzn. opacnd znaménka.

Budeme tedy fesit vyraz dany piedpisem:

y=—/x3-2x+9

15 1

10 1

-10 1

Obrazek 7: 2. cast grafu eliptické krivky se zapornym diskriminantem (zdroj: autorka)
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Pokud tyto dvé ¢asti slouc¢ime do jednoho grafu, vznikne nam graf pro eliptickou kiivku
se zapornym diskriminantem. Tyto dvé ¢asti jsou osové soumérné podle osy x. Toto Ize

také vidét na obrazku 8.

o

Obrazek 8: spojeni dvou grafii eliptické krivky se z&porny‘m diskriminantem (zdroj: autorka)
Dana funkce je definovana na intervalu, ktery je z jedné strany ohranien prusecikem
S0sou X a na druhé stran¢ jde do nekone¢na. Prisecik s 0sou X vypoéteme tak, ze za

ypsilonovou soufadnici dosadime nulu:
y2=x3-2x+9
0=x3-2x+09.

Poté bud’ pomoci vzorcl na rozklad kubické rovnice, nebo pomoci online elektronickych
kalkulacek zjistime hodnoty. Jediny kofen, ktery neni v oboru komplexnich cisel, je kofen

x = — 2,398, ktery je zaroven také bodem styku obou ¢asti grafu.

151

101

Obrazek 9: prisecik grafu eliptické krivky se zapornym diskriminantem s osou x (zdroj. autorka)
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Nyni si ukdzeme graf eliptické kiivky rovnice y? =x3—2x+9 a vyrazu pod
odmocninou x> — 2x + 9.

Vidime zde, Ze tyto dvé funkce se setkavaji v jednom bodé¢, v priseciku na ose X
(viz obrazek 10).

15

Obrazek 10: prolozeni grafu eliptické krivky s vym;em pod odmocninou (zdroj.: autorka)
4.4.2. Operace na eliptickych kiivkach nad polem T
Nyni si spolecné predstavime zakladni operace probihajici na eliptickych kiivkach. Bude
se jednat o operace, které jsou nasledné vyuZity pii Sifrovani na bazi eliptickych kiivek.
Tyto jevy si ukdZeme na eliptické kiivce o rovnici y? = x3 — 2x + 9. Jako prvni operaci,

kterou si uvedeme, bude negace bodu na eliptické kiivce.

4.4.2.1. Negace bodu na eliptické krivce
Jak se v definici uvadi, negace bodu na eliptické kiivce je: Ke kazdému bodu Z[x,y], jenz

lezi na eliptické kifivce € a ktery neni bodem v nekonecnu O, lze sestrojit opacny bod

—Z [x,—y]:

VZ[x,yleENZ # O 3—Z[x, -yl
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Z definice, kterou jsme nyni napsali, vyplyva, ze negaci bodu Z provedeme prostym
otocenim znaménka u Yy-ové souradnice. Bod Z a jeho negace —Z jsou symetrické podle

osy X. (Oulehla, 2017) Tento jev je naznacen na nasledujicim obrazku 11.

Obrazek 11: negace bodu na eliptické krivce (zdroj: autorka)
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4.4.2.2. Operace s¢itani na

eliptické krivce P+ Q = R

S¢itani dvou riznych bodi P, Q na eliptické kiivce neni pouhé seCteni X-ové a y-ové

slozky, tj.

P[xp'yza] + Q[xq'J’q

| # R[xp + x4, ¥ + ¥4 ]-

Pti s¢itani dvou bodli musime brat v tvahu body, které nejsou opacné a které zaroven lezi

na eliptické kiivce (viz obrazek 12).

8
6
4

T\

e

Obrazek 12: pozice bodit P a Q na grafu eliptické kiivky (zdroj: autorka)

Nasledn¢ oba body prolozime ptimkou. Prolozeni mizeme vidét na nasledujicim obrazku

(viz obrazek 13).

/

N

Obrazek 13: prolozeni bodu P a Q primkou (zdroj: autorka)
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Tato pfimka nam protne danou eliptickou kiivku v bodg, ktery oznac¢ime —R (Viz obrazek

14).

-8

Obrazek 14: prisecik primky a eliptické krivky (zdroj: autorka)

Nakonec musime provést negaci daného bodu, to znamen4, ze u bodu —R oto¢ime y-ovou
soufadnici a tim ziskdme bod R. MiZzeme fici, Ze provedeme osovou soumérnost podle

0sy X (viz obrazek 15).

Obrazek 15: promitnuti bodu -R na eliptické kiivce (zdroj: autorka)

Tento postup lze zapsat téz matematicky, ¢imz si mtizeme spocitat dané souradnice bodu,
aniz bychom museli vyuzivat specialni matematicky program, ktery nam danou kiivku

vykresli. Tento vypocet ma nékolik kroki, se kterymi se seznamime. Prvnim krokem je
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vypocet smérnice piimky vedené body P a Q. Smérnice pfimky se vypocte pomoci
goniometrické funkce tangens. Do obrazku 16 doplnime soutfadnice danych bodu a tihel

u bodu P.

Ya

Yg ~ Xo

Xg —Xp

Obrazek 16: graf eliptické krivky obohaceny o souradnice (zdroj: autorka)
Smeérnice piimky, jak jiZ bylo feceno, se vypocitd pomoci funkce tangens uhlu alfa. Pro

tento ptipad je ptedpis nasledujici:

protilehla y, —Yy
tg(a) = = P

prilehla — x, — x,
U eliptickych kiivek je zvykem smérnici oznacovat S. Pismeno S z diivodu anglického

oznaceni pro smérnici neboli slope

Vg — Vp

S = ————

Xqg = Xp

Na prikladu si ukazeme, jak provést soucet P + Q = R b&hem nekolika krokt. Necht’ je
déna elipticka kiivka 0 piedpisu y? = x> — 3x + 6. Zname také X-ovou soufadnici bodii

PaQ:

Kroky k vypoctu souétu P + Q:

1. Dopocitat ypsilonové soutfadnice bodu P:
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2.

> w

o

ypi=x>=3x+6
=P a6
Yp =+/(=2)3 —3(-2)+6
Yp = V4
Vp = +2.

V tomto ptipadé jsme si vybrali zapornou variantu.
Dale vypocteme ypsilonové soutfadnice bodu Q:

Vot =x4° —3x,+6

Vg =+/0,963 —3:0,96 + 6

Yqg = \/W
Vg = E2.
V tomto ptipadé jsme volili kladnou variantu ¢isla.
Nyni zname soufadnice bodu P[—2; —2] i bodu Q [0,96; 2].

Yqa~Yp.

Ur¢it smérnici piimky podle vzorce s = P
q—*p

_2-(-2)
570,96 — (—=2)

50

S=§.

Vyjadiime neznamou m (posunuti) z rovnice piimky, nebot’ vyuzijeme skute¢nosti,
Ze nami zndmé dva body lezi na jedné pfimce, zname také smérnici a soufadnice dvou
bodu:

y=sx+m

m=y—s-x.

. Vypocteme hodnotu dané¢ho posunuti, pro jednoduchost vypoctu si vybereme bod

P[—2; —2] a dosadime ho do rovnicem =y — s - x:

50
m=-2-2-(-2)

26

m=§.
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10.

Vypoctenou smérnici a hodnotu posunuti dosadime do rovnice pro ptimku, na které

se budou nachézet body P, Q, —R:
50 26
y=g7 %+
Nyni ur¢ime vzajemnou polohu pfimky a eliptické kiivky. Timto vypocteme jejich
spolecné praseciky:
50 26\°
(E-x+§) =x"—3x+6
2500 50 26 676 3
1360~ +2-§-x-§+@=x —3x+6

2500-x%+2600-x+676=1369-x%—4107-x+8214
1369x3 — 2500x% — 6 707x + 7 538 = 0.

K vyteSeni této kubické rovnice vyuzije online kalkulacku pro kubické rovnice

(https://www.hackmath.net/cz/kalkuIacka/kubicka—rovnice?a:1369&bz—2500&cz—6707&d:753x&eq3:&submit:Vyfe§,

28. 3. 2021). Pruseciky piimky a eliptické kfivky maji tyto x-sové soufadnice:

X1 = -2
X, = 0,96
X5 = 2,865.

Hodnota x-sové soufadnice x; odpovida x-sové soufadnice bodu P, Xx-sova soutfadnice
X, odpovida x-sové soutadnici bodu Q. Posledni X-sové soufadnice je pravé X-sova
soufadnice bodu —R.

Zjistit y-ovou soutadnici bodu —R. Existuji dvé varianty. Mtizeme dosadit do rovnice
eliptické kiivky nebo do rovnice pfimky, nebot’ vime, Ze leZi na jejich priseciku. My

si zde vybereme dosazeni do rovnice piimky, kde za x dosadime hodnotu x5:

_ 0 8654 26
Y=377~ 37

y = 4,57.
Bod —R ma soufadnice —R[2,865;4,57].
Poslednim krokem pro zjisténi hodnoty souctu na eliptické kiivce je provedeni negace

bodu —R. Bod R bude mit soufadnice R[2,865, — 4,57].

Vysledkem je bod R[2,865; —4,57], ktery odpovida souctu bodi P a Q na eliptické

kiivce y? = x3 — 3x + 6.
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44.23. Operacescitani P+ P = 2P =R

Tato operace je v angli¢tiné oznacovana slovem doubling. V cestiné je tento pojem
pojmenovavan jako zdvojeni, nebot’ se jednd o scitdni jednoho stejného bodu P na
eliptické kiivce.

Nez piejdeme k této problematice, musime si uvédomit, ze pokud s¢itime dva odlisné
body, tak je musime nejdiive prolozit pfimkou a teprve pak hledat prisecik ptimky
s danou eliptickou ktivkou. Avsak v tomto pfipadé mame bod jen jeden. Ztoho lze
usoudit, Ze se bude jednat o tecnu, protoZe te¢na je piimka, ktera se dotyka dan¢ho grafu
pouze v jednom misté. Te¢na ke grafu funkce v bod¢ dotyku P, ktery ma soufadnice

P = [xp,¥y] je dana rovnici:
Y=Y =Yp (X —xp),
kde y“, piedstavuje prvni derivaci a také hledanou smérnici, kterou si nyni odvodime.

Vychézime z ptedpokladu, Ze vypocet y-ové soufadnice funkce se pocitd podle definice

eliptické kiivky, podle nasledujiciho ptedpisu:

y =+x3+ax +b.

Jelikoz nés zajimé bod dotyku, tak miizeme soufadnice bodu P dosadit do pfedchoziho

pfedpisu. Vznikne ndm nésledujici rovnice:

Vp = /xg +ax, +b.

Tento predpis si jeSté upravime, aby se ndm Iépe derivoval, tj. odmocninu si piepiSeme

jako mocninu. Druh4d odmocnina se miize piepsat jako mocnina %%:

1
yp = (x5 + ax, + b)z.

Pied samotnym derivovanim je jest¢ dobré pfipomenout, ze pismena a, b budeme

povazovat za konstanty, nikoli za proménné.

Derivace slozené funkce se sklddd ze dvou dil¢ich krokli, které jsou mezi sebou
vynasobené. V prvnim kroku se jednd o derivaci vnéjsi funkce a druhym krokem je
derivace samotné vnitini funkce (vnitini funkce je funkce, ktera se v nasem piipadé

nachazi uvniti zavorky).
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Nyni provedeme samotnou derivaci funkce:

1
¥y = (x5 + ax, + b)Z

, 1 2
Yp = 1-(3-xp+a)
2-(x3 +ax, +b)?

1

Yp=
2 /xg+axp+b

. 2
, 3:x,+a

Yp = -
2 /xg+axp+b

Po dukladném prozkoumani vzniklé prvni derivace mizeme zjistit, ze se ve druhé

~

-(3:x2+a)

odmocniné ve jmenovateli nachdzi vyraz, ktery je roven y,. Z toho ditvodu vyraz pod

mocninou nahradime y,, a vznikne nam pfedpis, ktery bude roven

, _3-xj+a
Yp= Z-yp

Tento vyraz je také roven smérnici teCny dané eliptické kiivky. JelikoZ se smérnice tecny

)
3xp+a

dané eliptické kiivky oznacuje pismenem s, tak i rovnicey’, = bude rovna

v
pismenu S. Vznikne nam piedpis, ktery ma nasledujici tvar:
3-xp+a
S=—
2-y,

Nyni jiz zname piedpis smérnice, ted’ stac¢i jen upravit rovnici pro vypocet X-ové
soutadnice. K tomu pouzijeme vzorec pro soucet dvou riznych bodu:

Xp =8°— Xp — Xgq-
V naSem piipadé s¢itdme stejny bod, z toho diivodu piechozi vztah jesté upravime:

2

— 2y e =2 _9.
Xp =8"—Xp—Xp =5 2 xp.

Pro vypocet y-ové soutfadnice mame dv¢ varianty vypoctu. Prvni z nich je prosté dosazeni

do piedpisu y? = x3 + ax + b, kde a, b jsou libovolné konstanty. Pokud za x dosadime,
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spocitame y-ovou soufadnici. Druhym zptsobem je dosazenim do vzorce, pro y-ovou
soufadnici, ktery mizeme nechat beze zmény, nebot” se v této rovnici nenachazi zadné

soufadnice bodu Q:
Vr=—Yp + s(xp - xr).

Pak uz staci jen napsat soufadnice bodu R.

Tento postup si nyni ukdZeme na konkrétni eliptické kiivce, ktera je dana predpisem y? =
x3 — 2x + 5 a chceme provést operaci s¢itani P + P = 2P = R, kdy vime, Ze bod P m4

soutadnice P[—2, —1]. Postup je uveden v jednotlivych krocich.
Kroky k vypoctu P + P:

1. Vypocet smérnice teny:
S:3-x§+a:3-(—2)2—2:_5
2- Yp 2-(-1
2. Vypocet x-ové soufadnice bodu R:

xp=s52=2"x,=(=5)?%*-2-(-2)=29

3. Vypocet y,-:
vr ==y +5(x, —x,) = =(=1) + (=5)(-2 — 29) = 156

Soufadnice bodu R jsou R = [29; 156].

4.4.2.4. Operace nasobeni bodu skalarem
Posledni operace, o které se Vv této praci zminime, bude nasobeni bodu skalarem. Tuto
operaci lze chapat jako postupné s¢itani. Naptiklad 3P, Ize provést jako postupné s¢itani.

Nejdtive provedeme 2P a poté k tomu pti¢teme jesté jednou P.
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4.4.3. Geometricka interpretace eliptickych krivek nad koneénym polem
Interpretace eliptickych kiivek neni jenom nad polem T, ale existuje i dal$i varianta
interpretace eliptickych kiivek, kterou muizeme nazvat druhou variantou. Jednd se
0 geometrickou interpretaci eliptickych kiivek nad tzv. kone¢nym polem. Tim se rozumi,
ze budeme brat v tivahu vsechny eliptické kiivky, které maji na poli konecné mnoho
prvki. Pro tuto interpretaci plati, Ze vSechny principy a vypocetni techniky jsou
v geometrické interpretaci eliptickych kiivek nad Galoisovym polem totozné

s geometrickou interpretaci eliptickych kfivek nad polem T.
Eliptické kiivky lze také v kryptografii napsat pomoci rovnice:
y? mod(p) = (x3 + ax + b) mod(p),
kde p je prvocislo, pro které musi platit p > 3 a pro koeficienty a, b plati podminka
(4-a+27-b*) mod(p) # 0.
Diskriminant D se v tomto ptipadé nad Galoisovym télesem vypocita podle vztahu:
D =-16-(4-a®+27-b?),
pro ktery plati podminka, Ze se nesmi rovnat nule.

Rovnici eliptické kiivky y2 mod(p) = (x3 + ax + b) mod(p) za predpokladu, Ze
Galoisovo teleso spliiuje podminku, Ze char T # 2, 3 1ze pomoci vhodné zmény soutfadnic

transformovat na rovnici:
y? =x3+ax +b.

Rovnici eliptické kiivky y2 mod(p) = (x® + ax + b) mod(p) lze pak za predpokladu,
ze existuje konecné pole s charakteristikou, ktera je rovna 2, transformovat vhodnou

zménou soufadnic na rovnici ozna¢ovanou jako nesupersingularni eliptickou kiivku
2 — .3
y°+xy=x>+ax+b
nebo jako tzv. supersingularni eliptickou kiivku, ktera bude mit rovnici
2 — 43
y‘+cy=x>+ax+b

a ktera bude mit diskriminant roven c*.

57



Elipticka kiivka nad konecnym polem je tvorena konecnou mnozZinou bodii P(x, y|, jejichz
souradnice x,y € GF(p) spliuji rovnici y*mod(p) = (x® + ax + b) mod(p). Do

mnoziny bodii eliptické krivky rovnéz zahrnujeme i bod v nekonecnu O (Oulehla, 2017).

4.4.4. Vyuziti eliptickych krivek v Sifrovani
protokol na eliptické kiivce, ktery v odborné literatuie miizeme najit pod zkratkou ECDH.
Tato zkratka v sobé skryva anglicky nazev jednoho z nejznaméjsich algoritmi v oblasti
eliptickych ktivek, tj. Elliptic Curve Diffie Hellman. Existuji i dalsi algoritmy, které jsou
znamy pod svymi zkratkami, napi. ECIES (= Elliptic Curve Integrated Encryption

Scheme).
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5. Hybridni Sifrovani

Ve svété kryptosystémil se nepouziva jen jeden druh Sifrovani, ale mizeme se setkat se
Sifrovanim, které je prechodem mezi symetrickym a asymetrickym Sifrovanim. Oznacuje
se jako hybridni Sifrovani.

ro~r

Hybridni metody Sifrovani se skladaji ze symetrické casti S pouze jednim klicem a
z asymetrické Casti s parem klict, jak s vefejnym, tak i se soukromym. Z obou téchto
Sifrovani se vyuzivaji jejich pozitiva, ze symetrického Sifrovani rychlost a

z asymetrického $ifrovani jeho ,,pouzitelnost™.

Odesilatel si voli kli¢, kterym symetricky zaSifruje zpravu. Tento kli¢ je nasledné
zaSifrovan vetejnym klicem adresata a poSle ho spolu se zpravou adresatovi, Ten obdrzi
asymetricky zaSifrovany kli¢ a symetricky zaSifrovanou zpravu. Kli¢ se musi rozsifrovat
soukromym kli¢em a nasledné vyuzije ten kli¢, ktery byl zaSifrovan, K rozsifrovani

samotného textu.

Tento typ Sifrovani je vyhodnéjsi, protoze se nemusi posilat kli¢ jako pfi symetrickém

Sifrovani a zaroven je tento princip Sifrovani rychlejsi.

5.1.PGP
Mezi hybridni Sifrovani patii PGP systém, jehoZ prvni verze byla zvetejnéna v roce 1991
Philem Zimmermannem ze spole¢nosti Pretty Good Software. Avsak v roce 1997 byl

tento PGP systém prodan samotnym autorem firmé NAI

Néazev PGP skryva v sobé anglickou zkratku Pretty Good Privacy. PGP je Sifrovaci
program, ktery pouzival pro Sifrovani symetrickou Sifru IDEA a pro prenos klicii

vvvvvv

internetovou komunitou. Pro soukromé ucely je zadarmo (Vondruska, 2006).

Pouziva se pro bezpecnou elektronickou postu a umoznuje spravu klicu, Sifrovat a
rozsifrovat zpravy, digitalné je podepisovat nebo ovérovat identitu odesilatelii (Kolacek,

2009).
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6. Vyuziti Sifrovani

Sifrovani nepatii jen do svéta védct a matematiki, kteii se timto tématem zabyvaji.
Malokdo si uvédomi, ze kryptologie se stdva béznou soucasti naSeho zivota, protoze ji
Casto vyuzivame, aniz si to uvédomujeme. V této kapitole se seznamime s vyuzitim
kryptosystémti, se kterymi se mizeme setkat v bézném zivoté, v zaméstnani, pii platbé
v obchodech, nebo pies internet, pii sledovani filmt, a to v podob¢ digitalniho
elektronického podpisu, ochrany autorskych dat, ale také v problematice optickych
discich (systtm AACS), vsystému pro fizeni pfistupu ke sluzbam (Kerberos) a
Vv platebnim protokolu 3D Secure. Dal§im praktickym vyuzitim $ifrovani jsou napiiklad

elektronické volby, elektronické penize atd.

6.1. Digitalni podpis
Jednou z mnoha aplikaci Sifrovani s vefejnym klicem je problematika digitalniho
podpisu. V legislativé se namisto pojmu digitdlni podpis casto pouzivai pojem elektronicky
podpis (Burda, 2015). Lze fict, ze digitalni podpis je velmi slozity, zasifrovany ciselny
kod, ktery je pro kazdého uzivatele ojedinély obdobné jako otisk prstu a ktery je prdavné
overitelny (Bezpalec, 2015). U digitalniho podpisu se pouziva hash funkce s technikou
Sifrovani s vetejnym klicem. Cilem zde neni utajeni obsahu dokumentu, ale ovéreni jeho
autenticity (tedy ovéreni identity autora dokumentu) a integrity (tedy prokdzani, zZe se
dokument cestou nezmenil). Odesilatel vytvori hash dokument a svym soukromym klicem

ho zasifruje. Dokument a zasifrovany hash posle prijemci. (osimwnapocitaci cz/z3isymetricke-a-asymetricke-

sifrovani-uniqueidgOKEANVIWUNY54vrLeM677jX7sp3Lu-ZpLpGVMy1pras, 1. 7. 2020)

Nutna je i znalost certifikacni autority, ktera ma za tikol ovéteni autenticity. Odesilatel si
necha na zacatku vygenerovat dva kli¢e, vefejny a soukromy. Vefejny Si necha

zkontrolovat certifika¢ni autoritu. Ovéteni Si miize ud¢lat i pfijemce.

Ukolem elektronického podpisu neni utajit obsah zprdvy, ale zajistit pritkaznost toho, Ze
po podpisu nebyl obsah otevieného textu zmeénén a ze elektronicky podpis mohla vytvorit
Jjen konkrétni osoba, ktera to nemiize poprit. Pracuje se s dvojici klici jinym odlisnym

zpiisobem nez pri Sifrovani (Vondruska, 20006).
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Transformaci, kterou provede vlastnik soukromého klice s otevienym textem, nazyvame
elektronickym podpisem. Kazdy, kdo ma pfistup k vefejnému kli¢i, miize pomoci n¢j
ov¢ftit, ze byl opravdu elektronicky podpis vytvotfen pomoci odpovidajiciho soukromého

klice.

U elektronického podpisu se vyuziva RSA Sifrovani a vyhlaska k zakonu o elektronickém

podpisu umozZnuje podepisovat i pomoci eliptickych krivek (Klima, 9/2002).

Bezpecnost hashovaci funkci je jednim z klicovych parametrii bezpecnosti elektronického
podpisu (Budis, 2008). Hash funkce se podili na tvorbé elektronického podpisu svou hash
hodnotou, kterd se dd vypocitat. Ta byva o néco krat§i neZz samotnd zpréva, kterd je

podepisovana a nésledné zasifrovana pomoci asymetrického Sifrovani.

Vyhodou elektronického podpisu je, Ze splituje stejnd bezpecnosti kritéria jako autorizace

celého dokumentu, provedeni vsak trva nesrovnatelné kratsi dobu (Budis, 2008).

Zakladni vlastnosti elektronického (digitalniho) podpisu je autenti¢nost, kdy pouze
odesilatel zna soukromy kli¢ a je skute¢nym autorem dokumentu. Vytvofeni takového
klice je rGizné, protoZe miiZzeme pouZit nejriznéjsi asymetrické kryptografické algoritmy

s vefejnym klicem, naptiklad RSA, DSA, nebo bezpe¢né hash funkce, naptiklad MDS5.

Elektronicky podpis mize byt také Sifrovan pomoci eliptickych kiivek, a pak ho zname
pod zkratkou ECDSA (= Elliptic Curve Digital Signature Algorithm). Tento princip
elektronického podpisu zmifuje i vyhlaska k zdkonu o elektronickém podpisu Ceské

republiky.

6.2. Systém AACS

Nejenom u digitalniho podpisu se vyuziva Sifrovani, ale také je mozné ho nalézt
U zaznamu na opticky disk. Jedna se o system AACS (= Advanced Access Content
System), ktery je urcen kochrané audiovizudlniho obsahu optickych diskii pred
neopravnénou prezentaci obsahu a pred neoprdavneénym kopirovanim tohoto obsahu
(Burda, 2013). Opticky disk je typ moderniho pamétového média diskového tvaru
(https://www.sprava-site.eu/opticky-disk/, 10.8.2020). Jedna se o disky typu CD, DVD,
HD DVD a Blu-Ray.
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Z hlediska $ifrovani je tento systém jednosmérnym pienosovym systém, kde jsou zpravy
svym pivodcem odeslany na optické disky. Opravnenymi prijemci obsahu jsou majitelé
prehravacu, kteri obsah diski prezentuji a disky kopiruji s pravidly vyzadovanymi
vyrobcem diskii (Burda, 2013). Ti, ktefi nejsou majiteli pfehravace, jSou povazovany za

Gtoéniky.

Techniky Sifrovani v systému AACS zajistuji davérny prenos chranéné¢ho obsahu na
disku a také aktualizaci opravnénych piijemcti obsahu. Duvérny pienos chranéného
obsahu nadisku je realizovan jeho Sifrovanim. Muze se také jednat o samostatné
jednotky, které jsou oznacovany jako tituly. Tim mtze byt bud’ film, ¢ast n¢jakého filmu
nebo seridlu, film o filmu, upoutavka na film. Kazdy titul T je zaSifrovan svym klicem
titulu K za pouziti blokové sifry AES o délce 128 bitli. Béhem Sifrovani jsou pouzité vzdy
klice, které jsou odlisné a iniciacni vektor IV je konstanta urcena standardem

(Burda, 2013).

Kryptografické kli¢e se v tomto systému odvozuji pomoci Gplnych binarnich stromd.

6.3. Standard SSL
Sifrovani proniklo i do elektronické komunikace, a proto slouzi také k zabezpe&eni
komunikace po internetu. Mezi nejpokrokovéjsi techniky v dnesni dobé mizeme zafadit
i standard SSL (Secure Sockets Layer), ktery vymezi univerzalni bezpe¢nostni protokol
vyuzivany zejména pro ochranu komunikace s webovymi servery, a tudiz i vyuziti pro e-

business a internetové bankovnictvi.

Tento standard byl vyvinut ve 20. stoleti, v roce 1994, firmou Netscape Communication.
Je podporovin populdarnimi  klientskymi aplikacemi (napr. Netscape, Navigator,
Microsoft a Internet Explorer), serverovymi aplikacemi (napr. Netscape, Microsoft a

Apache) a certifikacnimi autoritami (Bezpalec, 2015).

Zékladem pro zajisténi bezpecného spojeni pomoci tohoto standardu jsou certifikaty,
které obsahuji udaje o svém majiteli, 0 jeho verejném klici a také udaje o certifikacni
autorité. Kazda strana, ktera se ucastni komunikace, si pomoci vetejného klice ovéri

digitalni podpis certifikatu a z n¢j zjisti udaje o druhé stran¢ komunikace, tzv. protistran¢.
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K Sifrovani jsou pouzity klice, které jsou automaticky generovany na zakladé ndhodné
zvolenych dat. Takeé je bran ohled na to, aby dané klice neziskala nepovolana osoba, nebo
aby je nemohl tak snadno ziskat. Proto hlavnim cilem tohoto standardu je zajisténi vysoké
urovné bezpecnosti a nezavislosti klienta na urcitém pocitaci a jeho maximalnim pohodli,
nebot’ ovéreni identity serveru, se kterym klient komunikuje, zajistuje automaticky

internetovy prohlize¢ (Bezpalec, 2015).

Standard SSL vyuziva kryptografii s vefejnym klicem pro vyménu klice sezeni mezi

Klientem a danym serverem pokazdé s novym unikatnim kli¢em.

6.4. Autentiza¢ni protokol Kerberos
Kerberos je v fecké mytologii bajné zvife o dvou ¢i tfech hlavach, jehoz ukolem je hlidat

Fi8i mrtvych, ale v oblasti Sifrovani je Kerberos autentiza¢ni protokol.

Protokol Kerberos je sitovy autentizacni protokol, ktery na zdkladé wivodni autentizace

uzivatele zajistuje jeho nasledujici autentizace v siti zcela automaticky (Burda, 2013).

Tento protokol je definovany na zaklad¢é standardu RFC-4120 a na jeho Cinnosti Se
podileji ¢tyti strany (klient, autentizacni server, spravni server, server), které jsou mezi

sebou propojené.

Tento autentizaéni protokol Kerberos vychazi z Needham-Schroederova protokolu a je

zaloZen na znalosti tajnych klicd symetrického systému.

Kerberos vychazi na principu dvou navazujicich stredisek distribuce klicii, pricemz
pouZzité klice jsou pouzité jak k Sifrovani, tak i k autentizaci. Prvnim strediskem distribuce
klicii je autentizacni server AS, ktery na zZadost klienta vygeneruje klic (Burda, 2013).

Druhym strediskem je sprava kli¢u serveru, ktera je oznacovana SS.
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6.5. Platebni protokol 3D Secure
Dalsim praktickym vyuzitim Sifrovani, které si uvedeme, je platebni protokol 3D Secure
oznacovany také jako protokol pro internetové platby kartou. Presnéji receno se jedna
0 obecny rdamec pro tento druh plateb, nebot nestanovuje zddny zdvazny zpisob
komunikace mezi zucastnenymi stranami (Burda, 2013). K autentizaci zakaznika je
vetSinou nutnd metoda principu tajného hesla. Kryptografické zabezpeceni VISANet neni

vefejné.

Jedna se o pétistranny protokol, jehoZ aktéti jSOuU zdkaznik, obchodnik, banka zdkaznika,
banka obchodnika a prostrednik (Burda, 2013). Jako prostfednika si mizeme uvést
specializovany server finan¢ni asociace VISA, ktery tento protokol podporuje. Ke
komunikaci mezi sebou jednotlivé strany pouzivaji internet na zakladé protokolu HTTP

s funkci pfesmérovani stranky.

Oznaceni 3D Secure vyZaduje skutecnost, Ze v ramci protokolu existuji tfi domény, které
jsou spravovany tfemi rtiznymi spravci. Toto feSeni ma tu vyhodu, Ze kazdy spravce si

muze spravovat svou doménu podle svych vlastnich potieb.

Nyni si struéné popiSeme princip samotné komunikace v nékolika krocich. Jako prvni
krok je vybér zbozi zakaznikem na e-shopu libovolného obchodu, kdy po ukonceni
vybéru odesle zdkaznik seznam své objednavky obchodnikovi. Platebni protokol 3D
Secure presméruje objedndvku zdkaznika na internetovou stranku obchodnika. Pak
s ptikazem k platb& posle pies zdkaznika také idaje 0 své bance, které jsou potiebné pro
dalSi zpracovani objednavky. Po tadném vyplnéni udaji si banka oveéfi spravnost
informaci o elektronické transakci penéz. Banka obchodnika si ovéfi, zda banka
zakaznika vyuziva poZzadovany protokol 3D Secure a také si zjisti webovou adresu banky
zakaznika. Na webové strance banky zakaznika se objevi nasledujici udaje o transakci,
tj. nazev obchodnika a cenu nakupu. Zakaznik zde vyplni po zkontrolovani osobnich
udaji své heslo. Timto procesem zakaznik schvali provedeni thrady dané ¢astky. Po
uskutecnéni pfevodu banka obchodnika posle zdkaznikovi informaci o pfevedeni dané

castky a odesle zdkaznikovi jeho jiz objednané i zaplacené zboZi na pozadovanou adresu.

Vyse popsany princip, neni jediny, ktery je v elektronickém bankovnictvi vyuzivany.
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6.6. Smart karty
| v soucasné dob¢ lidé za zbozi a sluzby stale plati mincemi a bankovkami, ale z divodu
bezpecnosti Castéji plati pomoci kreditnich karet a ani si neuvédomuji, ze i zde se
vyskytuje sifrovani. Muzeme tedy fict, ze dalsi vyuziti kryptosystému v praxi jsou smart
karty a bankovni aplikace realizované nanich za pouziti symetrického algoritmu

Sifrovani DES a asymetrického Sifrovaciho algoritmu RSA.

Smart karty slouzi jako prostfedek pro zajisténi pozadované urovné bezpecnosti. Za
poslednich par let se technologie pravé zminénych smart karet velice rychle zacala
rozvijet a tim doséhla irovn¢ snadné integrace do vefejnych infrastruktur. Dnes tyto karty
disponuji objemem paméti az 65 KB pro uloZeni nejriznéjSich certifikata, klicu, ale i
dalsich informaci, které v sobé skryvaji kryptografické procesory slouzici ke generovani

digitalniho podpisu pomoci RSA a DES s délkou klici 1 024 biti.

Jsou vyuzivany pomoci mobilniho komunikaéniho systému pro identifikaci uzivatele a
nasledné poskytovani sluzeb a jejich ovéfeni. Také jsou pouzivany pro samotné
bankovnictvi. Kreditni karty existuji jak pro zékazniky, zaméstnance firem nebo pouze

pro obc¢any.

Samotné smart karty jsou opatieny také Cipovymi kartami, které zvySuji bezpecnost

bezhotovostnich plateb.

Existuje n€kolik typt smart karet. Jako ptiklady muzeme uvést jednoduché smart karty
(ty se orientuji na systém soubord bez vetejného klice, zapis souborti mize byt chranén
riznorodymi podminkami pfistupu a podporuji pouze kryptograficky algoritmus DES
nebo 3DES) a pokrocilé smart karty (ty se zaméfuji na systém souborl s vefejnym

klicem)
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Zavér

Cilem diplomové prace bylo seznamit zajemce i Sirokou vetejnost s problematikou
Sifrovani a vyuziti matematiky v této oblasti. Praci o kryptologii jsem rozd¢lila do
nekolika dilezitych kapitol podle jednotlivych druhti Sifrovani na zéklad¢ vyuzivanych
klica. U kazdé zminéné S$ifry je uvedena struéna historie, jak se tvoii a jaka je jeji
bezpecnostni Uroven. Nezapomnéla jsem ani na vysvétleni zédkladnich pojmt, které se
tykaji kryptosystému a Sifer, tak aby byly srozumitelné. VSe je doplnéno o nazorné
ptiklady s konkrétnimi &isly, kterd ctenafim pomohou problematiku Sifrovani jeste
hloubéji pochopit. K nékterym ptikladim byly vytvofeny tabulky, rovnice a barevné
grafy, které slouzi jako vizualni podpora. Zajimavou casti prace je Sifrovani na bazi
eliptickych kiivek, kde je grafické feSeni znam¢jsi nez pocetni. Z tohoto divodu je zde
zpracovano hodné eliptickych kiivek, které jsou zajimavé a poucné. Pti psani diplomové
prace jsem si stanovila jako posledni tkol, seznamit vSechny ¢tenate o praktickém vyuziti
kryptosystémut v bézném zivoté. V soucasném svéteé totiz pouzivame kryptografii ¢im dal
vic Castéji, aniz bychom si to uvédomovali a vnimali. Kryptosystémy dneska budou
Vv blizké budoucnosti ptekonany a budou vymysleny jiné, které budou lepsi a dokonalejsi,

ale nejvétsi Sifrovaci systém bude stale na§ mozek a jeho myslenky.

66



Zdroje

Knihy a ¢asopisy — Ceské:

e Bezpalec, P. (2015): Nové trendy v elektronickych komunikacich. Kryptografie,
Praha: Ceské vysoké uéeni technické v Praze

e Budis, P. (2008): Elektronicky podpis a jeho aplikace v praxi, Olomouc: ANAG

e Burda K. (2013): Aplikovand kryptografie, Brno: Vutium

e Burda K. (2015): Uvod do kryptografie, Brno: akademické nakladatelstvi Cerm

e Burda K. (2019): Kryptografie okolo nds, Praha: edice CZ.NIC

e JirouSek R. a kol. (2006): Principy digitdlni komunikace, Voznice: LEDA

e Klima V. (9/2002): Eliptické kiivky a Sifrovani (1.). Chip, 134-136

e Klima V. (10/2002). Eliptické kiivky a Sifrovani (2.). Chip, 160-162

e Kolagek, M. (2009): Sifrovani a biometrie pod drobnohledem, 2009 online ¢lanek

dostupny https://www.svethardware.cz/sifrovani-a-biometrie-pod-drobnohledem/25723 (Cit. 2. 7. 2020)

e Oulehla M. a Jasek R. (2017): Moderni kryptografie. Priivodce svétem Sifrovani,
Praha: IFP Publishing s. r. 0.

e Pelanek R. (2012): Programdatorskd cvicebnice. Algoritmy v prikladech. Praha:
Computer Press

e Piper F. a Murphy, S. (2006), Kryptografie. Priivodce pro kazdého. Praha: Dokofan

o Pop T., Kryptografie a jeji pouziti pri zabezpeceném prenosu datovych souboril,
Praha, 2006, Bakalai'ska prace, Univerzita Karlova v Praze, Matematicko-fyzikalni
fakulta

e Stroukal, D. a Skalicky, J. (2018): Bitcoin a jiné kryptopenize budoucnosti: historie,
ekonomie a technologie kryptomén, strucna prirucka pro uplné zacatecniky. Praha:
Grada Publishing a. s.

e Tlusty, P. (2006): Obecnd algebra pro ucitele. Ceské Budgjovice: Jihoeska
univerzita

e Vondruska P. (2006): Kryptologie, sifrovani a tajnd pisma. Praha: Albatros

67


https://www.svethardware.cz/sifrovani-a-biometrie-pod-drobnohledem/25723

Knihy - cizojazy¢né:
e MyszarapapoB A. (2018) [llugpposannviti mup: azer xKpunmoepaguu. Ilpocmo,
NOHAMHO U yelekamenvHo. VI3naTenbckue peneHus

e [lanacenko, C. I1. (2009): Arcopmumer wugpposanus. Cneyuanvhviti cnpagoyHuK.

Cankr-IlerepOypr: BXB-IletepOypr
Internetové zdroje (k 20.4.2021)

e https://intsystem.org/security/asymmetric-encryption-how-it-work/
e https://infedu.ru/2017/05/05/kto-pridumal-bit/

e http://www.kryptografie.wz.cz/uk.htm

e https://is.mendelu.cz/eknihovna/opory/zobraz cast.pl?cast=7029
e https://cs.wikipedia.org/wiki/Secure Hash Algorithm#SHA-0 a SHA-1

e https://utmagazine.ru/posts/21195-kriptograficheskaya-hesh-funkciya

e https://www.sites.google.com/site/kriptografics/kriptosistema-s-otkrytym-klucom

e https://www.sites.qgoogle.com/site/kriptografics/simmetricnye-kriptosistemy

e https://www.sites.google.com/site/kriptografics/home

e https://cs.wikipedia.org/wiki/Provozni_rezim_blokovych_Sifer

e http://r3al.ru/bezopasnost/simmetrichnoe shifrovanie.htm

e https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-
unigueidgOKE4ANVIWUNY54vrLeM677]X7sp3Lu-ZpLpGVMylprA/

e https://is.mendelu.cz/eknihovna/opory/zobraz cast.pl?cast=7026

e https://www.soselectronic.cz/articles/sos-supplier-of-solution/symetricke-sifry-2140

e https://pctuning.tyden.cz/software/ochrana-soukromi/4711-

moderni metody sifrovani

e https://www.itnetwork.cz/navrh/algoritmy/algoritmy-ostatni/pod-poklickou-

algoritmu-rc4
e http://crypto-world.info/klima/2005/cryptofest 2005.htm# Toc98987052

e https://sifrovani.fd.cvut.cz

68


https://infedu.ru/2017/05/05/kto-pridumal-bit/
http://www.kryptografie.wz.cz/uk.htm
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=7029
https://cs.wikipedia.org/wiki/Secure_Hash_Algorithm#SHA-0_a_SHA-1
https://utmagazine.ru/posts/21195-kriptograficheskaya-hesh-funkciya
https://www.sites.google.com/site/kriptografics/kriptosistema-s-otkrytym-klucom
https://www.sites.google.com/site/kriptografics/simmetricnye-kriptosistemy
https://www.sites.google.com/site/kriptografics/home
https://cs.wikipedia.org/wiki/Provozní_režim_blokových_šifer
https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-uniqueidgOkE4NvrWuNY54vrLeM677jX7sp3Lu-ZpLpGVMy1prA/
https://www.napocitaci.cz/33/symetricke-a-asymetricke-sifrovani-uniqueidgOkE4NvrWuNY54vrLeM677jX7sp3Lu-ZpLpGVMy1prA/
https://is.mendelu.cz/eknihovna/opory/zobraz_cast.pl?cast=7026
https://www.soselectronic.cz/articles/sos-supplier-of-solution/symetricke-sifry-2140
https://pctuning.tyden.cz/software/ochrana-soukromi/4711-moderni_metody_sifrovani
https://pctuning.tyden.cz/software/ochrana-soukromi/4711-moderni_metody_sifrovani
https://www.itnetwork.cz/navrh/algoritmy/algoritmy-ostatni/pod-poklickou-algoritmu-rc4
https://www.itnetwork.cz/navrh/algoritmy/algoritmy-ostatni/pod-poklickou-algoritmu-rc4
http://crypto-world.info/klima/2005/cryptofest_2005.htm#_Toc98987052
https://sifrovani.fd.cvut.cz/

