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Anotace

Tato bakaldrskéd prace pojedndva o vytvoreni pristupového systému umoznujici pristup stu-
dentim za vyuziti vice-faktorové autentizace. Vice-faktorova autentizace vyuziva RFID Cip
a zodpovézeni otdzek z absolvovanych predmétd. Systém ziskavd informace o studentech
z IS/STAG.

Cilem prace bylo vybrani hardwaru, vytvoreni softwaru a nasazeni jednoho pilotniho zafizeni.

Vysledkem této bakalarské prace je funkCni pristupovy systém.
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Abstract

This thesis deals with the creation of an access control system allowing students access using
multi-factor authentication. Multi-factor authentication uses an RFID chip and answering a
question from the subjects that a student has passed. The system acquires information about
students from IS/STAG.

The goal of this thesis was to select hardware, create software and deploy one pilot device.

The result of this thesis is a functional access control system.
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Seznam pouzitych zkratek

JCU - JihoCeska univerzita v Ceskych Budg&jovicich.

API - Application Programming Interface (rozhrani pro aplikace a jejich programovani).
IS/STAG - Informacni systém studijni agendy pro vysoké Skoly a univerzity.

UID - User Identifier (identifikator uZzivatele)

JIS - Jednotny Identifikacni Systém

ISIC - International Student Identity Card (mezindrodni studentsky doklad)

ITIC - International Teachers Identity Card (mezindrodni identifikacni karta uciteli a zamést-

nanct $kol)

RFID - Radio Frequency Identification (radiofrekvenc¢ni identifikace)
REST - Representational State Transfer

SOAP - Simple Object Access Protocol

HTTP - Hypertext Transfer Protocol

HTTPS - Hypertext Transfer Protocol Secure

MIME - Multipurpose Internet Mail Extensions (,,viceticelova rozsifeni internetové posty*)
XML - Extensible Markup Language (rozSifitelny znackovaci jazyk)
JSON - JavaScript Object Notation

YAML - Ain’t Markup Language

URL - Uniform Resource Locator (,,jednotna adresa zdroje*)

JAMU - Janackova akademie muzickych uméni v Brné



VSPJ - Vysoka §kola polytechnicka Jihlava

UMPRUM - Vysoka $kola uméleckoprimyslova v Praze
RAM - Random Access Memory (pamét’ s ndhodnym piistupem)
GPIO - General Purpose Input/Output

GB - Gigabyte

K¢ - Koruna ceska

V - Volt

LED - Light-Emitting Diode (elektroluminiscenc¢ni dioda)
GND - earth ("ve smyslu uzemnéni v ramci obvodu")

VCC - Voltage Common Collector

SPI - Serial Peripheral Interface (sériové periferni rozhrani)
I2C - Inter-Integrated Circuit

UART - Universal asynchronous receiver-transmitter (,,univerzalni asynchronni

prijimac-vysilac*)

HDMI - High-Definition Multimedia Interface

USB - Universal Serial Bus (univerzalni sériova sbérnice)

CAT - category (katogire)

STP - Shielded Twisted Pair (stinéna kroucend dvojlinka)

CRUD - Create, Read, Update, Delete (vytvoreni, Cteni, aktualizace, odstranéni)

SFTP - SSH File Transfer Protocol



SSH - Secure Shell

GNU - General Public License

REST - Representational State Transfer

CSV - Comma-separated values (hodnoty oddélené ¢arkami)

ORM - Object Relational Mapping (objektové relaéni mapovéni)

VNC - Virtual Network Computing

HPND - Historical Permission Notice and Disclaimer

CAT - Category (kategorie)

IDM - Identity Management (sprava identit)



Uvod

Tato bakalarskd prace pojedndvé o vytvoreni piistupového systému pro studenty. Na Jihoces-
ké univerzité existuji oblasti s omezenym pristupem. Vstup do téchto oblasti chrani dosavadni
pristupovy systém. Tento systém umoziuje pristup za vyuZiti autentizace skrze identifikacni
kartu. Aktudlné je softwarova ¢ast systému licencovand soukromou spole¢nosti. O modifikace

pristupového systému je nutné spoleCnost zazadat a zaplatit servisni poplatek.

Dosavadni pfistupovy systém nenabizel vice-faktorovou autentizaci. Z tohoto diivodu bylo
rozhodnuto, Ze nové navrzené feSeni pro studenty bude obsahovat identifikaci na bazi pfistu-
pové karty a zodpovézeni kvizové otdzky z povinnych a povinné volitelnych predméti, které
student jiz absolvoval. Timto zptisobem se dosdhne opakovani latky nejen v dobé vyuky, ale
bude zaclenéno i do interaktivni praktické podoby. Vysledny piistupovy systém bude ve vlast-
nictvi JihoCeské univerzity. Timto bude zajiStén pripadny budouci rozvoj Jiho¢eskou univerzi-

tou dle potfeb a nebude nutné platit servisni poplatky.

Navrzeny zpusob vice-faktorové autentizace byl zvolen, protoZze z didaktického hlediska je
vhodné, aby si student pribézné opakoval naucenou latku. Dochézi tak k ukladani poznatki
do dlouhodobé paméti. V dlouhodobé paméti se uklddaji vyznamné zkuSenosti, napiiklad po-
znatky nutné k vykondvani urcité Cinnosti. Pro nejefektivnéjsi zapamatovani naucenych zna-
losti je tfeba vyuzit kratkodobou a dlouhodobou pamét’. K tomu je nutné opakovani dané latky
[[1], s. 28].

MoZnym nésledkem této autentizace bude snadnéjsi ziskavani novych znalosti, které stavéji
na zaklad¢ jiz naucené latky. Zaroven tento pfistup mize vést ke zjednoduseni studentovy pii-
pravy na stitni zdvéreCnou zkousku. Hlavnim pfinosem této prace je poznatek o tom, jak lze

navrhnout pristupovym systém vyuzivajici podklady z IS/STAG.

Prace je rozdélena do 5 kapitol. V kapitole [I] jsou popsdny funkéni a nefunkéni pozadavky.
V této kapitole je taktéZ popsdna metodika vyvoje a jsou predstaveny hardwarové prvky, kte-
ré byly preneseny do navrzeného piistupového systému ze stavajiciho pfistupového systému.
V posledni ¢asti této kapitoly jsou predstaveny vyuzité funkce IS/STAG a je provedena analyza
stavu piistupovych systémii na ostatnich vefejnych vysokych $koldch. Kapitola 2] popisuje vy-
bér nového hardwaru. V kapitole [3|je predstavena architektura systému a pouZité technologie,
vcetné ndvrhu grafického rozhrani pro aplikaci, kterou studenti vyuZivaji v ramci pristupové-
ho systému. Kapitola ] popisuje implementaci ¢asti pfistupového systému a obsahuje popis
testovani jednotlivych ¢asti systému. Kapitola [5| obsahuje popis mozného budouciho rozsiteni

vyvinutého systému.



Cil prace

Cilem price je vytvorfit a nasadit systémové feSeni, které rozsiti stdvajici ptistupovy systém
univerzity o dalsi zptisob autentizace. Tento systém umozni studentim pfistup na zaklad¢ iden-
tifikace sou¢asnym Cipem karet, vyddvanych kartovym centrem JCU, a zodpovézenim kvizové
otazky z absolvovanych predmétl studenta. Systém bude zji$t' ovat informace o studentovi pies
webové API IS/STAG, vcetné podkladi pro vybér kvizové otazky. Vysledny produkt této pra-
ce bude fungovat paralelné se stavajicim piistupovym systémem a umoZni nahrini potfebnych
dat z pristupového systému prfi zajiSt€ni bezpecnosti prenosu a jejich uchovani. Systém bude
rovnéZ zahrnovat centrdlni databazi otazek a odpovédi z jednotlivych predmétii a umoZnovat
jejich aktualizaci na cilovém pfistupovém zafizeni. Vysledny systém umoZzni roz§iteni stavaji-
ciho piistupového systému o vlastni feSeni s vice-faktorovou autentizaci s moznosti budouciho

rozsiteni o dalsi technologie.

Soucasti prace bude vybrani vhodného hardwarového feSeni pro tento projekt. Bude vytvo-
fen prisluSny software a realizovano jedno pilotni zafizeni na Ustavu aplikované informatiky

Piirodovédecké fakulty Jihoeské univerzity v Ceskych Bud&jovicich.



1 Analyza

Tato kapitola pojedndva o funkénich a nefunk&nich pozadavcich, které byly obdrzeny od Usta-
vu aplikované informatiky. Kapitola obsahuje metodiku vyvoje a jsou zde popsany prostiedky,
na kterych novy pfistupovy systém stavi. Ddle v této kapitole jsou uvedeny informace o stavu

pristupovych systémil na ostatnich vefejnych vysokych Skoldach a obdobné projekty.

1.1 Funkéni pozadavky

1. Klient

» Precteni UID karty.

* Vzdailené nahravani soubort do zarizeni.

* MoZnost vizudlné zobrazit otdzku a moZzné odpovédi.
* Po zvoleni odpovédi vzdy ukdzat spravnou odpovéd’.
* Pfi zvoleni spravné odpoveédi odemknout dvete.

* Pfi vybréani Spatné odpovédi uzivateli zobrazit dalsi otdzku, pokud nebylo dosazeno
predem nastaveného maximalniho poctu otdzek. U posledni otdzky musi vzdy dojit

k odemknuti dvefi, nehled€ na spravnost odpovédi.
* MozZnost pouZiti obrazku k otdzce.
* V ptipadé vypadku systému musi byt uZivateli sdélena nouzova zpréva.

* Volba odpovédi k otdzce pomoci dotykového displeje.
2. Server

* Omezeni vstupu do chranénych oblasti dle studijniho programu studenta.

» Ziskani predmétt konkrétniho studenta z IS/STAG za celou dobu studovani urcité-

ho studijniho programu.
* Systém bude pracovat pouze s povinnymi a povinné volitelnymi pfedméty.
» Pfedméty, pro které se budou vybirat otdzky, budou vybrany ndhodné.

» V pripadé, Ze student neabsolvoval Zadny predmét, se vyberou otazky ze zakladni

sady otdzek.
* V pripadé€ vyskytu chyby se vrati typ chyby zafizeni.
* UloZeni zaznamu o uZiti pristupového systému studentem.
* Management piistupového systému.

— Sprava otazek



— Sprava uZivateldi.

— Sprava predméta.

— Prifazeni studijnich programi ke konkrétnimu zafizeni.

— ProhliZzeni zaznamt obsahujici informace o pokusu uZiti zafizeni konkrétnim
uZivatelem.

— Sprava zafizeni, vCetné nastaveni, které urcuje, jaké studijni programy smi
zafizeni pustit.

— Sprava studijnich programu.

1.2 Nefunkéni pozadavky

1. Kompatibilita s jiz pouzivanymi hardwarovymi prvky aktudlniho pfistupového systému

na Ustavu aplikované informatiky.
2. Otazky uchovavané v databazi.
3. Zaznamy o pokusu uZiti pristupového systému studentem ulozené v databazi.
4. Rozd€leni aplikace na klientskou a serverovou ¢ést.

5. Ceska lokalizace grafické podoby aplikace.

1.3 Metodika vyvoje

Pro vyvoj pfistupového systému byla zvolena metodika vyvoje typu Rapid Application De-
velopment. RAD model je flexibilni a prizptisobivy zménam, protoze jeho vyvijejici cykly
jsou kratké. Diky témto vlastnostem mohou klienti vidét RAD produkt v kratkém casovém
intervalu a zhodnotit jeho stav. Tento model miZe byt aplikovan na Sirokou Skalu projekti,
jako je vytvareni novych systémi a vylepSovani existujicich systému [2]. V prabéhu vyvoje
byly jednotlivé prototypy konzultovdny s vedoucim price, ktery zastupuje Ustav aplikované
informatiky. Konzultace probihaly nejen s vedoucim préce, ale i s kartovym centrem, které je

zodpovédné za jednotny identifikacni a pfistupovy systém.

Ovétovani s klientem by mélo probihat ve fazich specifikace, planovani a designu [3]]. Z téchto
jednotlivych krokli by mélo vyplynout, Ze konec¢né specifikace povedou k vhodnému naplnéni

cild prace.



1.4 Aktualni pristupovy systém

Momentdln{ pfistupovy systém byl doddn spolecnosti ekoTIP ID s.r.o. Hardware systému je
ve vlastnictvi JihoCeské univerzity. Softwarové vybaveni bylo beziplatné zapijceno skrze li-

cenci. V pripadé modifikaci je nutné jejich vyzadani a zaplaceni servisniho poplatku.

Piistupovy systém provozovany na univerzité se nazyvd Jednotny Identifika¢ni Systém. Tento
systém pracuje s Cipy karet, které operuji na 125 kHz a 13,56 MHz. Systém vyuZiv4 autentiza-
ci pouze na bazi vlastnictvi pristupové karty, kterd se priklada ke Ctecce karet. Po autentizaci

dojde k odemknuti zdmku autorizovanému uZzivateli.

Nyni je systém integrovan i do jinych systému na JCU a to do:
* Stravovaciho systému
* Studijni agendy
e Knihovniho systému
* Sprévy tiskovych a kopirovacich sluzeb
Systém umi pracovat s nékolika druhy cipt:

* H4002

e5560

e5561

MIFARE

DESFire

Aplikace systému JIS funguje na platformé Linux a instaluje se na vy¢lenéném IBM kompati-

bilnim serveru [4]].

1.5 Hardwarové prostredky stavajiciho pristupové systému
vyuzité novym systémem

V navaznosti na nefunk¢ni pozadavek byla udélana analyza hardwaru vyuzivaného JIS. Davo-
dem této analyzy bylo zajiSténi kompatibility a moZného propojeni uz existujicich ¢asti s nové

pofizenym vybavenim.



1.5.1 Karty vydavané kartovym centrem Jihoceské univerzity

Na Jihoceské univerzité se pouZzivaji 3 typy karet, které jsou studentim a pracovnikiim vyda-

vany za licenCni poplatek. Jedna se o karty:
* ISIC
* ITIC
« JU

Typ ISIC je urcen studentiim. ITIC je vydavan ucitelim. Karta JU je urena studentim a za-
méstnanciim JihoCeské univerzity [5]. Z informaci od kartového centra bylo zjisténo, Ze aktu-

alné vydavané karty funguji na technologii RFID.

Dle vefejné dostupné informace bylo zji§téno, Ze v kartdch ISIC a ITIC se pouZivaji dva Cipy,
a to [6]]:

¢ Mifare 1Kb
« EM-Marine [EM4102]

Od kartového centra JCU byl tento udaj potvrzen. Zaroven byla poskytnuta informace o kar-

tach typu JU. V tomto typu karet se nachazi jeden Cip Mifare 1Kb.

1.5.2 Zamek ve dvefrich

Na Ustavu aplikované informatiky Jihoeské univerzity se u vstupnich dveii pouZiva zdmek
FAB BeFo PROFI Standard [11211] od spolec¢nosti Assa Abloy. Jedna se o elektromechanicky

zamek umoziujici odemknuti dvefi pti privedeni napéti o 12V [[7], s. 95].

1.6 IS/STAG

PInym ndzvem se jednd o Informacni systém studijni agendy pro vysoké Skoly a univerzi-
ty. Systém byl vytvofen a je nadédle vyvijen Centrem informatizace a vypocetni techniky -
Strediskem informacnich systémi na ZapadocCeské univerzité v Plzni. Systém je urCeny pro
administraci studia, nikoliv jeho podporu. Systém je vyuZivan na 14 vysokych a vysSich od-
bornych $kolach v Ceské republice k jaru roku 2021 [8].

Do systému jsou ukldddna osobni i univerzitni data o studentech a zaméstnancich dané Skoly.
Jednotliva data jsou pfifazena ke konkrétni osobé na zdkladé unikatniho identifikdtoru. Timto

identifikatorem je retézec skladajici se ze znaku a Cisel.



V této studijni agendé jsou vedena data, kterd 1ze vyuZit pro pfistupovy systém. Zejména zaji-

mavymi udaji jsou:

Absolvované predméty studenta.

Retézec, ktery slouZf jako unikatn{ identifikitor studenta.

Unikatni hexadecimdlni Cislo karty.

Kéd studijniho programu, ktery student studuje.

Cislo karty je uZivateli pfiddno do systému v moment& pievzeti karty od kartového centra Ji-
hoceské univerzity. Predméty nesou informaci, ktery semestr a rok byly zapsany. Zaroven je

uvedeno, o jaky typ pfedmétu se jedna.
Na JCU existuji tii typy predméti:
* A - Povinné predméty
* B - Povinné volitelné predméty
* C - Volitelné predméty

Absolvovani povinnych predmétl je podminkou pro uspésné dokoncéeni daného studijniho
programu. U povinné volitelnych predméti musi student ziskat uréity pocet kredit ze skupiny
povinné volitelnych predmétti daného studijntho programu [[9], ¢lanek 6 bod 3]. Volitelné
predméty si student zapisuje dle svého uvazeni a jejich dspésné zakonceni neni vyZzadovano

pro splnéni studijniho programu.

IPracu:uuiété [ Zkratka UAI /714 I | Akademickyrok 20202021 |
MNazev Ochrana osobnich Gdaji {GDPR) Zplsob zakoneni | Zapofet
Akreditovano [ Kredity  Ano, 3 Kred. Forma zakonéeni -
Rozsah hodin  Seminaf 30 [HOD/SEM] Zapocet pred zkouskou NE
Obsfmax | statut A | statutB| StatutcC 5 Automaticke uznavani zapotu pred zkouskou Ne
Letni semestr af- of- af- Podtan do proméru  NE
Zimni semestr 0f- of- /- & Opakovany zapis NE
& Rozvrh | Ang Vyucovany semestr | Letni semestr

Obrazek 1: Pohled studenta na predmét v IS/STAG

Na obrazku |1|je zndzorn&no, jak student vidi konkrétni pfedmét v IS/STAG. Cervenym &tver-
cem jsou zndzornény diive zminéné informace. Zkratka pracovisté se zkratkou pfedmétu slouzi
jako identifikdtor konkrétniho predmétu. Nelze pouzivat pouze zkratku predmétu pro vyhleda-

vani predmétu, protoZe existuji predméty s duplicitni zkratkou.



Pro ptistup k IS/STAG lze vyuZit tyto pristupy:
* Nativni klient
* Portélovy pfistup
* Webové sluzby

Prvnim moZnym prfistupem je nativni klient pro operacni systém Windows. Tento pristup
umoznuje d€lat administrativni dkony a je spiSe vyhranén specializovanym uZzivateltim [10]].
Portalovy pristup slouzi primarné ucitelim a studentim. UZivatelim zpfistupniuje jejich data
dle role. Role zastupuje skupinu opravnéni, které uzivatel ma v ramci IS/STAG [11]. DalSim
pristupem jsou webové sluzby. Tyto sluzby umoziiuji pfistup k informacim z IS/STAG jinym
systémim [[12]. Webové sluzby jsou idedlnim pfistupem a zdrojem informaci pro externi sys-

témy.

1.6.1 Webové sluzby IS/STAG

Tento pristup byl vybran pro ziskdvani podkladd piistupovym systémem. Komunikaci 1ze re-
alizovat dvéma rozhranimi. Prvnim rozhranim je SOAP a druhym REST. SOAP rozhrani je
béZné vyuZzivdno velkymi informacnimi systémy, zatimco REST slouZi pro snadny pfistup

k webovym sluzbam [[13], s. 7].

Veskeré webové sluzby komunikuji protokolem HTTPS, ktery zajist'uje Sifrovany pienos dat
mezi klientem a serverem. Cést sluZeb je p¥istupnd vefejnosti, bez nutné autentizace. Sluzby,
které poskytuji citlivd data, jako je jméno studenta, identifikacni Cislo a dalsi osobni uda-
je, vyzaduji autentizaci. Sluzby, které nevyZzaduji autentizaci, mohou nabizet dalsi informace
po autentizovani uZivatele. Pro prenos prihlasovacich tdaji u obou typi rozhrani se pouziva
HTTP mechanismus HTTP BASIC [[[13], s. 15].

* HTTP BASIC

Tento zpisob autentizace je zabudovan do HTTP protokolu. V prvnim kroku klient
odesle HTTP pozadavek. V poZadavku se nachazi hlavicky. Hlavicka urcujici zptsob
autentizace nese nidzev Authorization. Zadava se v nasledujicim formatu: Authorization:
Basic. Nésleduje retézec kddovany pomoci Base64, ktery obsahuje prihlaSovaci udaje.

Nazorna ukazka:

Authorization: Basic dGVzdDp0ZXNO

Problém v tomto zpisobu autentizace spo¢iva v kddovani Base64. Base64 1ze snadno
dekddovat. Pro zabezpecCeni takovéhoto zpisobu autentizace je nutné vyuZzivat kromé

mechanismu kédovani i zaSifrovany prenos pomoci protokolu HTTPS [14].
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Vystupni format dat z webovych sluzeb IS/STAG Ize zvolit dvéma zptlisoby. Prvnim zpisobem
je vyuziti hlavicek v HTTP pozadavku. Konkrétné se jednd o hlavicku Accept, v niZ se mtize
uvést i vice formatd za sebou. Druhd forma Zadani o konkrétni format probiha formou parame-
tru. Tento parametr se ptiddva do URL volané sluzby. Parametr se nazyva outputFormat [[13],
s. 10].

Aktudlné podporované vystupni formaty s témito MIME typy jsou [[13], s. 14-15]:

* XML

text/xml, application/xml, application/*+xml

* JSON

*/json, */x-json, */javascript, */x-javascript

* YAML
text/yaml

« CSV

text/csv

* XLSX

application/vnd.openxmlformats-officedocument.spreadsheetml.sheet

Pro vyuZzivani webovych sluzeb IS/STAG jinymi systémy je doporuceno vyZadovat datové
formaty typu XML, JSON a YAML. Nedoporucuje se vyuZivat ostatni forméty. Jedn4 se totiz
o tabulkové formaty, které jsou predevSim urcené pro Cteni lidmi. Hlavni zapor tabulkovych
formatl spocivd v negarantované neménnosti datové struktury do budoucna. Generovani téch-
to formatl na strané serveru spotiebovava vice prostiedkd. Toto vede k delSimu zpracovani

a odpovédi ze strany serveru [[13], s. 11].

IS/STAG obsahuje rizné role uzivateli. Kazdy uZivatel miZe mit vice roli. VSechny role maji
specifickd opravnéni v systému a urcité moznosti. Z tohoto divodu je pri kazdé operaci v sys-

tému tfeba zcela jasné védét, z jaké role chce uZzivatel danou funkci provést [[13], s. 15-16].

Ve vyvinutém systému se pouziva pro komunikaci s IS/STAG JihoCeské univerzity rozhrani
typu REST. Toto rozhrani bylo vybrano, protoze umoziuje jednoduchou implementaci tohoto
zptisobu komunikace pres HTTPS protokol. Dokumentace vSech endpointl rozhrani REST je
k dispozici ve formdtu WADL a experimentalné ve formédtu OpenAPI [[13], s. 7]. Dokumen-
taci jednotlivych sluzeb rozhrani REST na JihoCeské univerzité Ize nalézt na tomto odkazu:
https://stag-ws.jcu.cz/ws/web?pp_locale=cs&selectedTyp=REST&pp_reqType=r

ender&pp_page=servicelist


https://stag-ws.jcu.cz/ws/web?pp_locale=cs&selectedTyp=REST&pp_reqType=render&pp_page=serviceList
https://stag-ws.jcu.cz/ws/web?pp_locale=cs&selectedTyp=REST&pp_reqType=render&pp_page=serviceList

Rozhrani REST na JihoCeské univerzité nese ndzev REST2, protoZe se jednd o druhou ver-

zi poskytovanych sluzeb timto rozhranim. Webové sluzby 1ze volat nasledujicim zptisobem:

httES:,«’,’Staﬂ—ws.icu.czﬁws,’sewic es/rest2/hel Efte stService?outputFormat=json

Obrazek 2: Ukazka URL adresy pii volani sluzby IS/STAG

Cervend - Adresa serveru, ktery poskytuje webové sluzby.

Hnéd4 - Rozhrani, pres které se ke sluzbé pfistupuje.

Modré - Tato barva vyjadfuje z jaké skupiny sluzeb se sluzba vola.

Fialov4 - N4zev konkretni sluzby.

* OranZové - Pfi pouZiti parametru se za nizev sluzby doplni otaznik a ndzev parame-
tru. V pripadé kombinovani parametriim se za parametr s jeho hodnotou doplni znak

& a zapiSe se dal$i parametr.

1.6.2 Pouzité webové sluzby IS/STAG

Po prozkoumdani webovych sluzeb byly vybrany tii sluzby, které byly vyuzity v pristupovém
systému. Dvé z téchto sluzeb vyzaduji roli LOGGED. Tato role je pfifazena uZivateli po prihla-
Seni do IS/STAG. Z tohoto vyplyva, Ze tyto informace nejsou vetrejnosti dostupné. Pro zavolani

sluzby je nutné vyuzit zptisob autentizace HTTP BASIC. Tento zpiisob autentizace byl popsan

v podsekci [[.6.1]

» getStudiaByCisloKarty

Toto je jedind sluzba, kterd umoziuje ziskat informace o studentovi na zdkladé zaddni he-
xadecimdlniho ¢isla karty ve formdtu String. Parametr, ktery se zadava do URL dané sluzby
je: cisloKarty. Pro otestovani sluzby bylo tfeba si vyzadat ¢islo karty od kartového centra.
Uké4zka odpovédi sluzby ve formatu JSON:

{ "studentShort": [{
"osCislo": "BI8175",
"jmeno": "Martin",
"prijmeni": "JUDA",
"titulPred": null ,
"titulZa": null,
"stav": "S",
"userName ": "judama0O0"

13
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Odpovédi sluzby je seznam studii, které student ma uvedené v systému. Student miZe mit
studijnich programii vice. Ke kazdému studiu ma student pfifazeny jiny identifikacni fetézec.

V odpovédi této sluzby jsou diileZité dva objekty. Jedna se o osCislo a stav.

Hodnota objektu osCislo je identifikdtor konkrétniho studia u konkrétniho studenta. Tato hod-
nota se nasledné da vyuZit jinymi sluzbami. Napriklad pro zjisténi predméti studenta. Druhym
dilezitym objektem je stav. Stav obsahuje hodnotu S, ¢i N. Stav S indikuje, Ze student studuje.

Tohoto lze vyuzit pro ovéreni platnosti karty v pfistupovém systému.

Sluzba getStudentPredmetyAbsolvovalRef byla ptivodné zvazovana pro vyuZiti navrzenym pii-
stupovym systémem. Tato sluzba vyZaduje specidlni roli ictu. Jedna se o role Prorektor, Admi-
nistrdtor, Zahranicni referentka, Tajemnik fakulty a Studijni referentka. Bylo pozidéno o vy-
tvoreni uctu s jakoukoliv z dfive uvedenych roli. Zaroven bylo poZzadano o vytvoreni nové role
pro zobrazeni hodnot této sluzby, v ptipadé, Ze by nemohlo byt vyhovéno prvni Zadosti. Obé
Zadosti byly zamitnuty. Prvni Zadost byla zamitnuta z bezpecnostnich diivodi. Druha zZadost

nebyla akceptovana z divodu technické naro¢nosti na implementaci.
» getPredmetyByStudent

Tato sluzba byla vybréna jako alternativa k dfive zamitnuté sluzbé. Sluzba vraci seznam pred-
métd, které si student zapsal v daném akademickém roce pro konkrétni studijni program. Vra-
cené predméty nenesou informaci, jestli student dané predméty tspésné dokoncil. Dilezitymi
parametry této sluzby jsou: osCislo, semestr, rok. Je nutné pouZzit dva povinné parametry pro
zavolani této sluzby. Jedna se o parametr osCislo a semestr. Pivodni implementace této sluzby
byla pro ucely pfistupového systému nevyhovujici. V diivéjsi implementaci bylo nutné speci-
fikovat konkrétni semestr hodnotou LS, nebo ZS. V pfipad€ parametru rok, bylo nutno vyplnit
pocatecni rok akademického roku, ve kterém byly pfedméty zapsany. V pripade€, Ze byl para-
metr rok nevyplnén, pfifadila se hodnota reprezentujici aktudlni akademicky rok. Takto by pfi
kazdém volani sluzby doslo k vriceni predmétli pouze za jeden semestr v daném akademic-
kém roce. Tento zplisob pouzivani sluzby by vedl k velkému poctu dotazl, cozZ by zvysilo
zaté7z na serveru. Zaroven by se prodlouZil ¢as, ktery by systém potieboval pro ziskani pred-

métd studenta.

Byla vyZaddna tprava parametru této sluzby. PoZadavek na dpravu se tykal moznosti vraceni
viech pfedméti, za celou dobu studia konkrétniho studijniho programu. Zadosti bylo vyho-
véno a byla zavedena implementace akceptovani nové hodnoty. Tato novd hodnota mize byt
prifazena parametru semestr i rok. Pokud se pfi volani pouZiji parametry semestr a rok s novou
hodnotou, dojde k vraceni vSech zapsanych predméti za celou dobu studia studijniho progra-
mu. Implementovanou novou hodnotou obou parametrii je %. Pfi pouzivani hodnoty % je nutné

mit na paméti, ze do URL se hodnota zapisuje jako %25 dle platné syntaxe URL [[15], s. 14].
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Zkracend ukézka vystupu funkce ve formatu JSON:

"predmetStudenta ": [

{
"zkratka": "910",
"nazev": "Bakaldiskd zkouSka z anglictiny",
"katedra": "OJZ",
"rok": "2020",
"kredity ": 8,
"uznano": "N",
"statut": "A"},

Vraceno je pole objektl reprezentujici predméty. Objekty vyuZivané piistupovym systémem

jsou: zkratka, ndzev, katedra a statut.
* getStudentInfo

Tato webovd sluzba vraci informace o zadaném studentovi. Sluzba vyzaduje roli LOGGED.
Pro zavolani sluzby je nutné vyplnit parametr osCislo s hodnotou identifikacniho ¢isla studen-
ta. Z vysledku sluzby lze ziskat kéd studijniho oboru studenta. Tento kéd 1ze ndsledné vyuZit
v pristupovém systému pro ovéfeni, zda uzivatel smi pouZit daného klienta. Informace o kddu

oboru nese kli¢ "kodSp".

1.7 Vice-faktorova autentizace v pristupovych systémech

Tato sekce je rozdélena na dvé Casti. V prvni €4sti je prozkoumdno, zda piistupové systémy
na vysokych Skolach vyuzivaji vice-faktorovou autentizaci. Ve druhé Casti jsou zminény di-

plomové prace s podobnym zamétrenim.

1.7.1 Pristupové systémy vyuzivané na vysokych skolach

V této podsekci jsou popsany zjisténé metody autentizace u pristupovych systémi vysokych
$kol. Skoly jsou rozd&leny podle toho, zda pouZivaji IS/STAG, &i ne. Toto rozdélent je dileZité
z hlediska zjiSténi zda existuje pristupovy systém, ktery by byl napojeny na IS/STAG a vyuZzi-

val vice-faktorovou autentizaci.
Vysoké skoly vyuzivajici IS/STAG

IS/STAG momentalné vyuziva 11 vetejnych vysokych skol. U 8 vysokych skol je mozné zjis-

tit informaci o Cdasti pristupového systému z vetejné dostupnych zdrojii. VSechny tyto vysoké
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Skoly vyuZivaji ptistupovy systém, ktery pracuje s identifikacni kartou jako prvkem autenti-
zace. Vice-faktorova autentizace u piistupovych systému nasledné zminénych vysokych skol
nebyla zjisténa. Zaroven nebylo zjiSténo napojeni na IS/STAG za tcelem ovérovani identity
Clovéka v rdmci pristupového systému.

Vyjma JihoCeské univerzity [16]] se jedna o:

» Zapadoceskou univerzitu v Plzni [17]

e Univerzitu Hradec Kralové [[18]]

Ostravskou univerzitu [[19]

Univerzitu Palackého v Olomouci [20]]

Technickou univerzitu v Liberci [21]]

Univerzitu Jana Evangelisty Purkyné v Usti nad Labem [22]

Univerzita Pardubice [23]]

Vysoké skoly nevyuzivajici IS/STAG

Podle seznamu vydaného Ministerstvem skolstvi, mlddeZe a t€lovychovy Ceské republiky byly
prozkoumény $koly nevyuZivajici IS/STAG [24]. Krom& vysokych §kol JAMU, VSPJ a UM-
PRUM bylo zjiSténo, Ze pristupovy systém na téchto Skoldch vyuziva identifikacni kartu jako
soucdst autentizace. PouZivani vice-faktorové autentizace v pristupovych systémech danych

Skol nebylo zjisténo.

1.7.2 Obdobné diplomové prace

Diplomové préice s podobnym zamé&fenim byly vyhleddvany pies portil Theses. Rada praci
se zabyva vytvorenim piistupového systému pouze na bazi jedno-faktorové autentizace. Ve
vétSiné praci se objevovaly tyto fidici jednotky: Arduino, NetAXS-123, Raspberry Pi a ESP32.
Nebyl nalezen systém, ktery by byl napojen na IS/STAG a vyuZzival vice-faktorovou autentizaci
pomoci kvizové otazky, ktera by se zjist'ovala na zaklad¢ absolvovanych pfedméti studenta.
Byla nalezena jedna préce, kterd se zabyva vytvorenim pfistupového systému s tfi-faktorovou
autentizaci. V préci se pojedndva o autentizaci pomoci RFID karty, biometrického otisku prstu

a zadanim hesla znamé uzivateli [[25]].

13



2 Vybér hardwarového vybaveni

V navaznosti na cile préce je v této kapitole popsdno hardwarové vybaveni, které bylo zakou-
peno za Ucelem sestrojeni pristupového systému. Jsou predstaveny konkrétni modely hardwa-
ru, které byly pro systém zvazovény. Zavérem je popsdno, pro¢ byla dand soucdstka vybrana.
Bylo nutno zakoupit: fidici jednotku, cteCku karet, relé pro ovladani dveti, dotykovy displej
a kabelaZ na propojeni a napdjeni. Nakup hardwarovych prostiedku zafinancoval Ustav apli-

kované informatiky Jihoceské univerzity.

2.1 Pruzkum mista nasazeni pilotniho zarizeni

Pted vybérem a nédslednym ndkupem bylo prohlédnuto misto, kde mé byt nasazeno pilotni
zafizeni. Tento prizkum byl proveden za tcelem zjisténi, jaké vybaveni by se do téchto mist

dokdzalo umistit a jak by bylo zabezpecené.

Jihotesk univerzita
v e

Budéjovicich
Pirodovédecks fakulta

Obrizek 3: Vchod piistupny vefejnosti na Ustavu aplikované informatiky Jihoéeské univerzity

Na obrazku [3|jsou vyznacena diilezitd mista, kde bude fyzické nasazeni realizovano.
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* A - Aktudlni ¢tecka karet. Tuto ¢teCku pro novy piistupovy systém nelze pouZit, protoze
dokaze prenasSet signdl ze Cteni pouze do jedné fidici jednotky. Kabeldz CteCky je vedena

z druhé strany zdi skrze vyvrtanou diru. Toto je moZné si prohlédnout na obrazku [}

* B - Zvonek na sekretaridt. Tohoto zvonku lze vyuZzit v piipadé vypadku systému pro

otevieni dvefi.
e C - Zamyslené misto pro umisténi nové ctecky karet.

* D - V nédvaznosti na funkéni pozadavek bylo toto misto vybrano pro umisténi dotykové-

ho displeje. Bylo dbéno, aby zafizeni bylo vyskové dostupné uzivatelim.

Po priichodu vchodem je mozné vypozorovat, kde je aktudlni pfistupovy systém pro studenty

umistén. Jednotlivd umisténi si 1ze prohlédnout na obrazku [4]

Obrizek 4: Vychod z Ustavu aplikované informatiky JihoGeské univerzity

* A -V této listé je vedeno napdjeni k fidici jednotce.

* B - Bezpecnostni krabicka, ve které se nachdzi fidici jednotka aktudlniho pristupového
systému. Do této krabicky bude umisténa i nova fidici jednotka. Toto vede ke stejné

urovni zabezpeceni jako u predchoziho systému.
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e C- V Iisté je vedeno napdjeni pro CteCku karet. Také je zde poloZena komunikacni linka

mezi CteCkou karet a fidici jednotkou.

2.2 Ridici jednotka

Pti vybéru komponenty bylo nutné vzit v potaz urcitd kritéria. Hlavnimi kritérii bylo, aby jed-
notka poskytovala rozhrani pro pfipojeni dotykového displeje, CteCky karet a relé pro ovladani
dveri. Dal$im kritériem bylo, aby tato komponenta méla dostateCny vykon pro provoz aplika-

ce. Déle jednotka musi nabizet moZnost budouciho rozsifeni o dalsi hardwarové prvky.
Raspberry Pi

Jednd se o nizkondkladovy jednodeskovy pocita¢ vyvinuty nadaci Raspberry Pi Foundation.
Je nabizen v nékolika modelovych variantiach. V zavislosti na poZadovanych kritériich pfipa-
daly v dvahu tyto modely: Raspberry Pi 4 Model B, Raspberry Pi 3 Model A+, Raspberry Pi
3 Model B+, protoze modely jsou levné a v Ceské republice dobie dostupné.

Z téchto modelil se do zvazovaciho procesu dostal model: Raspberry Pi 4 B, protoZe tato
varianta je nejnovéjsi generace a pofizovaci cena se prilis nelisi od starSich modeli. Vyhodou
je novy procesor, ktery nabizi vy$si vykon. U modelu je mozné zakoupit rizné velikosti RAM
paméti, ktera je nabizena ve formé 2GB, 4GB a 8GB [[26]], s. 5]. K vlastnostem GPIO pint
byly pfidany alternativni periferie, které umoZznuji vétsi flexibilitu pro pfipojeni dalSich hard-
warovych komponent [[26]], s. 9]. Vyroba tohoto modelu je pldnovand nejméné do ledna roku
2026 [27].

Pro tento model jsou uvedeny specifikace pfimo na strankdch vyrobce. Ty se ndsledné porov-
navaly s jinymi fidicimi jednotkami. Na Raspberry Pi 1ze nainstalovat rizné operacni systémy.
Typicky se jedna o linuxové distribuce, ale 1ze nainstalovat i operacni systém Windows 10 IoT
Core. Doporucuje se instalovat operacni systém Raspberry Pi OS [diive zndmy jako Raspbian]
[27].

LattePanda

LattePanda je jednodeskovy pocita¢ vyvinuty firmou Zhiwei Robotics Corp. Spole¢nost na-
bizi modely s oznacenim LattePanda, LattePanda Alpha a LattePanda Delta. V tvahu byl bran
pouze model s oznacenim LattePanda, protoZe ostatni modely byly pfedimenzované pro tento

druh projektu.

Hlavni vyhodou tohoto jednodeskového pocitace je, Ze dokdze poskytnout dostateny vykon
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pro zprovoznéni plného operacniho systému Windows 10. Nabizi se v provedeni 2GB nebo
4GB RAM paméiti. S timto je spojeno 1 dostupné datové tlozisté, které je nabizeno s kapacitou
32GB nebo 64GB. Na desce pocitace I1ze nalézt GPIO piny. Prednosti tohoto pocitace je nabi-
zeny vykon, ktery vychazi ze specifikaci od vyrobce [28]]. ZvaZovédna varianta byla s velikosti
2GB RAM paméti a s 32 GB datovym uloZiStém, protoZe tyto parametry byly povaZzovany

za dostatecné pro novy pristupovy systém.
Orange Pi

Jedna se o jednodeskovy pocitac, ktery je vyvijen ve formatu open-source. Na tomto pocitaci
lze provozovat rizné operacni systémy. Mezi nejzndméj$imi jsou napiiklad Debian, Android
4.4 a Ubuntu.

Pfi vybéru moznych modeld bylo tfeba brat v dvahu dostupnost tohoto poé&itaée na trhu v Ces-
ké republice v dobé, kdy byl tento hardware vybirdn. Model, ktery byl v dané dobé dostupny
a splnoval kritéria, byl Orange Pi Plus2E. I na desce tohoto pocitace se nachdzi GPIO piny.
Jeho specifikace 1ze nalézt na webové strance komunity, kterd dany pocitac vyviji [29].

Tinker Board

Tento mikropocitac je vyvinuty spolecnosti Asus. Momentdlné 1ze na tomto pocitai provo-
zovat pouze dva linuxové operacni systémy. Jednd se operacni systém Android a vyrobcem
doporuceny a vyvinuty TinkerOS [30]. V dob& vybéru hardwaru byl k dispozici v Ceské re-
publice pouze jeden model: ASUS Tinker Board. Model nabizi 2GB RAM paméti a sadu GPIO

pint. Veskeré specifikace, které dany model nabizi, se nachazi na webové strance vyrobce [31]].
Vybrana ridici jednotka

Vybranou fidici jednotkou se stal mikropocitac Raspberry Pi 4 B. Tento jednodeskovy pocitac
byl vybrén, protoze poskytuje dostatecny vykon pro pfistupovy systém a vyhovuje pozado-
vanym kritériim, které byly zminény v tvodu této kapitoly. Dal§im diivodem pro zakoupeni
byla pofizovaci cena, kterd je nizsi oproti zvazovanym konkurencnim feSenim. V dobé ndkupu
se naskytla moZnost zakoupit sadu vyrobkt uréenych pro Raspberry Pi spole¢né s mikropo-
¢itacem. Jednalo se o microSD kartu microSDHC Class 10 UHS-I U1 A1 s kapacitou 32GB,
kterd obsahovala predinstalovany program NOOBS. Pomoci tohoto programu Ize nainstalovat
rizné operacni systémy se zakladnimi balicky programi. Soucasti sady byl i napdjeci zdroj
Zonepi USB-C 5,25V_4A.
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2.3 Displej

Dle nefunkéniho poZadavku byl vybran a zakoupen dotykovy displej. Pomoci tohoto displeje
student muze vidét otazku s odpovéd’'mi a zvolit odpovéd’ fyzickym dotykem. V ndvaznosti
na vybranou fidici jednotku bylo nutné zajistit, aby vybrany hardware byl kompatibilni. Dals{
kritérium vychdzelo z prozkoumani mista, kde ma byt dany hardware umistén. Bylo nutné za-

jistit, aby vybrany displej mohl byt nainstalovédn na zed’.

Byl vybran dotykovy displej od spolecnosti Waveshare. Jedna se o model LCD [H] s rozli-
Senim 1024x600 [32]]. Mensi rozliSeni by vyustilo v méné privétivé uzivatelské rozhrani apli-
kace, proto bylo od takovych modeli pfi vybéru upusténo. Tento model byl vybran, protoZe
je pln¢é kompatibilni s Raspberry Pi, odkud muze byt i napajen a jeho pofizovaci cena je niz-
§1 oproti jinym feSenim. Dalsi vyhodou je, Ze tento model nemd ochranny kryt. Timto bylo

umoznéno vytisknuti obalu na 3D tiskdrné, ktery podporuje montdz displeje na zed’.

2.4 Relé

Z analyzy uz pouzivanych hardwarovych prostiedkil vyplynulo, Ze na JihoCeské univerzité
se ve vétSiné pripadech pouZivaji elektromechanické zamky. Tyto zdmky vyZaduji urCité na-
péti, pfi kterém se odemykaji. Na Ustavu aplikované informatiky je pro odeméeni takovéhoto
zamku potieba dodat 12V. Takové napéti nedokaze dodat fidici jednotka sama o sobé&, proto je

nutné pouZit spinaci relé, které dokaze dané napéti dodat.

Jako vhodné relé byl vybran model JQC-3FF-S-Z, protoZe miiZe byt napojen na GPIO pi-

ny Raspberry Pi a pofizovaci cena je nizkd. Potiebné napdjeci napéti je 5V [33]. Na relé se

Pl

nachdzi tfi piny pro pfipojeni fidici jednotky:
* GND - Misto pro pfipojeni uzemnéni
* IN - Vstup fidiciho signélu

* VCC - Vstup napéti ze fidici jednotky

2.5 Ctecka karet

Diky analyze pouzivanych hardwarovych prostfedkli byla zjisténa informace, Ze pouZivané
karty jsou typu RFID a obsahuji ¢ip MIFARE 1Kb. Tyto Cipy spadaji do kategorie MIFARE
Classic. Funguji na frekvenci 13,56 MHz. Data uloZend na RFID kartéch jsou rozdélena do 16
sektorti. Kazdy sektor mé 4 bloky a jeden blok ma velikost 16 bajtd. Pro pfistup k jednotlivym

sektoriim je nutné se autentizovat klicem pro dany sektor [34]].
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Od kartového centra byla ziskdna informace, Ze prvni sektor Cipti, vydavanych kartovym cen-
trem JCU, je verejné dostupny a neni pro jeho Cteni nutné pouZivat autentizaci. Na prvnim
sektoru je uloZeno unikétni sériové ¢islo od vyrobce karet. Toto ¢islo je nasledné pfifazeno
ke studentovi do IS/STAG.

Karty neobsahuji interni zdroj pro své napdjeni. Jednd se o takzvany pasivni RFID systém.
Tento systém funguje na principu, kdy je karta napdjena magnetickym, ¢i elektromagnetickym

polem CteCky karty, které je vysilano pres anténu [[35], sekce 2.4].

Jako vhodna ¢tecka RFID karet byl vybran model RC522, protoZe tento model vychédzi z mo-
delu MFRC522 od spolecnosti NXP semiconductors a pofizovaci cena je nizkd oproti kon-
kuren¢nim feSenim. Spolecnost NXP semiconductors zaroven vyvinula ¢ipy MIFARE. Diky
tomuto je zaji$téna funkénost komunikace s danymi &ipy od této spole¢nosti. Ctetka podporu-
je ISO/IEC 14443 A/MIFARE a NTAG [[36], s. 1].

Model RC522 podporuje komunikaci skrze sbérnice SPI, I>’C a UART. Tento model vyZaduje
napdjeni 3,3V a je schopen Cist karty do vzdélenosti 5 centimetrd [37]. Komunikaci s da-
nou sbérnici a napdjeni 1ze navazat s fidici jednotkou skrze sadu GPIO pint. Model jednotky
RC522 je pfiloZen jako obrazek [5][37]. Popis pint ¢te¢ky je zminén v tabulce [I] [37].

X
MOSI yso 'RQ

Obrazek 5: Model cteCky RC522
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Cislo pinu | Nazev pinu Popis
1 Vee Pin slouzici pro privedeni napdjeni. Typicky se pouziva
3,3V.
) RST Resetujici pin. Tento pin se pouZzivd k vyresetovani modelu
nebo vypnuti.
3 Ground Pin pro uzemnéni systému.
4 IRQ Pin pro pferuseni. SlouZi pro zapnuti modulu v moment¢,
kdy pfijde zafizeni do vzdalenosti Cteni.
5 MISO/SCL/Tx MISO pin je pouZit pro komunikaci se sbérnici SPI. SlouZzi
jako SCL pro 12C sbérnici a jakoTx pro UART sbérnici.
MOSI Master out slave in pin pro komunikaci se sbérnici SPI.
SCK Pin dodévajici zdroj Casu.
g SS/SDA/Rx Slouzi jako sériovy vstup pro komunikaci se sbérnici SPI.
SDA pro I2C a Rx pro UART.

Tabulka 1: Popis pini RC522 ¢tecky

2.6 Kabelaz

Pro propojeni fidici jednotky a displeje za ticelem prenosu obrazu byl zvolen kabel HDMI.

Tento kabel byl zakoupen o délce tii metrii s koncovkami HDMI-A a micro HDMI. Dana

délka byla zvolena kvtli predpoklddanému fyzickému umisténi hardwarovych soucastek sys-

tému. Tento prizkum byl uveden v podsekci Pro pfenos napdjeni a signdlu o dotyku mezi

displejem a fidici jednotkou, byly pouZity dva kabely USB s koncovkami USB-A a Micro-

USB B.

Pro propojeni Ctecky karty s fidici jednotkou se oCekdva vyuziti kabelu CAT6 STP. Toto pro-

vedeni bylo zvoleno z diitvodu minimalizace mozného ruSeni v prenosu signalu.
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3 Navrh

Tato kapitola se zabyva ndvrhem fungovani piistupového systému. V jednotlivych ¢astech
jsou vysvétleny vybrané technologie, zvolena databaze, zptisob managementu pristupového
systému a jsou predstaveny zjednodusené ndvrhy grafického rozhrani aplikace provozované

na Raspberry Pi.

3.1 Architektura systému

V této sekci je popsdna zamysSlend architektura softwarové ¢4sti pristupového systému. Dle
nefunkéniho poZadavku byla softwarovd Cast systému rozdélena na client-side a server-side.
Takto jsou rozdélené dva prvky systému. Jako prvni prvek lze oznadit fidici jednotku a API
obsluhujici jeji poZadavky. Druhym prvkem je aplikace umoznujici management pristupového

systému.

Client-side nese odpovédnost za:

Nacten{ karty.

» Zobrazeni otdzek s odpovéd'mi a pripadnymi obrazky uZivateli.

Vyhodnoceni odpovédi na otdzku.

Ovladani relé pro odemknuti dveii.

Reakci na vypadek Casti systému béhem pokusu o pristup.
Server-side odpovid4 za:

¢ Autentizaci a autorizaci uZivatele.

Ziskani listu absolvovanych predmétd z IS/STAG.

Ziskani listu otdzek k vybranym predmétiim z databaze.

Odeslani konkrétnich otazek client-side.
* Management piistupového systému.

NavrZenou architekturu systému si 1ze prohlédnout na obrazku 6]
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Obrézek 6: Popsané zamySlené fungovani systému

1. Nacteni karty fidici jednotkou.

2. Vyména informaci mezi client-side a server-side.

3. Vymeéna informaci mezi backend API a IS/STAG.

4. Komunikace databaze s backend Casti.

5. Zobrazeni otazky a pfijmuti odpovédi.

6. Signdl pro sepnuti relé .

7. Pripojeni k obvodu aktudlniho pfistupového systému.

8. Signdl pro odemknuti zdmku.

V produkénim nasazeni se predpokladd komunikace mezi fidici jednotkou, backend casti
a IS/STAG pomoci protokolu HTTPS.
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3.2 Technologie

V této sekci jsou popsdny technologie, které byly pouZity pro vyvoj pfistupového systému.
Pfed zahdjenim vyvoje je nutné vybrat platformu, pro kterou budou jednotlivé ¢asti systému

vyvinuty. Je zde popsdn i vybér databédze pro ptistupovy systém.

3.2.1 Platforma

Raspberry Pi miiZe provozovat nékolik operacnich systému. Jako operacni systém byl vybran
Raspberry Pi OS, protoZe je oficidlnim vyrobcem doporucen a je nabizen zdarma. Tento ope-
racni systém je zaloZeny na architektuie operacniho systému Debian a je optimalizovany pro
Raspberry Pi hardware [38]]. Pro instalaci tohoto opera¢niho systému Ize vyuzit program NO-

OBS. Program NOOBS umoZziiuje snadnou instalaci operacnich systému na Raspberry Pi.

3.2.2 Databaze

Dle nefunk¢niho pozadavku je nutné uchovavat otdzky k predmétim v databédzi. K tomuto
tcelu byl zvolen typ relacni databédze. Tento typ databdze byl zvolen, protoZe se jedna o jeden
z nejpouzivangjSich typt databazi a pro ucely tohoto projektu je tento typ vhodny. V tdvahu

pripadaly databdze nabizené zdarma.
PostgreSQL

PostgreSQL je objektové-relacni databdze. Tato databdze je vyvijena jako open source pro-
jekt. Databaze ma vlastni licenci zvanou PostgreSQL License. PostgreSQL je multiplatformni.
Do databdze lze priddvat své vlastni datové typy a vytvéret nové funkce. PostgreSQL nabizi

moznost komunikace pomoci protokolu SSL, ktery umoZziiuje zasifrovany pienos dat [39].
MySQL

Tato databdze nabizi riizné edice. Edice se 1i8i v rdmci nabizenych funk¢nich vlastnosti da-
tabaze. Pro tento projekt byla zvazovdna komunitni edice. Komunitni edice je vydana pod
GPL licenci a je vyvijena komunitou jako open source projekt. Databaze je multiplatformni.

Lze ji provozovat na vice jak dvaceti platforméch [40]].
Microsoft SQL

Microsoft SQL nabizi dvé varianty, které jsou zdarma. Jedna se o variantu Vyvojar a Express.
V potaz byla brana verze Express, protoZze umoznuje vyvoj a provozovani desktopovych,

webovych a malych serverovych aplikaci. Tento server lze provozovat na operacnim systé-
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mu Windows a Linux [41]].
Vybrana databaze

Vybér zvazovanych databazi vychazel ze seznamu nejlépe hodnocenych databdzi [42]. Vy-
branou databézi se stala PostgreSQL. Tato databaze byla vybrédna, protoZze na tuto databéazi
lze vyuZit nastroje pro vygenerovani webové aplikace, pomoci které 1ze provozovat manage-
ment pristupového systému. Dalsi vyhodou této databdze je vyborna dokumentace a spoustu

navodi, které uzivatel mize vyuZzit.

3.2.3 Webova aplikace

Pro management piistupového systému byla navrZzena webové aplikace. V rdmci ndvrhu bylo
pozadovéno, aby aplikace byla pfistupnd pouze oprdvnénym osobadm a bylo mozné ji pouZzivat
z riznych zarizeni. Funkcionalitu webové aplikace 1ze shrnout jako CRUD operace. Pro tvor-
bu webové aplikace s t€émito funkcemi lze vyuZit generétory aplikaci, které dokdZou danou

aplikaci vytvorit na zdkladé struktury databdze.
Portofino

Generdtor je vyvijen v podobé open source projektu pod licenci LGPL spolecnosti Many-
Designs. Vygenerovand aplikace timto generatorem vyuziva jako front-end technologii Angu-
lar a Javascript. Backend technologie je napsdna v jazyce Groovy [43]. K tomuto generdtoru
existuje dokumentace a navody pro jeho uziti [44]. Nevyhodou je zpoplatnéna podpora. Dalsi

nevyhodou jsou nefunkéni odkazy na wikipedii generatoru a Spatné Citelné uzivatelské féorum.
Laravel Generator

Jednd se o generdtor vyvijeny jako open source projekt od spolecnosti InfyOmLabs. Gene-
rator je vydan pod licecni MIT. Vyvinutd aplikace timto generdtorem vyuZiva jako backend
technologii jazyk PHP. Momentalné lze vyuzit vice jak 14 balicki, které umoZznuji genero-
véani raznych ¢asti aplikace [45]. Na strankdach spolecnosti 1ze nalézt dokumentaci a navody
pro generovani nejen samotné aplikace, ale 1 napfiklad test cases a dal$i prvky usnadiujici vy-
voj aplikace [46]]. V soucasné dob¢ je vyvijena moznost pouZit generator jako "wizard'"ndstroj

pro snazsi vyvoj aplikace uzivateli. Nastroj se aktudlné nachdzi v beta verzi.
PostgreSQL PHP Generator

Tento generator je vyvinut spole¢nosti SQL Maestro Group. Generdtor je nabizen ve dvou
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variantich a to komercni a nekomercni. Komer¢ni verze umoziuje vyuziti vSech funkciona-
lit. Kéd generatoru je ve vlastnictvi skupiny a nelze ho modifikovat. Momentédlné nejnové)si
verze generatoru je 20.5.0.5, ktery generuje aplikaci do jazyka PHP 8.0.0. Spolecnost nabizi
bezplatnou podporu uzivateliim. Déle je nabizena dokumentace jednotlivych ¢asti generdtoru
s naslednymi ukdzkami mozné implementace dalSich funkcionalit do vygenerované aplikace.
Hlavni vyhodou generétoru je dokumentace vygenerovaného kodu. Generdtor funguje jako
"wizard"ndstroj, ktery umoziuje uzivateliim privétivou cestou nastavit zabezpeceni aplikace,
vzhled vygenerovanych stranek, validaci zadavanych dat uZivateli a mnoho dalSich funkciona-

lit [47]).
Vybrany generator aplikace

Jako generétor aplikace byl pouzit PostgreSQL PHP Generator. Tento generator byl vybrén,
protoZe oproti ostatnim poskytuje uZivatelsky piivétivé rozhrani a vétsi sadu funkci. V rdm-
ci tohoto rozhrani lze navolit poZadované vlastnosti aplikace bez nutnosti implementovani
dalsich funkci. Dalsi vyhodou je obsahld dokumentace funkci generatoru a ukazky kédu pro
moZnou budouci implementaci dalSich funkcionalit aplikace. Byla vyuZita verze PostgreSQL
PHP Generator Professional Edition, kterd umozZiuje vygenerovat aplikaci za moZnosti pouZiti
veSkerych funkci generatoru. Tato verze je nabizena zdarma na 30 dni od jeji instalace. Na-
sledné vygenerovand aplikace je v plném vlastnictvi uZivatele a vyprSeni licence generatoru

nemad vliv na funkcionalitu vygenerované aplikace.

3.2.4 Technologie fidici jednotky

Pro vyvoj aplikace na fidici jednotce byl vybran jazyk Python. Tento programovaci jazyk byl
vybrén, protoZe je jednoduché se ho naucit a je jeden z nejpouzivanéjSich programovacich ja-
zyki na Raspberry Pi OS. Pro vytvoreni GUI aplikace byla vybrana knihovna Tkinter, protoze
tato knihovna se instaluje spole¢né s jazykem Python [48]]. Timto je tato knihovna dostupna

vSude, kde je tento jazyk nainstalovany.

Pro zabezpecené nahrani soubord do fidici jednotky dle funk¢niho pozadavku, lze vyuzit
protokol SFTP. Tento protokol vyuziva protokol SSH, pomoci kterého je feSena bezpecnost
prenosu informaci a autentizace klienta. SFTP protokol chrani proti odposlechu hesla a tito-
ku typu man-in-the-middle. Chréni integritu dat pomoci Sifrovacich a kryptografickych hash
funkei [49].

Pro pfipojeni k SFTP serveru a naslednému pienaseni souborti 1ze vyuzit klienta s ndzvem

FileZilla. FileZilla je open source projekt vydavany pod licenci GNU. Klient je multiplatfor-

mni a lze ho provozovat na operacnim systému Windows, MacOS a Linux [50].
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Pro pfenos informaci mezi ¢teCkou karet a fidici jednotkou bude vyuzita sbérnice SPI, pro-
toZe tento typ sbérnice vyuziva vybrand ¢tecka karet. Jako maximalni délka pfenosu pomoci
této sbérnice bez uziti zesilovace, se uvadi 10 metrti [51]. Timto je umoZnéno tuto sbérnici

pouZit v ndvaznosti na sekci[2.1]

3.2.5 Technologie API obsluhujici pozadavky ridici jednotky

Pro vyvoj této Casti systému byl zvolen microframework Flask, protoZe tento microframework
je jednoduchy na pochopeni a je Casto vyuZzivan pro tvorbu API. Flask je napsany v jazyce Py-

thon a vyuziva Jinja template engine a Werkzeug WSGI toolkit [52]. Vydavan je pod licenci
BSD-3-Clause.

Vyhoda Flask spocivé ve snaze zachovat jadro, co nejjednodussi a v pfipadé potieby ho rozsi-
rovat pomoci moduld. Toto umoziuje snazsi vyvoj API, které bude obsluhovat ptichozi poza-
davky od klienta.

API je typu REST. Tento typ byl zvolen, protoZe se jednd o moderni pfistup pro vytvareni
webovych API. Typicky se pouZzivd protokol HTTP pro webovd API. Toto je piinosné pro
vyvojafe, protoZe nemusi instalovat Zadny pridavny software a knihovny pfi vytvareni REST
API. REST API poskytuji flexibilitu a dokazou obsluhovat nékolik typt zavolani [53]].

3.3 Wireframes

Jednd se o zjednoduSené GUI navrhy, které nezobrazuji kone¢nou grafickou podobu aplikace.

V névrhu se aplikace skldda ze 7 obrazovek. Tyto si Ize prohlédnou na obrazku

MainPage

Toto je tvodni obrazovka, kterou uZzivatel pfi prvotnim pohledu uvidi. Uzivatel je vyzvéan
k priloZeni karty, ¢imZ je zahdjen proces pfistupu. Po pfiloZeni karty je uZivatel presméro-
van na stranku Loading.

Loading

Na této obrazovce je uZivatel vyzvan k vyCkani. Béhem cekani systém autentizuje klienta
a uZzivatele, zjist'uje studijni podklady a vybira prislusné otazky. V piipadé vyskytu chyby je

uZivateli zobrazena obrazovka Error. Pokud proces probéhne v poradku, je uZivateli zobrazena

obrazovka QuestionsAndAnswers.
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QuestionsAndAnswers

Jednd se o obrazovku zobrazujici otdzku se Ctyfmi mozZnymi odpovéd mi. Horni liSta zobra-
zuje jméno studenta a nazev predmétu, ze kterého je otdzka vybrana. Otazka je studentovi
zobrazena v textovém poli. Pod otazkou se miiZe nachdzet pfipadny obrazek priloZeny k otaz-
ce. Jednotlivé odpovédi jsou vlozeny do tlacitek. Pfi zvoleni odpovédi je uZivateli zobrazena

obrazovka ShowAnswers.

ShowAnswers

Tato obrazovka se miiZze nachézet ve tiech stavech. Stav RightAnswer se zobrazi, pokud uZiva-
tel zvoli spravnou odpoveéd’. Dalsim stavem je WrongAnswerNext. Tento stav se zjevi v pripadé
zvoleni Spatné odpovédi a nebylo dosazeno posledni otdzky. Posledni stav je WrongAnswer-
Last. Tento stav se uZivateli zobrazi v ptipad€ zvoleni Spatné odpovédi u posledni nabizené
otazky. V této obrazovce je uZivateli zobrazena spravna odpoveéd’ spolecné se Spatnymi odpo-
véd’'mi. Spravnost odpovédi je zobrazena podbarvenim tlacitek. Nad tlacitky je textové pole,

které informuje uZivatele, zda odpovédél spravné.
Error
Obrazovka informuje uZivatele o typu chyby, kterd se vyskytla. Nabizi informace o postu-

pu, jak na danou chybu reagovat. Nasleduje informace o kontaktu na osobu, kterd miZe dané

dvefe odemknout v ptipadé nemozného pouZiti pfistupového systému.
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Prilozte kartu

(a) MainPage

Jméno a prijmen studenta

Karta nac¢tena probiha
ziskavani informaci
Odpovéd A

Odpovéd C

Otézka

Obrézek

Predmat

I

Odpoved B

Odpovéd D

(b) Loading (c) QuestionsAndAnswers

Jméno a prijmen studenta

Predmét

Typ chyb
P yRy |:] Spravna odpovéd'
Postup D Dvefe odeméeny
Kontakt U
Odpoved A ’ Odpovéd B
Odpoved C ‘ ’ Odpoved
(d) Error (e) RightAnswer
Jméno a pijmen studenta Predmét Jméno a pfijment studenta Predmét
Spatna odpovéd' Spatna odpovéd'
Nasleduje dalsi otazka Dvefe odeméeny - zlepsete se
’ Odpoved A Odpoved B Odpoved A ‘ Odpovéd B
Odpoved C Odpovéd C Odpovéd C Odpovéd C

(f) WrongAnswerNext

Obréazek 7: Wireframes zamySlené aplikace

28

(g) WrongAnswerLast



4 Implementace

V této kapitole se 1ze docist o implementaci a popisu jednotlivych ¢asti pristupového systému.

Implementace vychazi z navrhu popsaného v predchozi kapitole.

4.1 Databaze

Pro management databéaze PostgreSQL byl vyuzit ndstroj pgAdmin. Jedna se o multiplatform-

ni open source nastroj, ktery umoziuje spravovat databazi skrze grafické uZivatelské rozhrani.

Po instalaci databaze je nutné povolit vzdélené pripojeni k databdzi. Tato konfigurace se pro-
vadi v souborech postgresql.conf a pg_hba.conf. V souboru postgresql.conf je nutné odko-
mentovat faddek obsahujici listen_addresses = ’localhost’ a hodnotu localhost zménit na *.

V souboru pg_hba.conf je nutné na konec souboru ptidat fadek s nasledujicimi hodnotami:

host all all 0.0.0.0/0
host all all ::/0

scram—sha—-256

scram—sha—-256

Timto dojde k povoleni pripojeni k databazi ze v§ech IPv4 a IPv6 adres. Nastaveni 1ze zménit
a je mozné povolit pripojeni klientil k databazi pouze z ur¢itého rozsahu IP adres [54]]. Data-

baze implicitné obsahuje administratorsky ucet, ktery ma uzivatelské jméno postgres. Po na-

staveni hesla k tomuto uctu, je moZné se k databazi pfipojit vzddlené skrze ndstroj pgAdmin.

4.1.1 Otazky a predméty

Pro ukladani otdzek byly vytvoreny dvé entity. Entita question a entita subject.

question subject _
id serial /;-P | depariment_shortcut character varying
guestion character varying name character varying

department_shortcut character varying

right_answer character varying
wrong_answer_1 .characleruarwng
wrong_answer_2 fharaclervarﬂng
Wrong_answer_3 .charaderuarying
picture .b‘,-lea

Obrazek 8: Implementace entit pro uklddani otdzek a predméti
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subject

Tato entita slouZi pro uloZeni ndzvu predmétu a prirazené zkratky. Zkratka se skladé ze zkra-
tky katedry, pod kterou je pfedmét vyucovan a zkratky predmétu. Formét kombinace zkratky
katedry a zkratky predmétu vypada prikladové v této podobé: UAI/601. Timto je zajiSténa jed-
nozna¢na identifikace konkrétniho pfedmétu, dle vzoru IS/STAG. Udaje v této entité slouzi

k pfifazeni otdzky ke konkrétnimu predmétu.
question

V této entité se ukladaji otdzky. Atribut id je typu SERIAL. Vytvofenim atributu s timto da-
tovym typem pomoci pgAdmin, ma za nasledek vytvoreni 1 funkce, kterd automaticky inkre-
mentuje hodnotu atributu pfi vlozeni nového zdznamu. Atribut picture slouzi pro ukladani

bindrnich fetézct. Tento atribut je vyuZit pro ukladani obrazki.
Implementace dat z IS/STAG

Pro ziskani vSech predmétii z IS/STAG JihoCeské univerzity bylo vyuZito webové sluzby
getPredmetyByFakulta ze skupiny sluzeb predmety. Vzor pro pouZiti sluzby si lze prohlé-
dnout na obrazku [2| Sluzba vyZaduje roli LOGGED. Pfi volani sluzby byl vyuZit parametr
outputFormat s hodnotou csv. Ziskany csv soubor lze upravit v programu Excel od spolec-
nosti Microsoft. V programu Excel 1ze vyuZit ndstroje Power Query pro upraveni datového
setu do Zadané podoby. Byly odstranény a slouceny sloupce do formatu korespondujiciho se
strukturou entity subject. IS/STAG JihoCeské univerzity obsahuje necistd data. Uk4zku neza-
doucich dat si 1ze prohlédnout na obrézku[9] Datovy set byl od takovychto dat o¢istén. Nékteré
predmeéty nesou stejny ndzev, proto nelze prifazeni otazky realizovat pouze na zdklad¢€ jména
predmétu. Nastroj pgAdmin umoZiiuje importovani dat z csv souboru do entit. Tohoto piistupu
bylo vyuZito. Pfi importovdni dat je nutné zvolit kddovani dat a oddélovac. Soubor csv ziskany

z IS/STAG Jihoceské univerzity ma znakovou sadu Windows-1250 a oddélovacem je stiednik.

7112|0Obhajoba kvalifikaéni prace KPE/TOKP
7113|Pedagogika | KPE/7PEL

7114|A |- Teo. a met. vych. & u."/
7115 |Pedagogika I KPE/7PE2

7116|N - Soc. as. vych. a prev."f
7117 |Psychohygiena KPE/7PH
7118|Psychologie | KPE/7PS1

7112|A psychologie osob. ug."/
7120|Psychologie Il KPE/7PS2

7121|N Vyvojové psy. 2aka na 25"/
7122 |Pedagogika a psychologie pro S8 KPE/70Q1

7123 |Pedagogika a psychologie pro 2. st. 7§ KPE/70Q2

Obrazek 9: Ukazka necistoty dat predmétt z IS/STAG
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4.1.2 Uzivatelé a jejich prava

Pro implementaci uzivatelti webové aplikace a moZného nastaveni jejich prav byly vytvoreny

dvé entity s ndzvem user a entita user_permission

user | |u5er_permi55i0n
id int _ user_id int
name c:harac:tervar'ﬂng_ | page_name charac.teruarying.
surname c:harac:termrﬂng_ | autharization charac.tervarying.

department character varying
email c:harac:termrﬂng-
password character varying -
token charactervarying-

status int

Obrazek 10: Implementace entit pro uloZeni uzivatell a jejich prav k webové aplikaci na za-
ddvani otazek

user
V této entité jsou uloZeni uZivatelé webové aplikace pro spravu pristupového systému.
user_permission

Tato entita obsahuje informace o pravech uZivateli ke konkrétnim strinkdm webové aplikace.
Entita byla vytvorfena skrze generator webové aplikace [vice popsdno v sekci[d.2.1]|. Propojeni
mezi entitami neni realizovano, protoZe vygenerovand aplikace propojeni mezi entitami neu-

moziuje.
Implementace dat z IS/STAG

Pro ziskdni kompletniho seznamu uZivatelli byla vyuZzita webova funkce IS/STAG getUcitele-
Katedry ze skupiny sluZeb ucitel. Webova sluzba nevyZzaduje autentizaci a informace ziskané
z této sluzby jsou takto dostupné vetejnosti. Bylo vyuzito tif parametrt pii volani této sluzby.
Parametr katedra slouzi pro ziskani seznamu pracovnikl z konkrétnich pracovist’ nebo celé
fakulty. K voldni byl pfipojen parametr jenAktualni s hodnotou true. Tento parametr zajisti
vraceni seznamu aktudlnich pracovnikii z konkrétniho pracovisté. Poslednim pripojenym pa-
rametrem byl parametr outputFormat s hodnotou csv. IS/STAG nenabizi webovou sluzbu pro
ziskani vSech pracovniki ze vSech fakult pomoci jednoho volani. Proto byla tato funkce pou-

Zita pro kazdou fakultu JihoCeské univerzity. Zkratky jednotlivych fakult JihoCeské univerzity
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jsou nasledujici: FBI, FEK, FFI, FPE, FRO, FTE, FZE, FZS.

A B (@ D E F G H | J K L M
1 |ucitidno jmeno  prijmeni titulPred titulZa  platnost zamestnanec katedra pracovisteDalsi email telefon telefon2 wurl
2 4281 Ladislav Beranek doc.Ing. CSc. A A KM UAl beranek@ef.jeu.cz

Obrazek 11: Ukdzka dat ziskanych voldnim sluzby getUciteleKatedry

Jednotlivé csv soubory byly spojeny do jednoho datového setu pomoci programu Excel, za vy-
uziti nastroje Power Query. Datovy set byl zbaven nepotiebnych atributli a ziznamy neobsahu-
jici emailovou adresu nebyly do seznamu uzivatelli zahrnuty. Vysledny datovy set obsahoval
atributy ucitldno, jmeno, prijmeni, katedra, email. Pomoci nastroje pgAdmin byl do entity user

tento datovy set importovan.

4.1.3 Logovani, sprava zarizeni a povolené pristupy skupin studentu

Pro ukladéani logu, spravu zafizeni a nastaveni pfistupovych prav skupin uZivateld k jednotli-

vym zaffzenim byly vytvofeny 4 entity. Entity si lze prohlédnout na obrazku [I2]

device . o
: device_permission
» id int - . .
. . S id seral
| description character vaning T [ _ .
[ — device_id int
| I I
| Vi study_programme_id character varying
I
II
|
I
| ‘
| ‘ log |
. id serial _ I'. | study_programme
datetime character varying "-.\ id serial
T device_id int h 2 study_code character varying

card character varying description character varying

Obrazek 12: Implementace entit pro logy a spravu zafizeni

device

V této entité je uloZen identifikator zafizeni a jeho popis. V popisu se o¢ekdva uvedeni lo-

kace, kde je zafizeni umisténo.
log

Do této entity jsou uklddany zdznamy obsahujici pokus uZivatele o pfistup pomoci pfistu-

pového systému skrze validni zafizeni. Zdznam obsahuje datum a Cas, kdy se uzivatel pokusil
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skrze zafizeni vstoupit do chranéného aredlu. K zdznamu je pfipojeno hexadecimdlni ¢islo kar-

ty uzivatele, ¢imzZ je zajiSténa moZzna identifikace konkrétni osoby.
study_programme

V této entité jsou uloZeny studijni programy studentd. V atributu description je uveden né-

zev studijniho programu.
device_permission

V této entité jsou jednotlivym zafizenim pfifazeny ptipadné studijni programy. Z této enti-

ty se nasledné zjist'uje, jakym skupindm studentd smi dané zarizeni udélit pfistup.
Implementace dat z IS/STAG

Pro ziskani vSech studijnich programi byla vyZita sluzba IS/STAG getStudijniProgramy. Sluz-
ba umoziuje ziskat veSkeré studijni programy JihoCeské univerzity. Sluzba byla zavoldna
s parametrem pouzePlatne s hodnotou TRUE. Timto je ovlivnéno ziskdni pouze aktuélnich
studijnich programd. Pro ziskani souboru do csv formatu bylo vyuzito parametru outputFor-
mat s hodnotou csv. V datovém setu byly ponechany pouze sloupce nesouci kéd programu
a nazev programu. Vysledny datovy set byl za pomoci pgAdmin importovdn do entity sfu-

dy_programme.

Shrnuti

Vysledna databaze je piiloZena jako pifloha [Al V dobé vyvoje byla databaze nasazena na
Ubuntu Server. Server byl provozovéan ve virtudlnim prostredi pomoci néstroje VirtualBox.
PriloZend databdze obsahuje vytvareci skript databaze a data, ¢imZ je databdze pfipravena pro
nasazeni do produkcniho prostfedi. Databazi 1ze do produkéniho prostfedi nasadit nasledu;ji-

cim zplisobem:

* Pomoci néstroje pgAdmin je tfeba na serveru vytvorit databdzi pojmenovanou

Questions_Database.

* Vyvolanim kontextového menu na databazi se zobrazi nabidka operaci. Z této nabidky je
nutné vybrat poloZku Restore. V zobrazeném menu je nutné vybrat pfiloZenou databazi
a v karté Restore options je mozné vybrat zda databaze se ma vytvorit i s obsaZzenymi da-
ty. Zaroven v této karté je nutné vybrat polozku Include CREATE DATABASE statement.
Po nastaveni je nutné kliknout na tladitko Restore. Po téchto krocich probéhne vytvoreni
databdze do struktury, se kterou pracuji vyvinuté softwarové casti pristupového systému.

Zaveérem databazi 1ze prejmenovat dle preferenci spravce.
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4.2 Server

4.2.1 Webova aplikace na zadavani otazek

Generovani aplikace

Aplikace generdtoru umoznuje uloZeni konfigurace pro generovani aplikace do konfiguracniho
souboru. Tento soubor je pfiloZen ve sloZce Generdtor piilohy Bl Soucasné je zde pfiloZzena
uzivatelskd pfirucka generatoru. Tato pfirucka je vytvorena spoleCnosti vydavajici generator.
V této prirucce jsou popsdny komponenty a veSkeré funkcionality generatoru, vCetné ukdzek
kédu, které 1ze vyuzit pro doplnéni vysledné aplikace. Také je zde popsdna dokumentace kodu,

ktery byl vygenerovan.

Pred zahdjenim generovéni je nutné v databdzi vytvofit uZivatele. Tento uZivatel musi mit

nastavend prava pro schéma databéze, entity a potfebné sekvence.

Upravy vygenerovanych soubort
Ve vygenerované aplikaci byly upraveny nésledujici soubory:
* phpgen_settings.php

Byl vymazén obsah funkci GetPagesHeader a GetPagesFooter. Generator zde generuje odkaz
na stranky spole¢nosti SQLMaestro. Zminku o spolecnosti SQLMaestro neni tieba na strin-
kach aplikace uvadét. Tato informace byla ziskdna z emailové komunikace se spolecnosti.
Funkce GetGlobalConnectionOptions obsahuje informace pro pripojeni aplikace k databizi.
Funkce GetMailer slouzi pro nastaveni emailové sluzby aplikace. Tato sluzba je vyuZivéna pro

nastaveni hesla uZivatele.
* components/templates/mail/recovering_password_body.tpl
» components/templates/mail/recovering_password_subject.tpl

V souborech byla upravena zprdva a nidzev predmétu emailové zpravy, kterd informuje uZziva-

tele o poZadavku na zménu hesla.
* components/languages/lang.php

7z Yz

Soubor obsahuje konfiguraci textu, ktery aplikace zobrazuje. VyuZité ¢asti byly upraveny

do Ceské lokalizace.
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Vysledna aplikace

Pomoci této aplikace mohou uZivatelé zaddvat otazky ke konkrétnim predmétim. UZivatel

s roli spravce mizZe kromé managementu otdzek provadét nasledujici operace:
* Management uZzivateli této aplikace.
* Management predméti.

* Prifazeni studijnich programi k zafizeni.

ProhliZeni zdznamti obsahujici informace o pokusu pouZiti zatizeni konkrétnim uZivate-

lem.
* Management zafizeni.
e Management studijnich programd.

UZzivatelé aplikace jsou uloZeni v entité user. Aplikace vyZaduje autentizaci uZivatele pro jeji
pouzivani. Heslo uZivatele je pfendSeno a uchovavano v databazi ve formé hash. Hash je im-
plementovan hashovaci funkci SHA-256. Politika hesla vyZaduje od uZivatele nastaveni hesla
o minimdlnf{ velikosti 12 znakl. Heslo musi obsahovat alespoii jedno velké pismeno, jedno ma-
1é pismeno a jedno ¢islo. Tato Cast kddu byla prevzata z uZivatelské prirucky generatoru ze stra-

ny 259. Kéd byl doplnén v souboru authorization.php do funkce VerifyPasswordStrength.

Vysledna aplikace vyuziva ORM pristup pro prici s databazi. Jednotlivi uzivatelé maji na-
stavend prava k jednotlivym strankdm v entité user_permission. Pokud je ke strance prifazeno
id s hodnotou 0, znamen4 to, Ze toto pravo plati pro vSechny uZivatele aplikace. Ukdzku dat
v entité user_permission lze vidét na obrazku 13| Timto zptisobem bylo pfifazeno pravo v§em
uzivatelim k manipulaci s daty v entité question. Do této entity budou vSichni uzivatelé vkladat
své otazky. Uzivatelé vidi otazky ze vSech predméti. Této implementace Ize vyuzit u predmé-
t, které na sebe navazuji a porovnat, zda nenf stejnd otdzka poloZena uz v jiném predmétu.
Spravci aplikace byly nastaveny veskera prava ke vSem entitdm, s vyjimkou prav na vkladani,

mazani a upravovani zdznamu v entité log z bezpecnostnich divodi.

user_id y page_name authorization 7
[PE] integer [PK] character varying [PK] character varying
0 public.guestion DELETE

Obrazek 13: Ukdzka dat z entity user_permission

Z divodu zobrazovacich kapacit displeje je omezena maximalni mozna délka otazek a odpo-
védi na 255 znaki. Cilem neni davat studentim dlouhé a komplexni otazky, ale kratké, iderné

a snadno srozumitelné. Maximalni velikost obrazku, které mohou uZivatelé k otdzce pripojit,
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je stanovena na 2 MB.

Emaily z aplikace jsou zasilany pomoci protokolu SMTP s vyuZzitim SLL protokolu. Webova
aplikace vyuzivd mailovy server Piirodovédecké fakulty JihoCeské univerzity. Timto je zajis-
téna bezpecnost prendSenych zprav. Mailovy server lze zménit dle potfeby spridvce webové
aplikace. O pouzivani aplikace, vCetné nastaveni hesla, se 1ze docCist v pfiloZené uZivatelské

dokumentaci ve sloZce Webovd aplikace ptilohy

Pti vyvoji byl vyuZit webovy server Apache, ktery byl nainstalovan pomoci nastroje XAMPP.
Tento ndstroj umoZiluje nainstalovani distribuce Apache serveru s podporou jazyka PHP. Pro
umoznéni nasazeni aplikace je nutné v souboru php.ini povolit ovlada¢ pgsql. Pro nasazeni
vygenerované aplikace je nutné, aby uzivatel webového serveru mél povoleno zapisovat do
slozky templates_c. Informace, o nasazeni vygenerované aplikace, se l1ze docist z pfilozené

uZivatelské prirucky ze stranky 21.

Pro zajisténi bezpecné komunikace se ocekdva nasazeni vygenerované aplikace na webovy
server, ktery bude vyuZivat certifikdt. Timto bude realizovédna zabezpecend komunikace pomo-

ci HTTPS protokolu. Pro nejrychlejsi a nejbezpecnéjsi komunikaci mezi aplikaci a databazi je

vhodné nasazeni na stejné zafizeni.

4.2.2 Backend REST API

Dle néavrhu bylo pomoci microfameworku Flask vytvofeno REST API. Skrze toto API byly
implementovany dva koncové body pro klienty. Jednotlivé koncové body jsou: /questions
a /images/<int:image_td>. Z bezpecnostnich divodi bylo implementovano zabezpece-
ni HTTP BASIC, které bylo popsdno v podsekci [I.6.1] Pro implementaci tohoto zabezpe-
ceni je vyuZzito rozsiteni flask_httpauth, protoze toto rozSifeni implementaci této autentizace
usnadiiuje. REST API je implementovano pomoci rozsiteni flask_restful, protoze toto rozsite-
ni umoziiuje snadné vytvoreni API typu REST. Price s databdzi je implementovdna pomoci
ORM. ORM je implementovano za pouZiti rozsiteni SQLAlchemy, protoze se jedna o jedno
z nejpouzivanéjsich feseni pro tento druh implementace. API vyuZziva konfigura¢niho souboru

s ndzvem constants.py. V tomto souboru lze nastavit nasledujici konfigurace:

Pfipojeni do databéze.

Uzivatelské jméno a heslo pro zafizeni.

Zékladni pocet otdzek, které se vraci klientovi.

* Maximélni moZny pocet otazek, které APl umoznuje vracet.

Zékladni odkaz na webové sluzby IS/STAG.
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Ptihlasovaci udaje pro vyuziti sluzeb IS/STAG.

Zkratka predmétu, ze kterého se vybiraji otdzky v pfipadé nedostupnosti dostate¢ného
poctu otdzek z vybranych predmétd, ¢i pokud uzivatel nemd Zadné predméty zapsané

z minulych let.

Nézev souboru, do kterého se ukladaji zaznamy v ptipadé vypadku ¢ésti systému.

Kéd studijniho programu, ktery reprezentuje vSechny studenty.

/questions

* Obecny popis koncového bodu

Tento koncovy bod pfijima tfi parametry. Povinnym parametrem je card_number a device_id.
Nepovinnym parametrem je question_count. Parametr card_number slouZi pro zaslani hexade-
cimdlniho ¢isla karty uzivatele. Parametr device_id slouzi pro identifikaci klienta. Parametrem
question_count si muze klient specifikovat, kolik otazek si preje od API obdrZet. Pfi nezasla-
ni parametru question_count, API vraci pocet otdzek specifikovany ve svém konfiguraCnim

souboru. Koncovy bod vraci uzivateli odpovéd’ ve formatu JSON.
* Autentizace uZivatele

Po pfijmuti poZadavku probéhne autentizace klienta a verifikace spradvného formatu zaslanych
parametrd. Nésledné probéhne pokus o napojeni do databdze. Z databaze je zjisténo, zda exis-
tuje klient s id, které bylo uvedeno v parametru dotazu. V pfipadé€, Ze takové id neexistuje
v databdzi, je klientovi vracena informace o zamitnuti piistupu. Pokud takovéto id v databdzi
existuje, jsou zjiStény prirazené studijni programy k tomuto klientu. Nésledné dojde k uloZeni
zdznamu do entity log, o pokusu uZziti klienta uZivatelem. Zaznam obsahuje identifikator kli-

enta, kod karty uZivatele a datum s ¢asem, kdy k pokusu o pfistup doslo.

V ndvaznosti na popsané sluzby v podsekci se odesle dotaz na API IS/STAG. Vyuzi-
va se sluzby getStudiaByCisloKarty. Z vysledka sluzby se ovéfuje platnost karty. Karta je
platnd v pripad€, Ze sluzba vrati studium, které obsahuje kli¢ stav s hodnotou S. Student mtize
mit takovychto studii vice. Z téchto studii jsou uloZena identifika¢ni ¢isla uzivateld. Pokud
uzivatel nema studium se stavem S, je jeho karta povazovana za neplatnou a klientovi vracena

informace o odmitnuti pfistupu.

Jednotlivi klienti maji pfifazeno, jaké skupiny uzivateld smi poustét na zdkladé studijniho
programu. Po ziskdni osobnich &isel studenta dojde k volani sluzby getStudentinfo ze sku-
piny sluzeb student systému STAG. Sluzba je voldna opakované, pokud v pfedchozim kroku

bylo ziskdno vice studii se stavem S. Do parametru sluzby je uvedeno osobni ¢islo studenta.
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Vysledkem sluzby jsou informace o studentovi, v¢etné kédu studijniho programu ke konkré-
tnimu studiu studenta. Nésledné dojde k porovnani ziskaného seznamu studijnich programu
studenta se seznamem povolenych studijnich programii klienta. Pokud se nevyskytuje alespon
jedna hodnota ze seznamu studijnich programt studenta v seznamu povolenych studii klienta,
je klientovi vraceno odmitnuti piistupu. V piipadé, Ze klient m4 pfifazeny studijni program
odpovidajici programu nastaveného v konfiguraénim souboru, dojde k udéleni pfistupu uziva-
teli. Studijni program nastaveny v konfiguraénim souboru reprezentuje skupinu, kterd zahrnuje
vSechny studenty JihoCeské univerzity. Timto umélym studijnim programem je implemento-
vana moznost, pouziti klienta pro udéleni pristupu vSem studentim s platnou identifikacni

kartou.
* Ziskani pfedmétl studenta

Ze seznamu ziskanych aktivnich studii uZivatele je vybrdno prvni studium a z tohoto studia je
vybrdno osobni ¢islo studenta. Nasledné dojde k volani sluzby IS/STAG getPredmetyByStu-
dent ze skupiny sluzeb predmety. Pro volani sluzby se vyuZivaji parametry s hodnotou vracejici
seznam vSech pfedmétd, které si student za celou dobu studia zapsal. Nasledné z obdrZeného
seznamu predmétd jsou vypustény predméty, které student studuje v aktudlnim akademickém
roce, protoze tyto predméty student jeSt€¢ nemusel absolvovat. Poté jsou dle funkéniho poza-
davku ze seznamu vybrany pouze pfedméty se statusem A a B [popsdno v sekci [I.6]]. Timto
jsou studentovi nabizeny pouze predmeéty, které je nutné splnit v rdmci studijniho programu
a znalost téchto predméti je esencidlni k dspésnému sloZeni statni zkousky. Je mozné, Ze stu-
dent si dany predmét v pribéhu studia zapsal dvakrat. Tento piipad miiZe nastat v momenté,
kdy se studentovi nepodafrilo pfedmét napoprvé tispésné absolvovat. VEtsi pocet zapsani stej-
ného predmétu se statusem A nebo B neni na Jihoceské univerzité povolen. Toto je oSetfeno
a v seznamu jsou zachovany pouze pfedméty s unikatni zkratkou, coz vede k odstranéni dupli-

cit v seznamu predmétu.
* Vybér otdzek

Ze seznamu predmétd je ndhodné vybrano tolik predméti, kolik se ma vratit otazek. Z téch-
to predméti je vytvoren novy seznam. Nasledné dojde k dotazu do databaze pro sadu otdzek
k predmétim z nového seznamu. Vzdy z kazdé sady otdzek vztahujici se ke konkrétnimu
predmétu je vybrana ndhodné jedna otdzka. MiiZe nastat piipad, kdy predmét nema v entité
question Zadnou otazku pfifazenou. V pripadé nedosazeni pozadovaného poctu otazek, dojde
k dal§imu dotazu pro ziskdni chybéjiciho poctu otdzek. Tento dotaz vraci sadu otizek pfira-
zenych k pfedmétu se zkratkou DEFAULT. Takovyto pfedmét je v databdzi vytvoren pro tyto
pripady. Tento predmét obsahuje obecné informace o JihoCeské univerzité. Timto je zaroven
oSetieno, kdy student nema zapsané zadné predméty z predchozich let [student v prvnim ro-
¢niku]. V pripadé€, Ze sada otdzek z predmétu DEFAULT nemé dostateCny pocet otdzek pro
doplnéni chybéjiciho poctu otdzek, je vracen maximdlni pocet otdzek, které bylo mozné dopl-

nit.
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Ukézka odpovédi koncového bodu:

KIi¢ picture_id reprezentuje, zda otdzka ma v databazi obrazek, ¢i nikoliv. Obrdzek neni vra-
cen piimo v rdmci tohoto koncového bodu. Je vraceno pouze id otazky, kterd obrazek obsahuje.
Tato implementace zrychluje odezvu na klientiv pozadavek a jedna se o spravny pristup imple-
mentace API typu REST. Klient po obdrZeni otdzek se dopta pro obrazek ke kazdé otdzce, kterd
nese neprazdny KIi¢ picture_id. V pripadé vypadku systému, tedy nedostupnosti IS/STAG ne-
bo databdze, se tato uddlost zapiSe do lokdlniho logu na serveru a klientovi je vracen patficny
HTTP kad.

/images/<int:image_id>

z M2

Tento koncovy bod slouZi pro zaslani obrdzku klientovi. Parametrem je celé kladné ¢islo. Toto

Cislo reprezentuje id otdzky, ke které chce klient obdrZet obrazek.

Prvotné probéhne autentizace klienta a verifikace formatu parametru. Po autentizovani klienta
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se vytvori spojeni s databdzi. Z databdze je ziskdna otdzka a probéhne kontrola, zda otdz-
ka obrazek obsahuje. Pokud otazka obrazek obsahuje, je ziskana reprezentace bitli obrazku
a zakoduje se pomoci Base64. Nasledné se tento format dekéduje do kédovani UTF-8. Tak-
to vznikne lidsky Citelny fetézec znakl reprezentujici bity obrazku. Tento vysledek je vracen

klientovi.

Zabezpecena komunikace, doporucené nasazeni APl a dokumentace

ZabezpecCend komunikace s klientem byla realizovdna pomoci certifikdtu typu on-the-fly pro
moznou komunikaci pomoci HTTPS protokolu. Jedna se o self-signed typ certifikatu, kte-
ry je implementovan rozsifenim pyopenssl. V produkénim prostiedi se nedoporucuje nasadit
zabudovany WSGI server, ktery flask obsahuje. Flask aplikace je objektem WSGI aplikace.

Dokumentace flask nabizi ndvody pro nasazeni do produkéniho prostiedi [S5]].

Pro dokumentaci kédu byly pouZzity komentére ve stylu Google [56]. Pro vygenerovani do-
kumentace bylo vyuZzito rozsifeni pdoc3. K zprovoznéni tohoto REST API je doporuceno vy-
tvorit virtudlni prostredi jazyka Python. VeSkeré potrebné externi knihovny lze najit v sou-
boru requirements.txt. Pomoci ptikazu pip install -r requirements.txt 1ze nainstalovat vSechny
potebné knihovny pro zprovoznéni tohoto REST API. Vytvorené REST API spole¢né s do-
kumentaci a unit testy je pfiloZzeno jako pfiloha |C| Diagram komunikace si lze prohlédnout
na obrazku 14l
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GET /questions ] ] i
device_by id M

data g !
R LRI !
m permission denied i
- i
device_permissions i
data " -~
{ ______________________
store_access_log o
GET fgetStudia Eycisln Karty o
data "
EOR bbby R b
m permission denied i
GET /getStudentinfo |
data "
SRR R LR R LR PR R LR EELEEEEEEEEEEEEE
m permission denied :
GET /getPredmetyByStudent N
data "
(o m e rmmmmmmemm e
select_guestions .
data
data e
P CIC L LT REEEERERE, :
- GET/images/<int~ 4 o :
| find_question_image .
data g
data T CETEREERE
O REL AR :

Obrazek 14: Komunikace mezi klientem a API

4.3 Klient

4.3.1 Konfigurace klienta

Pomoci programu NOOBS, ktery byl nainstalovin na zakoupené SD karté, prob€hla instalace
operacniho systému Raspberry Pi OS. Implementace SSH protokolu byla realizovana pomoci
open source serveru OpenSSH, protoZe tento server zaroven nabizi SFTP server implementaci

ve formé out-of-the-box. OpenSSH server je implicitn€ nainstalovan v rdmci operacniho systé-
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mu Raspberry Pi OS. Pro umoZnéni grafického pfipojeni ke vzdédlené ploSe byl vyuZit program
VNC Connect. Tento program je implicitné nainstalovan s operacnim systémem Raspberry Pi
OS.

Pomoci piikazu sudo raspi-config bylo povoleno rozhrani SPI, SSH a VNC. Zakoupeny
displej m4 atypické rozliSeni 1024x600. Pfimo toto rozliSeni neumoZniuje Raspberry Pi OS na-
stavit v grafickém nastaveni. Je nutné upravit hodnotu rozliseni v konfiguracnim souboru. Pro
konfiguraci tohoto souboru je nutné zadat pfikaz sudo nano /boot/config.txt.V souboru

je nutné provést nasledujici nastaveni [57]:

Odkomentovani: disable_overscan=1

Pod vyse zminény ptikaz doplnit tento piikaz: hdmi_cvt=1024 600 60 3 0 0 O

Odkomentovani a prepsdni hodnoty: framebuffer_width=1024

Odkomentovéni a pfepsani hodnoty: framebuffer_height=600

Pro propojeni ctecky karet a relé je vyuzito GPIO pinu fidici jednotky. Oznaceni pint si lze
prohlédnout na obrazku [I3] [58]]. Kazdy pin ma pfifazenou vlastnost uréujici jeho mozné vstu-

py a vystupy.

Pro deaktivaci vypindni obrazovky po ¢asové necinnosti, je nutné provést zménu v nastave-
ni Raspberry. Tato zména se provadi v karté Volby -> Raspberry Pi Configuration -> Display
-> Screen Blanking.

( R
3V3 power o o 5V power
GPIO 2 (SDA) o o 5V power
GPIO 3 (SCL) o o Ground
GPIO 4 (GPCLKO) o o GPIO 14 (TXD)
Ground o o GPIO 15 (RXD)
GPIO 17 o o GPIO 18 (PCM_CLK)
GPIO 27 o o Ground
GPI0 22 o o GPIO 23
3V3 power o o GPIO 24
GPIO 10 (MOSI) o o Ground
GPIO 9 (MISO) o o GPIO 25
GPIO 11 (SCLK) o o GPIO 8 (CEOD)
Ground o o GPIO 7 (CE1)
GPIO 0 (ID_SD) o o GPIO 1 (ID_SC)
GPIO S5 o o Ground
GPIO 6 o o GPIO 12 (PWMO)
GPIO 13 (PWMT) o o Ground
GPIO 19 (PCM_FS) o o GPIO 16
GPIO 26 o o GPIO 20 (PCM_DIN)
Ground o o GPIO 21 (PCM_DOUT)
\ J

Obrazek 15: Sada GPIO pint Raspberry Pi 4B
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Propojeni GPIO pinii Raspberry Pi 4B se zakoupenymi komponentami

Ctecka karet | Cislo pinu Raspberry Pi
SDA 24
SCK 23
MOSI 19
MISO 21
GND 6
RST 22
3.3V 1

Tabulka 2: Propojeni pintt mezi ¢teckou karet a Raspberry Pi

Relé | Cislo pinu Raspberry Pi
IN 16

VCC

GND

Tabulka 3: Propojeni pind relé a Raspberry Pi

4.3.2 Aplikace

Pro implementaci komunikace se sbérnici SPI je vyuZzito knithovny SPI-Py. Tuto knihovnu
vytvoril Louis Thiery a je ndsledné vyvijena Connorem Wolfem. Knihovna je vydana pod li-
cenci General Public License V2. Po staZzeni knihovny je nutné zadat piikaz sudo python3
setup.py install [59]. Pro implementaci Cteni karet z kartové CteCky je vyuZzita kniho-
vna MFRC522-python vyvinutd Mario Gomezem. Tato knihovna je vydana pod licenci GNU
prohlédnout v tabulce [2] [60]. Problém této knihovny je jeji neaktudlnost a bylo vyuZito a-
ktualizace od Lucase Arcanjo [61]]. Aktualizace upravila knihovnu do syntaxe jazyka Python
verze 3 a upravila funkéni vlastnosti pro kompatibilitu s nynéjsi verzi knihovny SPI-Py. Pii
testovani této knihovny bylo odhaleno preteCeni paméti pii dlouhodobém pouZivani. Tento
problém jsem opravil dle souladu s licenci. Opravena verze knihovny je pfilozend v pfiloze D]

a umoznuje bezproblémové pouZiti.
Aplikace klienta obsahuje dva konfiguracni soubory: config.py a constants.py.
config.py

V tomto konfiguraénim souboru lze nastavit tato nastaveni:
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* Cislo pinu, ktery je vyuzivan pro zaslani signdlu relé. Po dobu pfenosu signilu zlstdva

relé sepnuto.
* URL na server, kde je provozovano vyvinuté REST API.
* Autentizacni tdaje, kterymi je klient v API autentizovan.
* Pocet otdzek, které si klient pieje obdrzZet.
« Cas v sekunddch, po ktery ma byt vysildn signal do relé pro odemknuti zamku.
« Cas v sekundéch pro pfepinani mezi otazkami, po zvoleni $patné odpovédi.
« Cas v sekundéch, béhem kterého uZivatel musi zodpovédét otazku.
* Nastaveni, zda klient md ovérovat certifikaty serveru vici certifikacni autorité.
* ID zafizeni.
» Text, ktery se zobrazi v zdvislosti na typu obdrZzené chyby od API.

constants.py

V tomto konfiguracnim souboru Ize nastavit tato nastaveni:

» Zékladni rozliSeni obrazovky aplikace. Toto nastaveni funguje v pfipad¢€, Ze aplikace

neni zobrazena v reZimu celé obrazovky.

* URL na koncové body vyvinutého REST API.

Implementace aplikace

Aplikace vyzaduje pro zahdjeni procesu pristupu interakci uZivatele. UZivateli je prvné prezen-
tovana obrazovka, kterd ho vyzyva k pfiloZeni karty ke CteCce karet. Pfi Cteni karty jsou Cteny
prvni Ctyfi adresové bloky. Nactené hodnoty jsou pfevedeny do hexadecimdlni reprezentace.
Timto je zajiSténa stejnd reprezentace hodnot, kterou prijimd REST API obsluhujici poZadav-

ky klienta a webova sluzba IS/STAG vracejici seznam studii uZivatele.

Po priloZeni karty je uZivateli zobrazena novéd obrazovka. V této obrazovce je uZivatel vy-
zvan k vyCkani, nez systém vyhodnoti ziskané informace. Béhem této doby je zaslan dotaz
na koncovy bod REST API /question pro autentizaci uZivatele a ziskani otdzek. Po obdrZeni
odpovédi je vyhodnoceno, zda nékterd otdzka nese kli¢ picture_id s neprazdnou hodnotou.
V piipadé, Ze takova otazka existuje, probéhne na pozadi dalsi dotaz na koncovy bod REST
API /images/<int:image_id>. Do URL za /images se vklada hodnota, kterou kli¢ picture_id

obsahuje. Tento proces je zopakovan pro vSechny otazky, které maji neprazdnou hodnotu klice
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picture_id. Pokud se nepodaii k otdzce obrazek ziskat, je otdzka preskocena a nebude uZivateli
nabidnuta. V momenté, kdy by nastala kritickd situace a vSechny obdrZené otdzky obsahova-
ly obrazek a dané obrazky nebylo mozné ziskat, dojde k zobrazeni chyby uZivateli a vyzvani

k novému pokusu o pfistup.

Pokud nacteni otdzek probéhne tspésné, je uZivateli zobrazena nova obrazovka nesouci ty-

to informace:
* Jméno a prijmeni uzivatele.

* Naézev predmétu, ze kterého byla ziskdna otdzka.

Otazka s pfipadnym obrazkem.

+ Ctyfi moZné odpovédi.

Cas, ve kterém musi uzivatel zvolit odpovéd’ na otazku.

V piipad€ vyskytu chyby, odmitnuti pfistupu nebo vypadku systému, je uzivateli zobrazena
obrazovka popisujici konkrétni udalost. Na konkrétni udédlost je zobrazena instruktdZ s postu-
pem a kontaktem na odpovidajici osobu. Pro uréeni mista problému je uzivateli sdéleno ID
klienta. Pomoci tohoto ID muze spravce dohledat v databdzi misto umisténi zafizeni. Obra-
zovku muze uZivatel zavfit tla¢itkem a pokusit se o novy pfistup. V piipadé, Ze uZivatel tuto
obrazovku nezavre, je uzaviena po ¢asovém intervalu nastaveného v konfiguracnim souboru.

Nésledné je opét zobrazena uvitaci obrazovka.

RozloZeni odpovédi v tlacitkdch probihd ndhodné. Timto je zajiSténo, Ze spravnd odpovéd’
nebude vZdy na stejném misté. V pripadé nezvoleni Zadné odpovédi v Casovém limitu, je pro-
ces pristupu ukoncen. Timto je oSetiena moZnost, kdy uzivatel zahdji proces piistupu a od

termindlu odejde.

V piipadé, Ze vyska obrazku presahuje hranici 320 pixell, dojde ke zmenSeni obrazku pri
zachovani poméru stran. Velikost obrazki je zménéna za vyuZiti knihovny Pillow. Knihovna
je vydana pod licenci HPND. Implementace timto zplisobem je provedena, protoZe displej ma

omezeny prostor vychézejici z rozliSeni displeje.

Pfi zvoleni odpovédi je uZivateli vZdy zobrazena spravnd odpovéd’. Pii zobrazovani pravdi-
vosti odpovédi jsou tlaCitka podbarvena. Zelend barva indikuje spravnou odpovéd’ a Cervena
barva informuje o Spatné odpovédi. V piipadé zvoleni nespravné odpovédi, je uzivateli na-
bidnuta dalsi otdzka, nejedna-li se o posledni otazku. V ptipade zvoleni Spatné odpovédi u po-
sledni otazky, je uzivateli udélen pfistup dle funkéniho poZadavku. V. momenté zvoleni spravné

odpovédi, je uzivateli udélen piistup. Po zvoleni spravné odpovédi, je vysilan signal do relé.
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Signél pro relé je vysilan po ¢asovy interval stanoveny v konfiguraénim souboru. Béhem této
doby je relé sepnuto, ¢imz dochdzi k odemknuti zdmku. Po téchto krocich je proces pristupu

zresetovan a pripraven na dalsiho uZivatele.

Aplikaci spolecné s dokumentaci kédu a uZivatelskou dokumentaci 1ze nalézt v piiloze
GUI aplikace si 1ze prohlédnout na obrazku

46



GUI aplikace

PriloZte vstupni kartu

(a) Uvodni obrazovka

MARTIN JUDA - Lorem ipsum dolor sit amet, consectetuer adipiscing elit.

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Duis pulvinar.
Quisque tincidunt scelerisque libero. Integer tempor. Praesent id justo in
neque elementum ultrices. Etiam egestas wisi a erat. Duis pulvinar. Class

aptent taciti sociosqu ad litora.

Karta nac¢tena. Probiha ovérovani
jeji platnosti.

11
Lorem ipsum dolor sit amet, consectetuer adipiscing
elit. Duis pulvinar. Quisque tincidunt scelerisque
Spravna odpovad libero. Integer tempor. Praesent id justo in neque
elementum ultrices. Etiam egestas wisi a erat. Duis
pulvinar. Class aptent taciti sociosqu ad litora.

Lorem ipsum dolor sit amet, consectetuer adipiscing Lorem ipsum dolor sit amet, consectetuer adipiscing
elit. Duis pulvinar. Quisque tincidunt scelerisque elit. Duis pulvinar. Quisque tincidunt scelerisque
libero. Integer tempor. Praesent id justo in neque libero. Integer tempor. Praesent id justo in neque

elementum ultrices. Etiam egestas wisi a erat. Duis elementum ultrices. Etiam egestas wisi a erat. Duis

pulvinar. Class aptent taciti sociosqu ad litora. pulvinar. Class aptent taciti sociosqu ad litora.

(b) Obrazovka vyzyvajici k vyCkani uZivatele (c) Otazky a odpovédi

(e i . MARTIN JUDA - y osobni i ifi biomet.
Typ chyby: Karta neni pfizazena k aktivnimu studiu.
Pellentesque ipsum. Sed convallis magna eu sem. Etiam s
Postup: Kontaktujte studijni oddé&leni.
Kontakt: studijni@test.com
ID zafizeni: 1 Spravna odpovéd, dvefe otevieny.
Pellentesque ipsum. Sed convallis magna eu
sem. Etiam sapien elit, consequat eget,
tristique non, venenatis quis, ante.
Zavfit
Pellentesque ipsum. Sed convallis magna eu Pellentesque ipsum. Sed convallis magna eu
sem. Etiam sapien elit, consequat eget, sem. Etiam sapien elit, consequat eget,
tristique non, venenatis quis, ante. tristique non, venenatis quis, ante.

(d) Obrazovka informujici uZivatele o nedspésném

pokusu o pistup (e) Zvoleni spravné odpovédi

MARTIN JUDA - Zaklady matematické logiky MARTIN JUDA - P¥ ét, ktery ji a i sadu otazek ‘

sit amet, consectetuer adipiscing elit Kolik kreditl si musi student zapsat v 1. ro&niku bakalafského studia?

Chybna odpovéd, nasleduje dalsi otazka.

sit amet, consectetuer adipiscing elit

25 kredit(l 15 kredit(

sit amet, consectetuer adipiscing elit

(f) Zvoleni $patné odpovedi (g) Zvoleni $patné odpovédi u posledni otazky

Obrazek 16: GUI aplikace
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Spusténi aplikace po startu zarizeni

Pro oSetfeni vypadku elektfiny a ndsledné obnoveni funk¢nosti systémy, je nutné aplikaci spu-
stit po prihldSeni uZivatele. Pro spusténi aplikace byl napsan skript. Tento skript 1ze nalézt

v piiloze D] ve sloZce Spusténi aplikace po zapnuti zafizeni.

Pro umoZnéni spusténi skriptu je nutné prifadit souboru obsahujici skript prava pro spusté-
ni. Pro zajisténi spusténi po zapnuti zafizeni, je nutné vytvorit soubor typu DESKTOP. Tento
soubor je nutné vlozit do adresére /etc/xdg/autostart/. V souboru tohoto typu byly nastaveny

nasledujici konfigurace:

[Desktop Entry]

Type=Application

Name=Client for student access control system
NoDisplay=false

Exec=/usr/bin/lxterminal —e /home/pi/run_app.sh

Do parametru Exec se udava piikaz, ktery se ma vykonat. Prvnim pfikazem dochazi ke spusténi
termindlu. Parametrem -e a néasledujicim prikazem se udavé, jaky piikaz se ma v termindlu

vykonat.

4.4 Testovani

Fyzické propojeni CteCky karet a fidici jednotky bylo otestovdno pomoci UTP kabelu stan-
dardu Cat6. Tento kabel méfil 10 metrti. Timto bylo otestovano mozné nasazeni téchto dvou
komponent v rozsahu dané vzdalenosti. Odemknuti zdmku bylo simulovédno rozsvicenim dio-
dy.

Navrzené REST API bylo manudlné testovdno a byly napsany Unit testy. Manudlni testovani

spocivalo v:

* Posilan{ $patného formatu parametra.

Zkoumani chovani pfi nedostupnosti sluzeb IS/STAG.

Zkoumani chovani pii nedostupnosti databaze.

Zasilani pozadavki s neplatnou RFID kartou.

Zasilani poZzadavku uZivatele z klienta, ktery nemd povolené studijni programy uZivatele.

Zkoumani chovéni pfi zasldni pozadavku na vétsi pocet otdzek, nez je povoleno v kon-

figuraCnim souboru.
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* Zkoumadni chovéni pfi obdrZeni poZadavku na pocet otdzek, které nebylo mozné ziskat

z databdze.
* Zkoumani chovédni v momenté, kdy databdze neobsahuje Zadné otizky.

Otestovédna byla komunikace mezi klientem a REST API. Komunikace byla zachycena pomo-

ci programu Wireshark pro ovéreni komunikace pres HTTPS protokol.

Webova aplikace byla manudlné otestovana. Testovani probihalo s administratorskym dctem.
Bylo otestovéno:

* Management otdzek. Zejména pokus o vloZeni otdzky a obrdzku presahujici povolené
limity.

* Management klientli. ZvIasté zména prifazenych studijnich program.

ProhliZeni zdznami klienta.
e Management uzivatel aplikace.

Pro otestovani aplikace klienta probéhlo manudlni testovani. Aplikace byla testovdna v nepre-
trZitém provozu po dobu 48 hodin. Béhem této doby prob&hlo 50 pokust o pfistup uZivatelem.
Ke ctecce karet byly ptikladany rizné RFID karty pro ovéreni platnosti karet. Byly otestovany

kritické situace:

* Nemozné ziskani Zaddné otazky z databaze.

Vypadek databaze.

Vypadek IS/STAG.
* Nemozné ziskani obrazku k otazce, ktera méla obrazek obsahovat.

Z dtivodu koronavirové pandemie a statnich opatieni k jaru roku 2021, nebylo mozné nabid-
nout fyzické testovani piistupového systému studentim JihoCeské univerzity. Péti studentim
Jihoceské univerzity bylo fungovéni klienta virtudlné pfedstaveno. Dle instrukei téchto studen-
ti byla simulovéna jejich interakce s klientem a probéhlo ziskdni zpétné vazby na vzhled GUI

aplikace.
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5 Budouci mozny rozvoj pristupového
systemu

Navrzené hardwarové feSeni umoziuje rozSiteni klienta o dalSi bezpe¢nostni prvky. Prikladem
muZe byt pouZiti kamer pro sledovani zabezpecenych objekti. Pomoci API Ize rozsitit funkci-

onalitu systému. Systém by takto mohl byt rozsifen nejen pro studenty, ale i zaméstnance Skoly.

V budoucnu Ize navrhnout i tento systém pro zaméstnance JihoCeské univerzity. Pomoci systé-
mu lze zavést vice-faktorovou autentizaci do mist vyhranénych pouze urcité skupiny zamést-
nanct JihoCeské univerzity. Po pfiloZeni karty by byl uzivatel vyzvan k zadani jednordzového
klice. Tento kli¢ by uZivatel obdrzel na jeho fakultni emailovou adresu. Toto rozsiteni lze
implementovat i pomoci zasldni jednordzového klice na telefonni ¢islo zaméstnance. Pro za-
vedeni tohoto typu autentizace by bylo nutné zazddat o novou funkci IS/STAG. Tato funkce
by fungovala obdobné jako funkce getStudiaByCisloKarty. Nové funkce by na zaklad¢ para-
metru obsahujici hodnotu hexadecimélniho ¢isla RFID karty vrétila stav, ktery by informoval
o platnosti karty. Dale by musela funkce vratit emailovou adresu nebo telefonni ¢islo uzivatele.
Posledni nutnou poloZkou pro fungovani tohoto pristupového systému by byl seznam vSech
pracovist’ uzivatele. Jednotliva pracovisté 1ze vyuZit jako reprezentaci skupiny uzivatelii. Na
zdkladé pracovist’ by byl omezen pfistup do prostor pouze vyhranénym skupindm zaméstnan-

o

Cu.

Webovou aplikaci pro spravu pristupového systému lze do budoucna zaclenit do IDM systé-
mu. Timto by nebylo nutné vést uzivatele v databazi a jednalo by se o uZivatelsky privétive)si

variantu pouzivani webové aplikace.

Moznou dopliiujici funkcionalitou v budoucnu muize byt odemknuti zdmku na délku skrze
webovou aplikaci. Timto bude mozné odemknout na pozddéni zdmek vetejnosti nebo studen-

tovi, ktery nebude mit platnou RFID kartu.

V budoucnu lze navrhnout tfi-faktorovou autentizaci. Tato autentizace by se sklddala z vlast-
nictvi RFID karty, zadani jednordzového hesla a biometrického ovéreni identity. Pfi zadani
o RFID kartu musi Zadatel dodat svoji fotografii. Tato fotografie je uloZena v univerzitnim sys-
tému. Pristupovy systém by musel byt hardwarové rozsifen o kameru, pomoci které by snimal
fotografii uzivatele. Muselo by byt vytvofeno rozhrani umoZznujici ziskani fotografie z univer-

zitniho systému. Obé fotografie by byly porovnany umélou inteligenci pro ovéteni identity.

50



Zaver

Cilem této préace bylo vytvoreni pfistupového systému pro studenty za vyuZiti vice-faktorové
autentizace. Prace zahrnovala sezndmeni se s funkcemi IS/STAG, vybér hardwaru a vytvore-
ni softwaru. Vysledkem této bakalarské prace je funkCni pristupovy systém. Tento pfistupovy
systém pro studenty miZe byt nasazen kdekoliv v rdmci univerzitni sit¢ JihoCeské univerzity.
Pilotni nasazeni systému bude zrealizovdna na Ustavu aplikované informatiky Jiho¢eské uni-

verzity.

Systém umoziiuje studentim pristup na zdkladé identifikace RFID cipem a zodpovézenim
kvizové otazky z absolvovanych predmétd. Verifikace uzivatele a ziskavani studijnich podkla-
did pro vybér otazky probiha na zakladé informaci ze systému STAG. Klientim v systému lze

nastavit, jaké studijni programy maji povoleny pfistup.

Otazky k jednotlivym predmétim jsou uchovavany v centrdlni databazi. Pro management sys-
tému byla vygenerovdna webov4 aplikace. Tato aplikace je vytvofena v programovacim jazyce
PHP. Pro zpracovani pozadavki klienta bylo vytvoreno REST API. Toto API byly vyvinuto
pomoci microframeworku Flask. Koncové body API jsou zabezpecCené a vyzaduji autentizaci
klienta pro jejich pouZiti. Pomoci tohoto API dochdzi k autentizaci uZivatele a vybrani sady
otdzek pro klienta. UZivatel s klientem interaguje pomoci ctecky karet a dotykového displeje.
Pro klienta byla napsédna aplikace v programovacim jazyce Python. Pomoci displeje voli uZi-

vatel odpovédi na poloZené otazky.

Ke klientovi je mozné se pripojit pomoci SSH protokolu a pfenaseni soubord je realizovano
pomoci SFTP protokolu. Komunikace mezi prvkami systému probihd pomoci HTTPS proto-

kolu. Timto je zajiSténa bezpecnost pifenosu dat.

Z divodu koronavirovych opatfeni k jaru roku 2021 bude fyzické nasazeni pilotniho zafi-
zeni realizovano po odevzdani této prace. Pro uZivatele klientl i webové aplikace je priloZzena
uZivatelskd dokumentace. Na zdkladé popsanych skutecnosti 1ze konstatovat cile prace za spl-

néné.

Diky této praci jsem se sezndmil s jednodeskovymi pocitaci a zjistil, jaké moZnosti nabizi
jejich uziti. V budoucnu bych se rad této oblasti vénoval vice a tuto bakalafskou préci piipad-
né ddle rozvijel. Prvky této prace mohou prevzit ostatni Skoly uZzivajici IS/STAG a pouzit je

jako stavebni kdmen pro tvorbu novych pfistupovych systémii.
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