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1 Uvod

V dnes$ni dobé proziva herni priimysl velice ptiznivé obdobi a dalo by se fici, Ze témét
kazdy teenager ¢i dospé€ly Cloveék si rad zahraje né€jakou tu hru. Nemuseji to byt pouze
deskové hry v rodinném kruhu, ale 1 moderni hry na po¢itaci. Existuji jak hry pro malé
déti, které rozviji jejich postieh a uci je pracovat s pocitatem, tak tfeba akéni nebo
sportovni, kde mate za ukol dovést svéfeny tym na prvni pozice vysledkové tabulky.
Hlavni rozmach je ve hrani takzvanych on-line her, kde uz nesoupetite pouze s umélou
inteligenci pocitace, ale mizete zmétit svoje sily s jakymkoli clovékem na druhé strané
zemékoule, se kterym se domluvite a spolené se napojite na néjaky ten herni server.
Mnoho firem, instituci i nadSenct zjistilo, Zze pokud vytvofi hracim servery, které
budou dobie nastavené a na dobrém piipojeni do internetu, hrac¢i se jim budou vracet
a n€ktefi z nich si zakoupi vlastni server pro své kamarady, herni portal nebo klan.
Touto cestou lze vydélat pomérné slusné penize. VSe ale zavisi na spravné zvoleném
hardwaru a operacnim systému, které cely chod serveru obstardvaji. Nemaly podil
na spokojenosti zdkaznikih mivd webova aplikace, pies kterou miize nejen majitel,
ale 1 hra¢ zapinat, vypinat a restartovat svlij sever pii zméné maximalniho poctu

ptipojenych uzivatelii nebo jiného nastaveni.

1.1 Cile bakalarské prace

Cilem bakalarské prace je navrhnout a realizovat server pro gamehosting a systém pro
jednoduchou spravu uzivateli s uzivatelsky ptivétivou administraci, dale hardwaroveé
sestavit server a vybrat nejvhodnéj$i operacni systém, ktery by nejlépe vyuzil
a zprostiedkoval pozadované vytizeni a softwarovou stabilitu. Systém by nemél

predstavovat bezpecnostni riziko a mél by byt odolny proti béznym utoktim hackert.

1.2 Prinos bakalarské prace

Navrh herniho serveru a webové aplikace na ovladani by mél pomoci zacate¢nikiim
a menSim firmam zajimajicich se o tuto problematiku. Poskytne jim urcity ndvod,
jak miize tato sluzba vypadat, a naleznou zde podrobny navod, jak vytvofit funk¢ni
zabezpeceny gamehosting s jednoduchym, ale piesto intuitivnim, ovladanim, které

zvladne 1 Uplny laik.



2 Problematika vybéru hardwaru a softwaru

2.1 Teorie hardwaru pro servery

Pti stavbé serveru se nejdiive musime zamyslet, co od n¢j ocekdvame a co vSechno
na ném budeme provozovat. Spravny vybér komponent je velice dulezity pro jeho
vykon, vydrz a celkovy chod. VSechny servery maji spolecné vykonné procesory
a velké mnozstvi operacni paméti. Grafické karty staci pouze integrované, protoze
monitor pripojujeme k serveru pouze pii instalaci nebo upgradu operacniho systému.
Neni potieba zobrazovat naro¢né 3D aplikace ani vykreslovat grafiku ve velkém

ptikazovy radek.

Existuje nckolik druh serverd, které se od sebe 1i§i pouzitym hardwarem.
U souborovych serveri je duraz kladen zejména na rychlost a stabilitu pevnych diskt,
které se obvykle seskupuji do diskovych poli, takzvanych RAID1. V principu je nékolik
typi RAID poli, ale ty my u serveru, ktery ma slouzit jako gamehosting, nevyuzijeme.
Nacitdni a pfenos souborl neni tak Casty, takZze ndm staci disk srozhranim SATA.
Déle mame webové a databazové servery, které jsou pro bézné weby hardwarove
nenaro¢né a vSechny komponenty jsou zatézovany rovnomérné. Webovy popiipadé
databazovy server bude bez probléml fungovat na starém pc, ktery se uz nehodi na nic
jiného, a s nejvétsi pravdépodobnosti bychom ho vyhodili. Servery existuji jesSté
naptiklad proxy nebo tiskové, ale na ty neni potieba specialni server ani pocitac, protoze
tyto funkce zvladne bez probléml obycejny router, ktery bude mit v sob& jesté firewall
funkci potfebuje zejména co nejvykonnéjsi procesor (procesory) a co nejvice operacni
paméti. Vypocetni vykon je hlavnim prvkem, podle které¢ho se fidime pii navrhu
a koupi serveru. Procesory jsou v dnesni dob& dvou, ctyf, ¢i osmi-jadroveé, aby byly
schopny zvladat vice uloh najednou. Operac¢ni paméti se na serverech davaji vyhradné

do Dual, Triple, nebo Quad channel. (Dembowski, 2009)



Domaci server pro svou webovou prezentaci miizeme nechat bézet tieba na pade,
ale pokud to myslime s gamehostingem opravdu vazné, budeme potiebovat rychlé
pfipojeni na Internet s co nejmensi odezvou. Dalsi nevyhodou je prach, ktery ndm bude
doma znedistovat ventilatory, a hlavné nedostate¢né chlazeni. ReSeni je takové,
ze server doma nainstalujeme, nastavime a presuneme do serverovny, kde nas
za pauSalni poplatek pfipoji na Internet a zaruci ndm nonstop servis, dohled a stabilni

teplotu.

P11 koupi komponent mdme dvé moznosti. Bud’ koupime tower nebo rack. Do toweru
se obvykle vejde vétsi pocet diskt, které se zapojuji do RAIDu, a veliké vétraky, které
disky kvalitné chladi. Tento typ serveru se hodi spiSe nékam do firemni kanceléfe jako
file nebo print server. Servery urené do serveroven se zasunuji do takzvanych rackda,
které jsou nizké a ploché. VySka serverti je od 1U do 5U, pouzivaji se malé dvojité

ventilatory, které dostatecné ochladi procesory a paméti.

Obrazek 1 — Typy skiini pro servery

NN NN

Zdroj: Vlastni

Server pro gamehosting budeme umistovat do serverovny, doporucuji tedy typ rack.
Pozice pro tfi disky budou staCit a hluk zmalych ventildtori nam nevadi. LepSi
mit hlu¢ny, ale uchlazeny server, neZ tichy na pokraji teplotni zatizitelnosti. Pfi nahlé

zatézi muze teplota prertst dovolenou mez a server se bude opakované vypinat
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a potencidlni zakaznici nebudou spokojeni se slibovanymi sluzbami. Vyhoda téchto
serverl je, Ze lze vyménit zdroj €1 pfidat nebo odebrat disk bez nutnosti otevirani skiing.
Nov¢jsi servery lze dovybavovat disky za chodu systému, takze neni potieba

ani vypinat. Disk se sdm nacte podobné jako tieba Flashdisk.

2.2 Typy internetového pripojeni

Existuje mnoho zpisobii pfipojeni na internet. Zakladni déleni je na komutované
a pevné pripojeni. Mezi komutované patii vytacené piipojeni, které zajiStuje pouze
docCasny pfistup na internet. Jedna se o pfipojeni, které zajiSt'uje ptistup pouze tehdy,
chceme-li vyuzivat sluzeb Internetu a pomoci specidlntho modemu se k nému

ptipojime.

Pevné piipojeni je trvalé. Uzivatel je piipojen neustale, i kdyz Internet nevyuziva,
nebo je pocita¢ vypnut. Markantni rozdil je v uctovani téchto piipojeni. Komutované
ptipojeni se plati podle doby stravené na internetu, za pevné se plati kazdy mésic nebo
ctvrtrok. U pevného pfipojeni se nebere ohled na aktivni dobu stravenou na Internetu,
ale na mnoZzstvi stazenych dat, a to jen u nékterych poskytovateli. Pro obCasny ptistup
na internet si vysta¢ime s kumulovanym piipojenim, které ma tu vyhodu, ze je dostupné
vSude tam, kde je telefonni ptipojka, nebo signal mobilniho telefonu. Toto pfipojeni
je velice pomalg, ale dostupné skoro vSude. Pevné linky jsou mnohem rychlejsi, ma;ji

mensi odezvu a pii kaZzdodenni préci jsou 1 levngj$i. (Chvalovsky, 2012)

2.2.1 Komutované pripojeni
Docasné ptipojeni k Internetu se realizuje pomoci mobilni sité, nebo telefonnich

ptipojek.

2.2.1.1 DIAL-UP
Pfipojeni je realizovano pomoci analogového nebo digitdlniho modemu. Komunikaci
obstarava pouze specialni zafizeni, které realizuje prenos dat skrze telefonni ptipojku.
Toto zafizeni je v dneSni dobé velice levné a d4 se zakoupit vkazdém obchodé
s vypocetni technikou. Pfenosova rychlost dosahuje maximalnich hodnot 56 kbit/s. Tato

rychlost je zavisla na vzdalenosti od ustfedny a aktudlnim vytizeni pfenosové trasy.
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2.2.1.2 ISDN
Pro pftistup skrze tento typ ptfipojeni musite mit specidlni digitalni ptipojku ISDN, ktera
je zpétné kompatibilni. Pro pfipojeni na Internet se pouziva ISDN karta, kterd se vyrabi
do PSI slotu, notebookového PCMCIA nebo USB. Cena se pohybuje okolo 1000 K¢.

Ptenosova rychlost je oproti vytaCenému piipojeni vice neZ dvojnasobna — 128Kkbit/s.

2.2.1.3 Mobilni pripojeni

Mobilni pfipojeni lze vyuzit vSude tam, kde je signal mobilnich operatori. Rychlost
piipojeni je zavisla na vzdalenosti od vysila¢e, mnozstvi aktudln¢ ptipojenych uzivatel
v oblasti a hlavn¢ typu vysilace, ktery ma operator nainstalovan v dané oblasti. U tohoto
typu je velice dilezitd velikost tzv. FUPu (Fair User Policy), coZ je maximalni objem
stazenych dat, ktery vam operator dovoli pfenést skrze mobilni telefon nebo specialni

modem. Maximalni rychlost je 3Mbit/s.

2.2.2 Pevné pripojeni

Existuje mnoho druht pevného ptipojeni, liSici se maximalni rychlosti, naro¢nosti
na hardware a cenou instalace. Ostatni vlastnosti poté byvaji stejné, nebo velmi

podobné.

2.2.2.1 Pfimé kabelové pripojeni

Pod tento typ spadd mnoho typtl pfipojeni do Internetu. Majitel je ptipojen metalickym
nebo optickym kabelem. Hlavni vlastnosti je velmi vysoka spolehlivost, rychlost,
bezpecnost a minimalni doba odezvy, proto se vyuziva v serverovnach. Tento zpiisob
piipojeni vyuzijeme u i naSeho serveru. Optické ptipojeni je to nejlepsi a nejrychlejsi,
ale je velmi ndkladné na realizaci sit€. Ma tu vyhodu, Ze je imunni vici bleskiim,
pfepéti, ale je velmi nachylné na manudlni poskozeni. Pfenosova rychlost muze

byt az v fadech Gbit/s.

2.2.2.2 Bezdratové pripojeni

Bezdratové pfipojeni je u néds velmi rozSifené, protoze stavba siti je velmi jednoducha
a klientské zatfizeni se pohybuje vramci stokorun. Hlavnim ptfedpokladem je ptima

viditelnost mezi ptistupovym bodem a klientskou anténou. Bezdratové sité mivaji
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Castéji vypadky. Hlavni nevyhodou je, Ze lze proniknout do sit€¢ a potenciondlné
zpusobit n¢jaké Skody. Rychlost hodné zavisi na mnozstvi okolnich WiFi siti, protoze
je omezeny pocet kanall. Pfi velkém zaruSeni bude signal kolisat a mize vypadavat
spojeni mezi pristupovym bodem a klientem. Aktualn¢ se vyuzivaji ptenosové rychlosti
2,4 GHz a 5 GHz. Nedoporucuje se takto pfipojovat pocitace nebo servery s citlivymi

udaji. Pfenosové rychlosti se pohybuji v desitkach Mbit/s.

2.2.2.3 Pripojeni skrze kabelovou televizi

Pro piipojeni do Internetu lze vyuzit také rozvody kabelové televize. Mezi televizi
a ptipojku se ptipoji specidlni modem, ktery umozni nejen sledovat digitalni televizi,
ale také pfistupovat k vysokorychlostnimu internetu. Pfenosova rychlost se pohybuje

v desitkach Mbit/s.

2.2.2.4 Technologie (A)DSL

Pomoci této technologie lze z bézné telefonni linky ziskat rychlost okolo 20 Mbit/s
a odezvu okolo 30 milisekund. Pienos dat je realizovan pomoci modemu mezi telefonni
ustfednou a uZivatelem. Velmi zavisi na vzdalenosti klienta od telefonni ustfedny.
Vyhodou ADSL technologie je dostupnost, ale nevyhodou je rychlost odesilani dat,

ktera se pohybuje okolo 1 Mbit/s. Vétsiné uzivatell to ale staci.

2.2.2.5 Satelitni pfipojeni

Satelitni pfipojeni do Internetu se vyuziva na mistech, kde neni mozZno zpfistupnit jiny
zpusob pfipojeni. Existuji dva typy pfistupti. Prvni umi data pouze pfijimat
a pro odesilani se musi pouzit jiny typ pfipojeni. Druhy typ dokéze data i odesilat,
ale rychlosti jsou velmi malé. Hlavni nevyhoda je dana vlastnosti satelitu. Signal
piekonava veliké vzdalenosti, takZze odezva je okolo jedné sekundy. Naklady zfizovaci

1 na ptipojeni jsou pomérné vysoké. Prenosova rychlost se pohybuje jednotkdch Mbit/s.

2.2.2.6 Pripojeni skrze silové rozvody

Pfipojeni na Internet pomoci rozvodu elektrické energie jesté neni u nds dostupny,
ale jiz se da zakoupit parové zatizeni, které je schopné vytvofit pocitacovou sit’ pomoci

béznych elektrickych zasuvek. Vyuziva se v mistech, kde je slozita instalace kabell
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Pfenosova rychlost se pohybuje v zavislosti na kvalit¢ elektroinstalace a vzdalenosti

ptipojek na 10 Mbit/s.

2.3 Vybér a nakup hardwaru

Gamehosting vyzaduje urc¢itou hardwarovou narocnost, takze jsem nakonec zakoupil
repasovany 2U server. Firma, kterd vybavovala svoji vlastni serverovnu novymi
osmijadrovymi servery a ptredchozi prodavala za rozumné ceny, se mi ozvala na inzerat

a dohodli jsme se na prodeji. Cely systém tedy bude zprovoznén na tomto hardwaru.

Procesory: 2 x AMD Dual-Core Opteron 2.0Ghz, 64bit, 2MB cache
Paméti: 4 GB ECC RAM, s korekci chyb

Disky: 250 GB SATA2

Remote Management: HP ProLiant Lights Out 1001 Remote Management
Porty: 2 x 1Gbit/s Ethernet, 1 x ILO, 4 x USB port, 1 x VGA, 2 x PS2
Graficka karta: integrovana NVIDIA GeForce 2

Obrazek 2 — Viastni server

Zdroj: Vlastni

24 Teorie operacnich systému pro servery

Dulezitou casti gameserveru je jeho operaéni systém. I nejvykonnéjsi server se Spatné

zvolenym systémem se navenek muize jevit velmi zabrzdéné. Piikazy se budou
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vykonavat dlouho dobu a nékteré pozadované funkce ani nebude mozné na daném
systému rozbéhnout a provozovat. Existuji dva nejrozsifenéjSi operacni systémy. Prvni
je na unixové hierarchii a druhy na Windows. Unix je ndzev operacnich systémt, které

jsou zaloZeny na Unixové architektufe. Mezi hlavni zastupce této skupiny patfi:

e Linux

e MACOSX
e OpenBSD

e NetBSD

Linux je znamy svou bezpecnosti a hardwarovou nenaro¢nosti. Hodi se jak pro malé
1 velké spoleCnosti, tak pro domaci pouziti. Existuji specidlni distribuce zamétené
na urcitou funkci, na nichZ je naptiklad vazana celd firma. Jsou 32 1 64 bitové verze
pro Intel 1 AMD. Toto je velkd vyhoda Linuxu, nebot dany operacni systém
1 softwarové balicky jsou zkompilovany piimo pro dany typ procesoru. Lze dosahnout
jesté vetsiho vykonu, a to tak, Ze jadro Linuxu zkompilujeme piimo pro danou sestavu.
To uz ale bézny uzivatel Linuxu nezvladne, a proto to zde ani nebudu zmifiovat. Vlastni

kompilace neni potfeba a vyuziva se jen na specidlnich mistech nebo pro testovani.

Druhou nejpouzivanéj$i skupinou je operacni systém od Microsoft Windows.
Microsoft Windows Server edition jsou specialné upravena Windows, kterd mnohem
vice dbaji na bezpecnost a obsahuji Sirokou Skalu nastaveni sitovych prvkl a sité
celkoveé. Tento systém se vyznacuje tim, ze plné podporuje propojeni s ostatnimi
produkty této Redmondské firmy. Nelze tici, ktery systém je lepSi, protoze jsou svou
filozofii GpIn€ odlisné a na kazdém funguji jiné programy. Jedna velka vyhoda Linuxu
je, ze je zadarmo a nemusime platit zddné poplatky spojené s instalaci OS. J4 jsem
sizvolil ve své bakalafské praci Unix, protoze vétSina uZzivatell ma tento systém
a aplikace z gamehostingu jsou vzdy dostupné pro n¢jakou tu Linuxovou distribuci

avSak pro Windows pouze nékteré.(Dunaley, 2010)
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3 Instalace gameserveru

3.1 Vybeér, stazeni a priprava operacniho systému

Operacni systém je velmi dilezity a hodné zavisi na jeho vybéru a nastaveni.
Rozhodoval jsem se mezi serverovym Debianem a Ubuntu. Precetl jsem nékolik ¢lanka
a nakonec jsem se rozhodl pouzit Ubuntu. Je to jedna z nejrozSifenéjSich distribuci
pfelozend do CeStiny a existuje o ni mnoho literatury a hotovych feSeni. Jako jednu
z jeho hlavnich vyhod povazuji instalaci softwarovych balika ,,.deb“, které se pouze
stahnou a jednoduSe nainstaluji. Balik si sdm nastavi poZzadované cesty a neni potieba

zadné dalsi slozité konfigurace.

Ziskat pozadovanou distribuci Ize nékolika zplisoby. Muzeme si ji zakoupit
v kamenném obchod¢ spolecné s priruckou za symbolickou cenu, nechat zaslat média,
nebo stdhnout zjejich file serveru. Osobné jsem zvolil metodu stazeni, protoze
je nejrychlejsi a pro vetSinu wuzivateli nejsnaz§i. Na oficidlni  strance
http.//www.ubuntu.cz jsem si vyhledal verzi 64-bit PC (AMD64) server, protoze jiné
by na daném hardwaru nefungovaly. Existuji jesté verze PC (Intel x86) desktop, 64-bit
PC (AMDG64) desktop, PC (Intel x86) server a verze pro virtudlni stroje. Stahnul jsem
si posledni stabilni verzi 9.10 s oznacenim ,,Karmic Koala®, kterd je hodné oblibena
a pouzivana. Cely nazev souboru je ubuntu-9.10-alternate-amd64.iso. 1SO obraz jsem
nahral pomoci specidlniho programu USB Image Writing Guide na USB FlashDisk.
Tuto utilitku lze bezplatné¢ stdhnout na webové strance https://launchpad.net/win32-
image-writer/. Existuje verze jak pro Windows, tak graficky hez¢i pro Linux.
Ob¢ ale dany tkol plni bez problémi. Tuto metodu jsem pouzil z diavodu rychlosti

a na jednordzovou instalaci nema smysl pouzivat CD. (Bibl, 2009)
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Obrazek 3 — Image Writing Guide

[ %4 Win32 Disk Imager =)
Image File Device
C:\Downloadsubuntu-2. 10-alternate-amda4.iso [G] - @
Progress
Cance Read | write | Bt |

Zdroj: Vlastni

Dany program FlashDisk naformatuje, nakopiruje vSechna potiebna data z ISO
souboru a vytvofi ji bootovatelnou. VSe se provedlo bez sebemensich problémt a nyni

muzeme pristoupit k samotné instalaci opera¢niho systému na dany hardware.

3.2 Instalace Linuxu

Hardware mame pfipraveny na instalaci. Po ptfipojeni FlashDisku do USB portu jsem
zménil typ bootovani a instalace zacala. V prvnim kroku jsem vybral poZadovany jazyk
a nastavil klavesnici na ,,Czechia — QWERTZ*. Instalace pokracovala déal a v druhém
kroku jsem vyplnil ndzev serveru. Server jsem pojmenoval ,,gamehosting®. Dalsi krok
nas informoval o vybéru disku a moZzném rozdéleni a nastaveni nového partitionu.

Jsou zde moznosti:

e S privodcem — zménit velikost SCSI1

e Asistované — pouzit cely disk

e Asistované — pouzit cely disk a nastavit LVM

e Asistované — pouzit cely disk a nastavit Sifrované¢ LVM

e Rucéni

Pro tento piipad jsem vybral ,, Asistované — pouzit cely disk*, protoze je to pro tento
piipad nejlepsi feSeni. Rozdé€lovat disk, kde je operaéni systém, nemé smysl, protoze
potiebujeme co nejvetsi vykon. Pokud bychom na druhy oddil nahréli néjaka data, ktera
bude server pravdépodobné pouzivat spolecné¢ s Ubuntu, rychlost disku by se rapidné
snizila a tim 1 stabilita systému a vykon celkove. Pokud bychom chtéli zvysit rychlost

nacitani dat z disku, pouzili bychom néjakou metodu RAIDu, poptipadé rychlejsi nebo
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viceotaCkové disky. Takové jsou napiiklad SAS nebo SCSI disky. V posledni dobé
se zaCinaji hojn¢ pouzivat takzvané SSD (solid state drive) disky. Tyto disky
se pouzivaji vyhradné¢ na systém, protoZze mnohondsobné¢ zrychluji start pocitace
a celkovou praci vibec. Jejich nevyhodou je, Ze jsou pomérné¢ dost drahé a jejich

zivotnost neni nijak ohromujici.

Instalace nakopirovala adresafe a soubory na naformatovany disk a pozéadala
nas o zvoleni nazvu pocitaCe, uzivatelského jména a hesla. Heslo se doporucuje
dat co nejslozit€j$i, protoze tim zamezime a =ztizime piipadné hackerské utoky
na nas server. VSem vyslovné doporucuji pouzivat minimaln¢ osmiznakové heslo, které
obsahuje jak velka a mal4 pismena, tak i specidlni znaky. Heslo by nemélo davat zadny
smysl a nemélo by to byt zadné Ceské ani anglické slovo. Nedoporucuje se v hesle
pouzivat hacky a carky, protoze s t€émi budou mit problém urcité znakové sady a nckteré
distribuce tyto znaky ani nepovoli vlozit. V dalS§im kroku si mlzeme vybrat
nejpouzivanéjsi programy, které se bézné pouzivaji na serverech, a nékteré programy
jsme pouzili i my. Tyto sluzby jsou bézné pro chod serveru a jejich vyhoda je takova,
7e pi1 bézné funkci nezatéZuji procesor, nebo jen minimalng. Vybral jsem LAMP
server, Mail server a OpenSSH server. (Linux v roli serveru, 2008)

Obrazek 4 — Vyber zakladnich programii

[1] wibér programd |

Momentalné je nainstalowan pouze nutny zaklad operacniho sustému.
fbyste si wyladili systém dle swich potfeb, miZete nyni nainstalovat
jednu nebo wice Oloh. Ulohy jsou pfipraveng kolekce souviseilclho
sof twaru.

Zvolte programg k instalaci:

<Tab: mowves; <Sp ; <Ente activates buttons

Zdroj: Vlastni
LAMP server je zakladni balik pro chod webového serveru. Obsahuje Apache, PHP,

databazi MySQL a aplikaci pro jednoduss$i pfistup a administraci databaze
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PHPMyAdmin. Programové baliky jsou v zdkladnim nastaveni, které je vSak postacujici
pro bézné funkce webu. Mimoto existuje také mnoho modull, které nam rozsiti pouziti
celého serveru. Jsou k dispozici jak nekomeréni moduly, tak 1 specidlni placené.
Jsou to naptiklad ,,jonCube PHP Encoder‘ slouzici k zakédovani webu nebo ,,SSH2 “
modul, ktery dokdze zasilat funkce pies webové rozhrani pifimo do systému. Dokaze
tak tieba vytvaret nové uzivatele, kopirovat soubory nebo spustit zalohovani dat. Jediné
nastaveni, které jsem upravil v konfigura¢nim souboru PHPMyAdmina, bylo zakazani
anonymniho pfistupu do databaze a upraveni ptihlaSovaci obrazovky. Mail server
je dobré mit nainstalovany, protoze by se mohl hodit napiiklad k posilani a obnové
ztracen¢ho hesla. SSH server nam dovoli a zprostiedkuje vzdéaleny ptistup do serveru
pomoci aplikace Putty, nebo softwaru slouziciho pro ptipojeni pomoci Sifrovaného

protokolu SSH. Systém provedl posledni nastaveni a konfiguraci a oznamil nam,

ze instalace je kompletni. (Linux v roli serveru, 2008)

Obrazek 5 — Dokonceni instalace

[11] Dokonéit instalaci |
Instalace je kompletnl
Instalace je kompletnl, takZe nastal cas zavest vas novd sustém.
Ujistéte se, Ze v mechanikach nezistala instalacnl média (CD-ROM,
dizketal. Tim zajistite, Ze se spustl v&8 novy systém & ne opétovnd

instalace.

<Jit zpét:

s buttaons
Zdroj: Vlastni
Systém se sam restartuje a nabidne ndm moznost piihlaseni. Vlozime uzivatelské
jméno a heslo, které jsme si zvolili pfi instalaci. Pti psani hesla se z divodu zabezpeceni

a ochrany nezobrazuji Zddna pismena ani znaky.
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Obrazek 6 — Prvni prihlaseni do systemu

Ubuntu 9.10

er login: gamehosting

sword

Zdroj: Vlastni

3.3 Instalace a konfigurace systému

Ptihlasime se do systému a nejdiive prikazem ,sudo —i“ ziskdme prava jako ,root“,
¢imz mizeme ménit a spravovat systémoveé soubory a instalovat balicky. Nyni

si zaktualizujeme soubory, které v sobé nesou informace o bali¢cich a verzich.
apt-get update

Probéhne aktualizace a nejprve doinstalujeme jednoduchym piikazem ,,Midnight
Commander*. Je to jednoduchy spravce souborl, ktery se velice podoba programu

,»lotal Commander*, ktery je oblibeny pod platformou Win32.
apt-get install mc

Dale se urcité neobejdeme bez FTP serveru. Existuje nékolik firem, které vyvijeji
FTP servery a dodavaji je do distribuci, ale ne vSechny se svymi funkcemi hodi.
Nejpouzivanéjsi a podle mé nejlepsi je ProFTPd. Je zna¢né moduldrni a je schopen
pouzivat zabezpeCené protokoly SSL/TSL. Pro nase pouziti ndm bohaté vystaci
zékladni nastaveni, které automaticky vytvaii FTP ucet s novym uZivatelem Linuxu.

Instalaci ProFTPd serveru provedeme pomoci tohoto piikazu:
apt-get install proftpd

Instalator nas v n€kolika krocich provede instalaci a nakonec sam sluzbu restartuje
a spusti. V adresafi /home/ftp/ si upravime uvitaci zpravu, ktera se vypiSe pii pfipojeni
na FTP. Je dobré tam napsat na sebe néjaky kontakt a popis funkce FTP, ¢imz ulehlite
uZzivatelim nalézt kontakt pfi feSeni problémi a zjistit, k ¢emu FTP slouZi. Pro spravnou
funkci zdlohovani by kazdy server mél mit nastavenou automatickou synchronizaci
Casu. Tato funkce se hodi pii hledani v historii urcitého programu, ktery tvofii

log soubor. Mohou to byt napiiklad ptistupy do systému, na FTP server, ptihlaseni
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do databaze nebo zmény soubori. Pokud budeme mit nastaveny spravny systémovy cas,
budeme se 1épe orientovat pii vyhleddvani. Piesny Cas také vyuzivd LAMB server
a CRON, ktery dokdze spoustét a provadét prikazy v zavislosti na ¢ase. Automatickou

aktualizaci ¢asu nainstalujeme timto piikazem:
apt-get install ntp ntp-simple ntp-server

Linux jakozto operacni systém zvlada mnoho kompresnich formati, ale v zakladni
instalaci chybi nejpouzivanéjsi RAR. Ten budeme jisté diive nebo pozdé¢ji potiebovat,

takze si ho doinstalujeme.
apt-get install unrar

MiZzeme nainstalovat DNS server, proxi server, nebo tfeba Print server. Toto
v8e zavisi na zpusobu pfipojeni k Internetu a hlavné na funkci, kterou server bude

vykonavat.

3.4 Bezpecnost a zalohovani

ZabezpecCit sva data je hned po vykonu druha nejzadanéjSi funkce serveru. Existuje
mnoho zpisobl jak toho docilit. Nejlepsi feSeni je takové, Ze dany server vibec
neptipojime k Internetu, tim ale rapidné omezime moznost vyuziti, takze toto feSeni
je nepouZzitelné. Dale 1ze vSechna data Sifrovat pomoci specialniho programu. Program
zvolené adresare a soubory zaSifruje podle zvoleného algoritmu. Jde o programy, které
vytvoii transparentni vrstvu mezi aplikaci a diskovym souborem. Tyto vrstvy se poté
staraji o Sifrovani dat pii Cteni (deSifrovani) a zépisu (Sifrovani). Tyto programy
se vétSinou skladaji ze tfi Casti. Prvni Cast se jmenuje ,.bctool*. Slouzi k vytvéateni
uzivatelského rozhrani k virtualnim diskiim a kontejnertim. Druhou soucasti je jadro,
které se stara o veSkeré systémové prostiedky. Tteti a posledni je Cast tvotici soubory
modulti, které vsobé obsahuji kryptovaci algoritmy. Dostavame se k otazce,
jak je Sifrovani bezpecné. Z vlastnich zkuSenosti vim, Ze je plné dostacujici. V Linuxu

se muzeme sekat nejcasteji se Ctyimi Sifrovacimi algoritmy.

e Blowfish
e Twofish
e GOST

e DES
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Blowfish a Twofish jsou velice silné algoritmy, které se pouzivaji nejvice a najdeme
je v programech jako GNU Privacy Guard nebo Secure Shell. DES je sice velice znamy
zpusob Sifrovani, ale dnes se jiz nepouziva. Délka klice je pouze 56 bith

a da se prolomit. Posledni GOST neni moc znamy a nepouziva se. (Pinkava, 1998)

Vyhody programii, které pracuji s t€émito Siframi, jsou takové, ze miizeme snadno
nastavit dan€ Sifrovani pro urcitou slozku nebo oddil. Tim se zméni rychlost deSifrovani
souboril a zrychli se tak pfistup k nim. Celé Sifrované kontejnery je pak moZno zaslat
tfeba e-mailem, nebo pfes Internet na jiny stroj. Mame tady 1 moznost pfevést kontejner
na jinou Sifru. PfeSifrovani je ale velice zdlouhavé a pouziva se pouze vyjimecné. Jediné
uplatnéni je, kdyz chceme kontejner rozbalit na jiném systému a ten dany typ neumi,
pak nasleduje proces pieSifrovani. Nevyhody spocivaji v tom, Zenelze data
,hamountovat“ do jiného adresdfe, coz muze byt pro nckoho problém. Pokud
se rozhodneme pro zavedeni Sifrovani, nejspiSe pouzijeme program ,bctool*. Tento
program disponuje jesté tfemi povely. Slouzi k zobrazeni popisu disku a pouzité Sifry.
Druhy je ,passwd®, ktery slouzi ke zmén¢ ptistupového hesla a posledni ,,reencrypt®,
ktery se pouZziva ke zméné Sifrovaciho algoritmu. Povely lze provadét pouze pii znalosti
spravného ptistupového hesla. Pouzivani téchto produktli je znac¢n€ jednoduché,
ale ne vzdy je to spravna volba. ,, Bctool je distribuovan zdarma i pro komerc¢ni ucely,

takze ho mize pouzit kazdy.

Ochranit server a nasledné 1 data mizeme pomoci firewallu. Firewall je zakladni
bezpecnostni prvek jak u pocitace, tak u servert, které jsou piipojeny do n¢jaké site.
Pomoci firewallu lze nastavit pravidla sitového provozu a tak povolit nebo zakézat
urcité druhy sitové komunikace. Spravné nastaveny firewall zamezuje sitovym Gtokiim
na dané zafizeni. Kazdy Linux ma vsob& firewall snazvem ,IPTABLES".
Ten komunikuje s ostatnimi sitovymi zafizenimi podle pifedepsanych pravidel.
Ve vychozim nastaveni firewall nijjak komunikaci neomezuje. Pfimo v jadru Ubuntu
se tento program nachazi. UmozZnuje nastavit veSkerd pravidla sitové komunikace
a sledovat ptichozi a odchozi pakety jednotlivych programi. My si firewall nastavime
tak, aby veskeré odchozi spojeni bylo povoleno, ale ptichozi omezime na pouzivané
porty. Pokud bychom si n€jaky port neotevieli, sluzba by nemohla komunikovat

s venkovni siti a tim by byla nefunkéni. Po nainstalovani a spusténi vSech pottebnych
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aplikaci si vypiSeme seznam portd, které jsou vyuzivany, a piipadné je otevieme.
Na gamehosting pouZijeme nize specifikované nastaveni firewalu, které nam doda

uspokojivou ochranu. (Schodr, 2009)
#NASTAVENI FIREWALLU

#nejprve si smazeme vSechna dosavadni pravidla

iptables -F

#zakaz paketu, které navazuji spojeni, ale nemaji nastaveny priznak SYN

iptables -A INPUT -p tcp ! --syn -m state --state NEW -j DROP

#Loopback — komunikace sama se sebou se nesmi zakazovat, protoze by mohly prestat
pracovat nékteré funkce

iptables -A INPUT -i lo -j ACCEPT

#povoleni paketit od spojeni, které jiz byla navdazana a jsou v poradku

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

#povoleni propusténi ping paketu (hodi se pri zjistovani stabilnosti pripojeni
a dostupnosti obecné)

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

#povoleni pristupu na SSH z IP adresy administratora
#pozor na spravné vyplnéni IP adresy, miize vést k odriznuti serveru od jakékoli
moznosti dalSich zmén

iptables -A INPUT -s 192.168.1.100 -p tcp --dport 22 -j ACCEPT
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#ODBLOKOVANI PORTU NASICH SLUZEB

#povoleni portu 80 ze vSech siti (pristup na miij web)

iptables -A INPUT -p tcp --dport 80 -j ACCEPT

#povoleni portu 9987 ze vsech siti (pristup na Team Speak 3 server)
iptables -A INPUT -p tcp --dport 9987 -j ACCEPT

#povoleni portu 27015 ze vSech siti (pristup na Counter-Strike 1.6 server)
iptables -A INPUT -p tcp --dport 27015 -j ACCEPT

#povoleni portu 21 ze vSech siti (pristup na FTP server)

iptables -A INPUT -p tcp --dport 21 -j ACCEPT

#ZABLOKOVANI VSECH OSTATNICH PORTU

#vsSechnu ostatni komunikaci zakazat

iptables -A INPUT -j REJECT

Nyni mame kvalitné¢ nastaveny firewall, ktery bude odoldvat nejriznéj$im nastraham
internetového podsvéti. Dlrazné ale upozoriuji na zadani spravné IP adresy pro pfistup
k SSH, protoze to mlize zpusobit velké problémy pii pfipojeni a dojde k zahozeni vSech
paketli snazicich se zajistit pfihlaSeni do systému znespravné IP adresy. Oprava
je mozna pouze tak, Ze pfipojime k serveru klavesnici a monitor a upravime data
ve firewallu. Vypis pravidel z firewalu provedeme takto:
iptables -L

Obrazek 7 — Vypis pravidel firewallu v Putty
(& roct@server: |£|E|iz—h]

Zdroj: Vlastni
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3.5 Popis, instalace a konfigurace aplikaci
3.5.1 Popis aplikace Counter-Strike 1.6

Counter-Strike vznikl jako modifikace ptivodni hry Half-Life. Jedna se o hru typu FPS
(First Person Shooting), ktera spattila svétlo svéta roku 1999 a po mensich upravach
se hraje dodnes. Nejnovejsi verze postavena na Half-Life 1 enginu se jmenuje Counter-
Strike 1.6. Hie se i po 11 letech od uverejnéni dostava nemalého ohlasu jak od hracu,
tak od fanouskl i potadateld velkych turnajii a patfi mezi tfi nejhranéj$i hry na svéte.
Tato hra své hrace zaujala predevsim SpiCkovou hratelnosti a jednoduchosti. Dalsim
aspektem je, ze hra klade malé naroky na hardware, takze se mize pfipojit k serveru
a zahrat si ji opravdu kazdy. Hra nabizi Siroké mnozstvi zbrani. Na vybér je nékolik
pistoli, samopall a nechyb¢ji ani odstfelovaci pusky. Tato hra pfinesla do herniho svéta

explodujici, oslepujici a koufové granaty, které hratelnosti hry jenom ptidaji.

Obrazek 8 — Obrazek ze hry Counter-Strike 1.6

~——

Zdroj: Vlastni

Counter-Strike prosel i zménami hernich ukoli. V prvnich dilech se hralo pouze
na zachranu rukojmich, nyni se pfevazné hraje na pokladani bomb. Ve hie se stietavaji
dva tymy. Jedna se o teroristy, ktefi maji za kol polozit bombu a nechat ji vybuchnout,

a policisty, ktefi ji musi zneSkodnit. Vyhrat se da i eliminovanim vsech ¢lenti druhého

25



tymu. Na tyto ukoly maji hraéi uréity podet kol a dasovy limit kazdého kola. Uspéch
zalezi na dovednosti kazdého z hragt a tymové spolupraci. Usp&snost hry také zavisi
na marketingové politice, protoze cena hry je okolo 120,- K¢ a nabizi doplitkové sluzby

v podobé komunikace mezi hrac¢i (psané 1 hlasové).

3.5.2 Instalace server pro Counter-Strike 1.6

Instalace serveru neni ptili§ slozita, ale pro uplného zacatecnika to mize byt problém.
Nejdfive si zvolime a vytvofime slozku, do které server nainstalujeme. Doporucuji
se presunout do adresate ,,/opt/“ timto piikazem.

cd /opt/

Vytvotime si slozku ,, hlds “ a pfesuneme se do ni.
mkdir hlds
cd hlds

Stahneme si instala¢ni soubor ,, hldsupdatetool.bin“ z oficialnich stranek hry a ulozime
do adresate , hlds“. Pomize nam piikaz , wget”, ktery praci udéld za nas
a je implementovan v kazd¢ distribuci Linuxu.

wget http://steampowered.com/download/hldsupdatetool.bin

Souboru ,, Aldsupdatetool.bin ““ musime nastavit prava na spousténi a to udélame pomoci
piikazu ,,chmod“ a program spustime.

chmod +x hldsupdatetool.bin

./hldsupdatetool.bin

Archiv ,, hldsupdatetool.bin ““ se rozbalil a vznikly ndm dva soubory. Program ,, steam “
a, readme.txt”. Nastavime prava pro spousténi a provedeme aktualizaci instalatoru
., Steam ““.

chmod +x steam

./steam
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Nyni méame aktualizovany instaldtor a muzeme pfejit k procesu instalace. Doba
instalace zavisi na rychlosti Internetu, ale bézn€ trva okolo 20 minut. Instalace
z Internetu ma tu vyhodu, Ze jsou soubory vzdy aktualni a hraci hraji na posledni verzi
serveru. V kazdé nové verzi je odstranéno nékolik chyb, které mohou hraci 1 majitelé
serveru hlasit na podporu. Instalaci spustime timto piikazem:

./steam -command update -game cstrike -dir .

Obrazek 9 — Dokonceni instalace serveru

@ gamehosting@ fopt/hids |i£|éj

4 [m

Zdroj: Vlastni

Na obrazku mizeme vidét dokonceni instalace serveru pro Counter-Strike 1.6. Instalator
si stahnul z oficidlniho zdroje pottebné textury, mapy, zvuky, obrazky, konfiguraéni
soubory a programy potifebné ke spusténi. Do adresaie ,,maps“ se ndm stahly pouze
zékladni mapy, ale my si mizeme stahnout z Internetu mnoho novych a vylepSenych
map. Je ale dilezité nahrat na server spolecné s mapou i soubory, které mapu provazi
a které pottebuje pro svlij chod. Jsou to soubory textur, zvuky a dodatecné konfigura¢ni

soubory. (Steam:Community & resources, 1997)

3.5.3 Konfigurace serveru pro Counter-Strike 1.6

Existuje mnoho konfiguraénich soubort, které musime upravit pfed prvnim spusténim
serveru. Nekteré se jen poupravi podle naSich pfedstav, jiné musime celé vytvofit
a zapsat do nich pozadované informace. Tyto soubory maji koncovky ,,cfg*, , ini*
a ,txt“ a jsou umistény v adresati ,,/opt/hlds/strike/ a vnotenych slozkach.

Nejdiilezitéjsi konfiguracni soubor je ,,server.cfg”. Zde se nastavuje nazev serveru,
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7w o

maximalni pocet hraca, délka kola, IP adresa serveru, port a mnoho dalSich ptikazu.
MiuZzeme si stahnout jiz preddefinované a nastavené konfigura¢ni soubory z internetu.
Existuje jich velké mnoZzstvi, protoze server se da nastavit na nejriznéj$i pouziti.
Ja jsem pouzil klasické nastaveni s drobnymi upravami, které zvysi hratelnost a snizi
hra¢im odezvy. Soubor ,, server.cfg‘“ obsahuje nésledujici ptikazy. (Steam:Community

& resources, 1997)

hostname "CS Server" nazev serveru

rcon_password "heslo" RCON heslo
ip 192.168.1.103 IP adresa
port 27015 port
sv_lan © typ sité

mp_autokick ©
mp_autoteambalance 1
mp_buytime 3
mp_consistency 1
mp_c4timer 35
mp_flashlight 1
mp_footsteps 1
mp_forcecamera 2
mp_freezetime ©
mp_friendlyfire 1
mp_limitteams 3
mp_logfile 1
mp_maxrounds ©
mp_roundtime 1.75
mp_startmoney 800
mp_timelimit 20
mp_tkpunish ©
mp_winlimit ©
sys_ticrate 900
sv_gravity 800

automatické odpojeni pri neaktivité
vyvazovani tyml

¢as moznosti nakupovat

zajisténi neménnosti souborl klienta
¢as mezi polozenim a vybuchem bomby
povoluje pouziti svitilny
slySitelnost kroki

rdzné pohledy kamery po smrti

¢as zmrazeni na zacatku kola
moznost zranit ¢i zabit spoluhrace
max. pocet hracl v jednom teamu
zapis historie do souborl

po kolika kolech se zméni mapa
délka kola

mnozstvi penéz na zacatku mapy

po jaké dobé se zméni mapa
potrestani za zabiti spoluhrace
pocet vitézstvi pro zménu mapy
pocet FPS serveru

nastavuje gravitaci

sv_aim © vypina automatické zamérovani
allow_spectators 1 sledovani pridbéhu hry
pausable © pozastaveni hry

hlasova komunikace ve hre
kvalita hlasové komunikace

kodek hlasové komunikace

datova propustnost klient-server
kontakt na majitele serveru
maximalni rychlost pohybu

sv_vioceenable 1
sv_voicequality 5

sv_voicecodec voice_speex
sv_maxrate 25000

sv_contact "www.gamehosting.cz"
sv_maxspeed 320

HHHHFHFHFHFEHAHRAFHFHHAHFEFHEHHAFFEFFERHHHFFEESEHAFH

AMXModX je univerzalni Half-Life metamod plugin, ktery je urc¢en k administraci
serveru. M4 Siroké spektrum moznosti skriptovani, takZe lidé mohou psat pluginy, které
piidaji do hry nové moznosti. Jsou to rozsifujici prvky napsané v programovacim
jazyku ,, Pawn “. Pluginy mohou poskytovat administracni sluzby, ptidavat do hry nové

prvky a zlepsit hratelnost na serveru. Vyhodou je, ze timto je kazdy server unikétni
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a vSe zavisi pouze na majiteli, jak svlij server nastavi a jaké programové prvky dovoli
hra¢im pouzivat. Cim Iépe bude server nakonfigurovany, tim vice tam bude chodit lidi

a server bude obliben¢jsi. (HLDS 101:Dedicated servers)

Dalsi hlavni konfiguracni soubor se nachazi ve sloZce

,,/opt/hlds/cstrike/addons/amxmodx/configs/*.

Soubor se jmenuje , amxx.cfg“ a nastavuje se zde jazyk serveru, specidlni sloty
pro administratory, textové sdéleni ve hie, procentudlni poméry pro zvoleni jiné mapy
a dalsi specifickd nastaveni. Slozka ,,amxmodx*, obsahuje program, ktery znaéné

roz$ifuje engine celé hry. Konfiguracni soubor ,, amxx.cfg“ obsahuje toto doporucené

nastaveni.

amx_default_access "z
amx_password_field "_pw"

amx_mode 1

amx_show_activity 2
amx_freq_imessage 180
amx_plmenu_bantimes © 5 10 15 30 60
amx_plmenu_slapdmg © 1 5
amx_flood_time 0.75

amx_reservation 1

amx_hideslots @

amx_vote_delay 10

amx_vote_time 10

amx_vote_answers 1
amx_votekick_ratio 0.40
amx_voteban_ratio 0.40
amx_votemap_ratio 0.40

amx_client_languages ©

H OH O HF OH OH OH OHF OH OH OHF OH OH OH OH OH OH OH

pristupova prava pro bézného hrace
prefix pro prihlaseni

nastaveni prav

zobrazeni administratora

prodleva mezi zobrazenymi zpravami
doba zakazd v menu

hodnoty potrestani

minimalni prodleva mezi zpravami
rezervace slotu pro administratory
zobrazeni rezervovanych slotl
prodleva mezi volbou

¢as zobrazeni volby

moznost odpovédi pri volbé
minimalni pomér pro odpojeni
minimalni pomér pro zablokovani
minimalni pomér pro zménu mapy

zména jazyka u klientd

Konfiguracni soubory gameserveru jsou nastavené, nyni je jeSté potieba vybrat
mapy, které se budou na serveru hrat, definovat spravce a ptidat nékteré pluginy. Mapy
si stahneme z internetové stranky ,, www.fpsbanana.com*, kde nalezneme vSechny

mapy, které existuji, a pomoci jednoduchého vyhledavace si vybereme a stahneme ty,
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které se nam libi, i s doprovodnymi soubory. Typy map se od sebe rozliSuji pomoci
prefixu, ktery je na zacatku nazvu kazdé mapy. Ten nam urcuje, co v dané mapé
je ukolem. Nami stazené mapy nakopirujeme do slozky ,,/opt/hlds/cstrike/maps/* a
nazvy map zapiseme do souboru ,,/opt/hlds/cstrike/addons/amxmodx/configs/maps.ini “.

To ndm zaruci, ze se mapy budou moci hrat. (AMX Mod X, 2004)

Kazdy server pottebuje n€kolik hracl, kteti se o n€j budou starat a budou udrzovat
potadek. Spravci serveru se definuji v souboru ,, users.ini“, ktery se nachdzi v adresari
,,/opt/hlds/cstrike/addons/amxmodx/configs/*“. Struktura zadédvani novych spravca
je zde ukazana. Spravce mize byt pfidélen podle IP adresy, uzivatelského jména
a hesla, nebo pomoci specidlniho Steam ID. Déle se pomoci pismenek nastavuje Groven
opravnéni. Kazdé pismenko abecedy piidava néjaké moznosti administrace. Pridani
nového administratora s plnymi pravy vypada takto.

"Spravce" "heslo" "abcdefghijklmnopqrstu" "a

Prvni Cast je jméno uzivatele, nasleduje heslo a skupina pismen s opravnénim.
Posledni samostatné pismeno udéava, podle ¢eho systém nastavi spravce. Pokud chceme
nastavit prava podle IP adresy, piidany fadek vypada naptiklad takto:

"123.45.67.8" "" "abcdefghijkl" "de"

Posledni moZnost ptidani je pomoci Steam ID. Unikatni Steam ID ziskame, pokud
se budeme pfipojovat na server pomoci Steam klienta. Ten ndm zaru¢i jedinecnost
a jest€¢ ma k dispozici nékteré dodatkové sluzby. Steam klienta si miZeme stahnout
na ,, www.steampowered.com . UZivatel si vytvoii ucCet, ktery do klienta zada. Steam
klient 1ze pouzivat v ¢eském jazyce.

"STEAM_0:0:12345678" "" "bcdefgnopqrstu" "ce"

Docasnou deaktivaci uctu provedeme zakomentovanim tfadky pomoci znaku ,,;*.
Gameserver mame kompletné piipraven na spusténi. Musime si tedy pfipravit spoustéci
skript, ktery server zapne a ptipadné vypiSe né¢jaké chyby, pokud nam nékde néco chybi.
Pokud budeme chtit provozovat vice servert, na$ server si pfejmenujeme na Cislo portu,

na kterém server bézi. Tim zajistime, Ze si nespustime jiny server na stejném
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identifika¢nim portu. My si pfejmenujeme adresat ,,/hlds/* na ,,/27015/*. Toto se nam
bude hodit 1 pozdé&ji pi1 konfigurovani webové administrace serveru. Presuneme

se do adreséte ,,/opt/27015/* a zde si vytvoiime soubor ,, start.sh *.

Otevieme si ho pomoci nékterého konzolového editoru a zapiSeme do néj spoustéci

skript.

#!/bin/sh

cd "/opt/27015/"

./hlds_run -game strike +ip 192.168.1.103 +port 27015
+maxplayers 20 +map de_dust2 +sv_lan @ +log on -noipx -secure -
binary ./hlds_i686 &

Pomoci ptikazu mu nastavime prava pro spousténi a server spustime.

chmod +x start.sh

./start.sh

Server se spusti, a pokud nevypisSe v konzole néjakou chybu, byl GispéSné spustén.

Obrazek 10 — Vypis z konzole pri spusténéem serveru

1:

TEAM Auth
1ldn't

rilinns

{i[=

Zdroj: Vlastni
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4 Webova administrace

4.1 Popis aplikace

Admin control panel je webova aplikace, jejimz prostiednictvim lze jednoduse ovladat
herni servery. Existuje n€kolik podobnych projekta, které jsou ale velice slozité
na instalaci a vétSina z nich je velice drahd. Cena konkuren¢nich aplikaci se pohybuje
okolo 300,-K¢ za mésic. Obsahuji sice pokrocilé funkce, které ale nadSenci nebo

zacinajici firmy nevyuZziji.

Ovladaci panel jsem naprogramoval v programovacim jazyku HTML a PHP.
(Ponkrac, 2007) Pro svlij chod je potfeba operac¢niho systému Linux, protoze podporuje
pfimou komunikaci mezi PHP a konzoli Shell. Microsoft Windows Server tuto moZnost
neposkytuje a spousténi aplikaci ptes web se déla pomoci Perl modulu do PHP nebo
externi aplikaci, ktera komunikuje s webem, nebo ptes specialni programy, které vytvori
vlastni administraci, a viibec neni potfeba webovy server. Tyto programy jsou sice
velice spolehlivé a maji Sirokou Skalu nastaveni, ale jsou velice drahé. Mezi tyto

programy patfi naptiklad FireDaemon Trinity. (Hlavenka, 2005)

Zakladni rysy Admin control panelu:
e jednoducha instalace
e intuitivni ovladani
e moznost jednoduché aplikace systému na jiz vytvofeném gamehostingu
e spravovani vlastniho gameserveru nevyzaduje zadné specidlni znalosti
¢ jednoducha rozsifitelnost o0 moZnost ovladat jiné aplikace
e vhodny pro zacinajici firmy a herni portaly
e operacéni systém Linux
e minimalni ndroky na hardware
e Dbezpecnost a stabilita

e jednoduché ptidavani a editace uZivatell 1 serveri

32



4.2 Instalace administrace

Pfi navrhu jsem dbal na jednoduchost instalace i1 ovladani. Neni potieba zadné sloZité
nastavovani a instalace specidlnich PHP modulli. Vysta¢ime si se zakladnim

konfiguraénim souborem, ktery se nam vytvofil pti instalaci LAMP serveru.

Pii instalaci nejdfive nakopirujeme soubory Admin control panelu do adresaie
., /etc/www/administrace/*. Ptihlasime se do phpMyAdminu, ktery jsme si nainstalovali
diive a presuneme se do zalozky , Oprdavnéni“. Vytvoiime si nového uzivatele
snazvem ,, administrace®, vlozime n¢jaké heslo a zaSkrtneme polozku ,, Vytvorit
databazi stejného jména a pridélit vsechna opravneni®. Piesuneme se do databaze
,,administrace a vlozime SQL dotaz. (Kofler, 2007)Tim se ndm naimportuji tabulky

potiebné k chodu panelu. Do SQL dotazu vlozime tento kod: (Kofler, Bernd, 2007)

SET SQL_MODE="NO_AUTO_VALUE_ON_ZERO";
CREATE TABLE IF NOT EXISTS "servers ™ (
“id® int(11) NOT NULL AUTO_INCREMENT,
“user” int(11) NOT NULL,
“name” varchar(255) COLLATE cpl1250_czech_cs NOT NULL,
“ip® varchar(15) COLLATE cp1250_czech_cs NOT NULL,
“port™ int(5) NOT NULL,
PRIMARY KEY (“id"),
UNIQUE KEY “port™ (“port’) )

ENGINE=MyISAM DEFAULT CHARSET=cp1250 COLLATE=cpl250_ czech_cs
AUTO_INCREMENT=8 ;
CREATE TABLE IF NOT EXISTS “users’ (

“id® int(11) NOT NULL AUTO_INCREMENT,

“user’ varchar(32) NOT NULL,

“email® text,

“password” varchar(255) NOT NULL,

“rights” int(1) NOT NULL,

PRIMARY KEY (" id’)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 AUTO_INCREMENT=10 ;
INSERT INTO “users™ ("id", “user’, “email”, “password , “rights™) VALUES
(1, 'admin', 'admin@admin.cz', '21232f297a57a5a743894a0e4a801fc3', 1);
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4.3 Prihlaseni do administrace

Databazi jiz mame naimportovanou, nyni nam jen staci do souboru ,, config.php *“ zapsat
jméno a heslo pro pfipojeni do databaze a soubor ulozit. Pokud jsme administraci
nastavili spravné, mélo by vSe bez problémi fungovat. Funkénost ovéfime tak,
ze zadame do prohlizeCe adresu na nasi webovou administraci, a méla by se nam oteviit

prihlasovaci stranka.

Obrazek 11 — Prihlasovaci stranka

L ess—
=Admin control panel

- — st

'S

-

Sphrava Yascho GamcSoerwveild

Prosim, vyplate pfihlagovaci adaje.

UZivatelské jména:

[ : ‘ Heslo:

' Pfihldsit se

Zdroj: Vlastni

Pro ptihlaseni pouzijeme pieddefinované ptihlasovaci udaje, které jsme vlozili
do databaze pii importu tabulek a sloupcii ze souboru ,,databaze.sql*. Tyto tdaje
doporucuji ptfi prvnim piihlaSeni zménit, protoze pii cileném pokusu vniknuti
do administrace by se mohl potencidlni Utoénik dostat k citlivym datim a smazat
uzivatele a servery z databaze. Doporucuji pouzit minimalné¢ osmiznakové heslo kvili

bezpecnosti. Preddefinované tidaje jsou tyto:

jméno: admin

heslo: admin

34



4.4 Popis funkci administrace

4.4.1 Pridani a uprava uzivatelu
Pokud jsme se uspésné piihlasili do nasi databaze, zobrazilo se nam jednoduché menu
a tabulka s hernimi servery. Admin control panel rozliSuje dva typy pfistupovych prav.
Je to administrator a uzivatel. Administratorovi se zobrazi vSechny servery, které jsme
do administrace zadali. Pro pfidani nového uzivatele se pfesuneme v administratorském
médu do zalozky ,,Novy uZivatel”. Zde zadame jeho jméno nebo piezdivku, jeho
emailovou adresu a v neposledni fad€ 1 heslo. Dale miiZzeme kazdému uzivateli pfidélit

opravnéni, pomoci kterého mu udélime ptistup do pozadovanych sekci.

Obrazek 12 — Pridani nového uZivatele

MNowvy uZivafel Uvtuorit server Upravit uZivatele

Pridat uzivatele

Jméno majitel
Heslo esssssssass
Email ajiteli@gamehosting.cz

Prava Administrator -

Ondiej Levi | VEechna prava wwhrazena.

Zdroj: Vlastni

Pokud chceme néjakého uzivatele upravit nebo smazat, presuneme se na zalozku
., Upravit uzivatele“ a zde se ndm zobrazi tabulka se vS§emi soucasnymi uZivateli. Nyni
mame na vybér mezi editaci a smazanim uZivatele. Pfi editaci zménime poZadovana
data a stiskneme tlaCitko ptidat. Pii uspé€Sné upravé se nam zobrazi text ,, UZivatel

byl uspésné upraven *.
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4.4.2 Pridani a uprava server
Vypis serverli se nam zobrazi pii piihlaSeni do administrace. Pokud chceme piidat novy
server, piesuneme se na zalozku ,, Vytvorit server*, kde zadame pozadované informace.
Nejprve vlozime ndzev serveru, ktery miize byt 1 s diakritikou a mezerami. Dal$imi
daty, kterd musime zadat, je IP adresa serveru a port, na kterém herni server pobé&zi.
Tato data jsou velice dilezitd, protoze pii chybném zadani by skript nefungoval.
IP adresa musi byt ta, kterd je pfifazena sitové karté, jinak by nebylo moZné
se k serveru piipojit. Cislo portu musi byt shodné snazvem celé slozky, ve kterém
mame server nainstalovany, jinak by skript nemohl komunikovat se serverem
a pti spusténi by vypsal chybu. Pokud tedy mame v adresaii ,,/opt/*“ nainstalovany
server a pojmenovany ¢islem portu, mizeme vytvofit novy server. Nesmime opomenout
nastavit patficna prava pro celou slozku, jinak by se ndm server nespustil z diivodu
nedostatecného opravnéni. Posledni tidaje, které musime vloZit, je pocet slotil a uzivatel,
ktery dany server vlastni. Najdeme zde rozviraci menu, kde jsou vypsani vSichni
uzivatelé, které mame zadané v administraci. Vybereme si nékterého z nich

a zmackneme tlacitko ,, Pridat .

Obrazek 13 — Pridani nového serveru

Doma Nowy nZivatel Uvivorit server

Pridat server

Mazew serveru WAR. Server

IP 182.168.1.102
Part 27015

Sloty 20

UZivatel uzivatel1 -

Zdroj: Vlastni

Pti uspéSném piidani se nam vypiSe hlaska ,, Server byl uspesné pridan“. Pro editaci
staci stisknout tlacitko ,, Upravit servery“ a z tabulky, ktera je zobrazena na obrazku 14,

si vybrat poZadovany server a zménit data. Zde t€Z miZeme server Uplné odstranit.
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Obrazek 14 — Pridani nového serveru

MNovy uZivatel Wwivorit server

Upravit servery

D Nazev Port Akce

1 WAR. Server 27014 | Smazat || Upravit |
2 Clan server 27013 | Smazat ||| Upravit |
3 GameHosting 27010 || Smazat || Upravit |

Ondref Levy | VEechna prava whrazena.

Zdroj: Vlastni

Vytvoieny server se nam zobrazi na ivodni obrazovce s informacemi o serveru. Tyto
informace nam slouzi pfi hledani zavad a feSeni problémi tykajicich se serveru. Mame
tam zobrazenou cestu, kde pfesné se server nachazi a do jaké slozky ho mame jit hledat.
Pokud bychom zadali ¢islo portu, které jiz v databazi je obsazené, aplikace vypiSe

chybu o duplicité portu.

4.4.3 Spusténi a zastaveni serveru
Servery mizeme spustit, restartovat a vypnout ikonami v tabulce vypisu servert. Je zde

také ikona, ktera znazoriuje beh serveru. Pokud je server vypnuty, je zde pouze zelené
tlacitko pro start serveru © a zluty indik4tor vypnutého stavu /. Pokud mame server
zapnuty, zméni se indikator chodu na O. objevi se dvé nova tlacitka. Prvni tlacitko

je pro restartovani serveru e a druhé pro vypnuti @ Tabulkovy seznam serverti
je zobrazen na obrazku 15. Ovladani serverti je velice jednoduché a zvladne to i1 Gplny

laik.
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Obrazek 15 — Vypis serverii s ovidadanim

A GaMeSer v en Nowv uZivatel Uvtvofit server Upravit uZivatele || Upravit servery || Odhldsit se

Administrace

# Hazev serveru IP:Port Sloty Cesta Maijitel Status|Akce|

1 W.AR. Server 192.168.1.102:27015 23 lopti27015/ uzivatel o

2 Clan server 192.168.1.102:27016 17 fopti27016/ admin

a

3 GameHosting 192.168.1.102:27017 15 lopt27017! uzivatel2 __)

Ondfej Levy | VEechna prava vyhrazena

Zdroj: Vlastni

4.5 Shrnuti

OdhlaSeni provedeme pomoci tlacitka v menu ,, Odhldsit se“ a nasledné¢ budeme
presmérovani na Uvodni stranku. V paticce je uvedeny rok vytvofeni a kontakt.
Web byl naprogramovan pomoci programu PSPad, ktery patfi mezi nejlepsi. Podporuje
mnoho programovacich jazyku a je k dispozici ve vSech jazykovych mutacich. Graficky
a barevné zndzornuje syntaxi a velice usnadiiuje a zrychluje praci. Tento program mizu
vSem viele doporucit. Graficky ndvrh a logo jsem provedl v aplikaci Adobe Photoshop.
Tento program je profesionalnim nastrojem pro tvorbu grafickych navrhii. Dokaze
pracovat s vrstvami a obsahuje Sirokou Skdlu néstroji. Dokéze pracovat ve 3D, nebo
s pohyblivym obsahem. Tyto pokrocilé¢ funkce jsem ale nepouzil. Admin control panel
je optimalizovan pro rozliSeni 1280x1024 pixelt nebo vetsi. Webova aplikace je velice
jednoduchd, elegantni a urCité o ni bude zajem, protoze bude Sifena jako OpenSource.
Zdrojové kody budou k dispozici na prilozeném CD a nékteré budou soucasti ptilohy
bakalarské prace. Kod nebyl nijak Sifrovan, takZze nejsou potieba specidlni zasuvné

moduly do PHP ani Apache. (Kelby,2009)
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5 TeamSpeak 3 — hlasova komunikace

5.1 Popis programu

TeamSpeak 3 je kvalitni aplikace, ktera umoznuje hlasovou a textovou komunikaci
mnoha lidi pfes Internet. Program se skldda zklienta a serveru. TeamSpeak
se nainstaluje na server aslouzi jako hostitel pro ostatni klienty. Tento program
vyuzivaji hraci a herni klany, které si ptes né¢j domlouvaji svoji taktiku. Obé dvé Casti
jsou zdarma jak pro nekomerc¢ni Gcely, tak i komercni s jistymi omezenimi. Ve své praci
doporucuji a popisuji tento VOIP telekomunikacni program, protoze kvalita hlasové
komunikace je velice dobra a pii dobrém piipojeni k Internetu je odezva a zvuk
srovnatelny s telefonnim hovorem. Podporuje 1 pokrocilé funkce, jako je naptiklad
nahravani hovort, moderovani mistnosti nebo webova statistika. Program je cely

v Ceském jazyce a md minimalni naroky na pameét’.

5.2 Instalace serveru TeamSpeak 3

Tento program je zaloZen na sitové architektufe server-klient. Server existuje
jak ve verzi pro Windows, tak pro Linux. My budeme pouZivat verzi pro Linux
zkompilovanou piimo pro 64 bitové procesory. Pomoci ptikazu ,,wget* si stdhneme
z oficialni webove stranky ,, www.teamspeak.com* zapakovany archiv s nazvem
., teamspeak3-server linux-amd64-3.0.0-beta22.tar a rozbalime jej do slozky

,,/opt/ts3/*.

cd /opt/
mkdir ts3
cd /ts3/

tar x teamspeak3-server_linux-amd64-3.0.0-beta22.tar

Déle musime nastavit oprdvnéni pro spusténi pomoci ptikazu ,,chmod‘. Server
zapisuje data do databaze SQLite, takze musime zménit prava pro celou slozku. SQLite
nepotiebuje ke svému chodu zadny server a na toto misto se velice hodi.

(TS3 Knowledgebase, 2013)
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Zménu opravnéni provedeme takto.
chmod +x ts3server_linux_amdé64

Vytvotime si soubor ,, start_ts3.sh* a do n€j zapiSeme spoustéci skript, ktery nam spusti

pozadovany server.

#!/bin/sh

cd ,,/opt/ts3/«
./ts3server_linux_amd64 &

Timto médme zaruceno, ze se nam vzdy spusti spravny soubor. Dal by se zde ud¢lat
slozit¢jsi skript, ktery bude mit vlastni menu na zapnuti, zastaveni a restartovani
serveru. Toto je ale zbytecné slozit¢ a na tomto misté to neni potfeba. Zamérné
zde nepouzivam ani terminal , screen”, protoze TeamSpeak nevypisuje Zzadné
informace do konzole. Vypis z konzole 1ze zobrazit v klientu, ve kterém se piihlasi
uzivatel jako administrator. Pfi prvnim spusténi se zobrazi n¢kolikamistny ,, Token key “,

ktery si administrator zkopiruje a vlozi do svého klienta.

5.3 Pripojeni klienta k serveru

Pro pfipojeni k serveru pouZzijeme IP adresu a port, ktery je v zakladnim nastaveni 9987.
Tento port jsme siotevieli pfi nastavovani firewallu. Klient tohoto programu
ma velikou Skdlu moznosti nastaveni apodporuje mnoho dodatkovych specialit.
Administrator mize vytvofit mnoho mistnosti, které se navzajem zvukové nerusi.
Pro kazdou mistnost se da nastavit specidlni nastaveni kvality zvuku a ptenosu, které
oceni majitelé pomalého internetového piipojeni. Veskeré rozhovory Ize monitorovat
a ptipadné nahravat do formatu mp3 nebo wav. Tyto pokrocilé funkce nema ani vétSina
komer¢nich VOIP programli. Déle si zde kazdy mulze nastavit avatar, kratky popis
a kontakt na sebe. TeamSpeak 3 podporuje komunikaci 1 textovou. Lze komunikovat
se vSemi lidmi na serveru, vdaném kandlu nebo pifimo s jednotlivymi osobami.
Podporuje posilani soubort a jednoduchou vyménu dat celkové. Pokud je vydana nova
verze programu, klient se sam automaticky aktualizuje, ale osobni nastaveni
samoziejmé zlstane zachovano. Lze zobrazit icelkovou statistiku serveru, kde miize

kazdy navstévnik vidét aktudlni vytizeni serveru a doprovodné informace o pfipojeni
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a mnozstvi odeslanych a pfijatych dat. Klienta pfipojeného na TeamSpeak 3 server

si mizeme prohlédnout na obrazku cislo 16.

Obrdazek 16 — Pohled na TeamSpeak 3 klient

F ™
‘?}TeamSpeakS . l‘:' (=] éj

Pripojeni  Oblibené Servery  Moje  Prava MNastroje  Mastaveni  Mapovéda

H-C&W-B &

4 ij' W.A.R, TeamSpeak Server Name: W, AR, TeamSpeak Server
4 Address: 93.91,54,5:9987
@ Default C.hannel = Version: 3.0.0-beta21 [Build: 10808]
© Admin Platform: Windows

Max Clients: 512
Clients Online: 1

N Query Clients Online: 0
Channels Count: 1

Client connections: 10
Query connections: i]
il Server Uptime: 12 hour{s), 13 minute{s) and 16 second(s)

<21:20:10= Trying to connect to server
<21:20:10> Pfipojena k serveru: W.AR. TeamSpeak Server
|| <21:20010> Vitejte na W. AR, TeamSpeak Serveru

"fi} W.A.F. TeamSpeak Server Default Channel X

Al @

Pipojen jako Admin

Zdroj: Vlastni

Vs

Instalace a pouziti tohoto programu je velice jednoducha a jisté potésite zajemce

o gameservery, kdyz jim k této sluzbé zdarma poskytnete nastroj na komunikaci.
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6 Zaver

Na zdklad¢ cili, stanovenych na zafatku prace, jsem vytvofil plnohodnotny
gamehosting. Pti navrhu typu hardwaru jsem dbal na vykon, ktery je velice dalezity
u aplikacnich serverii. Jako operacni systém jsem vybral Linux, protoZze pln¢ odpovida
pozadavkim moderniho gamehostingu. Velmi vykonny server se Spatné zvolenym
operanim syst¢émem bude poruchovy. Linux mé v sobé zabudovany kvalitni firewall
a pfi spravném nastaveni spolehlivé ochrani server pred internetovymi hrozbami.
Na server jsem nainstaloval a nakonfiguroval aplikace, které zprostfedkuji hrac¢tim
pozadované sluzby. Déle jsem naprogramoval jednoduchou webovou aplikaci, ptes
kterou Ize snadno ovladat a spravovat herni servery. Administrace je velice ptehledna
anejsou potieba zaddné zvlastni znalosti k jejimu nainstalovani na server, nebo
vlastnimu ovladdni. Admin control panel jsem poskytl nékolika hernim portalim, které
mi zaslaly n€kolik nédvrhi na zlepSeni. N¢ekteré z téchto piipominek budou zahrnuty
v nové verzi. Diky tomu, ze webova administrace bude Sifena jako opensource, za¢ne
jipouzivat mnohem vice majiteli gameserverd. Toto vidim jako pfinos bakalaiské
prace, protoze neexistoval zdarma zadny takto jednoduchy ovladaci panel. Déle jsem
popsal, nainstaloval a nastavil VOIP komunika¢ni nastroj TeamSpeak 3, ktery
je nedilnou soucasti kazdého kvalitntho gamehostingu. Cely tento komplet

je bezudrzbovy a bude fungovat velmi dlouhou dobu bez nutnosti zdsahu.

Nekteré zdrojové kody jsou zobrazeny v piiloze, spolecné s nahledem na webovou

administraci. Veskeré skripty Admin control panelu jsou vypaleny na ptilozeném CD.
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7 Summary

With the coming of new modern technologies, powerful computer setups, great amount
of additional equipment and omnipresent high speed internet connection, there are even
more users playing computer games. These are not simple turn-based games with
insufficient graphical processing, but these games are top modeled and promising
unlimited fun. There are many multi player games a user can host for his own chosen
friends and I have focused on this not exactly simplest issue.

I have summarized possible types of servers and operating systems, outlined security
dangers and ways how to protect the server against potential attacks from the outside. |
have also developed a manual and programmed a admin control panel for easy

management of the hosted game. All the source codes are on the attached medium.

Keywords: server, client, multiplayer, admin control panel, security, online games, linux
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9 Seznam pojmu s jejich vysvétlenim

RAID - technologie uklddani data na nékolik diskl zardz, ¢imz Ize dosdhnout vétsi
rychlosti a ochrany dat proti posSkozeni

router — smérovac, ktery preposila datagramy smérem k jejich cily
SAS — typ diska, které se pouzivaji v serverech

SCSI — typ diskt, které se ptipojuji na specialni fadice
gamehosting — poskytovani a prondjem hernich servert

CRON — Unixovy systémovy nastroj, ktery spousti rizné programy v pfedem
definovanou dobu a intervalu

engine — pocitacovy termin, jaddro programu nebo hry
metamod — plugin, pomoci kterého lze rozsitovat Half-Life engine o rtizné modifikace
shell — prosttedi, pomoci kterého Ize ovladat jiné programy

HTML — (HyperText Markup Language), znackovaci jazyk pro hypertext, jednim
z jazyk pro vytvareni internetovych stranek

PHP — (Personal Home Page), skriptovaci jazyk, ktery se provadi na stran¢ serveru

SQL — (Structured Query Language), strukturovany dotazovaci jazyk pouzivany pro
praci s daty v relacnich databazich
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Ptiloha 1 — str. 1/4 — admin.php

<?

session_start();
if($_SESSION[ 'login']!=""){
include "config.php";
include "functions.php";

if($_GET[add] == "user"){
$titulek = "Pridat uzivatele";
}Yelseif($_GET[add] == "server"){
$titulek = "Pridat server";
}elseif($ _GET[edit] == "user"){
$titulek = "Upravit uzivatele";
}elseif($ _GET[edit] == "server"){
$titulek = "Upravit servery";
}else{

$titulek = "Administrace";

}

?>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtml1l/DTD/xhtmll-strict.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml" dir="1tr" lang="cs" xml:lang="cs">
<head>

<title><? echo $titulek; ?></title>

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<link rel="stylesheet" type="text/css" href="style.css" />

</head>

<body>

<div id="header">
<div class="logo">
<img src="images/logo.png">
</div>
<div class="divl">
<a href="admin.php"><img src="images/home.png"></a>
<?
if($_SESSION[rights] == "1"){
?>
<a href="admin.php?add=user"><img src="images/new_user.png"></a>
<a href="admin.php?add=server"><img src="images/add_server.png"></a>
<a href="admin.phpr?edit=user"><img src="images/edit_users.png"></a>
<a href="admin.php?edit=server"><img src="images/edit_servers.png"></a>
<?
}
?>
<a href="logout.php"><img src="images/logout.png"></a>
</div>
</div>
<div id="content">
<div class="box" style="margin-top: 10px; margin-left: auto; margin-right:
auto; text-align:center;">
<h1><? echo $titulek; ?></h1> <br>
<br>
</div>



Ptiloha 1 — str. 2/4 — admin.php

<?

$spojeni = @MySQL_Connect($db_server ,$db_login, $db_password);
@MySQL_Select DB($db_name)or die('Nastala chyba v pripojeni k databazi');
mysql_query("set names utf8");

if($_GET[add] == "user"){

add_user();

}Yelseif($_GET[add] == "server"){
add_server();

}

elseif($_GET[edit] == "user"){
edit_user();

}elseif($ _GET[edit] == "server"){
edit_server();

}

else{

if($_SESSION[rights]== "1"){

$user = mysql_query("SELECT * FROM “users” LEFT JOIN servers ON users.id =
servers.user WHERE port IS NOT NULL");

}else{

$user = mysql_query("SELECT * FROM “users” LEFT JOIN servers ON users.id =
servers.user WHERE users.user = '" . $ SESSION[login] . "' AND port IS NOT
NULL");

}

$pocet = mysql_num_rows($user);
require("rcon.lib.php");

$rcon = new Rcon(); // vytvoreni nove instance tridy Rcon

echo "<div style=\"margin:auto;text-align:center;margin-left: auto; margin-
right: auto;width:800px;width:800px;\">";

echo "<table frame=\"border\" rules=\"all\">";

echo "<tr><td width=\"20px\" bgcolor=\"lightgrey\"><strong>#</strong></td><td
width=\"250px\" bgcolor=\"lightgrey\"><strong>Nazev serveru</strong></td><td
width=\"200px\" bgcolor=\"lightgrey\"><strong>IP:Port</strong></td><td
width=\"50px\" bgcolor=\"lightgrey\"><strong>Sloty</strong></td><td
width=\"200px\" bgcolor=\"lightgrey\"><strong>Cesta</strong></td><td
width=\"250px\" bgcolor=\"lightgrey\"><strong>Majitel</strong></td><td
width=\"30px\" bgcolor=\"lightgrey\"><strong>Status</strong></td><td
width=\"30px\" bgcolor=\"lightgrey\"><strong>Akce</strong></td>";

while ($row = mysql_fetch_array($user)){

// IP adresa serveru

$server_ip = $row['ip'];

// port serveru
$server_port = $row['port'];

// pocet slotu
$server_users = $row[ 'server_users'];

// cesta k serveru ( napr. /opt/27014/ )
$server_cesta = "/opt/" . $server_port . "/";
// pripojeni knihovny s tridou madQuery

$rcon->connect($server_ip, $server_port); // pripojeni na server
$server = $rcon->Info();



Ptiloha 1 — str. 3/4 — admin.php

$select = mysql_fetch_array(mysql_query("SELECT user FROM users WHERE id=" .
$row['user'] . " LIMIT 1"));

?>

<tr>

<?

echo "<td><br />" . $row['id'] . "<br /><br /></td>";
echo "<td>" . $row['name'] . "</td>";

echo "<td>" . $row['ip'] . ":" . $row['port'] . "</td>";
echo "<td>" . $server_users . "</td>";

echo "<td>" . $server_cesta . "</td>";

echo "<td>" . $select['user'] . "</td>";

echo "<td>";

if(empty($server["name"])) {

echo '<img src="images/offline.png" alt="Vypnuty">"';
}else{

echo '<img src="images/online.png" alt="Zapnuty">';

}

echo "</td>";
echo "<td>";

?>
<?
if(empty($server["name"])){
?>
<form method="POST" action="run.php">
<input type="hidden" name="ip" value="<? echo $server_ip; ?>">
<input type="hidden" name="port" value="<? echo $server_port; ?>">
<input type="hidden" name="server_users" value="<? echo $server_users; ?>
<input type="hidden" name="cesta" value="<? echo $server_cesta; ?>">
<input type="image" alt="Start" src="images/start.png" border="0"
name="start" >
</form>

<?
}else {
?>
<form method="POST" action="restart.php">
<input type="hidden" name="ip" value="<? echo $server_ip; ?>">
<input type="hidden" name="port" value="<? echo $server_port; ?>">
<input type="hidden" name="server_users" value="<? echo $server_users; ?>
<input type="hidden" name="cesta" value="<? echo $server_cesta; ?>">
<input type="image" alt="Restart" src="images/restart.png" border="0"
name="restart">
</form>



Ptiloha 1 — str. 4/4 — admin.php

<form method="POST" action="stop.php">
<input type="hidden" name="ip" value="<? echo $server_ip; ?>">
<input type="hidden" name="port" value="<? echo $server_port; ?>">
<input type="hidden" name="server_users" value="<? echo $server_users;
<input type="hidden" name="cesta" value="<? echo $server_cesta; ?>">
<input type="image" alt="stop" src="images/stop.png" border="0"

name="stop">

</form>

<?

echo '</td></tr>';

}

?>

<?}}}
else {
echo 'Neautorizovan vstup';
echo "<meta http-equiv=\"refresh\" content=\"0;url=index.php\" />";
}
?></table></div>
</div>

<div id="footer">
<a href="mailto:o.levy@centrum.cz">0Ondfej Levy</a> | Vsechna prava
vyhrazena.</div>
</div>
</body></html>

?>



Ptiloha 2 — config.php a login.php

[config.php]

<?php

// prihlasovaci udaje
$db_server = "localhost";
$db_login = "administrace";
$db_password = "heslol123";
$db_name = "administrace";
?>

[login.php]

<?php

include('config.php');

$spojeni = @MySQL_Connect($db_server ,$db_login, $db_password);
@MySQL_Select DB($db_name)or die('Nastala chyba v pripojeni k databazi');
mysql_query("set names utf8");

$login = $_POST["username"];
$heslo = $_POST["password"];
$md5heslo = md5($heslo);

$dotaz = mysql_query("select * from users where user = '$login' and password
= "$md5heslo’ LIMIT 1");
$overeni = mysql_num_rows($dotaz);
$row = mysql_fetch_array($dotaz);
if($overeni == 1) {
session_start();

$_SESSION[ 'login'] = $login;

$ SESSION['id'] = $row["id"];

$_SESSION[ 'rights'] = $row["rights"];

header("Location: admin.php");

die();
} else {

echo'Zadal jsi Spatny login nebo heslo!';
}

?>



Ptiloha 3 — index.php

<?
session_start();
if($_SESSION[ 'login']!=""){
header("Location: admin.php");
}else{
?>
<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/xhtml1l/DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" dir="1tr" lang="cs" xml:lang="cs">
<head>
<title>Prihlaseni</title>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">
<link rel="stylesheet" type="text/css" href="style.css" />
</head>
<body>
<div id="header">
<div class="logo">
<img src="images/logo.png">
</div> </div>
<div id="content">
<div class="box" style="width: 325px; min-height: 300px; margin-top: 40px;
margin-left: auto; margin-right: auto;">
<div class="left"></div>
<div class="right"></div>
<div class="heading">
<h1l style="background-image: url('images/lockscreen.png');">Prosim,
vyplnte prihlasSovaci udaje.</hl>
</div>
<div class="content" style="min-height: 150px;">
<form action="login.php" method="post" id="form">
<table style="width: 100%;">
<tr>
<td style="text-align: center;" rowspan="4"><img
src="images/login.png" alt="Prosim, vyplnte prihlaSovaci udaje." /></td>
</tr>
<tr>
<td>Uzivatelské jméno:<br />
<input type="text" name="username" value=

style="margin-top:
4px;" />
<br /><br />
Heslo:<br />
<input type="password" name="password" value=
top: 4px;" /></td>
</tr><tr><td>&nbsp; </td></tr><tr>
<td style="text-align: right;"><input type="submit"
value="Prihldasit se"></td>
</tr>
</table>
</form>
</div>
</div>
</div>
<div id="footer">
<a href="mailto:o.levy@centrum.cz">0Ondfej Levy</a> | V3echna prava
vyhrazena.</div>
</body></html>
<?}?>

style="margin-



Ptiloha 4 — run.php a restart.php

[run.php]

<?

session_start();

if($_SESSION['login']!=""){

{

$server_cesta = $_POST[cesta];

$server_port = $_POST[port];

$server_users = $_POST[server_users];

chdir ("$server_cesta");

system("screen -A -m -d -S hlds" . $server_port . " ./hlds_run -game
cstrike -binary ./hlds_i686 +port " . $server_port . +maxplayers
$server_users . " +exec server.cfg +map de_dust2 +sv_lan @ -noipx",$zzz);

echo " <h2>Zapinam server, cekejte...</h2>";
echo "<meta http-equiv=\"refresh\" content=\"10;url=index.php\" />";
}
}else{
echo "<meta http-equiv=\"refresh\" content=\"0;url=index.php\" />";

}

?>

[restart.php]

<?

session_start();
if($_SESSION[ "login']!=""){
{
$server_cesta = $_POST[cesta];
$server_port = $_POST[port];
$server_users = $_POST[server_users];
chdir ("$server_cesta");
system("pkill -f 'SCREEN -A -m -d -S hlds" . $server_port . "'",$zzz);
system("sleep 2",%$zzz);
system("screen -A -m -d -S hlds" . $server_port . " ./hlds_run -game
cstrike -binary ./hlds_i686 +port " . $server_port . +maxplayers
$server_users . " +exec server.cfg +map de_dust2 +sv_lan @ -noipx",$zzz);
echo "<h2>Restartuji server, cekejte...</h2>";
echo "<meta http-equiv=\"refresh\" content=\"10;url=index.php\" />";
}
Yelse{
echo "<meta http-equiv=\"refresh\" content=\"0;url=index.php\" />";

}

?>



Ptiloha 5 — stop.php

<?
session_start();
if($_SESSION[ 'login']!=""){
{
$server_cesta = $_POST[cesta];
$server_port = $_POST[port];;
chdir ("$server_cesta");
system("pkill -f 'SCREEN -A -m -d -S hlds" . $server_port . "'",$zzz);
echo "<h2>Zastavuji server, cekejte...</h2>";
echo "<meta http-equiv=\"refresh\" content=\"2;url=index.php\" />";
}
Yelse{
echo "<meta http-equiv=\"refresh\" content=\"0;url=index.php\" />";

}

?>



Ptiloha 6 — nahled na ptihlasovaci obrazovku
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Pfiloha 7 — nahled na hlavni ovladaci tabulku
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