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ABSTRACT

Cil prace Cil price je porovnat zplsoby pouZivani identit ve spolecnostech. Porovnat rozdily v piistupu a sloZitosti jejich
spravy v zavislosti na velikosti spolecnosti a poctu uzivateli a/nebo aplikaci. Posoudit vhodnost jednotlivych piistupti ke
spravé identit ve vybrané spolecnosti stfedni velikosti. Zdtraznit klady, zapory a na zavér provést vybér vhodného piistupu.

Popsat jednotlivé kroky pti uvddéni vybraného piistupu ke spravé identit do Cinnosti.
ENGLISH TITLE Identities and identity management in a midsize company.
VEDOUCI PRACE REMES Radim, Mgr.

ZASADY PRO VYPRACOVANI Cilem bakaldiské prace je porovnéni dostupnych zptisobt pro spravu identit, vybér vhod-

ného typu a priprava implementace.
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Kapitola 1

Uvod

V poslednich 20 letech doslo k obrovskému rozmachu vyuzivani informacnich technologii (déle jen IT). Pfedevsim v zapadn{
civilizaci pronikly téméf do vSech oblasti lidské C¢innosti. Oblast IT byla difv doménou velkych firem a nékolika mélo nadsenct,
to zejména z divodi narocnosti — finan¢ni i odborné — potizovani IT prostfedkd i udrZzovéni v efektivnim chodu. Nyni se IT
vyuziva v podnicich vSech velikosti i domacnostech. Tyto zmény si vynutily od dodavateld IT na vSech drovnich veliké zmény v

piistupu k uzivéni, uzivateltim, spravé a udrzbé téchto prostredkd, jejich uZivatelské privétivosti a odolnosti viic¢i nestandardnimu,

neodbornému vyuZzivani, ptipadné i pokusim o zneuZiti.

S penetraci IT do fungovani spolecnosti roste diiraz na zabezpeceni diivérnosti a opravdovosti (autenticity) informaci a potvrzeni
(authorizaci) pristupu k prostfedkiim. Jednou z mnoha opatfeni které jsou pouzity v celém souboru metod pro zabezpeleni

fungovani IT prostfedki je identifikace uZivateld nebo entit uzivajicich tyto prostfedky.

1.1 Cil prace

Sprava identit (Identity Management — ddle jen IdM) je jedna z ¢asti spravy IT prostiedkt ktera miZe rozhodnout o dspéSnosti
vnimdni nasazeni IT ve spolenosti, a to jak ze strany uzivatelt, tak i veden{ spolecnosti, pfipadné vlastnik. Vedeni organizace
klade diraz na efektivni fungovani IT pfi zachovani pro podnik dilezitych funkci — bezpecnost, autenti¢nost, auditovatelnost —
a to v mife pro organizaci potfebné. UZivatelé silné¢ vnimaji komfort nebo naopak prekdzky které jim pouZivani identit pfindsi a

s

oceni pokud se jim pfili§ nepfekazi v praci.

Vybér zpusobu jak v organizaci prfistoupit k [IdM mutZe vyrazné prispét k efektivité uzivani IT ve spoleCnosti. Tato prace si klade
za cil utfidit informace o mozZnostech IdM, nastinit jaké jsou mozné vychozi stavy a pokusit se predestiit moznosti nasazeni v

organizacich s riznym vychozim prostiedim a riiznymi pozadavky.
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Kapitola 2

Zakladni pojmy

V této kapitole se sezndmime se zdkladnimi pojmy z oblasti IdM. Vysvétleni nékterych pojmi je dilezité z diivodu spravného

pochopent principt IdM.

2.1 Entita

Entita oznacuje vSeobecny objekt, nezdvisle na jeho existenci, ktery Ize povaZovat za zédkladni jednotku systému. Z pohledu IdM

------

Entita je reprezentovdna jednou nebo nékolika identitami podle daného kontextu. (Jgsang, Pope, 2005)
Tato definice potvrzuje, Ze entita a identita nejsou totoZné a mohou oznacovat objekty bez omezeni na osoby. Z pohledu IdM

je tato definice dostacujici, nebot’ umozni do spravy identit zahrnout nejen osoby, ale i ostatni zdroje — napf. vyrobni zafizeni,

automobily, budovy.

2.2 Identita

Jako slovo m4 identita mnoho vyznami. V matematice jich ma hned nékolik, dal§i vyznamy miZeme najit v psychologii, so-

totoznost. V literatufe miZeme najit rizné definice identity. Velmi obecné pojatd, av§ak omezena na osoby je tato definice:
Identita jednotlivce miiZe zahrnovat mnoho diléich identit, z nich? kaZdd pFedstavuje osobu v urcitém kontextu nebo
roli. To znamend, Ze neexistuje ta TotoZnost, ale sada totoznosti, jeZ jsou podmnoZinami hodnot komplexni identity,
kde komplexni identita je mnoZinou vSech hodnot atributii vSech totoZnosti osoby. (Pfitzmann, Hansen, 2010)

Jina definice je dspornéjsi, ale stdle zaméfend pouze na osoby:

Identita souvisi se sadou pristupii, mechanismii a procesu tykajicich se zverejriovdni informaci o osobé a pouZivani
téchto informaci. (Nabeth, 2006)

Identita se v§ak muze tykat i jinych subjektd nez osob. Proto vznikly dal$i mozné definice:
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Identita je jednoznacné urceni jedinecného subjektu. (Bishop, 2003)
nebo
Identita je informace o entité, kterd je dostatecnd k identifikovdani v daném kontextu. (ITU-T, 2009)

Definice organizace ITU (International Telecomunication Union) se mi zd4 nejpiihodnéjsi, protoZe je pfesnd, presto umoziuje
aplikaci na Siroké spektrum subjekt a Ghlti pohledu na né (kontext).

o Identifikatory
sklada se 5 Opravnéni

Ow.ldentita/ Atributy
—_—————N
Entity , 4

—— - — oy

Obrazek 2.1: Koncept identit (Jgsang, Pope, 2005)

2.3 Atribut

Atributy jsou z pohledu IdM informace(data), souvisejici nebo popisujici identitu. Kazda identita obsahuje tato data v nékolika
druzich. Jsou to predevsim (ITU-T, 2009):

Identifikatory identifikuji subjekt v daném Case a mist€, napt. osobni ¢islo, email ...
Opravnéni umoziuji potvrdit, Ze subjekt je entita, za kterou se vyddva — napt. heslo

Atributy dodatecnd data charakterizujici entitu — napf. titul, prac. zafazeni, misto prace, prava do inf. systému ...
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2.4 Role

V nékterych piipadech je mozZné/vyhodné atributy seskupovat do sad které je poté mozno aplikovat na identity. Tyto sady se
oznacuji jako role. Jejich vyznam je predev§im v moZznosti na jednom misté soustiedit atributy spole¢né nékolika identitdm
— napf. zamestnanci s pracovnim zafazenim ,,icetni* budou mit spole¢né atributy popisujici jejich prac. zafazeni a pfistupova
prava. (Justus, 2010)

Identifikatory
- obsahuje skladad se Opravnéni
odpovida .« > Atri
/OIdentitao//TiioLe_ - ,étDbEtX <
Entity ,———— - \ /

1

— e mm mm e e o o o = = =

Obrézek 2.2: Koncept roli (Jgsang, Pope, 2005)

2.5 Provisioning

Znamena — poskytnuti sluzby uzivateli vCetné veskerého vybaveni, instalaci a nutného nastaveni. Konkrétné lze provisioning

popsat na prikladu pocitace, ktery bude mit pfed predanim uzivateli vytvoreny uZivatelsky icet, nastaveny e-mail a nainstalovany
potfebny software.

Vyuzitim automatického provisioningu 1ze velmi ulehcit IT oddéleni, které se nemusi zabyvat timto Casto se opakujicim, v

podstaté rutinnim tikonem.
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2.6 Workflow

Workflow popisuje ¢innost, aktivitu nebo process rozepsany do mensich ¢asti, postupnych kroki a tkloli. V IdM je pouZivan ve

dvou typech tloh.

Zadost 0 zménu piistupu kdy workflow popisuje process jak lze ziskat zm&nu piistupovych prav a to véetn& povolovéni od

nadfizenych nebo spravci zdrojt a reakci na mozné stavy Zadosti.

Nastaveni zmén kdy workflow popisuje jak nastavit zmény, bud’ automaticky, nebo v sou¢innosti s obsluhou systému a provadi

definované reakce na stavy pfi provadéni téchto zmén.

Z pohledu IdM workflow, stejné jako provisioning, ulehéi IT oddéleni vykondvani opakujicich se rutinnich dkolt a umozni, aby

se vénovala primarné tkolim, které vyZaduji lidsky zasah.

B |
4 PepulateData
[ Evvlusteloan
= CaralyVal
-
*
[ a @
2| 0
|
#,
+
i |
1%l 12l ul ]
Dhsplayvalidation
i :'Tllﬁocapptmsl ? Sohdpprovelinio 4 Mesmages
Holookpprovalln Feonbpprovedides
¥ L ] far ¥ sage

7 ColectDorument Gethagreed Sabem
" "

——y

Obrazek 2.3: Priklad workflow (Emden, 2011)

2.7 Korelace a rekonciliace

Vzhledem k tomu, Ze IdM miZe agregovat identity z/do rGznych zdrojd, potfebuje mechanismy kterymi dokéze identifikovat
stejné entity v rdznych identitach pochézejicich z riznych systému. A to at’ se funkce IdM provadéji ru¢né nebo jsou automati-

zZovany.
Pouzivaji se k tomu dva mechanismy:
korelace identit popisuje — za pomoci korelacnich pravidel — jakym zpGsobem identifikovat identity z rGznych zdroju na en-

tity. Je potfeba zejména proto, Ze v riznych systémech muze mit identita jinou sadu atributti. V IdMS je vétSinou plné
automaticka.
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rekonciliace identit popisuje jakym zpusobem fesit konflikty pri identifikaci identit. MlZe se, podle nastavenych pravidel,
pokusit provést identifikaci automaticky, iniciuje workflow, kdy je na nesoulad upozornéna obsluha nebo je spustén jiny
proces — napr. blokace systému z diivodu moZného poruseni bezpecnostnich pravidel.

Korelace a rekociliace maji v IdM nezastupitelnou roli a to at’ v provoznim smyslu kdy ulehcuji praci IT oddéleni, nebo z
bezpecnostniho pohledu, kdy napravuji ¢i upozoriiuji na chybu, nebo dokonce zamérnou manipulaci s identitou.

2.8 SSO

SSO (Single Sign-On) je obecny ndzev pro sluzbu, kterd umozni minimalizovat pocet autentizaci a tim umoznit pouZzivat silny

mechanismus autentizace, ktery by pfi Castém pouZiti byl uZivatelsky nepfivétivy.

Takovdto sluzba akceptuje autentizaci od uzivatele a poté ji prezentuje aplikacim a systémidm, které jsou zapojené do SSO,
uZzivatel uZ se nemusi prihlasovat. Vyhoda pro uZivatele je zminéna v pfedchozim odstavci, nevyhodou je, Ze titocnik ktery ziska

tuto jednu autorizaci, ma okamzité piistup ke v§em zdrojiim napadeného dctu.

Mov s

Nejrozsitenéjsi SSO je pravdépodobné Kerberos ktery pracuje na principu ,ticketu® ktery uzivatel ziska pfi prihlaSeni a poté ho
prezentuje poskytovateli sluzby. Princip je ukdzdn na nasledujicim obrazku.

Authentication
auth Server (AS)
request

( A,B
Client/TGS
TGT
. C,D
Client TCT

- authenticator E F

Client_to_server ticket
Client/server

Service

E, G Server (SS)

Client to server ticket
authenticator )

H
time auth

Obrazek 2.4: Kerberos (Snock, 2011)
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2.9 Adresarova sluzba

Adreséarova sluzba je obecné tloZisté identit, kde jsou identity uloZeny véetné vSech atributti. Takovéto tloziste je zpfistupnéno
pro lokdlni i vzdalené dotazy na identity nebo jejich ovéfeni.

Nejstarsi systémy pouzivaly distribuovani soubort s identitami na vSechny stroje, kterych se adresafova sluzba tykala. Jako
priklad 1ze pouzit NIS nebo NIS+ spolecnosti SUN Microsystems.

Jako zdklad nejrozsifenéjSich soucasnych systémti je norma X.500 (norma CCITT - dnes ITU-T) (CCIT, 1988) nebo novéjsi
verze ISO/IEC 9594-1 (ISO, 2011). Adresafova sluzba vychdzejici z X.500 je koncipovédna jako globalni, komplexni sluzba a
prave této sloZitosti se pfipisuje nedostatek implementaci a nasazeni v redlném provozu.

Novéjsi systémy vychazeji z X.500, ale drZi se zdsady ,.dostate¢né dobrého* (Principle of good enough), kdy si z X.500 vzaly
principy a implementovaly je tak aby stalily poZadovanému ucelu. Nejrozsitenéjsi z té€chto systémi je LDAP (Lightweight
Directory Access Protocol) popsany v RFC 4511 (Sermersheim, 2006) a jeho rozsifena implementace firmy Microsoft s ndzvem
Active Directory.

ou=hardware

din: bdesly
objecttlass: top

objectclass: srganizationalUnit
an: walslesign

dn: ou=People, ou=webdesign c=de, o=acme
objechclass: top

JIIr L’J’f LLL[

objectclass: person

objectclass: organizationalPerson
objectclass: InetorgPersan

en: Joe Usar

givenname: joe

sn: Usar

on: Joa Usar

telephonenumbar: +49 123 456789
mail: joe.useryacme. de r
userpassword: {SHAL}sdfi4ldfasdadeq2laeafads r

Obrazek 2.5: Priklad struktury LDAP (Aphroland, 2013)
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210 IdM

Sprava identit pokryva je velice Siroké pole nakladani s identitami. Spravu identit (IdM) se pokusilo definovat mnoho dokumentd,
které se problematiky tykaji. Nékolik vystiznych definic:

Identity management je strukturovand tvorba, zachyceni, syntakticky vyraz, skladovdni, oznacovdni, tidrzba, vyhle-

ddvdni, vyuZivani a zneskodriovdni identit pomoci riiznych technickych, provoznich a prdvnich systémii a postupil.
(ITU-T, 2009)

Identity management se snaZi o zachovdni integrity identit béhem Zivotniho cyklu za ticelem zpristupnit identity a
Jjejich dostupnd data sluZbdm zabezpecenym a chrdnénym zpuisobem. (Bertino, Takahashi, 2011)

Podnikovy identity management je mnoZina business procesu a podpiirné infrastruktury, kterd poskytuje fizeni p¥i-
stupu k systému a zdrojium na zdkladé identit a v souladu se zavedenymi politikami. (Harrop, 2009)

Vztahy mezi icastniky IdM nejlépe vystihuje toto schéma od International Telecomunication Unie

Subjekt

Poskytovat data
identit Poskytovat
sluzbu

Autentizace

Audita Audit a
vysetrovani vysetiovani

T
e Koo NS

&Il_-l .-.. —
Poskytovat data identit
(napf. vysledky autentizace)

Poskytovatel
identit sluzeb

Poskytovatel

Obriézek 2.6: Utastnici IdM (ITU-T, 2009)
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Kapitola 3

Vychozi stav

Potiebu spravy identit si mtizeme ilustrovat na mensi uspé$né spoleCnosti kterd se svym ristem dostava z pohledu IT oddéleni
a spravy IT prostiedki do segmentu stfedni spolecnosti. Tim se pro nutné vzniklé firemni IT otvird nékolik oblasti, ve kterych
bude difve nebo pozdéji donuceno okolnostmi vyvinout nastroje, postupy nebo pravidla fungovani.

Malé spolecnosti zacinaji obvykle s nékolika malo pocitaci, jeji IT infrastruktura vétSinou vznika Zivelné. Podobna situace je i s

programovym vybavenim, aplikace jsou pofizovany podle potfeby, vétSinou bez systematického piistupu.
HLAVNI ZNAKY

* Pristup k aplikacim a IT prostiedkiim je poskytovan podle potfeby (nékdy vSechno vSem’)

« Casto jsou pfistupy sdileny

* Hesla byvaji zndma vice uzivateltim, neméni se

* IT podpora — sta¢i pouceny uZivatel

S vlastnim ristem je spoleCnost nucena fesit nékolik oblasti problémi vznikajicich riistem poctu uZivateld, aplikaci, pocitacem
fizenych procesti i samotnych pocitacu.

3.1 Organizaché ekonomicky problém

VEtsi mnozstvi vyuzivanych IT prostiedki znamend pro organizaci nutnost vénovat vic pozornosti jeji spravé. Tam, kde dfiv stacil
pouceny zaméstnanec, ktery provadél zdkladni spravu IT prostiedki, nyni vzristajici pocet vykonnéjsich zafizeni ¢i aplikaci
vyZaduje znalosti a zkuSenosti. Od managementu roste tlak na neruSeny provoz a vyuZivini pocitacové techniky. Hledaji se tedy
organizaéni opatfent, kterd by zaroveri byla i ekonomicky opodstatnénd. MoZnymi pfistupy jsou napf. zvétSeni poCtu zaméstnancd
IT podpory, jejich vzd&lavani, vybaveni IT odd&leni ndstroji usnadiiujicimi spréavu, nebo outsourcovani spravy. Casto se voli

kombinace téchto piistupd.

HLAVNI ZNAKY

* Tlak na ”fungovéni” IT prostfedku — spolehlivost

o Zvysené mnoZstvi IT prostfedkd — méné véci 1ze “drzet v hlave”

 Zatizeni IT podpory — vic serverd, PC, tiskaren, routerd

Rist ndkladd na podporu — hledan{ tspor
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3.2 Rust poctu zaméstnancu

Dals{ oblast, které je potfeba vénovat pozornost, je rist poctu zaméstnanci. S kazdym zaméstnancem se pro firmu poji mnoho
organizacnich procest, které jsou Casto podporovany IT prostiedky. VSech zaméstnanci se tykaji procesy ohledné persondlniho
managementu — nastupy, odchody a zmény zaméstnaneckého poméru, dile napt. nastaveni piistupovych systému (dvefe, evidence
ptichodii a odchodu ... ), vydavani obédd ...

Zaméstnancim, ktefi navic ke své praci pouzivaji IT prostfedky, je potfeba k témto prostiedktim zajistit piistup, at’ uz jsou to
zafizeni, pocitaCe, sit'ové prostiedky nebo aplikace. U vSech téchto tiid prostfedki je nutné nejen povolit pfistup, ale i aplikovat
vychozi nastaveni, pfipadné omezeni prav.

Vv (o2

Vyss§i pocet zaméstnancti také vetSinou znamend i vySsi délbu prace a specializaci zaméstnancd. Tim vznikaji skupiny uZivatel
IT prostiedku ktefi maji stejné nebo velmi podobné nastaveni aplikaci, ptistupt ¢i prav. Identifikace a vyuZiti téchto podobnosti

v podobé organizacnich roli predstavuje velkou vyhodu nejen ve vyuziti pfi spravé identit.

HLAVNI ZNAKY

* Pocet uzivatelti — pfichody, odchody, zmény
¢ dé€lba prace — délba odpovédnosti

» Tlak managementu na autenti¢nost IT operaci — ’kdo za to mize”

3.3 Rust poctu aplikaci

Dalsim disledkem ridstu spolecnosti je i rist poctu aplikaci které spolecnost pouziva. Je to z ditvodu specializace jednotlivych

oddélen{ ¢i zaméstnancti, nebo dokonce vynucené vnéjsim prostfedim spolecnosti.

Jednim ze zdroju ristu poctu aplikaci je prave specializace pracovnich pozic. Ta umozni zaméstnancim, aby se vic soustiedili na
urCitou oblast z oboru podnikani spolecnosti a provadéli ji efektivnéji, popiipadé nahradili dodavani vysledkd této ¢innosti jinou
spolecnosti (sluZba, subdodédvka ¢i outsourcing).

Dal§im zdrojem narGstu poctu aplikaci mohou byt dodavatelsko-odbératelské vztahy, kde mohou byt aplikace vnuceny bud’ v
rdmci zefektivnéni, usnadnéni nebo automatizace komunikace (EDI), nebo jako nutnd podminka ke vzniku takového vztahu
(napt. dodavatelsky fetézec automobilek).

Vyznamny zdroj dalSich aplikaci je i vefejna sprava. Nékteré ukony, ptehledy ¢i ozndmeni vztahujici se ke stitni spravé, pripadné
ke vztahiim vyplyvajicim ze zdkonnych tdprav lze, provadét pomoci prostfedkd IT (nékdy vyhradn& pomoci nich). Casto je
definovany presny format vyménovanych informaci, pfipadné i aplikace, kterou se tkony maji provadét. Jako priklad mohou

souzit datové schranky, celni a daitova sprava nebo oblast environmentalni.
HLAVNI ZNAKY

e vlastni volbou

* vynucend

— dodavatelé/odbératelé

— stat
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3.4 Bezpecnostni problém

Rist podtu zaméstnancii zvyrazni nutnost vynuceni, kontroly a sledovéni autenti¢nosti operaci, podporovanych IT prostfedky.
Tam kde — v menSich spolecnostech — bylo jednoduché identifikovat, kdo operaci provedl, ve vétsim poctu uzivateli je potfeba
mechanismy, které vynuti spolehlivou identifikaci. Tuto potfebu ma zejména management, ktery potiebuje pro fizeni spolecnosti
identifikovat ,,kdo za to muze*.

Druhad ¢ast bezpecnostniho pohledu je preventivni. Nastaveni nesmi umoznit uZivateli ziskat prava kterd v souc¢tu mohou vést k
— pro spolecnost — nepiiznivym disledkiim. Je napfiklad nebezpecné, aby uZivatel mohl zdroven pfijmout fakturu, schvélit ji k
proplaceni a proplatit.

HLAVNI ZNAKY

* autenti¢nost IT operaci

* sady a eskalace uZivatelskych prav

3.5 Legislativni problém

V nékterych pravnich systémech zareagovali na penetraci IT do spolecnosti a upravuji piistup organizaci k IT prostfedkim a
sluzbam. V piipadé kdy se IdM tyka identit subjekti mimo organizaci, mohou tdaje podléhat ochran& osobnich tdaji (v Ceské
republice — Zdkon ¢. 101/2000 Sb., o ochrané osobnich tdaji). Nékteré podobné dokumenty piimo navrhuji konkrétni opatfeni
ktera spole¢nost md pfijmout. Jako piiklad uved’ me napiiklad USA a jeho NSTIC — IDESG Identity ecosystem framework nebo
EU - E-Signatures Directive, eID Regulation

Nekteré doporucené postupy jsou popsany napiiklad normou ISO/IEC 27001 (ISO, 2009).
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Kapitola 4

Mozné pristupy ke sprave identit

Utelem této kapitoly je shrnout mozné piisupy ke spravé identit. Pfi vy&tu postupuji od impementaéné nejjednodusiich ke

vvvvv

cesta Casto uSeti{ mnoho slepych uli¢ek a nakladnych pokust na provoznim prostiedi spolecnosti.

4.1 VsSe oteviené — hesla znama vSem

vvvvv

pfistupu ke v§em prostfedkiim. Hesla jsou zndma Sirokému okruhu uZivatell, pfipadné jsou napsdna na béZné piistupném misté

(monitor, nasténka . ..)

Z uvedeného vyplyva, Ze takovéto nastaveni ,,nepravidel je nebezpecné a jakékoliv akce provadéné IT prostredky jsou prakticky

anonymni.

HLAVNI RYSY

* + jednoduché nasazeni (nic se ned¢ld)
* - nebezpecné
* - obtiZn4 kontrola

¢ - neauditovatelné

4.2 Administrativni opatreni

Administrativnim opatfenim (nafizenim, smérnici) se stanovi pravidla nakladdani s IT prostfedky a zarovei se stanovi sankce za
prekroceni téchto pravidel. Tento typ spravy identit se velmi jednoduse uvadi do praxe, ale velmi obtizné se kontroluje dodrZovan{
pravidel. Na poruSeni pravidel se vétSinou prijde aZ v okamzZiku kdy se zjiSt'uje kde nastal v organizaci problém.

HLAVNI RYSY

* + jednoduchd nasazeni

Nz

e - obtiZzna kontrola
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4.3 Technické opatreni

Vyuzivaji se prostifedky k omezeni prav a piistupt a to IT prostfedkd, operacnich systému a aplikaci. Nastaveni piistupl k IT

z 2%

prostiedkll se neomezuje jen na uZivatelské ucty a hesla, ale nastavuji se i konkrétni piistupova prava. Obecné IT prostiedky a
aplikace takovéto nastaveni v drtivé vétSin€ podporuji.

P13

Takovéto nastaveni se provadi ,,ruéné®, Casto nesystematicky a podle potfeby. VéEtSinou je moZné pouZit skupiny a nastavovat
préava pro skupiny. Nékdy ma IT persondl podptrné prostfedky které udrzuji informaci o tom jak maji byt Gcty a prava nastavene,
ale takovato podpora neni automatizovana.

I pres tuto podporu je mozné, Ze u nékterych uzivateli mize dochdzet ke kumulaci prav. Jak pracovnik v pribéhu kariéry stiida
pracovni pozice, jsou mu pridélovdna prava, ale Zadna prava mu nejsou odebirdna. V pribéhu casu miZze ziskat sadu piistupt

kterd neodpovida jeho pracovni pozici. Castecné tomu lze predejit pouzivanim skupin.

HLAVNI RYSY

* + technicky jednoduché
* + moznost pouZiti skupin
* - nesystematické

e - ruéni nastaveni

vvvvvv

* - &im vic aplikaci a uzivatell tim sloZitéjsi

N2

e - obtiZzna kontrola

* - nebezpeci kumulace prav

4.4 Adresarova sluzba

Adresarova sluzba umoziuje identity a jejich atributy soustfedit na jedno misto. To umozni IT oddéleni zjednodusit vytvérent,
mazani a zmény identit a fidit pfistupova prdva na podporovanych IT zafizenich, operacnich systémech a aplikacich které to
podporuji.

Pee3

Takovéto nastaveni prav je vlastné obdoba ,technického opatfeni* z pfedchoz{ kapitoly, s tim, Ze uloZiSte identit je spravovano
centrdln€ a na cilovych IT prostfedcich se nastavuji pouze pfistupova prava. To pfimo vybizi ke zjednoduSovani administrace
pfidélovanim piistupt v cilovych systémech na skupiny uZivateld. Takové nastaveni miize vyrazné€ omezit nebezpe¢i kumulace

prav

Zasadni nevyhodou tohoto pristupu je nabiledni. Cilovy systém ¢i aplikace musi konkrétni adresarovou sluzbu podporovat. U
operacénich systémd to jiZ vétSinou neni problém, ale u aplikaci se situace 1isi dodavatel od dodavatele.

HLAVNI RYSY

* + nastaveni na jednom misté
* + moZznost vyuZzivat skupiny
* + moznost vyuziti standardizovanych SSO

* - aplikace to musi podporovat konkrétni adresafovou sluzbu
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4.5 Adresarova sluzba s rolemi

Pokud vyuzijeme adresarovou sluzbu z predchoziho ¢lanku a budeme striktné aplikovat zjednodusenou obdobu roli (napf. pomoci
striktniho pouZivani skupin) dostaneme velmi robustni a velmi jednoduse ovladatelny systém spravy identit.

Nasazeni md dvé uskali: definovani roli:: definice roli se neobejde bez spoluprace s persondlnim oddélenim. Pokud tato spolu-
prace nefunguje nasazeni je médlokdy uspésné. kompatibilita aplikaci:: pokud aplikace neumoziuji vyuzivat adresafovou sluzbu,

sow 2

musi byt ¢st identit mimo adresdfovou sluzbu.
'.[l'_[l '_[l '_[l '.[l
FAY_CLERK Role MANAGER Role REC_CLERK Rale User Roles

NS N

ACCTS_FAY Role ACCTS_REC Role

f !

Application Roles

Privileges to Frivileges to

execute the execute the Application Privileges
ACCTS_PAY ACCTS_REC

application application

Obrazek 4.1: Role (Oracle, 2013)

HLAVNI RYSY

* + nastaveni na jednom misté

* + predem definované role

* + moznost vyuZiti standardizovanych SSO

* - aplikace musi podporovat konkrétni adresafovou sluzbu

e - kritickd spoluprace s persondlnim oddélenim na definovani roli

4.6 1dMS

Nasazeni identity management systému IdMS umoZni v organizaci pracovat s identitami komplexné. Pomoci IdMS lze fidit

Zivotni cyklus identit ve vSech jeho fazich.
Casté a velice efektivni je napojeni IdMS piimo na informaéni systém persondlniho oddéleni, odkud IdMS &erp4 informace o
entitdch. Na zdklad€ téchto informaci vytvari v pfipojenych IT prostredcich identity. K vytvafeni téchto identit se vyuZivaji role
(napft. pracovni zafazeni, misto prace ...).

Napojeni na cilové IT prostiedky je realizovano pres vrstvu konektorti (nékdy té€Z agentl). Tato vrstva umoZiuje dostateCnou
abstrakci, takZe umoznuje IdMS vyuzZivat ne jen jako zdroj identit pro authorizaci — je Casto napojen na adresdrovou sluzbu
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pro prostfedky které ji podporuji. MiZe nastavovat prava, pristupy ¢i identity i v systémech, které to neumoziiuji nékterym

standardizovanym zptsobem. Informace o identitach lze také vyuZivat v jinych aplikacich typu telefoni seznam, dochazkovy
systém ...

ks
= =
BCRI \ BCRR
@ X ¥
Databaze registru ldonhil Databdze registru roli
propietami DERI

Microsoft
Active Directory

= X
Sun Access Manager

=
< e 0
. > Ka
Oracle Portal s =
AlX, HP-UX CA ServiceDesk SAP R4
LINUX

Obrazek 4.2: IdMS detail (AMI, 2010)

Dalsi dulezita ¢ast IAMS je moznost pieneseni Casti administrace identit bliz k uzivateli. Pomoci workflow miZe adminstrator

delegovat nékterd rozhodnuti (napf. nastaveni prav, zablokovani ...) na nadfizeného Zadatele.
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Request Process
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Requestor
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Metadata
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f dl FO

Approver(s)

o

Execution Process
Metadata

' > —
Provisioning Rules

Provisioning
Connector

Identity Management System

Ticketing Ticket

System

&

Provisioner

Provision

Provision

Asset

Obrazek 4.3: Priklad IAMS workflow (Emden, 2011)

Velmi uZitenou ¢asti IdMS je zpétnd kontrola vynucovanych nastaveni, atributd identit ¢i prav. Komunikace s cilovymi IT
prostfedky nemusi byt jednosmérna a lze definovat reakce na chybné nebo zdmérné zmény v ovladanych prostfedcich.

HLAVNI RYSY

* + nastaveni na jednom misté

* + definované role

* + moznost napojeni vSech aplikaci — agenty
* + postupné nasazeni

* + moznost vyuziti standardizovanych SSO
* - netrividlni nastaven{

e - kriticka spoluprace s personalnim oddélenim na definovani roli
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4.7 SSO

vvvvv

miZeme uvazovat dvojtho druhu:

standardizované SSO jeho implementace je pomérné jednoduchd, za predpokladu, Ze konkrétni typ SSO aplikace podporuji
(napft. Kerberos ...)

obecné SSO implementace miZe byt velice ndrocna, protoze, na rozdil od IdM, neupravuje v aplikacich pouze datové struktury

identit, ale i konkrétni authoriza¢ni mechanismy

U obecného SSO je dilezité zhodnotit piinosy a porovnat je s ndklady implementace. Pomé&rmné nenakladné 1ze SSO implemen-
tovat u webovych aplikaci, pripadné aplikaci, které pouZivaji moduldrni autorizacni mechanismus. U ostatnich aplikaci je nutné
autorizacni mechanismy upravit, coZ mize byt ndkladné, az neproveditelné.

Centralised

user-ldP 3/

Obrazek 4.4: SSO autorizace (Jgsang, Pope, 2005)

HLAVNI RYSY

* + vysoky uZivatelsky komfort

* - riziko velkych zdsahti do aplikac{
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Kapitola 5

Vybeér vhodného reseni

V této kapitole se pokusim porovnat mozné pristupy ke sprave identit a vybrat vhodné feSeni pro spolecnost stfedni velikosti.

Data o spoleCnosti jsou prevzata z redlné spolecnosti. Z diivodu ochrany potencidlné zneuzitelnych ddaju ji fikejme ,,X*.

5.1 Udaje o spoleénosti

Zakladem pro vybeér jsou zakladni informace o infrastrukrufe, vybaveni a sloZeni uZivateli spolecnosti.

Ve spolecnosti je pouzito velké mnozstvi aplikaci, proto vybiram typické zdstupce jednotlivych typt aplikaci.

ERP Enterprise resource planning — informacni systém planovani{ zdroji spole¢nosti — zdkladni software fidici zdkladni pod-

nikani spolecnosti. BéZi na OS Unix. UZivatelé k nému pfistupuji pomoci termindlu pres Sifrované spojeni SSH

My

MIS Management information system — informacni systém pro pldnovani a prezentaci konsolidovanych informaci. Bézi na OS

Windows. Sklad4 se ze serverové a klientské Casti.
Dochazkovy systém Zaznamenava a reportuje dochazku vSech zaméstnanca.

Vydej obédu UmoZiiuje objedndvani, vydej a reportovani ob&dl v jidelng spolecnosti.

Prvnim a zdkladni informaci je pocet a struktura uzivateli:

Tabulka 5.1: Pocty uzivateld a jejich struktura

Struktura uZivateli podle systému
Uzivatelé ERP 570
Utzivatelé e-mail 520
Utzivatelé MIS 23
Utzivatalé AD 430
Utzivatelé Linux 170
Uzivatelé — vydej obédu 515
Utzivatalé doch. systému 55
Identity — doch. systém 1160
Celkem uZivatelu 1530
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Zajimavy je také soupis IT prostiedkt pouzivanych ve spolecnosti.

Tabulka 5.2: PoCty operacnich systémd a jejich vlastnosti

systém pocet mozny zdroj SSO modularni
identit autorizace
windows 7 93 AD Kerberos cdstecné
Windows XP 264 AD Kerberos cdstecné
Windows Vista 5 AD Kerberos Cdstecné
Linux 107 LDAP, AD cdstecné ano
Kerberos

Servery 6 AD Kerberos cdstecné
Windows
Servery Linux 8 LDAP, AD Kerberos ano
Servery SUN 2 LDAP, AD Kerberos ano

Vlastnosti pouzivanych aplikaci z pohledu IdM

Tabulka 5.3: Aplikace vyZadujici prihlaSeni nebo nastaveni piistupovych

prav
aplikace obsahuje vyuZiva SSO modularni
identity identity autorizace

Active ano ne — —
Directory
LDAP ano ne - -
Directory
Email systém ano LDAP ne ano
MIS ne AD AD/Kerberos ne
ERP ano ne ne ano
dochazkovy ano ne ne ne
systém
vydej obédu ano ne ne ano
telefonni ano ne - -
seznam

Z uvedeného je zfejmé, Ze ve spoleCnosti je velmi heterogeni prostfedi. Na jedné strané jsou stanice a servery s opera¢nimi
systémy od firmy Microsoft a adresdrova sluzba Active Directory které jsou pocetné zastoupeny velmi vyrazné. Na druhé strané

jsou to Unixové servery SUN a stanice a servery s operacnim systémem Linux a adresdfova sluzba LDAP.

Yy

Prvni skupina je velmi rozSifena v administrativé a podpurnych provozech spole¢nosti. Druhd silné zastoupena ve vyrobnich a
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skladovych provozech. Obé skupiny se vzdjemné dopliuji a z pohledu je takovéto usporadani vyhodné.
U aplikaci které nejsou zapojeny do nékteré z adresarovych sluzeb jsou piistupy a prdva nastavovana rucné.

Duilezita informace je, Ze uZivatelé maji vlastni uZivatelské jméno a heslo. UZivatelé jsou zvykli na pfihlaSovani do systémi a
aplikaci.

7

5.2 Porovnani pristupu

Porovnanim moZnych pfistupi ke spravé identit, souasného a potencidlné cilového stavu, se budu snazit eliminovat ty pfistupy,
které nejsou vhodné a naopak identifikovat ty, které jsou vyhodné.

5.2.1 VsSe oteviené — hesla znama vsem

Zavedeni tohoto zpiisobu spravy identit by bylo velmi jednoduché, ale v sou¢asném stavu spravy identit ve spolecnosti by to
byl krok zpét. Ve spolecnosti je jiz v provozu Active Directory a LDAP adresafova sluzba. Navic v organizaci vladne vysoka
specializace a potieba, zvlast’ pfi vysokém poctu transakci, autenticity IT operaci je siln4.

VYHODY
* velice jednoduché nasazeni
NEVYHODY

* ztrita autenticity operaci
* nemoznd kontrola odpovédnosti

o extrémné nizké zabezpeceni

5.2.2 Administrativni opatreni

Duivody pro zamitnuti tohoto zptisobu jsou podobné jako v pfedchozim pfipad€. Soucasny stav je smés pouZivani adresafovych
sluzeb a diskrétnich nastaveni. Nékterd opatfeni maji rdz administrativniho opatieni (napf. Ze se uZzivatel nesmi pfihlésit na cizi
uzivatelské jméno), ale globalné je sprava identit na vyssi drovni.

VYHODY
* jednoduché nasazeni
NEVYHODY

* obtiznd kontrola dodrZovani
* ztrita autenticity operaci
* nemoznd kontrola odpovédnosti

* nizké zabezpeceni
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5.2.3 Technické opatreni

Soucasny stav je v porovndni s feSenim spravy identit technickymi opatienimi v nékterych ¢astech shodny. Nékteré aplikace maji

piistupy a prava nastavovdna ru¢né. Déle md IT oddéleni nastaveny proces pfidélovani prav timto zptisobem i do adresafovych

v

sluzeb. I pfes to je takovéto nastaveni obtizné kontrolovatelné.

VYHODY

¢ technicky jednoduché

* moZnost pouZiti skupin
NEVYHODY

* nesystematické

* rucni nastaveni

* ndro¢nost roste s poctem aplikaci
* obtiZné kontrola

* nebezpeci kumulace prav

5.2.4 Adresarova sluzba, Adresarova sluzba s rolemi

Sprava identit zaloZena Cisté na adresdrové sluzbé ve spolecnosti nelze pouZit. V organizaci jsou pouzivané aplikace které ne-

podporuji adresarové sluzby.

Problém je i pouZzivani dvou adresafovych sluZeb. Ob€ jsou LDAP kompatibilni, ale ze zkuSenosti neni radno mixovat Active

Directory a LDAP pro Unix. Proto i nadéle ztstanou obé.

VYHODY

* nastaveni na jednom misté
* moZnost pouZiti skupin

* moZznost vyuZiti standardizovanych SSO
NEVYHODY

* aplikace musi podporovat konkrétni adresarovou sluzbu

* ruéni synchronizace AD a LDAP

5.2.5 Adresarova sluzba s rolemi + Technické opatieni
Kombinovany pfistup — adresarova sluzba + rucni nastaveni prav (technické opatfeni) pokryva vSechny mozné varianty. Pak by
se dalo dosdhnout téméf konzistentni spravu identit.

Rucni synchronizace AD a LDAP je jedna ze zjevnych nevyhod tohoto feSeni, stejné jako nebezpeci kumulace prav u rucnich

nastaveni aplikaci.

VYHODY
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* nastaveni na jednom misté
* moZnost pouZiti skupin
* moZnost vyuZiti standardizovanych SSO

* pokryti vSech aplikaci
NEVYHODA

* rucni nastaven{

* ndro¢nost roste s poctem aplikaci
* obtiznd kontrola

* nebezpeci kumulace prav

* rucni synchronizace AD a LDAP

crv 2

Nevyhody lze zmensSit postupnym nahrazovanim aplikaci které nepodporuji Zddnou adresarovou sluzbu.

5.2.6 IdMS

Nasazeni IdMS umozZni vyfeSit nejen synchronizaci adresarovych sluzeb, ale i diskrétni nastaveni aplikaci které nepodporuji
zadnou adresafovou sluzbu.

IdMS neni bez nevyhod, kromé ndkladti (finan¢nich, persondlnich ...) si ¢dstené vynuti znény v procesech spole¢nosti a to

predevsim pii spoluprici s persondlnim oddélenim.

VYHODY

* nastaveni na jednom miste

* moZnost pouZiti skupin a roli

* moZznost vyuZiti standardizovanych SSO
 pokryti vSech aplikaci

* moznost postupného nasazeni

* snadnd kontrola a reportovani

» workflow a delegovani administrace
NEVYHODY

* vysoké ndklady (financni, persondlni . ..)

* nutnost upravit procesy persondlniho oddélen{
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5.2.7 SSO

Nasazeni SSO by bylo tfesni¢kou na dortu, ale jeho nasazeni je komplikovano heterogeni m prostfedim IT prostfedkd. SSO
Kerberos je podporovano v§emi operacnimi systémy, ale podpora u aplikaci neni Gplnd a tak je na zvdZeni zda toto SSO nasazovat.

Jiny SSO by si vyZddal vysoké ndklady a proto bych jeho piipadné nasazeni odloZil azZ po tspé$né implementaci I[dMS.

VYHODY
* uzivatelsky komfort
NEVYHODY

* neuplnd podpora aplikaci

5.3 Shrnuti

Piistupy ke spravé identit se lisi v jednotlivych oblastech. Pro jasnéjsi prehled jsou tyto vlastnosti shrnuty v ndsledujicich tabul-

kach.

Tabulka 5.4: Shrnuti vlastnosti jednotlivych metod (Cast 1.)

Oblast Vse oteviené | Administrativni Technické Adresarova Adresarova
— hesla znama opatieni opatreni sluzba sluzba s
vSem rolemi
Technicka sloZitost velmi nizkd velmi nizkd nizkd stredni stiedni
Naklady porizeni velmi nizké velmi nizké velmi nizké nizké nizké
(byvd sou- (byvd sou-
casti OS Casti OS
serveru) serveru)
Bezpecnost velmi nizkd nizkd stredni stredni stredni
Podpora vice OS vysokd vysokd vysokd stredni stredni
Kontrola dodrzovani velmi nizkd velmi nizkd nizkd stiedni stiedni
nastaveni
Provozni zatéZ oddéleni IT velmi nizkd nizkd vysokd stredni stiedni
Moznost automatizace velmi nizkd velmi nizkd nizkd stredni stredni
Nebezpeci kumulace prav prdva nejsou prdva nejsou vysokd stredni nizsi
nastavovdna nastavovdna
Vyuziti skupin prdva nejsou prdva nejsou ano ano ano
nastavovdna nastavovdna
Vyuziti roli prdva nejsou prdva nejsou ne ne ano (udrzo-
nastavovdna nastavovdna vdano rucné)
Centralizace nastaveni neni neni neni ano ano
Omezeni jen na neni neni neni ano ano
podporované aplikace
Potieba externi spoluprace neni neni neni ne ano (defino-
vdni roli)
SSO neni neni neni Jjen jen
podporované podporované
prostredky prostredky
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Tabulka 5.5: Shrnuti vlastnosti jednotlivych metod (¢ast 2.)
Oblast Adresarova IDM Standardizované Obecné SSO
sluzba s rolemi + SSO
Technické
opatieni
Technicka slozitost stredni vysokd stredni vysokd
Naklady porizeni nizké vysoké nizké stredni
(byvd soucdsti OS (byvd soucdsti OS
serveru) serveru)

Bezpecnost stredni vysokd VySsi VySsT
Podpora vice OS stredni vysokd stredni vysokd
Kontrola dodrZovani nastaveni vysSsi vysokd - -
Provozni zatéz oddéleni IT VySST nizkd nizkd nizkd
Moznost automatizace stredni vysokd - -
Nebezpeci kumulace prav nizZst nizké - -
Vyuziti skupin ano ano - -
VyuZziti roli ano (udrzo- ano - -

vdno rucné)
Centralizace nastaveni ano ano ano ano
Omezeni jen na podporované ne ne ano ne
aplikace
Potieba externi spoluprace ano ano ne ne

(definovdni roli) (definovdni roli
a workflow)

SSO Jjen podporované Jje mozné Jjen podporované ano

prostiredky prostiredky
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5.4 Vybeér reseni

Na zédkladé znamého stavu IT prostiedkti ve spolecnosti a zhodnoceni vlastnosti jednotlivych zptisobti spravy identit je mozno

vybrat vhodny zpisob.

V nésledujicich tabulkdch jsou shrnuty vlastnosti za pomoci nésledujicich symboli:

++ vyrazné zlepSeni

+ zlepSeni

0 Zadné/nevyrazné zlepSeni
- zhorSeni

-- vyrazné zhorSen{

/ nelze pouzit, nelze porovnat

Tabulka 5.6: Pfinosy jednotlivych metod v porovnani se sou¢asnym sta-

vem (Cast 1.)

Oblast Stav spravy Vse oteviené | Administrativni Technické Adresarova
identit ve — hesla znama opatrieni opatieni sluzba
spolecnosti vSem
Technicka sloZitost stredni ++ ++ + 0
Naklady porizeni nizké + + + 0
Bezpecnost stiedni — - 0 0
Podpora vice OS vysokd 0 0 0 -
Kontrola dodrzovani stiredni — — - 0
nastaveni
Provozni zatéz oddéleni IT stredni ++ + — 0
Moznost automatizace stredni — — 0
Nebezpeci kumulace prav stiredni ++ ++ - 0
Vyuziti skupin ano - - 0 0
Vyuziti roli ne - - 0 0
Centralizace nastaveni ano - - - 0
Omezeni jen na ano / / / 0
podporované aplikace
Potieba externi spoluprace ne / / /
SSO jen - - - 0
podporované
prostredky
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Tabulka 5.7: Pfinosy jednotlivych metod v porovndni se sou¢asnym sta-

vem (Cast 2.)

Oblast Stav spravy | Adresarova | Adresarova IdMS Standardizované Obecné
identit ve sluzba s sluzba s SSO SSO
spolec¢nosti rolemi rolemi +
Technické
opatieni
Technicka sloZitost stredni 0 0 - 0 --
Naklady porizeni nizké 0 0 - 0 -
Bezpecnost stfedni 0 0 ++ + +
Podpora vice OS vysokd - - 0 - 0
Kontrola dodrzovani stiedni 0 + ++ / /
nastaveni
Provozni zatéz oddéleni stiedni 0 - ++ ++ ++
IT
Moznost automatizace stiedni 0 0 ++ / /
Nebezpeci kumulace stredni + + ++ / /
prav
VyuZziti skupin ano 0 0 0 / /
Vyuziti roli ne + + ++ / /
Centralizace nastaveni ano 0 0 0 0 0
Omezeni jen na ano 0 + ++ 0 +
podporované aplikace
Potieba externi ne - - - 0 0
spoluprace
SSO Jjen podporo- 0 0 + 0 ++
vané
prostredky

V tabulkdch jsou vyznaleny dilezité vlastnosti, které jsou zajimavé pro management. Management je ten ktery v organizacich

rozhoduje o zméndch v procesech.
Z pohledu srovnani piinost se IdMS pro organizaci jevi jako zajimava volba.

Navic, v literatufe se mezi bazové rysy spravy identity zahrnuje (Hanacek, Staudek, 2005):

* Centralizovand administrace pomoci www aplikace

* Moznost delegovani administrativnich tikontl na bazi definovanych roli a pravidel

* MozZnost provadét manipulace s hesly uZivateli samoobsluZné, bez intervence centrdlni administrativy

* Dostupnost inteligentniho smérovani schvalovacich postupti pii vyfizovani Zadosti o piistup ke zdrojim

» Automatizované aktivovani prostied{ jednotlivych uZivateld

* Dostupnost auditnich mechanismd a mechanismd pro automatické generovani prehledovych zprav (kdo ma k cemu pfistup)
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K témto vlastnostem se vyrazné priblizuje IdAMS, ktery pii pIném rozvinuti miZe splnit v§echny uvedené body.

Proto je to pravé IdMS které jsem vybral jako vhodnou metodu pro implementaci.
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Kapitola 6

Zasady implementace

Vybér konkrétniho IdMS je zavisly na kombinaci ovladanych IT prostiedki, preferenci béhového prostiedi, komfortu obsluhy a

samoziejmé cené.

NEJPOUZIVANEISI IDMS

Microsoft Identity Integration Server
* Sun Identity Manager a z néj vychézejici OpenIDM

* Oracle Identity Manager

IBM Tivoli Identity Manager

Vybér konkrétniho IdMS je mimo zébér této prace.

Vybérem IdMS vsak implementace teprve zacind. Nastésti, vyraznym rysem tohoto feSeni je, Ze ho 1ze nasazovat postupné. Pfi
implementaci lze zdroje pfipojovat v reZimu pouze pro ¢teni a vyuZit reportovaci schopnosti IdMS ke hldSeni neshod. Po jejich

odstranéni je moZno systém prepnout do reZimu plného pfistupu.

POSTUP PRI IMPLEMENTACI

* Pfi implementaci je dulezita spoluprice s persondlnim odd€lenim, které ve spolupréci s ostatnimi oddélenimi definuje uZiva-
telské role.

« Od persondlniho odd&leni také vétsinou pochazi databaze identit. Casto se vSak pouZivaji i dal3f zdroje identit.

* Po nacteni entit do IdMS je mozné nastavit ke ¢teni prvni zdroj, pfipadné nastavit korelacni a rekonciliani pravidla.

IdMS se pokusi o korelaci a rekonciliaci identit v IdAMS a identit které jsou ve zdroji.

Tam kde narazi na neshody a nefesitelné konflikty vyuZije reportovaci moZznosti IdMS k jejich nahldSeni.

Opravovanim dat v tloZistich nebo upravovanim pravidel, se neshody postupné odstraiuji.

Po odstranéni vSech neshod je mozné zdroj pfipojit do rezimu pro zapis a plného provozu.
* Timto zpdisobem lze postupné pfiddvat i dalsi zdroje.

* Cilovy stav je pripojit vSechny zdroje (adresafové sluzby, systémy, aplikace ...)
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SOUBEZNE KROKY

* nastaveni reportingu neshod — v¢as upozorni na problémy
* definovani roli

* aplikovani roli

» workflow Zadosti o pfistup ke zdrojim

* exporty (napr. telefonni seznam)

UnixServer

Konetory |

Personalni odd.
databaze entit

OSAgent ——» WindowsServer

Uloziété Id LdapAgent L—»{  Ldap_Server

|

|

Korelace |
Rekonciliace 3 :
|

|

|

Connectors 4|—+- SQLAgent —H—  MySQL_Server

Jiny zdroj entit CommandAgent —»{ Some_Server

DotNetServer | ActiveDirectory

Obrazek 6.1: Schéma obecného IdMS

Nastaveni jednotlivych IdMS se lisi co do zptisobu nebo komfortu, tyto zdsady jsou vSak platné pro vSechny z nich.
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Kapitola 7

Zaver

V préci jsou shrnuty mozné pristupy ke sprave identit, jejich silné i slabé stranky. Pro spolecnost s heterogenim IT prostfedim a
dannymi omezenimi, se jako nejvyhodnéjsi jevi nasazeni IsMS. Porovnanim rtiznych piistupi ke spraveé IdM Ize u jiné spolecnost
dojit k jinému vysledku. Vyhotoveny prehled a zavéry této prace mohu byt vyuZzity pfi rozhodovani o vybéru zptisobu spravy
identit v organizacich stfedni velikosti.

Y

Nasadit IdM ve spolecnosti v plné $ifi je vic strategicko organizacni rozhodnuti, neZ technicky projekt firemniho IT oddé€leni.

Uspésnd implementace vyZaduje tizkou spolupraci pies vSechna oddéleni spolecnosti.

IT technicky zajist'uje a organizacné koordinuje spolupraci. Oddéleni lidskych zdroji dodava informace o stavajicich zaméstnan-
cich, o pfichodech, odchodech a zménach. Zaroveni ve spolupréci ostatnimi oddélenimi definuje role a jejich obsah pro pouZiti v
IdM. Pravni oddéleni posuzuje shodu s legislativnim prostfedim, pokud je pozadovéna. Ostatni oddé€leni spolupracuji pri defino-

véni rolf a to jak vlastnich zaméstnanci spolecnosti, tak i roli externich spolupracovnikii a dodavateld.

Z uvedeného vyplyva, Ze pro usp€$né nasazeni je potieba, aby sponzor projektu byl co nejvys ve firemni hierarchii. Takto
uchopeny projekt ma $anci uspét ve vSech dilezitych oblastech — zjednoduseni spravy a zvyseni bezpecnosti.

Zjednoduseni/zlevnéni spravy identit odlehéi IT od rutinnich dkond a uvolni kapacity pro rozvoj lepsiho uZiti vypocetni tech-
niky ve spolecnosti. Zaroven se zvysi bezpecnost protoze IT md automatizovany ndstroj na kontrolu, nastaveni a vynucovani
bezpecnostnich pravidel organizace spojenych s identitami a pristupy k informacim.

Z téchto divodi nutné dochdzim k zavéru, Ze investice prostiedkl a prace do impementace IdM se podniku stiedni velikosti

vyplati a mohu ji jen doporucit.
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Kapitola 9
Rejstrik

A

Active Directory, 7, 19
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