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1 Uvod

Pocitacova sit’ je pojem, ktery v informatice znaci nékolik mezi sebou propojenych
pocitacu, které si spolu vyménuji ruzné informace. Internet je v dnesni dobé nejty-
siti. Internet v dnesni dobé tvoii nedilnou soucast lidského zivota a i pres to, jak
velky komfort vSem piindsi, nese s sebou i plno hrozeb a je tedy potieba dbat na nasi
bezpecnost. Tato obrovska pocitacova sit’ disponuje velikym mnozstvim informaci
jejichz inik nebo ztrata by mohla znamenat pro plno firem nebo jednotlivcu veliky

problém.

Tato prace se ale nebude zabyvat pouze Internetem, bude s nim 1zce souviset.
V mensich organizacich se nachazeji mensi pocitacové sité, které na svych serverech
a jinych pocitacich ukryvaji privatni data, kterd jsou potteba sdilet naptiklad pou-
ze v ramci zaméstnancu. Tyto sité ale byvaji pripojeny i do Internetu, coz muze

znamenat veliké bezpecnostni riziko.

Ne kazdy si to v dnesni dobé uvédomuje, ale téma pocitacovych siti uz se netyka
pouze firem. S ptichodem novych technologii, jako jsou napiiklad chytré telefony a
chytré televize, prichazi veliké mnozstvi dalsich zarizeni bézného zivota, které jednou

budou také pripojeny do Internetu. Tim jsou mysleny napiiklad lednice a pracky.

Tématem této prace je navrh sité ve vybrané organizaci, v tomto piipadé se
bude jednat o zakladni skolu. Zde by mohl byt problémem unik informaci o zacich,
zaméstnancich popripadé ztrata néjakych dulezitych dokumentu. Kromé nebezpedci
z Internetu se zde ale musi vzit v ivahu i nebezpeci zevnitt. Protoze do této sité
budou mit pristup i zaci, bylo by velmi nepiijemné, kdyby pro né byly dostupné
testy nebo citlivé informace, které by tito zaci mohli vynaset mimo skolu a zpuso-
bit tim problémy. Tomuto riziku je nutné zamezit a tim se otevira slozité odvétvi
informatiky, tykajici se pravé pocitacovych siti a bezpecnosti.

Cilem této prace je navrhnout pocitacovou sit’ pro zakladni skolu, kterd bude
spliiovat vSechny pozadavky a ptritom bude provoz rychly, spolehlivy a bezpecny. Pti

tvorbé tohoto navrhu se bude muset zohlednit veliké mnozstvi souvisejicich faktoru,



aby sit’ opravdu spliovala vSechny pozadavky, byla rychla a pfitom nebyla instalace

a provoz prilis nakladna.

Hlavni ¢ast prace bude rozdélena do dvou ¢asti - teoretické a praktické. V te-
oretické c¢asti budou shrnuty nejdulezitéjsi informace o problematice pocitacovych
siti, které budou nasledné vyuzity v praktické ¢asti. Druhd cast, tedy prakticka, se
bude zamérovat na samotny navrh. Bude se zde vychazet z informaci, nachéazejicich
se v prvni ¢asti. Navrh bude znazornovat, jakym zpusobem se da tato sit’ tvorit od

samého pocatku do konecného vybéru hardwaru a softwaru a jejich cenové kalkulace.

Nejvétsim piinosem prace by mohlo byt, ze muze v koncovém dusledku poslouzit
jako jednoduchy pruvodce zéklady pocitacovych siti, podle kterého by se mohl ridit
i uplny zacatecnik, ktery se touto problematikou za¢ina zabyvat. V navrhu se bude
pocitat i s novymi technologiemi, které zatim nejsou moc rozsitené, ale postupem
casu se budou dostavat do praxe stale castéji. Hlavnim takovym piikladem muze

byt pouziti protokolu IPv6, jehoz ptichod je v budoucnu nevyhnutelny.
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2 Metodika

Tato prace je rozdélena na dvé hlavni ¢asti - teoretickou a praktickou. Zpracovani
kazdé casti ma svuj duvod a musi se dodrzet ur¢ité postupy k dosazeni spravného

vysledku.

V teoretické ¢asti je nutné rozebrat zkoumanou problematiku na teoretické urov-
ni. Autor si tedy musi uvédomit, co vSe bude nutné studovat, aby mohl ziskané
znalosti uplatnit pfi vypracovavani praktické ¢asti. Téma prace se tyka navrhu po-
problémy, se kterymi se autor muze setkat. Studium probihd z doporucené literatury
a z dalSich literarnich nebo internetovych zdroju. Ziskané znalosti budou nésledné

zaznamenavany a zapisovany do teoretické c¢asti prace.

Prakticka cast se tyka uz konkrétniho navrhu a potiebné znalosti vychazi z te-
oretické ¢asti. Protoze se jedna o navrh pro konkrétni organizaci, v tomto piipadé
pro zakladni skolu, je nutné nejprve provést analyzu potteb. V prvni fazi musi pro-
béhnout rozhovor s feditelem skoly, pii kterém je potieba zjistit veskeré pozadavky,
které musi celd infrastruktura spliovat. Déle je jesté nutné zjistit, jaky bude potieb-
ny software, ze kterého se bude vychazet pii nastavovani sité a vybéru hardwaru
pocitacu. Po provedeni analyzy potieb uz lze prejit k fazi, ve které se bude navr-
hovat, jak ma celd infrastruktura vypadat, tedy jak budou pocitace a dalsi zatizeni
rozmistény po budové a propojeny mezi sebou. Vysledek se zaznamena na planek.
V tuto chvili jiz budou znamy potiebné sit’'ové prvky a muze se piejit na analyzu
potiebného nastaveni sité. Tento krok je dulezity predevsim k tomu, aby bylo mozné
specifikovat pozadavky na jednotliva zarizeni. Ve chvili, kdy budou tyto pozadavky
znamy, je mozné prejit k vybéru konkrétnich produktu a kalkulaci ceny. Produkty a

jejich ceny budou vyhledavany na Internetu.
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3 Pocitacové site

3.1 Zakladni pojmy

LAN
Local area network (zkratka LAN) znamena v prekladu mistni sit’. Jednd se
o nejmensi druh pocitacové sité, protoze zabira pouze velmi malou oblast,
jakou muze byt naptiklad byt nebo budova. Typickym piikladem mistni sité

je skolni sit’, doméci sit’ nebo sit’ mensi firmy. (Hordk & Kerslager, 2011)

MAN
Metropolitan area network (MAN) znamend v prekladu metropolitni sit’. Jed-
na se o vétsi druh pocitacové sité nez jsou sité LAN a zabiraji oblast o veli-
kosti jednoho mésta. Rozsifuji moznosti siti LAN a zvysuji rychlost. (Hordk &

Kerslager, 2011)

WAN
Wide area network (WAN) znaéi rozlehlou pocitacovou sit’, pokryvajici roz-
lehlé tizemi, jakym muze byt naptiklad kontinent. Jednoduse feceno, spadaji
sem vSechny sité, které sahaji za hranice mésta. Nejznaméjsim typem WAN je

sit’ Internet. (Horak & Kerslager, 2011)

MAC adresa
MAC adresa (Media Access Control) je unikétni identifikdtor sit'ového zafi-
zeni. Tuto adresu vyuzivaji ruzné protokoly, které pracuji na 2. vrstvée OSI
modelu. Sklada ze z Sesti hexadecimélnich dvojcisli, pricemz prvni t¥i dvojcisli

znad¢i vyrobce. (Hordk & Kersldger, 2011)

IP adresa
IP adresa je cislo, pomoci kterého se v pocitacové siti, ktera vyuziva IP proto-
kol, identifikuje konkrétni zarizeni. V soucasnosti je nejvice pouzivan IP pro-
tokol verze 4, v némz se IP adresa sklada ze ¢tyr dekadickych ¢isel v rozmezi

0 - 255, oddélenych teckou. Tato verze uz ale za¢ina byt zastarald a v budoucnu
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bude s velkou pravdépodobnosti nutné piejit na IP protokol verze 6, kterému

je v této préci vénovéna vetsi pozornost. (QuinStreet Inc., n.d.)

Ethernet
Ethernet je souhrn techlogii, které se pouzivaji v sitich LAN. Jako pfenosové
médium se pouziva kroucena dvojlinka, optické kabely a diive byly pouzivany

i koaxidlni kabely. (Horak & Kerslager, 2011)

Server
Jako server se oznacuje zafizeni v siti, které v siti poskytuje sluzby pro dalsi
zatizeni. Jako priklad se da uvést tiskovy server, souborovy server nebo napfi-

klad webovy server. (Hordk & Kerslager, 2011)

Protokol
Protokolem se v informatice rozumi soubor pravidel, podle kterého zafizeni

v siti komunikuji a prendseji data. (Hordk & Kerslager, 2011)

3.2 Sit’ové modely

3.2.1 Referen¢ni model ISO/OSI

Referencni model OSI (Open System Interconnection) je zékladnim prvkem grafické-
ho znézornéni pocitacové sité od jeho ratifikace v roce 1984. OSI je abstraktni model,
jak by meély protokoly a zafizeni v siti komunikovat a spolupracovat. Tento model je
technologicky standard, ktery udrzuje International Standards Organization (ISO).
(Mitchell, n.d.-c)

Fyzicka vrstva
Na turovni fyzické vrstvy se definuji typy konektoriu, propojovacich kabelu,
ale také napftiklad elektrické, optické a elektromagnetické signdly, které se

pouzivaji pro komunikaci mezi zaiizenimi v siti. (Dostalek & Kabelova, 2008)

Spojova vrstva
Na linkové vrstve je zajist’ovana vymeéna dat mezi jednotlivymi zafizenimi pfi-

pojenymi do sité. Od této vrstvy vyse se prendseji data v blocich, nazyvajicich
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se datové pakety. Datovy paket, ktery se nachazi na této vrstvé se nazyva

linkovy rdamec. (Dostélek & Kabelovd, 2008)

Sit’ova vrstva
Tato vrstva zajist'uje prenos dat mezi pocitaci v siti. Na této vrstvé se prena-
Sené bloky nazyvaji [P datagramy a ty se nasledné zapouzdiuji do linkového

ramce. (Dostalek & Kabelova, 2008)

Transportni vrstva
Transportni vrstva spoléhd na sluzby nachazejici se na nizsich vrstvach a pouze
zajist'uje spojeni mezi dvéma pocitaci. Nefesi, jestli cilové zafizeni je hned

vedle nebo na druhém konci svéta. (Dostalek & Kabelové, 2008)

Relaéni vrstva
Relacni vrstva udrzuje spojeni mezi zafizenimi v siti, dokud neni pfenos dat

dokonéen. (Hordk & Kersldger, 2011)

Prezentacni vrstva
Prezentacni vrstva méa na starosti predevsim prezentaci informaci tak, aby

vyhovovaly aplikacim. (Hordk & Kersldger, 2011)

Aplikac¢ni vrstva
Aplikaéni vrstva je nejvyssi urovni v OSI modelu a je nejblize ke koncovému
uzivateli a umoznuje aplikacim ptistup do komunika¢éniho systému. (Hordk &

Kersldger, 2011)

3.2.2 TPC/IP

Model TCP/IP je podobné jako OST model rozdélen do nékolika vrstev, ovSem s roz-
dilem, ze TCP/IP ma pouze 4 vrtvy a pouziva se vice v praxi. Rozdil mezi OSI

modelem a TCP/IP je vidét na obrazku 3.1. (Microsoft, n.d.-a)

Vrstva sit’ového rozhrani
Vrstva sit’ového rozhrani odpovidéd fyzické a spojové vrstvé v OSI modelu.
Specifikuje, jak jsou data fyzicky odesilana po siti, véetné toho, jak jsou ode-

silany jednotlivé bity danym sit’'ovym zarizenim po prenosovém médiu, jakym
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muze byt napriklad kroucena dvojlinka, optické vlakno nebo koaxialni kabel.

(Microsoft, n.d.-a)

Sit’ova vrstva
Sit’ova vrstva (nékdy také nazyvéna jako Internetové vrstva) zabaluje data do
IP datagramu, které obsahuji informace o cilové adrese, kterd se pouziva pro
predavani datagramu mezi zatizenimi v siti. Provadi smérovani IP datagramu.

Na této vrstvé pracuji napiiklad protokoly IP, ARP a ICMP. (Microsoft, n.d.-a)

Transportni vrstva
Transportni vrstva zajist'uje pfi komunikaci spravu relaci mezi zafizenimi v si-
ti. Vymezuje turovné sluzeb a stavu pripojeni béhem pfenosu dat. Na této

vrstvé pracuji napiiklad protokoly TCP a UDP. (Microsoft, n.d.-a)

Aplika¢ni vrstva
Aplikaéni vrstva vymezuje aplikaéni protokoly modelu TCP/IP a jak programy
spolupracuji s transportni vrstvou. Na této vrstveé pracuji naptiklad protokoly

HTTP, FTP, DNS a SMTP. (Microsoft, n.d.-a)

Obrazek 3.1: OSI model a TCP/IP véetné prikladi protokolu

0SI Model TCPfIP
Layers Protocol TCR/IP Protocol
Architecture Suite
Lavers
Application Application
Layer Lavyer
Presentation
Layer Melnet||FTP|SMTP| |DMNS| [RIP | [SMMP
Session
Layer
Hast-to-Host
T rt
rﬁgjgg Transport TP [W]m]]
Layer
M etwork Internet P IGMPTCMP
Layer Layer ARP
Cata-Link
Layer Netwaork Taken | | Frame
i Interface Ethernet Ring Relay ATH
Physical Layer
Layer

Zdroj: Microsoft (n.d.-b)
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3.3 Komponenty pocitacovych siti

NIC
Network interface card (NIC) v prekladu znaci sit’ovou kartu, coz je hardware,
ktery umoziuje pocitaci komunikovat s dalsimi zaiizenimi v siti. V dnesni dobé
je sit’ova karta vétsinou integrovana na zakladni desce, poptipadé je mozné ji

pripojit externé, napiiklad pres PCI slot. (Hordk & Kerslager, 2011)

Router
Router, cesky smérovac, je sit’'ové zarizeni, které dokéze propojit vice siti.
Pracuje na 3. (sit’ové) vrstvé OSI modelu. Diky tomu, ze si dokéze udrzovat
informace o siti ve formé smeérovaci tabulky, je mozné provoz filtrovat a nezalezi

na tom, jestli se jednd o piichozi nebo odchozi provoz. (Mitchell, n.d.-e)

Switch
Switch, cesky prepinac, je sit’ovy prvek, ktery umoznuje v siti LAN propojit
vice pocitacu. Klasicky switch byl dfive ¢asto pouzivan v domadcich sitich, ale
v soucasné dobé je nahrazen routery, které switch obsahuji. Switche jsou ale
stale pouzivany, predevsim ve vétsich, naptiklad podnikovych sitich a datovych
centrech. Existuje mnoho druht switchu, rozdilnych v po¢tu portu. Vétsinou se
pocet portu pohybuje mezi 4 az 8 porty, neni vSak problém narazit i na switche
s podstatné vétsim poctem. Vyhodou je, Ze je prepinace mozné pripojovat za
sebe a tim pripadné zvySovat pocet portu. Rozdil oproti routerum je ten, ze
switche pracuji na 2. vrstvé OSI modelu a tim paddem neumi propojovat vice

siti a smérovat mezi nimi. (Mitchell, n.d.-f)

Repeater
Repeater (opakovac) je zafizeni, které dokaze regenerovat elektrické, bezdra-
tové nebo optické signaly. Prenosova média dokazi prenést signal pouze do
urcité vzdalenosti. Repeater se pokousi zachovat integritu signalu a prodlou-
zit vzdalenost, na kterou mohou byt data prenasena. Opakovace pracuji na

1. (fyzické) vrstvé OSI modelu. (Mitchell, n.d.-d)

Bridge

Bridge (most) slouzi k filtraci dat na hranici sité a snizuje velikost provozu.
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Pracuje na 2. vrstvé OSI modelu. Bridge se svou funkcionalitou velmi podo-
baji switchum, které také pracuji na 2. vrstvé. Klasické mosty ale narozdil
od switchu podporuji pouze jednu hranici, zatimco switche obvykle nabizeji
4 nebo vice portu. Z tohoto duvodu se switche obcas nazyvaji viceportovymi

mosty. (Mitchell, n.d.-a)

3.4 Sit’ové topologie

Sbérnicova topologie
Shérnicovou topologii si lze predstavit jako propojeni, ve kterém se nachazi
hlavni kabel, ke kterému jsou pripojeny pocitace pomoci odbocovacich prvku
(T konektort). Grafické znazornéni je vidét na obrazku 3.2. Jako médium se
pouziva predevsim koaxialni kabel. Vyhodou této topologie je mala spotieba
kabeli a nizka cena. Nevyhodou je veliky pocet spoju v médiu, které casto
vedou k poruchdm, a ze preruSeni kabelu vede k poruse celé sité. (Mitchell,

n.d.-b)

Obrazek 3.2: Sbérnicova topologie

L
G

Zdroj: Santana Services, Inc. (2012)

P

Kruhova topologie

Jak jiz nazev napovida, v kruhové topologii jsou pocitace zapojeny do kruhu.
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Grafické znazornéni je vidét na obrazku 3.3. Pro tento druh zapojeni se da
vyuzit metoda postupného predavani zprav (tokenu). Nevyhodou je porucha
celé sité v pripadé poskozeni kabelu. Tento nedostatek se tesi zdvojovanim

kabelu. (Mitchell, n.d.-b)

Obrazek 3.3: Kruhova topologie

- .-
= o —

1\| 4 /

Zdroj: Revision World Networks Limited (n.d.)

Hveézdicova topologie
Nejpouzivanéjsi topologii je v soucasnosti hvézdicova topologie. Grafické zna-
zornéni je na obrazku 3.4. Pocitace jsou pripojeny k prepinaci, ktery se na-
chéazi uprostred sité. Jako médium se pouziva predevsim kroucena dvojlinka.
Vyhodou hvézdy je, ze preruseni jednoho vodice odstavi pouze jeden pocitac a
detekce chyby je velmi snadna. Nevyhodou je vyssi spotieba kabelt a nutnost
pouziti centrdlniho prvku (nejcastéji switche). V piipadé propojeni vice hvézd

vznikne stromova topologie. (Mitchell, n.d.-b)

3.5 Protokoly UDP a TCP

3.5.1 Protokol TCP

Protokol TCP je protokolem transportni vrstvy. Narozdil od protokolu IP, ktery

zajist'uje pfenos pouze mezi libovolnymi pocitaci a pracuje na sit’ové vrstve, protokol
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Obrazek 3.4: Hvézdicova topologie

Zdroj: Saunders (n.d.)

TCP dorucuje data konkrétnim aplikacim, bézicim na pocitac¢ich. Pro tento 1cel se
vyuziva tzv. port, ktery by se dal oznacit jako adresa TCP protokolu. Uz nestaci

pouzit pouze IP adresu. (Dostalek & Kabelovd, 2008)

TCP je spojova sluzba, tedy sluzba, kterd dokaze mezi aplikacemi navazat spoje-
ni (vytvorit virtudlni okruh na potfebnou dobu). Po tomto okruhu mohou soucasné
téci data v obou smérech nezavisle na sobé. Je tedy plné duplexni. Bajty, které jsou
prendaseny, jsou ¢islovany a ztracend nebo poskozenda data jsou znovu vyzadovana.

Integrita je zajisténa pomoci kontrolntho souctu. (Dostalek & Kabelova, 2008)

Aplikace, které pouzivaji protokol TCP, se tedy nemusi zabyvat tim, jestli ndho-
dou nedoslo pti prenosu dat ke ztraté nebo poskozeni. Toto zabezpeceni je ale plat-
né pouze v pripadé technickych problému. Nedochézi k ochrané pred inteligentnimi
utocniky. Proti takovymto ttokum se v TCP/IP pouzivaji protokoly jako S/MIME
nebo SSL. (Dostélek & Kabelova, 2008)

Strany spojeni jsou oznaceny Cislem portu, které ma velikost 2 bajty a muze
nabyvat hodnot 0 - 65535. Déle se d& jesté vyjadrit, ze se jedna o protokol tcp. Toho

se docili tak, ze se za ¢islo portu napise lomitko. (Dostalek & Kabelové, 2008)

19



Cisla portt by se daly pfirovnat k postovnim schrénkdm v panelovém domé a

pritazuji se podle toho, o jaky typ portu jde. Rozlisuji se néasledujici typy:
e Serverové porty

e Klientské porty (Dostalek & Kabelova, 2008)

Serverové porty
Serverové porty jsou porty, na kterych servery naslouchaji pozadavkum klien-
ti. Nazyvaji se well known ports, protoze jsou dobte znamy. Pokud by znamy

nebyly, klienti by nevédéli jak navazat spojeni. (Dostalek & Kabelovd, 2008)

Klientské porty
urc¢ena predevsim serverum. Tyto porty jsou vyuzivany klienty. (Dostélek &

Kabelova, 2008)

Segment TCP je zdakladni jednotkou pfenosu v tomto protokolu. Nékdy se ozna-
cuje také jako paket TCP. Slovo segment se pouziva proto, ze je nékdy potieba
prenaset veliké mnozstvi dat. V tomto pripadé je nutné data rozdélit na mensi ¢asti,
které se nazyvaji segmenty. Tyto TCP segmenty se poté vkladaji do IP datagramu.
(Dostalek & Kabelové, 2008)

3.5.2 Protokol UDP

Zjednodusenou alternativou protokolu TCP je UDP protokol. Narozdil od TCP je
UDP nespojovana sluzba, tedy nenavazuje spojeni. Pokud odesilatel odesle UDP

datagram, nestarda se dale, jestli byl v porddku dorucen. (Dostédlek & Kabelova,

2008)

Ackoli UDP vypada jako chuda nahrada TCP, ma jednu velikou vyhodu. V pro-
tokolu TCP je mozné uvést jako adresdta pouze konkrétni (jednoznacénou) IP adresu.
V piipadé UDP je mozné adresovat obéznik. Adresatem muze byt tedy skupina po-
¢itacu. (Dostalek & Kabelové, 2008)

Je mozné adresovat jak broadcast, tak multicast. Praktické vyuziti je naptiklad

v aplikaci typu ProgresiveRealAudio, kde neni nutné, aby kazdy klient vytvarel
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spojeni se serverem. Dochézi tim padem k velikému snizeni provozu v siti. (Dostalek

& Kabelové, 2008)

3.6 Protokol IPv6

Protokol IP verze 6 byl poprvé specifikovan v roce 1995 a hlavnim duvodem vzniku
byl pfedpoklad vycerpani IP adres verze 4. V soucasné dobeé jsou jiz IP adresy verze

4 vycerpany a prechod na IPv6 je tedy v budoucnu neodvratny. Zvétseni adresového

vvvvv

protokolu staly nasledujici pozadavky:

e Veliky adresovy prostor, ktery by mél vydrzet navzdy

e 3 druhy IP adres: individualni, skupinové a vybérové

e Jednotné adresni schéma pro vSechny sité

e Hierarchické smérovani v souladu s hierarchickou adresaci
e Zvyseni bezpecnosti

e Podpora sluzeb se zajisténou kvalitou

e Optimalizace pro vysokorychlostni smérovani

e Automatické nastaveni

e Podpora mobilnich zafizeni

e Snadny prechod z IPv4 na IPv6 (Satrapa, 2011)

3.6.1 Zapis IP adresy

IP adresa v protokolu IPv6 je 128 bitova (16 bajtu) a lze ji zapsat nésledujicimi
zpusoby. (Dostalek & Kabelové, 2008)

Zapis ve tvaru hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh je standardnim zpt-
sobem zapisu, pficemz pismena h znamenaji hexadecimélni ¢islici (0 — f). Napiiklad:

2abc:0000:0000:0000:4587:0070:ffed:0856. (Dostalek & Kabelova, 2008)
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Protoze se v IP adrese velmi ¢asto vyskytuje 0, je mozné celou adresu vyrazneé

zkratit. Vypustit nuly je mozné dvéma zpusoby:
e V bloku, ktery za¢ina jednou nebo vice nulami, je mozné vsechny vedouci nuly
vynechat

e V piipadé, ze se nulovych bloku vyskytuje nékolik za sebou, je mozné tyto
bloky nahradit znakem ::. Tuto tupravu lze ale udélat pouze jednou v celé

adrese (Satrapa, 2011)

Ptedchozi IP adresu je tedy mozné zapsat v tomto tvaru: 2abc::4587:70:ffed:856.
(Satrapa, 2011)

3.6.2 Unicast

Unicast (jednoznacnd adresa) je adresa, kterd identifikuje jedno konkrétni rozhrani
v siti. Rozlisuji se 2 typy:
e Globalné jednoznacné adresy

e Lokélné jednozna¢né adresy (CESNET, z.s.p.o., 2012)

Globalné jednoznacné adresy jsou nejbéznéjsi, protoze identifikuji své rozhrani
v ramci celého internetu a jejich stavba je vidét na obrazku 3.5. Skladaji se z nasle-
dujicich casti:

e Pevnd hodnota 001 — 3 bity

e Globélni smérovaci prefix (obdoba adresy sité v IPv4) — 45bitu

e Identifikator podsité — 16 bitu

e Identifikdtor rozhrani — 64 bitu (CESNET, z.s.p.o., 2012)

Lokalné jednoznacné adresy jsou jednoznacné pouze v ramci jedné linky, ¢imz
muze byt napiiklad jedna Wi-Fi bunka nebo jeden Ethernet a jsou ve tvaru fe80::iden-
tifikator_rozhrani. Stavba je zndzornéna na obrazku 3.6. Tento druh adresy je v IPv6

vyzadovan ur¢itymi mechanismy a ma vyhodu, ze si ho muze kazdy pocitac pridélit
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sam. Dale je nutné k této adrese doplnit také identifikator rozhrani, pomoci kte-
rého je pocita¢ ptripojen k siti. Finalni adresa muze tedy vypadat naptiklad takto:

fe80::abed:ef01:250%eth0. (CESNET, z.s.p.o., 2012)

s v v

e Lokalni linkové

e Unikatni{ lokdlni (CESNET, z.s.p.o., 2012)

Obrazek 3.5: Globalni unicastové adresy

3 45 16 biti

001 alobalni smérovaci prefix identifikator podsité |
vefejna topologie mistni topologie

64 biti

identifikator rozhrani

Zdroj: Satrapa (2011)

Obréazek 3.6: Lokalni unicastové adresy

Lokalni linkové (fe80::/10)
10 | 54 |
|1111111U1l]|l]DDUUIIII]UDUU[II]DDUUI]I][)DUI]DDDUUI]I]D[}OUDDDDUUDDDDUUDDD[}UDDD‘

Unikatni lokalni (fc::/7)
71l 40 | 16 |
1111110 globalni identifikétor | identifikator podsité |

1 lokalné generovany
0 jinak generovany

Zdroj: Satrapa (2011)

3.6.3 Anycast

Anycast (vybérovéa adresa) je adresa, kterd je pritazena nékolika rozhranim, které

obvykle patii do vice uzlu. Paket, ktery je poslan na vybérovou adresu, je doru-
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¢en k nejbliz§imu rozhrani. Vybérova adresa je syntakticky shodné s jednoznacnou
adresou, protoze se vybirda ze stejného adresniho prostoru, a musi byt explicitné

nakonfigurovéna, aby ji bylo mozné spravné rozeznat. (Cisco Systems, Inc., 2012)

3.6.4 Multicast

Multicastova adresa (skupinova adresa) identifikuje nékolik rozhrani a je pouzivana
ve chvili, kdy je potfeba dorucit urcité informace od jednoho odesilatele k nékolika
piijemcum. Tato adresa lze snadno rozpoznat, protoze vzdy zacind znaky FF (prefix
je 1111 1111). Jeji stavba je vidét na obrdzku 3.7. Nikdy nemuze byt pouzita jako
zdrojova adresa. (Microsoft, 2013)

Obrazek 3.7: Skupinova adresa

1 rozhrani (interface)
2 linka (link)

4  sprava (admin)
5 misto (site)

8 organizace (organisation)

E globalni (global)

8 4 | 112 bittl
11111111volby|dosah adresa skupiny
ORPT———0 dobfe znama (trvala)
1 docasna
0 nevychazi ze sitového prefixu
1 vychazi ze sitového prefixu (musi byt T=1)
0 nezahrnuje Rendezvous Point
1 zahrnuje Rendezvous Point (musi byt P=1, T=1)

Zdroj: Satrapa (2011)

3.6.5 Protokol ICMPv6

Internet Control Message Protocol version 6 (ICMPv6) se v IPv6 pouziva (obdobné
jako ICMPv4 v IPv4) pro hldseni chyb, diagnostiku (¢imz je myslen napiiklad piikaz
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Ping), vyménu urcitych druhu informaci a je rezijnim protokolem Internetu. Tato
nova verze ale ptinasi oproti svému predchudci nékolik novych funkei. Nyni je mozné
pres tento protokol zajist'ovat napiiklad pieklad IP adres na MAC adresy (pro coz
bylo v IPv4 nutné pouzivat specidlni protokoly ARP a RARP) nebo zjisténi adresy
smérovace na siti LAN. (Satrapa, 2011)

3.6.6 Protokol DHCPv6

Protokol DHCPv6 zajist'uje automatickou konfiguraci IP adresy, DNS servert, do-
ménové piipony a adres dalsich sluzeb. Tohoto procesu se ucastni 3 typy pocitacu:
e Klient — zafizeni, které potiebuje ziskat komunika¢ni parametry
e Server — pocitac, ktery pronajima klientum komunikaéni parametry

e Zprostiedkovatel — preddva zpravy mezi serverem a klientem (CESNET, z.s.p.o.

2011)

Konfigurace probihé ve ¢tyfech etapach:
e Objevovani — klient odesild na multicastovou adresu vsech DHCP serveru po-
zadavek, ktery obsahuje identifika¢ni udaje

e Nabidka — servery, které mohou klientovi pronajmout komunikac¢ni parametry,
odesilaji své nabidky

e Pozadavek — klient vybira z nabidek tu, ktera se mu jevi jako nejlépe vyhovujici
a nasledné zada o pridélent

e Potvrzeni — server potvrzuje pridéleni idaju (CESNET, z.s.p.o., 2011)

3.6.7 DHCP Unique Identifier

Jednou z vyraznéjsich zmén oproti DHCPv4 je identifikace klientu. Pro tento ucel
byl zaveden DUID (DHCP Unique Identifier). To by mélo slouzit pro ziskdvani stéle
stejné 1P adresy pro stejné pocitace pravé podle tohoto identifikatoru. V piipadé
DHCPv4 si DHCP server pamatoval podle MAC adres, jakou adresu ma komu pii-
delit. V pripadé DHCPv6 dojde k vygenerovani DUID, ktery se ulozi do pocitace.
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Obrazek 3.8: Priklad rozdéleni sité na VLANy

I 1. patro W 2. patro

trunk

[ mE—
L L e A, L R B

CCIIIIIIT)

o P A
Zdroj: Bouska (n.d.)

Vyména sit’'ové karty tedy nebude znamenat zménu IP adresy. Problém nastane
v piipadé klonovani opera¢niho systému, protoze by doslo k ptridéleni dvou stejnych
DUID na dva stejné pocitace, popiipadé pii reinstalaci operacniho systému, kde by

doslo ke smazéni DUID z paméti. (CESNET, z.s.p.o., 2011)

3.7 Virtualni LAN

VLANy (Virtudlni LAN) se vyuzivaji k rozdéleni sité do nékolika dalsich logickych
siti, pficemz nezalezi na fyzickém usporadéani sit’'ovych komponent. Je tedy mozné
docilit toho, ze pocitace, které jsou pripojeny na jeden switch, budou rozdélené do
dvou nebo vice nezavislych virtudlnich siti. Je také mozné takto rozdélovat sité na
vice propojenych prepinacich (piiklad je zobrazen na obrazku ¢. 3.8). Takto rozdélené

sité nebudou moci mezi sebou komunikovat. (Bouska, n.d.)

Nekdy ovSsem muze nastat situace, ze je potieba rozdélit sit’ na VLANy a na-

sledné mezi nimi komunikovat. Pro tento tcel je nutné pouzit Inter-VLAN routing
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(smérovani mezi VLANy). Jedna se o stejny zpusob smérovani, jako pti bézné ko-
munikaci mezi dvéma sitémi. Idedlnim feSenim je pouzit switch, ktery pracuje na 3.
vrstvé OSI modelu (L3 switch) a umi tedy smérovani zajistit. Kazda VLAN musi

také pattit do své podsité, jinak routovani nebude mozné. (Bouska, n.d.)

3.7.1 Protokol IEEE 802.1q

Protokol IEEE 802.1q se také oznacuje jako trunking protokol nebo dotlq tagging.
Je to standardizovand metoda, ktera je podporovana na vétsiné prepinacich, které
podporuji VLANy. Tento protokol funguje tak, ze se hlavicka puvodniho rdmce zveétsi
o 4 bajty, které obsahuji informace o pouziti protokolu IEEE 802.1q, priorité dle
protokolu IEEE 802.1p, ptiznaku, jestli je MAC adresa v kanonickém tvaru a cislo

pritazené VLANy. Nésledné je nutné prepocitat kontrolni soucet. (Bouska, n.d.)

3.7.2 Trunk

Jako trunk port se oznacCuje port na switchi, ktery je nastaven tak, aby pfes ného
mohla téci data z nékolika VLANuU. Spoj mezi dvéma trunk porty se nazyva trunk
nebo trunk link. Puvodné se trunky vyuzivaly v ptipadé propojovani vice switcht, na
kterych bylo nastaveno vice VLANu. V dnesni dobé se ale nemusi pouzivat pouze pro
propojovani prepinacu, ale je mozné je vyuzit v ptripadé, ze je potfeba pristupovat

z nékolika oddélenych VLANU na spoleény server. (Bouska, n.d.)

3.7.3 Moznosti zarazeni do VLAN

Podle portu
Na konkrétni port prepinace se ru¢né a napevno nastavi ¢islo pottebné VLAN.
Tento port tedy bude vzdy komunikovat pouze s nastavenou virtualni siti. Je

to nejpouzivanéjsi a nejrychlejsi reseni. (Bouska, n.d.)

Podle MAC adresy
Port se zatadi do VLANy podle MAC adresy pripojeného zafizeni. Je tedy

nutné uchovavat tabulku, ktera obsahuje seznam MAC adres. Vyhodou je, ze
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nezalezi do jakého portu bude zafizeni pfipojeno a prepina¢ sam pozna, do jaké
VLANy port pripojit. Nevyhodou ale je, ze switch musi prohledavat tabulku
MAC adres a az poté zarazovat. Tato moznost je naroénéd na vykon. (Bouska,

n.d.)

Podle protokolu
P1i této moznosti dochazi k ptitazeni podle informaci ze 3. vrstvy. Je napiiklad
mozné rozdeélit sit’ do VLAN podle IP adres nebo rozsahu adres. Nevyhodou je,
ze IP adresy musi byt nastaveny napevno a prepina¢ musi sahat do 3. vrstvy,

coz znamend zpomaleni. Tato moznost se v praxi moc nevyuziva. (Bouska,

n.d.)

Podle Autentizace
Protokolem TEEE 802.1x dochazi k ovéreni uzivatele, ktery se ptipoji do site.
Server, ktery ovéruje identitu uzivatelt dokéaze také zarazovat zatizeni do kon-
krétnich VLAN a je mozné také nastavit, ze uzivatel, ktery neni autentizovan,

bude zarazen do specidlni VLANy. Jedna se o univerzdlni metodu. (Bouska,

n.d.)
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4 Navrh sité

4.1 Pocatecni analyzy

Navrhovana pocitacova sit’ bude pro zakladni skolu, kterd se nachazi v budové zamku
ze 17. stoleti. Zasit’ovat bude nutné ptizemi a prvni patro. Nebude se pouzivat sit’
WI-FI, protoze by se kvuli tlustym zdem nevyplatila a navic stejné neni potiebna,
protoze se jednd o zakladni skolu a zaci si tam notebooky nenosi. Priblizné planky
prizemi a prvniho patra jsou vidét na obrazcich ¢islo A.1 a A.2, rozméry budovy

jsou priblizné 50m x 40m.

4.1.1 Seznam pozadavki

Jako prvni krok musela probéhnout diskuze s feditelem skoly, pro kterou bude sit’
navrhovana. Cilem tohoto rozhovoru bylo zjistit, jaké jsou pozadavky na skolni sit’
a co vSe bude potieba Tesit. Z rozhovoru posléze vyplynuly nasledujici pozadavky:

e Zasit’'ovat prizemi a prvni patro

e Pocitace rozmistit do u¢eben znazornénych v planku

e Pristup k internetu odkudkoli

e Pro kazdého clovéka vlastni uzivatelsky ucet

e 3 druhy uzivatelu: administrator, ucitel, student

e Moznost vzdaleného pripojeni uzivatelu do svych slozek

e Moznost vzdédleného pristupu spravee sité pro ptripad poruchy

e Pro kazdého uzivatele vlastni slozku na souborovém serveru

e Zakum povolit pouze nejnutnéjsi véci jako je prohlizeni a préce se soubory

pouze v jejich slozkach
e Moznost kontroly studentu pti hodiné
e Na souborovém serveru jednu spole¢nou slozku pro ucitele

e Zaci nesmi mit moznost se dostat k ucitelskym soubortim
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e Neopravneéni uzivatelé nesmi mit moznost pristupu k zadnym Skolnim soubo-

rum

4.1.2 Potrebny software

Ve chvili, kdy jsou ziejmé pozadavky na sit’, je jeSté nutné zjistit, jaky hlavni soft-
ware se bude vyuzivat. Tyto informace poslouzi k dalsi identifikaci pozadavku na
nastaveni sité a definovani minimélnich hardwarovych pozadavku. Z rozhovoru vy-

plynuly néasledujici softwarové potieby:
e Operac¢ni systém Microsoft Windows
e Kancelafsky balik (idedlné Microsoft Office)
e Vision 7
e Graficky editor (neni potfeba nic ndro¢ného a drahého)
e Program na tvorbu webovych stranek
e Program na zpracovavani zvuku

e Program na jednoduchou praci s videem

4.1.3 Servery

V tuto chvili je jiz zfejma priblizna predstava, jak bude potfeba sit’ navrhnout,
aby splnovala vsechny pozadavky. Kromé toho, ze bude nutné rozmistit efektivné
sit’ové prvky po budové a propojit je, je si potieba uvédomit, jaké sluzby budou
obstaravat servery. Bylo by vhodné, aby se uzivatelé mohli odkudkoli ptihlasovat
k uzivatelskym tucétum, které by byly rozdéleny do skupin a kazdé skupiné byla
pridélena ruzna opravnéni. Pro tento tucel by byl zfejmé nejvhodnéjsi server, na
kterém by byla spusténd sluzba Active Directory a ktery by tyto ucty spravoval.
Kromé toho by bylo vhodné ztidit také souborovy server, na kterém by se nachazely
soubory jednotlivych uzivatelu. Nakonec by bylo vhodné k tomu vSemu pridat jestée

zalozni server, pro ptripad néjakého vypadku.
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4.2 Vybér softwaru

V tuto chvili, kdy jsou jiz znamy zakladni pozadavky na sit’ a software, je vhodné
vybrat konkrétni programy, které bude nutné na dané pocitace nainstalovat. Z tohoto

navrhu se bude déle vychazet pfi nastavovani sité a vybéru hardwaru.

Operacni systém
Operacni systém je program, ktery zprostiedkovava komunikaci mezi hard-
warem a koncovym uzivatelem a je dulezité dbat na spravny vybér. V tomto
piipadé se ale o slozity problém nejedné. Pozadovanym systémem je Microsoft
Windows a v soucasné dobé prichazi v ivahu pouze 3 verze: Windows Vis-
ta, Windows 7 a Windows 8. Pro oblibenou verzi Windows XP uz Microsoft
prestava vydavat bezpecnostni aktualizace a tim padem se o tomto systému
nebude vubec uvazovat. Vybeér ze tii vyse zminénych systému problém nebude.
Windows Vista a Windows 8 se fadi k nejméné povedenym opera¢nim systé-
mum, které kdy Microsoft vydal a proto bude pro tento navrh vybran velmi
dobry Windows 7. Zde je jesté mozné se rozhodovat mezi riznymi verzemi, ale
protoze bude nutné se pripojovat k doméné, bude se muset pouzit minimalné

verze Professional.

Kancelarsky balik
Kvalitnich kancelarskych balikti existuje nékolik. Kromé Microsoft Office je zde
jesté naptiklad OpenOffice nebo LibreOffice. Protoze ale Microsoft pro skoly
nabizi licence za zvyhodnénou cenu a Microsoft Office je skolou preferovany,

bude tedy navrzen balik od Microsoftu.

Graficky editor
Jako nejlepsi graficky editor je vétsinou povazovan Adobe Photoshop, popti-
padé Corel Draw. Tyto programy jsou ale velmi drahé a pro zdkladni skolu
zbytecné. Po diskuzi se doslo k zavéru, ze postaci Gimp, ktery je k dispozici

zdarma.

Program na tvorbu webovych stranek
Kvalitnich programu na tvorbu webovych stranek je mnoho. Pro potfebné

uceni zakladu HTML a CSS postaci nenaroc¢ny, ale kvalitni PSPad.
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Program na zpracovani zvuku
Pro préaci se zvukem existuje také mnoho programtu. Opét je ale zbytecné
platit za drahy software a proto postaci program Audacity, ktery je k dispozici

zdarma.

Program pro praci s videem
Programy pro praci s videem byvaji hodné naroéné na hardware. Do operac-
niho systému Windows 7 lze ale zdarma doinstalovat Windows Movie Maker,
ktery je neni moc naro¢ny a zvlada zakladni funkce pro praci s videem, jako je
naptiklad stithani a pridavani titulku. Proto je zbytecné porizovat jiné naroéné

a drahé programy.

4.3 Navrh sit’ové infrastruktury

Navrh infrastruktury sité vychazi ze zadanych pozadavku. V pocatecni fazi je te-
dy nutné hlavné dodrzet rozmisténi pocitacu v danych uc¢ebnédch podle planku na

obrézcich A.1 a A.2 a podle toho ptizpusobit rozmisténi potiebnych sit’ovych prvk.

Hlavnim prvkem by mél byt switch, ktery bude pfipojen k pfipojce od inter-
netového poskytovatele a ktery bude slouzit jako hlavni brédna do internetu a ze
kterého se budou rozvadeét kabely k dalsim poc¢itacum. Bude nutné pouzit chytiej-
s L3 switch, ktery dokaze obstarat také napiiklad smérovani, nastaveni VLANu a
access listu. Dale je nutné si uvédomit, ze maximalni délka kroucené dvojlinky, po
které lze prenaset data je 100m. Bude tedy nutné po budové rozmistit switche co

nejefektivnéji a popiipadé pouzit v urcitych mistech také repeater.

4.3.1 Rozmisténi prvka v budoveé

Na obrazku A.3 se nachézi grafické znazornéni, jak jsou prvky rozmistény po budoveé.

Jsou zde i znazornény veskeré spoje mezi sit’ovymi prvky a pocitaci.

V tabulce 4.1 je prehledné vidét seznam vSech potiebnych sit’'ovych prvku. Ke
kazdému je napsano, kde bude tento prvek umistén a k jakému tcelu bude v siti

pouzit.
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Tabulka 4.1: Potifebné sit’ové prvky

Prvek Pocet porttt | Umisténi Ucel
Hlavni L3 switch | minimalné 4 | Poc¢itacova | brana do internetu
ucebna
Switch miniméalné 17 | Poéitacova | pripojeni pocitacu pocitaco-
ucebna vé ucebny
Switch minimalné 5 | Pocitacova | pripojeni serveru a tiskarny
ucebna
Switch minimalné 3 Pocitacova | pro ptipojeni uceben v pii-
ucebna zemi
Switch minimalné 9 1. tiida pripojeni pocitacu z prvni
c¢asti prvniho patra, propo-
jeni se switchem v prizemi
a propojeni s druhym swit-
chem v prvnim patte
Switch minimalné 10 | Ucebna pripojeni pocitact z druhé
anglictiny | ¢asti prvniho patra a pro-
pojeni s prvni ¢asti prvniho
patra

4.4 Nastaveni sité

Protoze je pred vybérem konkrétnich komponent nutné zjistit, co vSe se bude po
hardwaru pozadovat, navrhne se nejprve nastaveni sité. Tim je v tomto piipadé

mysleno jak se pouziji rozsahy IP adres, jak rozdélit sit’ do subneti a VLANU a

komu kam povolit piistup.

4.4.1 VLAN

Prvotni, co je nutné si uvédomit je, na jaké virtualni sité se cela sit’ rozdéli. V tomto

pripadé je podle pozadavku vhodné, aby se oddélili ucitelé od zdku. Tento navrh
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by nemél byt problém, protoze zaci v tomto ptripadé budou mit legalné pristup
k pocitaci pouze v pocitacové ucebné a v druziné. Je tedy vhodné pro zaky vymezit

vlastni virtudlni sit’.

Nasledujici skupinou uzivatelu, ktefi budou mit pristup k siti jsou ucitelé. Ti
budou k siti pristupovat ze vSech ostatnich pocitacu a je pro né vhodné vytvorit

dalsi vlastni virtudlni sit’, kterd bude oddélena od zaku.

Posledni skupinou poéitacu, které budou pripojeny do sité jsou servery. Za témito
pocitaci lidé sedét nebudou. Tyto pocitace budou poskytovat sluzby vsem ostatnim
uzivatelim v siti. Je tedy vhodné tuto skupinu opét umistit do specidlni VLANYy.

Nakonec se tedy bude sit’” délit do téchto virtualnich siti:

e Servery
e Ucitelé

o Zaci

Cely navrh sité v Packet Traceru, vcetné graficky znédzornénych VLANu je pte-
hledné vidét na obrazku 4.1. Fialovou barvou je vyznacen VLAN servery, zlutou
ucitelé a cervenou zaci. U kazdého barevného obdélniku je poznamenana i adresa
sité a nad kazdym zafizenim, které méa néjakou IP adresu, je napsano cislo, které
udava konec IP adresy konkrétniho zatizeni. U ur¢itych spoju, vedoucich od switcht

jsou poznamenana ¢isla VLANU nebo poznamka, ze se jednd o trunk.

4.4.2 1P adresy

V tuto chvili je jiz zfejmé, ze sit’ bude rozdélena na 3 VLANy a je postupné tieba
dosédhnout toho, aby VLANy Ucitelé a Zaci spolu nemohli komunikovat, ale aby
tyto dveé sité mohly komunikovat s VLANou Servery. Kazdé VLANe¢ se tedy priradi

vlastni podsit’.

V této préci se jiz bude predpokladat pouziti IP adresy verze 6. Protoze ta-
to sit’ zatim neméd pridélenou svou vlastni IPv6 adresu, bude se predpokladat, ze
internetovy poskytovatel ptidéli skole tuto adresu sité: 2001:db8:a:a::/64, protoze

poskytovatelem pridélovany prefix bude ve vétsiné pripadu /64.
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Obrazek 4.1: Navrh celé sité v Packet Traceru
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Tato adresa bude nésledné rozdélena na 3 podsité, pricemz bude kazdé VLANe

jedna podsit’ ptridélena. Toto rozdéleni je vidét v tabulce 4.2.

Tabulka 4.2: VLANy a podsité

VLAN | Podsit’

Servery | 2001:db8:a:a:100::/80
Ucitelé | 2001:db8:a:a:200::/80
Zaci 2001:db8:a:a:300:: /80

Aby bylo jednoduché zapamatovani [P adres konkrétnich pocitaci, nebude se po-
uzivat DHCPv6. Vsechny pocitace budou mit staticky nastavenou IP adresu. V pii-
padé néjakého problému na konkrétnim pocitaci se tedy spravce sité pouze podiva
do seznamu pocitacu a IP adres a jednoduse se pripoji pres VPN a Vzdélenou plo-
chu. Seznam pocitacu a IP adres ve formé tabulkek je vidét v ptiloze, v tabulkach

B.1, B.2 a B.3.

4.4.3 Access listy

V dnesni dobé byva na vétsiné lepsich sit’ovych prvcich moznost nastaveni access
list, coz je seznam opravnéni, kdo muze kam pristupovat. V tomto pripadé se vyuziji
pro nastaveni opravnéni pro komunikaci mezi ruznymi VLANy a dalsimi omezenimi,
které zajisti vetsi bezpecnost. Potrebné nastaveni je vidét v tabulkach 4.3 a 4.4.

Rédky jsou prochézeny postupné a kdyz dojde ke shodé, dale se nepokracuje.

Tabulka 4.3: Access listy pro LAN

Povolit/zakazat | Protokol | Zdroj Cil

Zakéazat Vse Zaci (celd podsit’) Ucitelé (celd podsit’)
Zakézat Vse Ucitelé (celd podsit’) | Zaci (celd podsit)
Povolit Vse Zaci (celd podsit’) Servery (celd podsit’)
Povolit Vse Ucitelé (celd podsit’) | Servery (celd podsit’)
Povolit Vse Servery (celd podsit’) | Vse
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Tabulka 4.4: Access listy pro WAN

Povolit /zakazat | Protokol | Zdroj Cil

Povolit HTTP Cela LAN | Internet

Povolit FTP Celda LAN | Internet

Povolit VPN Internet | VPN server (v LAN)
Povolit FTP Internet FTP server (v LAN)
Zakéazat Vse Vse Vse

4.5 Pozadavky na jednotlivé komponenty

7, predchozich kapitol je jiz zfejmé, jak bude potieba sit’ nastavit a co vSe ostatni
bude potieba. Nésleduje postupny a detailni rozpis potfebnych komponent. Seznam
konkrétnich produktu, které by bylo mozné pouzit pii konecné implementaci (véetné

cenové kalkulace) je vidét v priloze v tabulkach C.1, C.2 a C.3.

4.5.1 Prenosova média

Jak jiz bylo difive zminéno, v této siti se nebude vyuzivat WI-FI a tim padem tedy

budou vsechny spoje tvoreny pomoci kabelu.

V siti se pouzije technologie Ethernet a stromova topologie z duvodu, ze je nut-
né zajistit vysokou spolehlivost a snadnou detekci pripadné chyby. Vyssi spotieba
kabelu a nutnost sit’ovych prvku neni v tomto pripadé vzhledem k cendm velikym

problémem.

Pocitace tedy budou propojovany pomoci kroucené dvojlinky a konektoru RJ-45.
Protoze se po siti bude prenaset vétsi objem dat, jako jsou sit’ové profily a soubory
ze serveru, bude vhodné pouzit alespon Gigabit Ethernet. Kroucena dvojlinka se
deéli do nékolika kategorii (znaci se slovem Cat). Pro Gigabit Ethernet je nutnd mi-
nimalné Cath. Lepsi je ale pouzit vyssi kategorii, tedy alespon Catbe. Pti propojeni
dvou stejnych zafizeni by se mél pouzit kiizeny kabel a pii propojeni rozdilnych za-
fizeni primy kabel. Neni to sice v dnesni dobé tplné nutné, protoze vétsina sit’ovych

zafizeni dokaze pracovat s obéma typy stejné, pro jistotu by ale bylo vhodné tato
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pravidla dodrzet. Zapojeni téchto kabelu je znazornéno na obrazku 4.2.

Priblizna délka potiebné kroucené dvojlinky se spocita podle planku, ktery je
vidét na obrézcich A.1 a A.2. Rozméry budovy jsou zndmé a byly zminény uz pti
pocatecni analyze. Po sec¢teni pribliznych vzdalenosti mezi jednotlivymi zafizenimi,
kde bylo nutné pripocitat také nékolik metru kvuli vysce stén se doslo k zavéru,
ze konecény odhad délky UTP kabelu Catbe je okolo 1000m. Déle bylo zjisténo, ze
by bylo vhodné pouzit pro jistotu mezi prepinaci v prvnim patie repeater, protoze

délka kabelu mezi nimi bude okolo 100m.

Obrazek 4.2: Zapojeni pitimych a kiizenych kabelt

Straight Through Cable Crossover Cable
Device to Hub / Switch Device to Device
TX+1 L 11 R+ TH+1
% 2 o2 rx. ~ RJ-45Plug 2
RX+ 3 [ 13 TX+ Pin 1 R¥+ 3
4 I 4 4
5 5 A 51
Rt 6 ) § TX- ﬁ RX- 6
7 17 =] il
§ I § 8 D

Zdroj: Quartech Corporation (n.d.)

4.5.2 Switche
Hlavni switch

Jako sit’ovy prvek, ktery bude zajist’ovat propojeni Skolni sité s poskytovatelem
internetu, bude pouzit L3 switch. V tomto ptipadé se bude jednat o lepsi feseni nez
pouziti routeru, protoze se bude pracovat s vefejnymi IP adresami a nebude potieba
vzniku nové sité, schované za timto prvkem. V tomto ptipadé bude stacit smérovat
mezi VLANYy, coz L3 switche zvladaji. Pfi vybéru tohoto prvku se musi vzit v tivahu

pozadavky, které vyplynuly z potfebného nastaveni sité a jsou nasledujici:

e Podpora alespon 3 VLAN
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Podpora access listu

e Smérovani mezi VLANy

Alespon 5 gigabitovych portu

Podpora IPv6

Ziejmé nejvetsim problémem pii hledani idedlniho prepina¢e bude nutnost pod-
pory IPv6, protoze navzdory tomu, ze se ¢im dal vice mluvi o prechodu z IPv4
na IPv6, neni veliké mnozstvi cenové pfijatelnych produktu, které tuto funkciona-
litu obsahuji. Tyto produkty byvaji oznaceny logem IPv6 Ready, které je vidét na
obrazku 4.3.

Obrazek 4.3: IPv6 Ready logo

Zdroj: D-Link Corporation/D-Link Systems, Inc. (n.d.)

Hlavni switch v prvnim patie

Tento sit’ovy prvek bude propojen s hlavnim switchem v pfizemi a s druhym swit-
chem v prvnim patfe. Hlavnim pozadavkem na tento prepina¢ bude nutnost podpory
VLANT, protoze k nému budou pfipojeny 2 pocitace, nachéazejici se v druziné. Tyto
pocitace musi spadat do virtualni sité pro zéky. Ostatni pocitace se nachazeji v uceb-
nach a budou tim padem zafazeny do VLANy pro uéitele. Druhym pozadavkem bude

muset byt samoziejmé potiebny pocet portu, v tomto piipadé 9.
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Zbylé switche

Vybér zbylych switchti nebude slozity. Cela infrastruktura je navrzena tak, ze slo-
zitéjsi switchové operace dokaze obstarat hlavni L3 switch, poptipadé hlavni switch
v prvnim patie. U zbylych prepinacu se tedy bude stacit zamérit na podporu gi-
gabitového Ethernetu a na pocty porti. Jednoduchy ptehled pozadavku je vidét

v tabulce 4.1. Bude tedy potieba switche s alespon sedmnécti, péti, tfemi a deseti

porty.

4.5.3 Pocitace

V této skole se bude nachazet celkem 35 osobnich pocitaci, ke kterym budou mit
ucitelé a zaci fyzicky pristup a je dulezité specifikovat parametry, které by mély
tyto pocitace spliovat, aby byly dostatecné rychlé na potfebnou praci. Ani zaci,
ani ucitelé nebudou potiebovat hrat hry a pozadavky tedy nebudou tak velké. Na
pocitacich se budou provozovat vétsinou kancelaiské prace a jako operacni systém
bude pouzit Windows 7 Professional. Hardwarové parametry by mély byt alespon

nasledujici:
e Dvoujadrovy procesor 3GHz

e 4GB operacéni paméti RAM

Integrovana graficka karta

Pevny disk 250GB

Gigabitova sit’ova karta

4.5.4 Server

Server bude v siti plnit funkci spravece uzivatelskych ucétu. Kdyz se bude chtit ucitel
nebo zak prihlasit na pocitaci, bude se posilat pozadavek na tento server, kde bude
spusténa sluzba Active Directory. Zde by bylo vhodné pouzit jako opera¢ni systém
Windows Server, protoze je oproti Linuxu podstatné jednodussi na konfiguraci. Pro-
blém by ale mohl nastat pri vybéru vhodné licence. Microsoft zavedl limity na pocet

uzivateli Windows Serveru a konecéna cena by se tedy v koncovém dusledku mohla

40



vysSplhat relativné vysoko. Mohla by vsak existovat moznost vyjednani individualni
licence. Pokud by vsak toto selhalo, zfejmé by se nakonec vyplatil vyuzit systém Li-
nux se sluzbou LDAP. Na tomto serveru by se mohl jesté spustit VPN server, kvtli
vzdalené spravé sité. VPN tunel je sSifrovany a naptiklad vzdalena plocha je z bez-
pecnostnich diuvodu uz v access listech na hlavnim switchi povolena pouze v ramci
LAN. Pii vybéru hardwaru se musi dbat hlavné na vykonny procesor a opera¢ni

pamét’ RAM s dostatec¢nou kapacitou.

Kromé hlavniho serveru by bylo ale vhodné pouzit jesté jeden, ktery bude slouzit
jako zdalozni, v pripadé poruchy. Parametry tohoto serveru nebudou muset byt tak
velké. Vyuziti se predpoklada jen kratkodobé, nez dojde k opravé hlavniho serveru

po poruse.

4.5.5 Datové ulozisté

Vedle hlavniho a zalozniho serveru bude jesté nutné pouzit néjaké datové uloziste,
kde budou mit ucitelé a zaci své slozky a kazdy ptidélen urcity prostor. V dnesni
dobé se vyrabi mnoho takovychto ulozist’, které nabizeji mnoho uziteénych funkei.

Pozadavky jsou néasledujici:

e Moznost propojeni s Active Directory, popiipadé s LDAP

Zrcadleni (RAID 1) nebo néjakd jind ochrana dat pred ztratou

Alespon 1TB prostoru

e Omezovani pristupu ke slozkam podle uzivatelskych uctu a skupin

Moznost ptipojeni slozky jako vzdaleného disku pres protokol CIFS

Moznost ptipojeni ke slozce pomoci FTP

Vyse uvedené pozadavky spliuji napiiklad NASy od spolecnosti Synology. Pro-
davaji se bez hard disku a tak je mozné si vybrat potifebnou kapacitu podle potieby.
Hlavni vyhodou je, ze opera¢ni systém maji vSechny produkty shodny a je mozné
ho aktualizovat. Veskeré diive zminéné pozadavky, jako je propojeni s Active Direc-
tory, omezovani pristupu, vytvoreni FTP serveru a plno dalsich funkei jde nastavit

pravé pres tento systém, ke kterému se lze pripojit jednoduse pies webové rozhrani,
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podobné jako k routeru, ktery ma v dnesni dobé témér kazdy clovek, ktery je doma

pripojeny k internetu.

4.5.6 Tiskarna

Poslednim zatizenim, které bude pripojené do sité, je sit’ova tiskarna. U ni by by-
lo vhodné, aby ji mohli pouzivat pouze opravnéni uzivatelé, v tomto ptripadé tedy
pievazné zaméstnanci. Casem by ale mohlo byt uziteéné, aby méli moznost tisknout
i zaci. Z tohoto duvodu by bylo idedlni pouzit spolecné se sit’ovou tiskarnou také
néjaké zarizeni, které bude tento ptistup kontrolovat a ptipadné stanovovat urcité
limity pro tisk. Typickym piikladem muze byt tiskové feseni SafeQ od spolecnos-
ti YSoft, pomoci kterého lze odeslat ilohu na tiskarnu, poté se pfimo u tiskarny
autentizovat pomoci zaméstnanecké (popiipadé studentské) karty a az poté zacne
probihat samotny tisk. Tato spole¢nost nabizi plno zajimavych produktu, které se
nemusi tykat pouze tiskaren pripojenych do sité. Pfesné informace o produktech a

jejich cenach nejsou ale bohuzel verejné dostupné.

4.6 Kalkulace

V tuto chvili, kdy jsou zndmy veskeré pozadavky na komponenty, je mozné prejit
ke koneénému vybéru konkrétnich produktu a k cenové kalkulaci. Tyto produkty
byly vyhleddavany predevsim na strankach internetového obchodu Alza.cz. Pouze
v piipadé specialnéjsich produktt bylo postupovano odlisné. Podrobny rozpis je

uveden v priloze, v tabulkach C.1, C.2 a C.3.

L3 switche byly vybirany na strankach vyrobce Cisco. Parametry produktu od
této firmy jsou na oficidlnich strankach velmi dobfe popsany a bylo tedy ziejmé,
jaké produkty spliuji vSechny potiebné pozadavky a nasledné mohly byt vybrany i
konkrétni switche. Cena byla nésledné vyhledana pties webové stranky Heureka.cz.
V pripadé produktu SafeQ pro piistup k sit’ové tiskarné je problém ziskat presnou
cenu, protoze neni vefejné znama a v kalkulaci je tedy uvedena pouze piiblizna.
Celkova cena switchu a serveru vychazi na 68540 K¢, pocitace a jejich piislusenstvi

468393 K¢ a ostatni produkty na 96547 K¢. Celkova cena je tedy 633480 Ke.
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5 Zaveéer

Hlavnim cilem préace bylo navrhnout kvalitni pocitacovou sit’ pro zakladni skolu.
Po zpracovani prvni ¢asti, ve které se rozebiraji predevsim teoreticka fakta, tykajici
se této problematiky, doslo na samotny navrh. V prvni fazi bylo nutné analyzovat,
jaké jsou pozadavky, ndsledné rozvrhnout umisténi sit’ovych prvku a jejich propojent
mezi sebou a s dalsimi zafizenimi. Poté bylo nutné uvédomit si, jak bude potieba
celou sit’ nastavit, aby byla bezpeéna a minimalizovalo se nebezpeci uniku citlivych
dat. Nasledovala posledni ¢ast, kde bylo nutné rozebrat pozadavky na konkrétni

pocitace a sit’ové prvky.

Pi navrhu bylo dbano predevsim na to, aby se minimalizovala Sance na piipad-
nou poruchu, byla zajisténa bezpecnost dat a aby celd infrastruktura splnovala vse
potfebné. Stromova topologie byla vybréana predevsim z duvodu minimalizace Sance
na poruchu, ke které i kdyby doslo, byla by jeji identifikace pomérné snadnda. Roz-
misténi pocitacu, sit’ovych prvku a spoju bylo zaznamendno piehledné na planku
v piiloze a nasledné byl také vytvoren navrh v programu Packet Tracer, kde lze
prehledné simulovat tok dat po celé siti. Pro adresaci byl vybran moderni protokol
IPv6, jehoz ptichod se ¢im dal rychleji blizi. Sit’ byla rozdélena celkem na 3 VLA-
Ny, kde se pomoci access listii omezil provoz mezi témito virtualnimi sitémi a doslo
k povoleni pouze nezbytného provozu, coz zajisti vétsi bezpecnost. V posledni fazi
doslo ke specifikaci pozadavku na konkrétni hardware, podle kterych byly vybra-
ny konkrétni produkty a vypocitdana koncova cena. Navrzena sit’ tedy v koncovém

dusledku bude rychld a bezpecnd, coz bylo primarnim cilem této prace.
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6 Summary

Computer network is a concept, which means a few computers connected between
themselves. Typical example of a computer network is the Internet, which is formed
by many smaller computer networks. The Internet makes our living more easy, but
this big comfort has a price. There is a lot of dangers on the Internet. This huge

computer network contains very much information, which must not be lost or stolen.

This thesis is not only about the Internet, but this is very related. Main objective
is proposing quality computer network for primary school. This thesis is divided to
two parts. The first part contains theoretical information about computer networks
and the second part contains the main proposal. The second part is divided to six
parts: initial analysis, software selection, proposal of network infrastructure, network
settings, requirements for components and final calculation. Care was taken to mini-
mize the chances of failure, data security and ensuring all requirements. There was
chosen tree topology of network, placement of computers and network elements was
shown on the plan, network was divided to three VLANSs, where traffic was reduc-
ted by access lists and for adressing there was chosen Internet protocol version 6.
Finally, it was necessary to specify requirements on network elements, according to

which there was selected specific components.

Keywords
Network, server, switch, computer, security, Windows, Linux, LAN, VLAN,
proposal, IPv6
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A.2 Planek prvniho patra

Obrazek A.2: Planek prvniho patra - pozadavek na rozmisténi pocitacu
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A.3 Rozmisténi a propojeni vSech zarizeni

Obréazek A.3: Rozmisténi a propojeni komponent a pocitacu
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B 1P adresy

B.1 VLAN Servery

Tabulka B.1: Pocitace a IP adresy (VLAN Servery)

Zarizeni IP adresa
Gateway 2001:db8:a:a:100::1
Souborovy server 2001:db8:a:a:100::10
Active Directory server | 2001:db8:a:a:100::11
Backup server 2001:db8:a:a:100::11
Sit’ova tiskarna 2001:db8:a:a:100::13

IV



B.2 VLAN Ucitelé

Tabulka B.2: Zatizeni a IP adresy (VLAN Ucitelé)

Zatrizeni

IP adresa

Gateway

PC - knihovna

PC - ucebna chemie
PC - 1. trida

PC - 3. tiida

PC - sborovna

PC - teditelna

PC - 7. tiida

PC - némcéina

PC - anglictina
PC - 8. trida

PC - 9. tiida

PC - ucebna fyziky
PC - 5. trida

PC - 6. tiida

PC - 4. t¥ida

PC - 2. tfida

2001:db8:a:a:200::1

2001:db8:a:a:200::10
2001:db8:a:a:200::11
2001:db8:a:a:200::12
2001:db8:a:a:200::13
2001:db8:a:a:200::14
2001:db8:a:a:200::15
2001:db8:a:a:200::16
2001:db8:a:a:200::17
2001:db8:a:a:200::18
2001:db8:a:a:200::19
2001:db8:a:a:200::20
2001:db8:a:a:200::21
2001:db8:a:a:200::22
2001:db8:a:a:200::23
2001:db8:a:a:200::24
2001:db8:a:a:200::25




B.3 VLAN ZAci

Tabulka B.3: Pocitace a IP adresy (VLAN Zaci)

Zartizeni IP adresa
Gateway 2001:db8:a:a:300::1
PC1 - pocitacova ucebna | 2001:db&:a:a:300::10
PC2 - pocitacova ucebna | 2001:db&:a:a:300::11
PC3 - pocitacova uéebna | 2001:db8:a:a:300::12
PC4 - pocitacova ucebna | 2001:db8:a:a:300::13
PC5 - pocitacova ucebna | 2001:db8:a:a:300::14
PC6 - pocitacova ucebna | 2001:db&:a:a:300::15
PCT7 - pocitacova ucebna | 2001:db8:a:a:300::16
PC8 - pocitacova ucebna | 2001:db&:a:a:300::17
PC9 - pocitacova ucebna | 2001:db&:a:a:300::18
PC10 - pocitacova ucebna | 2001:db8:a:a:300::19
PC11 - pocitacova ucebna | 2001:db8:a:a:300::20
PC12 - pocitacova ucebna | 2001:db&:a:a:300::21
PC13 - pocitacova ucebna | 2001:db&:a:a:300::22
PC14 - pocitacova ucebna | 2001:db8:a:a:300::23
PC15 - pocitacova ucebna | 2001:db8&:a:a:300::24
PC16 - pocitacova ucebna | 2001:db&:a:a:300::25
PC1 - druzina 2001:db8:a:a:300::26
PC2 - druzina 2001:db8:a:a:300::27

VI




C Cenova kalkulace

C.1 Switche a servery

Tabulka C.1: Cenovd kalkulace switchu a serveru

Oznaceni Produkt Cena Pocet
kust
Hlavni switch Cisco SG300-10MP 8500 K¢ 1
Hlavni switch v prvnim Cisco SG200-10FP 7000 K¢ 1
patre
Switch - servery, piizemi TP-Link TL-SG1005D 463 Kc¢ 2
ucitelé
Switch - 2. patro, 2. switch | D-Link GO-SW-16G 1899 K¢ 1
Switch - PC ucebna TP-LINK TL-SG1024D 2729 K¢ 1
Hlavni server Fujitsu PRIMERGY 17690 K¢ 1
TX100 S3P
Z&alozni server HP ProLiant ML310e Gen8 | 17299 K¢ 1
V2
NAS Synology DiskStation 9099 K¢ 1
DS214+
HDD Western Digital Red 1699 Ke¢ 2

1000GB
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C.2 Pocitace a prislusenstvi

Tabulka C.2: Cenova kalkulace pocitacu a prislusenstvi

Oznaceni Produkt Cena Pocet
kust

PC sestava s Windows 7 Acer Veriton X2630G 11290 K¢ 34

Pro, mys a klavesnice

Monitor 20"LG 20EN33SS 2099 K¢ 34

Sluchéatka s mikrofonem Defender HN-750 149 18

Reproduktory Genius SP-HF 800B 699 K¢ 15
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C.3 Ostatni

Tabulka C.3: Cenova kalkulace ostatnich produktu

Oznaceni Produkt Cena Pocet
kust

Tiskérna HP LaserJet Pro 400 color | 15699 K¢ 1
MFP M475dw

Pristup k tiskarné SafeQ 20000 Ke 1

Konektory RJ-45 konektor 4 K¢ 76

Krytky na konektory RJ-45 Krytka (10ks) 35 K¢ 8

1km UTP Catbe Datacom, drat, CAT5E, 1799 K¢ 4
UTP, 305m/box

Kancelarsky balik MS Office 2013 (8kolni 1432 Ke 34

licence)
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