Oponentsky posudek

Ve svém oponentském posudku se zabyvam disertaéni praci pana Ing. Vratislava Zacka,
nazvanou ,,Prototyp digitalizovaného symptomatického systému*.

Cilem préce je vytvofeni prototypu webové aplikace zaméfené na diagnostiku skodlivych
organismil dle symptomi poskozeni hostitelské rostliny. Autor neuvadi komu je tato aplikace
urcena ale z ukazky diagnostického kli¢e se domnivam, ze mélo Jit o Sirokou zemédélskou
vefejnost. Zvolené téma povazuji za velmi aktualni a pfinosné. Podobné webové aplikace
budou mimo jiné dobfe vyuzitelné v rAmci pFipravovaného portalu ,,Rostlinolékai*.

Literarni pfehled je zam&fen pfevazné na citace z oblasti informatiky, které jako fytopatolog
nejsem schopen objektivné posoudit. Pfesto mé napada jedna otazka. Z literatury vim, Ze
existuji cetné pokusy vyuZit pro diagnostické a expertnf systémy technologie neuronovych
siti, v posuzované praci ale nenf tato technologie zminéna.

Kapitoly vénované metodice a vysledktim jsou podrobnym popisem systému a navodem

k jeho vyuziti, ktery mohu jen t&Zko kriticky posoudit. Zam&iim se proto spiSe na ukazkova
dat, kterymi je systém naplnén.

VloZena data pfedstavuji kompilaci riznych texti. ¢asto bez primé souvislosti. Napfiklad u
krytonosce ¢tytzubého se v zdloZce ,,progndza a signalizace doporucuje pozorovani

v Mérickeho miskdch ale indikace ochrany je zaloZena na poétu broukti na 1 m? U vetsiny
uvedenych Skodlivych organism chybi navigaéni menu nebo néktera z jeho standardnich
zaloZek. Predpokladam, Ze je to v pfipadech, kdy se autorovi nepodaiilo ziskat odpovidajici
informace.

Povazuji také za vhodné aby u poloZek ,,prognéza® ,,pozorovaci bod* gj. byly pfimo odkazy
na vhodné webové aplikace. Nap¥iklad u polozky ,,pozorovaci bod* je uveden popis
pozorovani, kter¢ je provadéno v rémei monitoringu SRS ale chybi zde piisluiny odkaz na
vysledky tohoto monitoringu.

Urcité vyhrady mam také k urovacimu kli¢i. Jsou zde uvedeny obecné definice jednotlivych
symptomi ale uZivatel hledd nepochybné popis symptomu v souvislosti se specifickym
projevem na zvolené rostlin€ nebo jeji &asti. Cim je napiiklad charakteristicka korové nekréza
na stonku fepky apod. Nékteré symptomy vyzaduji dalsi, podrobngjsi troveti popisu.
Naptiklad skvrnitost listi kon¢i v podstaté obrazovym atlasem chorob a uzivatel je odkazan

ve svém kone¢ném rozhodnuti na ne vzdy zcela zdafilé fotografie. Nicméne je tieba uznat, 7e



autor timto zpsobem z{skal nastroj, pouzitelny s minimalnimi tipravami pro celou fady
zemédelskych plodin.

Za velmi dobfe a napadits zpracovany povazuji modul vénovany ekotoxikologii.

Na celém systému mé naopak vadi pomérné néro¢ny zpiisob pofizovani a vkladan{ informaci.
Nebylo by mozné nékteré udaje prebirat z odpovidajicich databazi? Mam na mysli naptiklad
informace o G¢innych latkach pfpravkd.

V Kkapitole zaveér a diskuse postradam porovndn{ vzniklé aplikace s obdobnymi webovymi
aplikacemi a prehledny vycet piinost, které pfindsi pro feseni zvolené problematiky.

Neni pro mé jednoduché oponovat tento typ disertacni prace. Nejedna se zde o provedeni
experimentu a pfislugnou interpretaci vysledki tak, jak jsme na to v oboru rostlinolékagstyi
zvykli. Napadlo mé&, zda by se autor s touto disertacni praci nemél uchazet o védecky titul
spiSe v oboru informatiky neZ v oboru ochrany rostlin.

Faktem ale ziistavd, Ze Ing. Z4dek velmi dobte splnil zaddnf a cil disertaéni prace a skutedne
vytvofil vhodny prototyp diagnostického a faktografického systému, ktery po naplnéni
odpovidajicimi daty a odkazy bude vyhleddvanou internetovou polozkou zemédéled.

Ve svém oponentském posudku jsem se zaméfil na kritické vyhrady, pfedevsim pokud jde o
ukézku dat. Tyto vyhrady ale nejsou v tomto pifpadé podstatné a neméni nic na tom, ze
disertatni praci pana Ing. Vratislava Z4&ka hodnotim jako zdafilou a souhlasim aby byla
piijata k obhajobé a po jejim uspéSném obhéjeni byl jmenovanému pfiznan akademicky titul

,»PhD*,

V Brné dne 11.6.2007

Ing. Rostislav Hruby, CSc.
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Posudek na doktorskou disertacni praci
Ing. Vratislava Zacka na téma: ,,Prototyp
digitalizovaného symptomatického systému*

Formalni Gprava disertac¢ni prace

Piedlo¥end disertaéni prace mé celkem 98 stran! a je standardné ¢lenéna na Sest
hlavnich kapitol: Givod, literarni reSerSe, metodika, vysledky, zavér a diskuse a li-
teratura. Proporce jednotlivich kapitol odpovidaji b&nym zvyklostem pro psani
védeckjch praci i kdy% vzhledem k tomu, Ze stéZejnim vysledkem prace je pocita-
ové, aplikace pFistupna na internetu, mohl byt rozsah kapitoly vysledky zredukovan
na nezbytné minimum. Kroms& @vodu a dvou poslednich kapitol jsou jednotlivé kapi-
toly déle &lendny s vyuZitim &slovani jednotlivych oddild a to az do paté trovné. V
nékterych piipadech je tento zptsob lenéni a7 piili§ jemny a oddil pak pfedstavuje
pouze jeden odstavec o tiech fadkdch. Velky pocet &islovanjch oddili pak vedl k
méné pFehlednému tifstrankovému obsahu. Naopak barevné odliSeni ndzvi oddild v
textu usnadiiuje orientaci. Po form4lni strance je disertatni prace na velmi vysoké
trovni a graficky je vyborné zpracovana.

Specifické poznamky k obsahu disertacni prace

Zvolené téma je velmi zajimavé a mé velky prakticky piinost. Neni pochyb, Ze po-
7adavky na obdobné digitalni informaéni systémy budou v nejblizsi budoucnosti
pfibgvat. Autor vytvofil prototyp, ktery lze univerzalné pouZit v riiznych oblastech
ochrany rostlin. Ponékud komplikované vypada ndzev systému a domnivim se, Ze
by jej bylo mo¥no zjednodusit (napf. vypusténim slova faktograficky, nebot slovo
informaéni dostaduje pro popis). SpiSe by v ndzvu méla byt zdlraznéna skutecnost,
%e se jedna o systém pro Skiidce a choroby rostlin.

Literarni rederse je vénovdna zejména informatice, databdzovym systémlim a
urdovacim kli¢tim a v zdvéru je na konkrétnim piikladu Fepky olejky uvedena dia-
gnostika $kodlivych giniteli. Vzhledem k tomu, Ze se jedné o diserta¢ni praci v oboru
rostlinoléka¥stvi, zd4 se mi, %e je aZ pfili§ velky dtraz v reSersi kladen na informa-
tiku obecné a &tendf miZe mit problém s hleddnim souvislosti textd a cilem prace.
Napf. definice jednotlivich pojmt jako je SQL & PHP je jisté potiebnd, ale chybi
informace, zda uZ t&chto prostfedki bylo ndkde v oboru rostlinolékafstvi pouzito
nebo alespoti pro¢ jsou pravé vhodné pro vytvoreni digitalizovaného symptomatic-
kého systému. Také by bylo mozné tuto kapitolu doplnit o nékteré dalsi expertni
systémy navrZené pro rostlinolékafstvi, nap¥. (Woolley and Stone 1987, Kemp et al.
1989, Yialouris and Sideridis 1996, Kaloudis et al. 2005).

'Price je psina zakladnim ¥adkovanim, pfi pfepoétu na tzv. normostrany by byl rozsah prace
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V kapitole metodika je popsina aplikace systému pFIDiS. Clenéni aplikace na
jednotlivé moduly je velice Zadouci. Kromé& vét3i pfehlednosti toto modularni uspo-
fadéni usnadiiuje i administraci celého systému. Ndzev modulu Mapa vjvojovjch
stadii je pon€kud problematicky. Snad by byl vhodn&j’i nizev Vivojov§ cyklus.
Kladné lze hodnotit, Ze cely systém je vybudovan na tzv. ,,open source® programo-
vych prostiedcich, agkoliv autor nijak nezdtvodiiuje, pro¢ si vybral pravé uvedené
nastroje a nezvolil jiné. Validace napsaného kédu pomoci W3C validtorti je pocin
nadmiru zésluzny. Ne kaZzdy mé toti% moZnost ¢i ani nechce pouzivat posledni verzi
MSIE a kompatibilita s ostatnimi prohliZedi je nutni. Programéatofi si dasto zjedno-
dusuji praci tim, Ze svilj program optimalizuji a odladi pouze pro jeden prohlized. V
modulu bibliografické databéze jsou uloZeny tdaje staZené z komerénich databézi.
Samoziejm& pro osobni potiebu je to korektni, avSak zvefejfiovani téchto udaji
vCetné abstraktd a dokonce celych ¢lankt na internetu mfi%e narazit na problém s
autorskymi pravy.

Kapitola vysledky je podrobnych popisem struktury a fungovani systému. Cés-
teCné se piekryva s predchozi kapitolou o metodice. Systém jsem mé&l moznost si
vyzkousSet on-line a mél bych pouze nékolik nésledujicich poznamek. Ponékud se vy-
traci smysl registrace, kdyZ se registrovany uZivatel nasledné dozvi: , bohuZel Vage
préva jsou minimaln{f“ a lze pouze poslat komentéfe spravci systému. Bud by mél
byt piistup k informacim pro neregistrované omezen a tak uZivatelé motivovani k
registraci - to pro piipad, Ze sprévce chce mit pfehled o uzivatelich nebo by mé&la byt
registrace odstranéna s vyjimkou p¥istupu pro sprévce a editory dat. Dalsi p¥ipo-
minka se tyk4 obrazki rostliny v levé nabidce v rdmci diagnostického modulu. Tyto
obrazky jsou piili§ malé a Spatné rozlisitelné, tedy alespofi na mém monitoru (15
palci, rozliSeni 1024x768 bodd, prohliZzed Mozilla Firefox) se tak jevily. Déle jsem si
v8iml ponékud archaického jazyka v textu, nap¥. ,V dobé silngjstho rozmnoZeni byva
jich na kvétech Fepky Cerno a v jediném kvitku dasto nalezneme i deset brouckd®.
K tomu pravdépodobné doslo doslovngm piepisem ze starsf literatury. U listu skod-
livého Cinitele je nadbytecnd informace o rodu, nebot rodové jméno je jiZ soucésti
védeckého jména. V &4sti bionomie nebo popis §kodlivého ¢initele jsou &asto odkazy
na literaturu a je Skoda, Ze tyto odkazy nejsou propojeny s tplnou citaci, tj. neni
hyperlink na modul pouZit4 literatura nebo bibliografie. Usnadnilo by to hledéni.
Citace, které jsou uloZeny a spravovany pomoci programu JabRef? pfedstavuji velky
zdroj informaci, aviak nejsou sou€asti systému pFIDiS, co je $koda i kdy# na druhé
strané by zde mohl byt problém s autorskymi pravy, jak zmituji vise.

Kapitola Zavér a diskuse zaujim4 t¥i strany textu. Je viak skoda, Ze autor vlastné
nediskutuje sviij systém s literarnimi zdroji - v diskusi neni jedin4 citace. Logicks,
posloupnost by méla byt obracens, tedy nejprve diskuse, z ni% by mély vzejit z4-
very - co se li§i, v ¢em je prototyp systému lepsi a také jaké jsou vyhledy rozsifeni
a uplatnéni systému at uZ komeréni nebo nekomeréni. S tim je spojena i otizka
autorskych prdv, administrace, vyvoj daliich jazykovych mutaci (doporugil bych
pieloZeni systému zejména do angliGtiny). Byl bych rad, kdyby vytvo¥ené dilo neza-

2A&koliv to autor nikde nezmiiiuje, jde o grafické prostiedi pro spravu bibliografické databize ve
formatu systému BIBTEX, ktery napf. umo#Ziiuje automatické generovani seznamu pouzité literatury
Pfi sazbé dokumentu volné dostupnym programem KIEX.



padlo a stalo se vyhleddvanym zdrojem informaci rostlinolékafd, studenti i zadjemci
z fad laické vefejnosti nejen u nés, ale i v zahrani¢i. K tomu mie prispét i dosud
chybéjici publikace v mezindrodnim recenzovaném, nejlépe impaktovaném Casopise,
napi. Computers and Electronics in Agriculture vydivanyg nakladatelstvim Elsevier.

Zavéreéné shrnuti

Jednd se o kvalitni doktorskou disertadni préci, kterd sice nep¥ind3i nové experi-
mendlni data avSak jeji vystup v podobé& internetové aplikace jist& nalezne mnoho
uZivatelli. Autor zpracoval zadané téma na velmi dobré trovni a proto doporuduji
pfedloZenou praci k obhajobé.
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V Ceskych Budg&jovicich Ing. Rostislav Zemek, CSc.
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Oponentsky posudek

disertaéni prace

PROTOTYP DIGITALIZOVANEHO SYMPTOMATICKEHO SYSTEMU

Autor prace: Ing. Vratislav Zagek

Posudek zpracovala: Doc. Ing. EvZenie Prokinova, CSc.



PredloZena disertatni prace ing. V. Z4ka se zabyva vyvojem programu vyuZitelného
mimo jiné pro diagnostiku poskozeni rostlin, jako modelovou rostlinu si autor vybral fepku.
Vzhledem k tomu posuzuji pouze &ast prace tykajici se uvedenych udaji o konkrétnich
poskozenich fepky a vysledny program posuzuji vyhradng jako jeho pfipadny uZivatel.

Autor petlivé zpracoval &ast Literarni prehled. Od véci se mi jevi informace uvedené
v kapitole 2.7, ale jejich uvedeni urcite neni na ¥kodu. Informace uvedené v kapitole literarni
prehled povazuji za velmi uZiteCné pro celou odbornou vefejnost. V praci je téZ piehledné
uveden navod k pouzivani programu.

K vlastnimu vyslednému programu mam nasledujici pfipominky:

- vodkazu podle vybéru pivodce poSkozeni rostliny konstatuji nejednotné Clenéni: u
nékterych pavoded jsou uvedeny informace v kategoriich diagnostika, prognoza a
signalizace a bibliografie, u nekterych je jen jedna z uvedenych kategorii nebo
dokonce Zadna. Jestlize jde o otevieny systém, ktery ma byt dopliiovan — jak autor
uvadi — melo by &lenéni byt viude stejné, i s tim, 7e ndkde bude docasné pouze
uvedeno, Ze informace zatim neni k dispozici, sledovani se neprovadi apod.

- autor jako zékladni zdroj informaci pro informace o pivodeich pouzil publikace z let
1956 (Miller F.), 1959 a 1962 (Baudys a kol). Tyto publikace jsou jako celek
doposud skutedn& nepfekonané, ale fada informaci v nich je jiZ zastarald a neodpovida
skutetnosti. To vedlo k tomu, Ze jsou uvedeny faktické chyby. Napf. neni pravda, Ze
bejlomorka kapustovd neni schopna klast vajicka do neposkozenych SeSuli — to
neodpovida potvrzené skuteCnosti, u Cerné fepkové chybi idaj o moZnosti pfenosu
osivem, resp. se uvadi, Ze se osivem nepienadi, coz neni pravda. Neni jasné uveden
piiznak na listech. U fomové hniloby je diskutabilni zafazeni obrazku ¢. 4 — neni
typicky pro fomovou hnilobu, ale pro botrytidu. U Sclerotinia sclerotiorum se uvadi,
%e sucho sniZuje vyskyt choroby, coZ neni pravda — viz i letosni rok. U Botrytis
cinerea se uvadi, 7e ochrana neni — viichni p&stitelé ale vedi, Ze piipravky uréené proti
S. sclerotiorum maji vedlejsi uinek i proti B. cinerea. Mimo to by zde vzhledem ke
koncepci prace zminka o ochrang ani neméla byt. Dile se zde uvadi jako jeden
z moznych zplisobii Sffeni botrytidy pfenos sadbou, coZ mi u fepky pfipada kuriézni.
U dvou ze ti obrazkil k cylindrosporiéze fepky je chybné uvedeno cilindrosporidza.
Peronospora brassicae neni jiz fadu let fazena do fi%e Fungi. Fakt, Ze to nckteré
servery a informa&ni zdroje nerespektuji neni dtivod k tomu jejich chybu opakovat a
dile &fit. Také u tohoto patogena chybi zminka o pienosu osivem. Popis

Pseudocercosporella capsellae je velmi nepfesny. Podle mého nazoru je diskutabilni i
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satazeni obrazk®, i kdyZz vtomto pfipadé autor pouze prevzal jiz uréené fotky a
piipadna zdména tedy peni jeho vina. Konstatuji ale znacnou nepresnost vyjadfovani —
neptezimuje choroba, ale patogen, spory netvofi skvrny, ale houba. V béZné mluve se
sice bezng uziva vyrazi tak, jak je pouZil i autor prace, v oficielnim odborném textu
jde ale o chybu. U fady pavodcd, resp. chorob &i kiidct nejsou uvedeny dalsi rostliny,

na kterych mohou Skodit, pfesto Ze piislusna &ast je na strance videt. To si Ize vyloZit 1

tak, 7e uvedené organismy Skodi pouze na fepce.

- Hledani ptiznakd podle lokalizace na rostling je znaénd zavadgjici. Napf. pii volbe
_stonek* se objevi nabidka: symptomy vyvolané skidci, odumirani, znaky patogena,
zmé&na tvaru, zména zbarveni. Za prve, odumirani, zména tvaru a (nebo) barvy mohou
byt také vyvolany Skudci. Mimo to postradam popis pokozeni sanim. Pod heslem
odumirani je nekroza a na dalsim obrazku kolonie mic? Pod heslem znak patogena
jsou nepopsané obrazky — zde by mély byt obrazky s popisem: mycelium, sklerocium,
pyknidy, ... U zmény tvaru je jen praskani stonkd. Zelenokvetost, halky nejsou
zménami tvaru? Pod heslem zmé&na zabarveni nejsou diskolorace, ale nekrozy.

- Ve vyétu pivodct poskozeni, resp. chorob chybi padli.

_ Piivolbé ,kofen“ — povlaky se objevi obrazek nekrozy, praskani pletiv.

Podobné nedostatky Ize najit i u dalSich hesel, neni Giéelem posudku je vypisovat po

jednom.

Zafazeni Dbibliografie k jednotlivym pavodctim poskozeni rostlin je uréité pozitivem
prace, ale domnivam se, Ze vzhledem k charakteru praci (védecké, odborné) a jejich Cetnosti
bude aktualizace této &asti systému velmi problematicka a zbyte¢né naro¢na. Pro nalezeni
relevantnich praci existuji uzivatelsky jednodussi cesty.

Vysoce ocefiuji zafazeni informaci z ekotoxikologie. Bylo by uzitetné v tomto sméru
dophnit tdaje i z jinych zdroji.

Autor uvadi, Ze cilem systému neni poskytovat informace o moZnostech ochrany. Zde
odkazuje uZivatele na strinky Statni rostlinolékaiské spravy. Odkaz je ale na Registr
piipravkil na ochranu rostlin, coZ je &ast, ve které se péstitel poZadovanou informaci
nedozvi. Mé&l by zde byt odkaz na P¥ipravky na OR - registrace — Véstnik.

K praci mam nasledujici dotazy:

- jestlize autor pfedklada prototyp otevieného systému, o kterém pfedpoklada giroké

vyuZiti, pro¢ jeho funkci omezuje vybavenim ZF JU?
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- systém podita suasti vice administritord a editorti. Jak bude zajiSt€na fakticka
spravnost vkladanych udaji? (Bez toho by systém nebyl dostate¢n¢ validni a tedy
pouZitelny).

PiestoZe je autor absolventem ZF JU oboru rostlinolékafstvi, orientuje se na praci
programéatora. Nepfesnosti a chyby v textu naznaCuji, Ze autor se vlastnim oborem piili§
nezabyval. To jisté neni zdsadni chyba, ale domnivim se, Ze prace zabyvajici se vyvojem
databazového programu nespada do oboru Rostlinolékafstvi a to ani v pfipad€, Ze modelovym
objektem je polni plodina a jeji poskozeni. Podle mého soudu jde spiSe o informatiku. (Zcela
néco jiného jsou samoziejm& systémy prognézy a signalizace Skodlivych Ciniteld,
epidemiologické modely, ... které jsou nedilnou soucasti oboru a pfi jejichZ tvorb€ musi autor
prokazat hluboké znalosti oboru). ProtoZe podstatou prace je vyvoj databazového programu,
domnivam se, Ze by alespori jeden z oponentit mél byt specialista — programator.

Price m4 velmi dobrou grafickou tpravu, je pfehledna. Také jazykova uroven je
odpovidajici, aZ na nékolik pteklepii (z nich doporucuji opravit ,,molibden).

Autor si vyty¢il nelehky tikol vypracovat systém, ktery by vyrazné rozsifil informa¢ni
zdroje v oboru Rostlinolékafstvi. V zasad€ je pfedloZeny prototyp pro dany ucel vyuZitelny.
Ve fazi, vjaké je predlozen, je viak pro laika zatim nepouZitelny a pro specialistu
nerelevantni, s faktickymi chybami, nepfesnou terminologii. Prototyp by mél byt pro jednu
modelovou rostlinu pln& dokonleny, bez chyb, s informacemi aktudlnimi v dob& dokonCeni

préace.

PiedloZena disertadni prace odpovida poZzadavkim zdkona ¢&. 111/1998 Sb., o vysokych
gkolach ve znéni pozdgjsich predpisi, § 47, odst. 4. Praci doporucuji opravit, doplnit.
Doporuduii i pfihlédnout k ptipominkam programétord, které nejsou soucasti tohoto posudku

a byly autorovi poskytnuty samostatné. Po odstranéni nedostatkt doporuduji praci k obhajobg.

/./ "

V Praze 17. 5. 2007 Doc. Ing. EvZenie Prokinova, CSc.



2.3.3 - databaze

Pon&kud nepfesna terminologie. Autor spojuje relalni model s jeho fyzickou realizaci. Na
rovni relatniho modelu Ize hovofit pouze o relaci, jejich atributech a doménach atribut.
Pojmy entita, vztah a atribut patii do definice ERA modelu. Terminy Tabulka, sloupec, fadek
(z4znam) jsou kone&nou realizaci na urovni fyzického DB systému. Jednotliva oznaCeni nelze
mezi sebou takto jednoduse vzajemns pfevadét, jde o rizné véci. Autor vychazi z fyzického
schématu databéze a snai se k nim piitadit odpovidajici ERA a rela¢ni pojmy. Takto to
oviem nelze jednoduse provést, otazka pfevodi je mnohem slozit&jsi. Nelze ici, Ze entita
v2dy odpovida tabulce. UZ viibec neplati, Ze atribut = entita.

2.5.3

Chybi zminka o MySQLS3, ktery existuje od 12/2005. Po skytuje v8echny funkce, které
postrada v poslednim odstavci kapitoly 2.5.3. MySQLS5 je nyni pouzitelny (a pouZiva se) i pro
znadnd rozsahlé a sloZité systémy.

3.2 - volba softwaru

Kombinace Apache 1.3.33, MySQL verze 3.23.56, PHP 4.3.10-2 je velmi zastarala a pro dany
titel nevhodna. Zfejmé za to nemiiZe autor — vybaveni serveru je véci katedry. Kazdopadne
autor si mé&l zajistit provoz na odpovidajicim sou¢asném stroji a aplikaci psat pro néj. Jsou zde
velké otazniky zejména ohlednd databaze MySQL 3.x.x a viceuZivatelskcho pristupu.

V situaci, kdy vice neZ jeden uZivatel budou zaroveii editovat stejnou véc, dojde ke kolizia
poskozeni integrity dat. Navic MySQL 3 viibec neposkytuje ani zakladni databazové nastroje
pro kontrolu spravnosti dat vklidanych aplikaci.

V 7/2004 byla vydana ostra verze PHPS, MySQL4 vydano 3/2003. CoZ odpovida zac¢atkiim
prace na systému. Autor proto mél zvaZit pouZiti novych (a velmi rozdilnych) verzi.

Hasovaci funkce, MD5
Hagovaci funkce je algoritmus, kterému se pfeda fetézec (témé¥) libovolné délky (v tomto
pripadg ptihlasovaci heslo) a vystupem je fetézec pevné délky (128 biti pro MDS5). Dillezité
je, Ze z tohoto Fetézce zpétné nejde v rozumném &ase ziskat original (tedy uZivatelovo heslo).
Pokud tedy nekdo zcizi haSovana hesla, tak mu nejsou k ni¢emu dobr4, protoZe neni schopen
7 nich ziskat vstupni podobu.
Neni to ale tak docela pravda: Uvedl jsem, Ze funkce redukuje fetézec témef libovoIné délky
na 128bitii. Dochézi zde tedy ke znagné ztraté informace. Je jasné, Ze existuje velké mnoZstvi
tzv. kolizi — tj. situace, kdy 2 réizné vstupy generuji stejny vystup (u MD5 pro takovy 1 vystup
existuje 10718 vzord!!!). Finta je v tom, e u idedlni haSovaci funkce nejde v rozumném Case
najit 2 riizné vzory, které by generovaly stejny vystup. Pokud se toto podafi, haSovaci funkce
se oznadi za prolomenou — a MD5 prolomené je! Sice zplisobem, ktery zatim (doufejme)
nejde pro piipad ukladani hesla zneuZit, ale i tak se krajn¢ nedoporucuje MDS5 pouZivat. Neni
vylouteno, Ze se né&komu podafi nachazet vzory k danému haSovému kodu. Doporucuje se
pouzivat funkce SHA1, SHA256, SHA384, SHAS12, nemély by se pouzivat MD4, MD5,
SHAO.
Je zde dal¥i riziko. UZivatelé pouZivaji jako hesla slova, ktera Ize snadno uhodnout (jmeéna,
datumy, &isla, nazvy véci, atd.) Neni jich (z pohledu potitace) mnoho. Existuji slovniky
t&chto hesel. Pokud bych se dostal k souboru, kde jsou uloZena haSovana hesla, provedu
jednoduchy postup: vezmu slovnik Casto se vyskytujicich hesel, zhaSuji ho a porovnam
s hesly, ktera jsem odcizil ze systému.



Resenim je pouZiti ,,soli“. V databézi uloZim jako otevieny text nidhodn& generovany fetézec
(=stl). Vezmu heslo, pfipojim za n€j stil, zhasuji, vloZim jako dalsi udaj do databaze. Pokud
dojde k odcizeni obou udajil, Gto¢nik ma mnohem sloZit&jsi situaci (da se fict, Ze
nefesitelnou).

Zavérem:

1. Neméla by byt pouzita MDS5 (i kdyZ pro to v souCasnosti neni jednoznacny diivod)

2. U hesel by méla byt pouZita stl (nevim, jestli tomu tak neni, na to bych potifeboval
vidét kod programu. Tipuji ale, Ze na to doty¢ny nemyslel)

Casto se v textu vyskytuje pojem ,.kédovani MD5*

Termin kédovéni je pro spojeni s MD35 krajné nevhodny! Je tieba rozliSovat kddovani,
Sifrovani a haSovani — vSe znamen4 néco jiného. K6dovani je pouze zména zpravy do jiného
tvaru (napf. vhodného pro uloZeni v souboru, pfenos pfes sit’ atd.). Neméni se informa¢ni
obsah. Cilem kédovani neni utajeni zpravy. Sifrovani ma zajistit skryti informace, bez klice
nejme schopni informaci obnovit. HaSovani je teoreticky jedine¢ny ,,otisk* zpravy. Original
zpravy z jejtho hase neziskdme (protoZe ,,originali* existuje obrovské mnoZstvi, zobrazeni
neni jednozna¢né), mizeme si ale byt s velmi vysokou pravdépodobnosti jisti, Ze nikdo
nedokaZe najit jinou zpravu, ktera ma stejny has (pojem kolizi 2. ¥adu).

Zaver:

Namisto terminu ,.kédovani* by se v textu mélo hovofit o ,.haSovani“ nebo anglicky
,hashovani®.

3.24,4224
Hodnota pocitadla se zobrazuje pouze na tivodni strance, pro¢?
4.2.2.1

HTML kdd dostupny nepiihlaSenému/neregistrovanému uzivateli ke dni 7.6.2007 16h neni
validni podle autorem uvedeného néstroje http://validator. w3 org ani podle jinych nastroji
autorizovanych konsorciem w3c. Stranky navic nemaji zdkladni strukturu HTML dokumentu
podle doporuceni w3c. Chybi strukturovani pomoci HTML znadek <h1>, <h2>, ..., pro
obsahové zvyraznéni jsou pouZity znacky <b>, <i> namisto <strong>, <em>,

Cely layout (rozvrZeni) stranky je realizovano pomoci tabulky ( <table> ), coZ je také
nevhodné, jak z technickych, tak z obsahovych divodu (viz. w3c).

Tyto skute¢nosti maji vliv zejména na hodnoceni kvality stranky, které provad&ji roboti —
stroje firem provozujicich internetové vyhledavace a katalogy. To pfi vyhledavani zpisobi, Ze
stranka bude zobrazena ve vypisu na niZSich pozicich. Rovnéz struény popis stranky ve
vyhledévacich ¢i katalozich nebude patrng€ vystihovat obsah stranek. Toto jsou hlediska, ktera
nelze podcetiovat — stejné dileZité je krome existence kvalitniho datového zdroje i jeho
identifikace a moZnost nalezeni v Internetu.

5. k zavéru:
cituji:
V systému pFIDiS je i pres tyto zndmé chyby pouZit algoritmus MDS3 a to z nékolika ditvodii.
Za prvé se u systému pFIDIS nejednd o Zddnou bankovni i jinak strikiné zabezpecenou
aplikaci, proto se tento druh zabezpeceni jevi jako dostacujici. Za druhé tento zpiisob
kodovani hesel je jednoduse pouZitelny v PHP skriptech, jen? jsou soucdsti internetovych
strdnek systému.
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-problém zneuZiti hesla nelze podceiiovat. Jednak z hlediska zdmé&rného poskozeni systému,
neméné viak z védomi, Ze vétsina uZivatelli pouZiva jediné heslo pro velké mnoZstvi aplikaci.
Vyzrazenim hesla z jakéhokoli, byt’ nevyznamného, systému davé atoénikovi velké moZnosti
pro zneuZiti ostatnich aplikaci, do kterych uZivatel vstupuje. Piiklad — kdyby uZivatel,
zaméstnanec univerzity, v této aplikaci pouZil stejné heslo, které pouziva pro pistup do
univerzitnich aplikaci, vzniklo by riziko, Ze Gitoénik z ¥ad studentt zisk4 databazi haSovanych
hesel, heslo desifruje a zneuZije.

naro¢néjsi na vypocetni vykon a uZ viibec ne pro programatora. Préace je v principu stejna,
jako s funkci MDS5.



