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Vlastni pfinos autora:

- Student navrhl a vytvofril feSeni umozZnujici analyzovat hesla zadavana hackery do prihlasovacich formulara pro
prihlaseni bézného uzivatele i administratora v ramci redakéniho systému Joomla pfi pokusech o prinik do
systému. Toto feSeni ve spolupraci s vedoucim prace nasadil na produkéni a testovaci server Bobfika
informatiky.

- 0d nasazeni uvedeného reSeni v inoru 2022 do doby sepsdni prace se studentovi podafilo zachytit pres
800 pokust o pranik v rdmci produkcniho serveru a pres 300 tisic pokus® o prinik v rdmci testovaciho serveru
(v tomto pfipadé slo o jeden dlouhodoby utok). Zjisténé pokusy student analyzoval a sva zjisténi popsal.

Hlavni nedostatky prace:

- Pirealizaci praktické ¢asti prace, konkrétné navrhu a implementaci programovych moduld, byla potfebna
znacnda dopomoc vedouciho prace. Pfi implementaci vedouci prace musel opakované (cca 5krat az 7krat)
provadét nejen beta testovani aplikace, ale i alfa testovani a aktivné se podilet na odstrafiovani programovych
chyb.



- Teoretickd ¢ast prace je psana ponékud chaoticky, jednotlivé podkapitoly nejsou provdzané, coz se projevuje
predevsim v kapitole 2. Néktera kapitoly (3.2 aZ 3.5, 5, 8.x) souviseji s cilovou problematikou spise volné,
naopak v kapitole 8 chybi problematika zebezpeéeni spojeni pomoci SSL / TLS. Cast kapitol (napf. kapitola 6) je
psana spise popularné nez odborné (resp. jsou citovany spise popularné-naucné nez odborné zdroje), coz vede

k nepfesnostem v textu (napf. vyjadreni na s. 32 ,,Hash (...) ma podobu jedinecného shluku cisel a pismen” nenf

pravdivé). Celkové teoreticka ¢ast prace nedava jistotu, zZe se student v odborné literatufe dobre orientuje

a umi se zaméfit na zdroje zdsadni pro jeho praci.

- Jazykova, stylisticka a formalni Groven je spiSe nizsi:

V textu se objevuji preklepy a chyby psani (napf. kapitola 10.3 zacina slovy , Bavrhu byl nasledujici, ...“),
gramatickych a pravopisnych chyb (na fadé mist chybi ve vétach interpunkce).

Stylisticky Uroven textu je nizsi (napf. prvni odstavec kapitoly 1.1 nebo vyjadreni ,hacker, ktery se bude
snazit prolomit do serveru®). K horsi Citelnosti textu v teoretické ¢asti prace prispélo zfejmé uZiti strojového
ptrekladu anglickych zdrojh (napt. ,ne kazda havét musi nutné vykradat hesla“).

V praktické ¢asti prace student pouziva odkazy na obrazky a zdrojové kédy, ovsem uvadi pouze Cislo
cilového objektu, nikoliv jeho typ (napf. na s. 49 odkaz ,viz 6“ nedefinuje, zda se jedna o odkaz na Obrazek
6 nebo Vypis kédu 6).

Prace obsahuje typografické chyby (pomérné casté jsou jednopismenné spojky a predlozky na koncich
radkad). Kapitoly 7 a 8 nezacinaji na nové strance, ale v pokracovani predchozi kapitoly.

V seznamu literatury nejsou nazvy zdroju zvyraznény kurzivou. U fady internetovych zdrojl je misto nazvu
zdroje uveden nazev domény resp. subdomény (napt. misto Cesky PHP manual je uvedeno Php.baraja.cz).

- Praktickd ¢ast prace obsahuje méné zavazné faktické chyby:

Diagram na obrazku 5 neodpovida textovému popisu a implementovanému reseni.

V kapitole 14.8 student uvadi, Ze ,utoky hrubou silou jsou vzdy kratky“, pficemz ma patrné na mysli
zjisténé utoky na server Bobfika informatiky. Dle mého nazoru nejde v popsanych pfipadech o utoky
hrubou silou, ale slovnikové utoky s velmi omezenou sadou zkousenych kombinaci pfihlasovacich udaju.
V kapitole 14.3 student uvadi, Ze se utokd ,,ztcastnilo 103 hacker(“. Na pfiloZeném CD je vsak uvedeno cca
105 jedinecnych IP adres, tedy pripustime-li moznost uZiti VPN pfi realizaci utokd, bude pocet
zucastnénych hacker( vyrazné nizsi.

V kapitole 13.3 student uvadi, Ze hacker zadava jako jeden z pfihlasovacich udaja ,,ibobr2019“. V obrazku
10 dokumentujici tento utok vsak takovy zaznam zachycen neni a objevuje se az v obrazku 11
dokumentujici jiny utok.

V kapitole 11.10.1 student uvadi mozné hodnoty parametrd v souboru crontab. Hodnoty parametru den
uvadi 0-31, ackoliv jsou povolené hodnoty 1-31; obdobné u parametru mésic.

Otéazky pro obhajobu a naméty do diskuze:

- Upravil byste na zakladé realizovaného vyzkumu pravidla pro stanoveni, zda konkrétni nedspésny pokus

o prihlaseni je soucasti Utoku hackera (napt. zménil byste ¢asové intervaly, minimalni pocet pokust o prihlaseni

apod.)? Pokud ano, jak?

Praci doporucuji k ustni obhajobé.

Navrhuji hodnoceni stupném: C dobie

Misto, datum: Ceské Budé&jovice, 9.8.2022



Vysvétlivky:

A — vysoka Uroven (precizni teoreticka ¢ast, kvalitni reSerse, bohatd a spravné citovana literatura, bez chyb psani,
vystizné formulace, kvalitni grafika, velky rozsah praci, velice inovativni prace, spravna volba metody vyzkumu,
kvalitné zpracované vysledky vyzkumu)

B —standard (teoreticka ¢ast bez chyb, spravné a presné popsan cil a metoda prace, prliimérna odborna uroven,
standardni rozsah prace, s malo preklepy, vzhledem k rozsahu ptriméreny pocet drobnych chyb, spravné popisy
v grafech, nepfesné citace v textu, chudsi literatura — pouZiti prfevazné 1- 2 zdroju)

C —slabsi Uroven (cile a metody popsany nepresné nebo neodpovidaji realité prace, mensi rozsah prace, nepresna
terminologie, chybéjici vysvétleni hlavnich pojmi, maly rozsah prace, nepfilis inovativni a nosné, nedostatecné
zdroje, pouziti pfevazné jednoho hlavniho zdroje, chuda literatura, cetné preklepy a slabsi graficka uroven, vétsi
mnozstvi méné podstatnych chyb, nejasna metoda a analyza vyzkumu)

N — nevyhovuijici (chybéjici nebo velmi strucné a formalni popsani cil a metod, maly rozsah prace, Castecné opsano
v teoretické ¢asti, slabd terminologie, neni patrny vlastni pfinos, slaba uroven vyjadfovani, nejasné pouzivané pojmy,
maly rozsah praktické slozky prace, zavazné chyby ve vyzkumu, nevyhovujici graficka droven, mnoho hrubych chyb a
preklepl, odbyté)



