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Slovni vyjiadieni, komentife a pFipominky vedouciho/oponenta:

Prace si klade za cil vytvofeni prostfedi pro analyzu $kodlivého kédu ve virtudlnim prostredi.
Zaméfeni je pfedevsim proto evasivnimu malware.

Zaénu vytkou, v Givodnich &astech prace (pravdépodobné prekladanych) je tak strasliva Cestina, Ze
jsem musela nékteré véty &ist vicekrat, abych je pochopila. Ale jakmile se autor dostal k vlastnimu
vyjadfovani, tento problém $ilené Eestiny nastésti zmizel. N&které popisy v uvodu prace budi dojem,
Ze byly vkladany do textu, aby ,,zaplacly* obsah korespondujici s ndzvem kapitoly. Text by mohl
byt také prehlednéjsi — forma tabulek, odrazek, obrazku apod., oddélovat jasn€ opatieni provadéna
autorem prace od vlastnosti SW a uprav nasazeného SW, obtiZzné jsem to rozliSovala. Potud vytky.

Autor pedklada praci, ktera je velmi zajimava, v mistech, kde pouziva autor vlastni jazyk, je i velmi
¢tiva. Téma analogie chovani po¢itacovych virti s Zivymi viry je velmi aktudlni.

Autor vytvofil virtualni prostfedi s né€kolika stroji a simulovanou virtudlni siti, které postupné
maskoval na riiznou Groveri maskovani jak celého virtudlniho prosttedi, tak jednotlivych soubort a
aplikaci a porovnaval uspé$nost pfi nasazovani chytrého malwaru, ktery se umi chovat podle toho,
jaké prostfedi a aplikace detekuje. Popisuje a zdiivodiiuje vybér aplikaci a operanich systémi. Dale
popisuje funkce jednotlivych stroji ve virtudlnim prostiedi a pracovni postupy pii nasazovani
evasivniho malware.

Celkovy dojem z prace je pfes Givodni vytky velmi dobry a je z ni patrno, jak mnoho toho autor
odpracoval. Prace obsahuje mnoho podrobnych udaji a postiehi z chovéani evasivniho malware,
ktery jeho feSenim ,,dostal adekvatniho protivnika®.

Pripadné otazKky p¥i obhajobé a naiméty do diskuze:
1. Na obr. 13 je poné€kud nepiehledny obrazek — virtualizovany vystup nastroje ProcDOT,
popiste jej srozumitelnéji nez je v textu prace

2. Neni mi uplné jasné, jaké procesy jsou automatické a jaké jsou provadény obsluhou ru¢né.
Popiste stupeti automatizace vaseho feSeni a mozZnosti dalsi automatizace, piipadné
moznosti dal$iho rozvoje Vaseho feSeni.

3. Nekonzultoval jste vaSe feSeni s né¢kterym tviircem antivird ?
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