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Slovni vyjadreni, komentare a pripominky vedouciho/oponenta:

PredloZena prace predstavuje komplexni celek feSeni jedné z aktualnich hrozeb nejen v prostredi
internetovych poskytovatell sluZeb, ale kohokoliv, kdo nemé zabezpecené webové formulére, at’
uz vyuzitim nékterych dostupnych free CMS (Joomla, Wordpress, Prestashop atd.) nebo jinym
proprietarnim feSenim. Na rozdil od nevyZadané poSty posilané pres klasické SMTP servery a
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spoléhani se na anti-spam filtry je vyuZivani webovych formulaii mnohem sofistikovanéjsi.

Prace obsahuje mensi mnoZstvi preklepi (,,Iswh*, ,,Wordpess“ atd.), ale jinak je z gramatického a
interpretacniho hlediska nadprimérna a citace jsou excelentni (aZ na ismévnou citaci [41]). Prace
je logicky Clenéna, zaCina nezbytnym teoretickym tivodem vcetné popisu jednotlivych IDS/IPS
systému a stanoveni kriterii pro vybér vhodného feSeni pro dané infrastrukturni prostfedi., Prace
dale pokraCuje pres zakladni popis problematiky a zptisobl odesildni nevyZadané poSty pres
nezabezpeCené webové formuldfe aZ dostava ke své stéZejni praktické casti (kapitoly 8, 9, 10 a
11).

Prakticka Cast ovSem z vétSi Casti popisuje postup instalace Dockeru, prechody na nové releases
IDS/IPS Suricatta (a problémy s tim spojené), verzovani souboru ,test_vx.sh“ (kde se Ctenar
dovid4, jak nova verze byla lepsi neZ verze pfedchozi) a upravu stavajicich pravidel. V zavéru
(kapitola 10 a predevsim pak kapitola 11) je naznak stéZejni Casti prace, tj. nasazeni systému a
vyhodnoceni jeho pfinosi. Na samotné praci je vidét mnoZstvi odpracovanych hodin a velmi
hezky se Cte. Jako manudl ¢i dokumentace pro instalaci Open Source IDS/IPS feSeni v Dockeru
pro konkrétni prostfedi je vynikajici, stejné tak by mohla slouzit jako podklad vykaz prace za
posledniho ptl roku.

,A“ tedy mame, oviem toto je prace diplomova a chybi ji ,,B“. Cast, kde bude vyuZit sbér dat pro
vyhodnoceni formou pokrocilych metod napf. statistické analyzy? ProtoZe se jedna o diplomovou
praci, oCekaval bych implementaci samouciciho se mechanismu, ktery bude sam navrhovat nova
pravidla, ¢i anomdlie, pfifazovat jim na zdkladné Cetnosti vaZnost pro doporuceni jejich nasazeni.
Pro¢ nebyl nasazen také néjaky alternativni (v teoretické Casti zminény) IDS/IPS systém pro
provedeni komparativni analyzy? Kde jsou Casové fady interpretujici zménu reputace domény ci
IP rozsaht firmy WEDOS Internet , a.s. po nasazeni feSeni? Atd...

Jsem ochoten pfimhoufit o€i, protoZe zndm okolnosti vypracovavani prace, ovSem po zjisténi, Ze
nebyla provedena ani jedna konzultace s povinnym konzultantem z praxe, Ing. Bfehovskym
zminénym v zadavacim protokolu, praci nemohu préci jako celek hodnotit lépe nez dobre.

Pripadné otazky pri obhajobé a naméty do diskuze:
Proc jste neprobiral priibéh prace s konzultantem?
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uznat jako diplomovou/bakalaFsket.
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