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Anotace: Tato prace se zaméfuje na pouziti technologie blockchain a chytrych kontrakta
v kontextu internetu véci (IoT). Cilem prace bylo zmapovat rizné technologie blockchain
a chytrych kontraktd, vybrat ty nejvhodnéjsi a vytvorit z nich aplikaci, ktera funguje s 10T
zafizenimi. Teoreticka ¢ast prace poskytuje uceleny piehled technologie blockchain, chytrych
kontrakta a Internet of Things. Préace se zaobira zkoumanim jednotlivych technologii jako jsou
blockchainové platformy podporujici chytré kontrakty nebo aplikace chytrych kontraktti pro
piredavani dat skrze IoT sit. Analyza riznych platforem blockchainu umoznila vybrat tu
nejvhodnéjsi pro vyvoj nasi aplikace, coZ bylo Ethereum. Nasim programovacim jazykem pro
chytré kontrakty se stalo solidity kvuli své kompatibilité s etherem. Prakticka ¢ast prace zacina
struénym popisem rozhodnuti o zdameéru, na co bude aplikace zamé&fena a jaka technologie bude
vybrana pro tvorbu nasi aplikace. V ramci tohoto popisu se zamétime na to, jaké nastroje budou
potieba pro nas vyvoj a fungovani samotné aplikace a v neposledni fadé feSeni architektury
samotn¢ aplikace. V druhé poloving praktické ¢asti se vénujeme samotnému programovani
jednotlivych ¢&asti nasi aplikace jako je chytry kontrakt ¢i jeho testovaci soubor skrze
frameworky. A v posledni fadé¢ samotnd webova aplikace napsand v HTML, CSS, JS, ktera
vSechny tyto ¢asti spojuje dohromady. Navrhnuta aplikace by méla zastoupit centralizovany
volebni systém, ktery se v minulosti setkal s mnoho podvody a neshledava se s nejlepsi
kritikou. NaSe aplikace umoznuje decentralizované volby, které jsou zastiténé prave
technologiemi blockchain a chytrych kontraktii, které nam davaji diivéru ve svoji nemeénnost
a IoT sit ji dava moznost zvEtsit sviij maximalni dosah co se ty¢e vyuziti. Testovani aplikace
prokézalo jeji funkénost a bezpe€nost a propojitelnost se zafizenim internetu véci. Aplikace
splnila vSechna sva ocekavani, i kdyz je zde urcité misto pro zlepSeni.



Uvod a piehled literatury

Vzhledem k rychlé a obrovské revoluci, s niz se moderni svét v téchto dnech setkava, se
ocekava, ze Blockchain, Internet of Thing, big data a dalsi technologicka vylepseni budou hrat
v lidskych zivotech vyznamnou roli. Velky efekt nastane, kdyz se vSechny tyto technologie
integruji dohromady, a vytvoii se tak funk¢ni celek, ale to je zatim otdzka budoucnosti.
Blockchainy v posledni dobé pfitahuji zdjem zainteresovanych stran v Sirokém spektru
prumyslovych odvétvi: od financi a zdravotnictvi, az po vetejné sluzby, nemovitosti, a vladni
sektor. Divodem tohoto prudkého nérGstu zajmu o tuto technologii je diky blockchain
aplikacim, kter¢ diive mohly fungovat pouze prostiednictvim davéryhodného
zprostfedkovatele, nyni mohou fungovat decentralizované, bez potteby centralni autority,
a dosdhnout stejné funkcnosti se stejnou mirou jistoty. To diive jednoduse nebylo mozné.
Rikame, Ze blockchain umoziuje sité bez divéry, protoZe strany mohou provadét transakce,
1 kdyz si navzajem nedivétuji. Absence duveéryhodného zprostfedkovatele znamend rychlejsi
usmifeni mezi transakénimi stranami. Hojné vyuzivani kryptografie, kterd je klicovou
vlastnosti blockchainovych siti, pfindSi autoritativnost za vSechny interakce v siti. Chytrych
smlouvach — automatizované skripty, které se nachazeji v blockchainu — integruji tyto koncepty
a umoznuji fadné, distribuované a automatizované pracovni postupy. Diky tomu by mély byt
blockchainy lakavé pro oblast [oT. Piechod na decentralizovanou sit’ samoziejméeé nemusi mit
vzdy smysl. Navic, i kdyz je takovy pfechod zaddouci, pozadavky aplikace mohou byt takové,
ze blockchainova sit’ je nemuze splnit. Blockchainy a chytré smlouvy pfinéaseji fadu vyhod, ale
je s nimi spojeno i mnoho nevyhod.

Kdyz se podivame zpatky do doby kdy se poprvé zacaly objevovat nynéjsi technologie tak se
ocitneme v roce 1997, kdy Nick Szabo vytvofil termin "chytré smlouvy", a také dale vysvétlil
jeho vyznamové charakteristiky a aplikace (Szabo, 1997). V roce 2008 anonym "Satoshi
Nakamoto" publikoval ¢lanek pod nazvem "Bitcoin: A Peer-to-Peer Electronic Cash System"”,
ve kterém podrobné popsal digitalni ménu znamou jako bitcoin, kterd byla vytvorena na zakladé
blockchainu (Nakamoto, 2008). Blockchain zatim vstoupil do mnoha odvétvi, jako jsou
finance, fizeni dodavatelského fetézce atd. VétSina implementaci blockchainu tvrdi, Ze zvySuje
efektivitu, snizuje naklady a podporuje transparentnéjsi interakce mezi socidlnimi subjekty.
Studie §la nad ramec soucasnych béZnych aplikaci a integrovala technologii blockchain do
strategického planovani podniku, aby byla povazovana za konkurenéni vyhodu pro riizné firmy.
Dosli k zavéru, Zze" technologie blockchain je propojena s dal§imi zdroji, a Ze
konkurenceschopnost zdrojti se odraZi prostfednictvim procesu vybéru technologie (Bjernstad,
Harkestad, & Krogh, 2017). Vzhledem k tomu, ze Blockchain se poprvé objevil v digitalni
méné Bitcoin, dochazi k mirné zdméné obou pojmi. Na zékladni Grovni miizeme jednoduse
definovat "Blockchain” jako néastroj a Bitcoin nebo Ethereum jako jednu z aplikaci
Blockchainu.

Jelikoz prace podrobné probere vSechny ti1 hlavni technologie, tak se nyni zaméfime na mozné
fungovani v ur¢itych ptipadech a odvétvich.

Jednim z nejslibnéjsich pripadl vyuziti blockchainu a chytrych smluv v internetu véci je sprava
digitalni identity. V tomto scénafi muze blockchain poskytnout neménny zdznam identity
jednotlivce, ktery lze bezpecné sdilet mezi riznymi zafizenimi a platformami. Chytré smlouvy
lze pouzit k vynuceni zasad fizeni pfistupu a usnadnéni vymény ovétenych informaci mezi
stranami. Tento pfistup muze pomoci zabranit kradezi identity, omezit podvody a zvysSit
soukromi a bezpecnost (Deloitte & Alliance, 2016).



Obréazek 1: Schéma feseni digitalni identity
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Zdroj: (Deloitte & Alliance, 2016)

Drzeni zdznamu je dilezité v rtznych odvétvich, véetné financi, prava a zdravotnictvi.
Blockchain ndm nabizi moznost uchovavat a spravovat Sirokou Skalu digitalnich za-znamt
v decentralizovaném systému odolném proti manipulaci, ke kterému maji pfi-stup pouze
opravnéné strany. Chytré smlouvy mohou dale automatizovat proces ovéio-vani a aktualizace
téchto zaznamu, ¢imz se snizi potfeba zprostiedkovateli a zefektiv-ni pracovni postupy.
Podobné lze chytré smlouvy vyuZzit k automatizaci dodrZzovani pravnich pfedpist a nafizeni,
jako je naptiklad Jednotny obchodni zakonik ve Spoje-nych statech, coz snizuje pravni naklady
a zvysuje provozni efektivitu. (Deloitte & Alliance, 2016)

Obréazek 2: Schéma uchovavani zdznamii
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Volebni systém s vyuZzitim blockchainu a chytrych smluv mé potenciadl vytvofit bezpecné
a transparentni hlasovaci prostiedi, které ztizi manipulaci s vysledky voleb ze strany padélateli.
Zaznamy o hlasovani mohou byt uloZeny v decentralizovaném systému odolném proti
manipulaci, k némuZz maji opravnéné strany bezpecny piistup, coz zajisti, ze kazdy hlas bude
presné zapocitdn a nebude mozné jej po odevzdani zménit.

Chytré smlouvy mohou také automatizovat rizné ukoly souvisejici s volebnim procesem, jako
je registrace volicd, distribuce hlasovacich listki a s¢itani hlasd, coz mize pomoci omezit
chyby a zpozdéni, a zajistit, aby volby probéhly spravedlivé a efektivné. Kromé toho mohou
blockchain a chytré smlouvy pomoci fesit kli¢ové problémy soucasného volebniho systému,



jako jsou podvody S volici, potlacovani volebnich prav
a nizka volebni ucast. (Chia-Hao Lee, 2022)

Technologie blockchain mize naptiklad lidem usnadnit hlasovani na dalku nebo hlasovani
pomoci mobilnich zafizeni, coz by mohlo zvysit volebni ucast. Celkové ma vyuziti blockchainu
a chytrych smluv ve volebnim systému potencial zptsobit revoluci ve zptsobu, jakym jsou
volby provadény, a ucinit je bezpecnéjsimi, transparentnéjSimi
a pristupnéjsimi pro vechny. A proto jsem si zvolil toto téma volebni procesu jako cil pro svou
praktickou ¢ast, ktera se timto problémem bude zabyvat.

Cil prace
Cilem této prace je poskytnout podrobny popis fungovani blockchainii a chytrych smluv,
identifikovat vyhody a nevyhody, které¢ jejich zavedeni do systému piinasi, a upozornit na
zpuisoby, kterymi lze vyuzit blockchain a IoT spole¢né. V druhé ¢asti se prace zaméti na tvorbu
samotné aplikace s vyuzitim blockchain technologie v kombinaci s chytrymi kontrakty
v prostiedi [oT.

Metodika
Pro tento projekt jsme zvolili jako blockchain technologie Ethereum, ktera ndm poslouzi jako
idealni nastroj pro nase ucely. Jako programovaci jazyk pro nasi chytrou smlouvu jsme zvolili
solidity, jelikoZ ma velkou kompatibilitu s etherem, ale je také nastroj pro vytvareni kodu na
strojové urovni a jeho kompilaci v ramci Ethereum Virtual Machine (EVM). Pro zpracovani
nasi webové aplikace vyuzijeme JavaScript a kombinaci HTML a CSS pro vizualizaci webové
aplikace. A pro IoT feSeni se vydame vytvofenim samostatné sité, kterou piipojime
k technologii blockchain a vyzkouSime interakce skrze zatfizeni Google Nest druhé generace,
coz by mélo zastoupit loT zafizeni v nasem piipadé.

Prvni nastroj, ktery potiebujeme, je Node Package Manager neboli NPM. NPM je spravce
balickl v jazyce JavaScript. Primarni vyuZiti JS se samoziejmé zamétuje na vyvoj mobilnich
aplikaci a pfidavani interakci na webové stranky. Moznost pribézného testovani a nasazovani
je nesmirnd vyhoda. Misto toho, aby vyvojafi vyZadovali kompletni aktualizaci aplikace,
mohou provadét malé zmény, které zlepSuji uzivatelsky komfort, ptidavaji funkce a zvysuji
bezpecnost dat.

Dalsi nastroj je Truffle Framework, ktery nam umoziuje vytvaiet decentralizované aplikace na
blockchainu Ethereum. Poskytuje sadu nastroji, které ndm umoznuji psat chytré kontakty
pomoci programovaciho jazyka Solidity. Umoziiuje nam také testovat nase chytré kontrakty
a nasazovat je na blockchain. Poskytuje nam také misto pro vyvoj nasi aplikace na stran¢
Klienta.

Dalsi néstroj je Ganache, lokalni in-memory blockchain. Ganache je osobni blockchain pro
rychly vyvoj distribuovanych aplikaci Ethereum a Filecoin. Ganache mizeme pouzivat v celém
vyvojovém cyklu; umoznuje nam vyvijet, nasazovat a testovat nase decentralizované aplikace
v bezpecném a deterministickém prostiedi. Poskytne ndm 10 externich uctli s adresami v nasem
lokalnim blockchainu Ethereum. Na kazdém tctu je pfednastaveno 100 faleSnych etherd.

Dalsi a posledni nastroj je rozsiteni Metamask pro Google Chrome. Abychom mohli vyuzivat
blockchain, musime se k nému pfipojit. Abychom mohli pouzivat blockchain Ethereum,
musime si nainstalovat specialni rozsifeni prohlizece. K tomu slouzi metamask. Budeme se



moci pfipojit k naSemu lokalnimu blockchain Ethereu pomoci naseho osobniho
a komunikovat s nasi chytrou smlouvou.

Obrazek nize ukazuje schéma architektury naseho systému elektronického hlasovani na
zakladé technologii blockchain.

Obrazek 3:Popis architektury aplikace
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Poté na tadu pfisla tvorba jednotlivych ¢asti nasi aplikace, pocinaje chytrou smlouvou. Kde

popisujeme jednotlivé ¢asti kodu, které vyuziva naSe aplikace jako ¢ast kodu solidity nasi
testovaci chytré smlouvy viz obréazek 4.

Obréazek 4: Ukéazka kédu testovaci chytré smlouvy

pragma solidity 0.4.25
contract Volby {

string public kandidat;
constructor () public {

kandidat = "kandidat 1";

Zdroj: Autor



Dalsim krokem po uspe€Sném dopsani chytré smlouvy bylo vytvofeni testovaciho souboru,
jelikoz na testy se klade velky dtraz kvuli nemenosti po nasazeni. Na obrazku 5 je vidét
uspésny pruchod.

Obrazek 5: Uspé&sny priichod testt
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A nakonec zpracovani nasi webové aplikace skrze JavaSscript jako nastroj pro back-end a

HTML, CSS bootstrap framework pro front-end.
Obrazek 6: Ukazka nasi webové stranky
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Vysledky

Po naSem testovani miizeme fict, Ze aplikace funguje a splnuje to, co jsme od ni pozadovali. Z
hlediska grafické¢ho designu jsou tu velké ustupky, které by v plném nasazeni chtéli vyfesit,
jako je responzivita samotné stranky a kompatibilita se vSemi dostupnymi zatfizenimi. Do
budoucna by se urcité dali pfidat i dal$i véci, které by nam zptijemnily pouzivani, jako grafy s
vyhodnocenim ¢i bohatsi graficky styl stranky.

Obrézek 7:Potvrzeni pfevodu, vysledky volbé a neuspe$ny pokus o double voting
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Z hlediska chytrého kontraktu nedoslo k zadné chybé, kterou bychom zaznamenali, jelikoZ jsme
hlidali jednotlivé vytézené bloky kdykoliv doslo k volbé a zavolani samotného kontraktu.
Jedind véc, ktera nés zaujala, byla zména gas fee pro riizna zatizeni coz by mohlo byt zptisobeno
riznyma verzema aplikace metamask, kterd pro nas slouzi jako kryptopenéZzenka.

Z hlediska back-endu stranky jsme narazili na ur¢ité nuance, které bychom nyni uz vytvorili
jinak, naptiklad diive zminovana funkce initWeb3, v naSem pfipad¢ je funkce zamétena Ciste
na Metamask a tfeba s Coinbase nefungovala. V budoucnu by bylo vhodné se zaméfit na
univerzalnost, jak z hlediska grafiky a responzivniho designu pro vSechna zafizeni, tak z
hlediska back-endu na Cistotu a stabilitu kodu, ale i vyuziti s vice programy a zafizenimi coz
pomiuze vytvofrit piiveétivejsi uZivatelské prostiedi.



Zavér

Navrhnuta aplikace by méla zastoupit centralizovany volebni systém, ktery se v minulosti setkal
s mnoho podvody a neshledava se s nejlepsi kritikou. Nase aplikace umoznuje decentralizované
volby, které jsou zastiténé pravé technologiemi blockchain a chytrymi smlouvami, které ndm
davaji diivéru ve svoji neménnost a [oT sit ji ddvd moznost zvétsit svilj maximalni dosah co se
tyce vyuziti.

Testovani aplikace prokazalo jeji funkcnost a bezpecnost a propojitelnost se zatizenim internetu
veéci. Aplikace splnila vSechna sva o¢ekavani, 1 kdyz je zde urcité misto pro zlepSeni.

Zavérem lze tict, Ze tato diplomova prace piinesla poznatky a vyzdvihla potencial technologie
blockchain a chytrych kontrakti v IoT. Prace ukazuje, Ze tyto technologie lze vyuzit
k vytvoteni bezpecnych a efektivnich aplikaci ¢i systémt. Prace by mohla poslouzit jako zdroj
informaci pro dals$i vyzkum, ktery by se zaméfil na dal$i vyvoj aplikaci a systémul
s vyuzitim téchto technologiich.
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