Jihotesk4 univerzita v Ceskych Budéjovicich

Pedagogicka fakulta

katedra informatiky

Ochrana webovych serveru a
penetracni test

BAKALARSKA PRACE

Ludék Horak

vedouci bakalarské prdace
Ing. Ladislav Beranek, CSc., MBA

Ceské Budgjovice 2006

Knihovna JU - PF

TR

3115172692




Anotace

Tato prace je urCena zejména spravcim webovych servert a také
pracovnikim, ktefi se zabyvaji bezpecnosti Internetu. Hlavnim cilem této
bakalaiské prace bylo struéné popsat problematiku bezpe¢nosti webovych
serverii a v praktické ¢asti prace provést penetracni test, kterym je moZno
zabezpeceni webového serveru otestovat. DileZity cil, ktery jsem si kladl, bylo
vytvofeni takového postupu, kterému by porozumél 1 za¢inajici administrator.
Tedy vytvofit jakousi Sablonu, podle které by si mohl tento administrator
provéfit, zda je jim spravovany webovy server dostate¢né zabezpecen.

S ohledem na rozsah tohoto dokumentu v3ak neni moZzné detailné
popsat postupy pouzivané hackery ani detailné popsat kazdy krucek potupu
v provedeném penetraénim testu. Provedeni tohoto testu pieci jenom vyzaduje
ur¢ité predbézné znalosti pocitacovych siti a operacnich systémi. Né&které

pouzité vyrazy jsou vysvétleny na konci dokumentu.

Abstract

This dissertation work is assigned to web server administrators as well
as to all engineers dealing with Internet security. The main subject of this work
was to briefly describe the problem of web server security and do the
penetration test which tests the web server security in practical part. An
important aspect was to create such instructions so even administrator -
beginner would be able to follow them. So I have created a model which would
enable administrators to check if the server they are in charge of is adequately
protected.

In the respect of extent of the document it is not possible to describe
all the detailed procedures hackers use nor the penetration test procedures step
by step. The test requires certain knowledge of computer net and operating

systems. Certain specific terms are explained at the end of this document.
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1. Bezpecnost webovych serverii

’
Uvod

Nedilnou souéasti tohoto dokumentu je CD medium. Na tomto mediu
jsou uloZeny v8echny nastroje uvedené v pouzitém softwaru. Také se na CD
nachazi 3 reporty, které vygenerovali automatizované nastroje(Nikto, N-
Stealth, Nessus).

V prvni &asti tohoto dokumentu se nachazi popis nejriiznéjsich toki,
které hackefi pouzivaji. Také se podivame na stru¢nou statistiku a na to co
webové servery udrzuji za informace a jak se daji zneuZit.

Dalsi ¢ast jsem naopak vénoval tomu jak se branit proti vybranym
technikim utoku a poohlédneme se po obecném zabezpeceni webového
serveru.

V tieti kapitole se podivame bliZze na definici penetraéniho testu. Ale
nejen to. Jsou zde vysvétleny techniky a postupy testu. Také jsem zaradil do
této kapitoly porovnani penetraéniho testu s bezpe¢nostnim auditem.

Ctvrta &ast je vénovana samotnému postupu testu. Provedeme pasivni
a aktivni prohledavani sité(serveru) a otestujeme bezpe¢nost aplikaci. V zavéru

penetra¢niho testovani se podivame na vysledek a doporuceni.




I. Bezpe¢nost webovych serveri

1. Bezpec¢nost webovych serveri

1.1 Statistika napadani

Statistiky napadeni webovych serveri hovoii za vSe. Nasledujici
tabulka obsahuje pocet nahlaSenych piipadi napadeni. Diky masovému
vyuzivani automatizovanych nastroji k napadani stroji piipojenych

k internetu, se staly utoky naprosto béZnou zaleZitosti. Pocet nahlasenych

pfipadi poskytuje velice malo informaci tykajicich se rozsahu a vysledku
utoki. Vyviji se nova technika statistik, ktera snad bude schopna pocet tGtoku

divéryhodné zjistit.

1988 1989 !

Rok 1988|  1989| l

Pfipady 6 132}

1990 — 1994 .

[Rok 1990, 1991 1992 1993| 1994 i

[Pripady 252 406 773 1,334 234 |
|

1995 — 1999 ‘

Rok 1995 1996 1997 1998 1999 \

Pripady 2412 2573 2134 3734 9,859 "

2000 — 2004

Rok 2000, 2001 2002 2003

Pripady | 21,756 52,658 82,094 137,529

tabulka 1. Statistika pripadi napadeni

Z této tabulky vypliva, Ze napadani webovych serveri ma rostouci
tendenci. Da se tedy predpokladat, Ze jakykoliv stroj pfipojeny k internetu byl

¢i drive nebo pozdéji bude napaden.




1. Bezpe¢nost webovych servert

1.2 Jaké informace webové servery shromazd’uji a jaké
technologie k tomu pouzivaji

Zivnou pudou pro obchod jsou informace o zakaznicich a
potencialnich zakaznicich - o tom, co kupuji, co se jim libi a nelibi, co
potiebuji a po ¢em touzi. Elektronicky obchod neni v tomto sméru Zadnou
vyjimkou. Webové obchodni spole¢nosti zajima naSe adresa, zbozi, které jsme
jiz nakoupili, a dalsi rysy naseho chovani v roli zdkaznika. Sviij vyznam ma
pro n¢ i shromazd’'ovani dat, ktera nejsou pfimo pfifazena k naSemu jménu,

zejména Udaju o naSich zvycich pii pohybu po webu.

Informace, u nichz lze piredpokladat, Zze jich mize byt pouzito k nasi
identifikaci, nebo jsou piimo spojeny s nasi osobou (naSe jméno, adresa,
telefonni c¢islo, e-mailova adresa, ¢isla 0éth, ruzna referencni cisla a dalsi
podobné data) jsou povazovany za osobni udaje a zachdzeni s nimi upravuje
zakon na ochranu osobnich tdaji. Z toho vyplyva, Ze mame ze zédkona (zakon
¢. 101/2000 sb. O ochrané osobnich informaci) uréita prava k osobnim udajim,
které se nas tykaji, naptiklad k informacim, které o nas shromazd'uji webové
servery.

Informace souvisejici s nasim zdravotnim stavem, rasovou a etnickou
piislunosti, ¢&lenstvim v odborech, politickymi postoji a svétondzorem,
sexudalni orientaci a zaznamy v trestnim rejstiiku jsou zafazeny do kategorie
citlivych udaju a jejich ochrana je pfisné€jsi. Bez naseho vyslovného souhlasu
nesmi byt shromazd'ovany (s vyjimkami stanovenymi v jinych zakonnych
normach — zakon o statni sprave, policii atd.).

Nejjednodussi a nejpiiméejsi zpusob shromazd'ovani nasich osobnich
informaci legitimnimi webovymi servery spoéiva v situacich, kdy se tyto
informace sami rozhodneme poskytnout, napfiklad zaregistrujeme-li se v ramci

prodejni kampané ¢i spotiebitelské soutéze, vyuzijeme-li nabidky zdarma




1. Bezpe¢nost webovych serverti

poskytovanych sluzeb nebo zboZzi, vytvoiime-li si na webovém serveru ucet
(napriklad u internetové cestovni kancelafe nebo banky), nakoupime-li pres
Internet zbozi nebo se ziucastnime néjakého prizkumu.

V této oblasti mame na$tésti vie pevné v rukou. MiZeme se sami
rozhodnout, zda poZzadované informace poskytneme nebo ne.

Poznamka: Informace o naSem osobnim zivot¢ muze kazdy
dostate¢né cilevédomy zajemce nacerpat z webovych adresait nebo diskusnich
skupin. Pokud naptiklad piispivame do diskusnich skupin pod svym skute¢nym
jménem nebo e-mailovou adresou, méli bychom pocitat s tim, Ze nale
ptispévky mohou na webu zistat velmi dlouhou dobu a lze je snadno najit

pomoci vyhledavacich nastroju.

Neékteré informace, které webovi obchodnici shromazd'uji (napfiklad
¢islo kreditni karty, adresa a telefonni ¢islo) jsou nezbytné k provadéni
transakci. Diky uchovani nékterych osobnich informaci, napiiklad seznamu
zakoupeného zbozi, dodaci adresy, velikosti oble¢eni nebo polozek v seznamu
ptani, miZe obchodnik prizptsobit dal$i komunikaci s nami naSim osobnim
preferencim. UlozZeni téchto informaci nam rovnéz mize uSetfit namahu s
jejich opakovanym zadavanim pii kazdé navstévé webového serveru.

Webové obchodni spoleénosti mohou ziskané informace vyuzit také
pii zasilani specialnich nabidek a upozoriiovani na souvisejici vyrobky a sluzby
jinych spole¢nosti. Nabidky tfetich stran ndim mohou zasilat samy, mohou v8ak
také piedat nebo prodat nae jméno, e-mailovou adresu a pripadné i dalsi
informace jinym spole¢nostem, které nas budou kontaktovat v ramci vlastnich
propagacnich akci.

Spolec¢nosti, které si zakladaji na své povésti, nam umozni tyto formy
vyuziti naich osobnich informaci uréitym zptisobem ovliviiovat. V Evropské
unii, USA, Kanadé a Australii navic plati zakony omezujici pouziti a sdileni

osobnich udaji v e-mailovych obchodnich kampanich.

=10




1. Bezpe¢nost webovych servert

Webové obchodni spole¢nosti a organizace chtéji védét, jak uzivatelé

utraceji své penize a svuj ¢as na jejich webovych serverech. Podobné jako

turnikety na fotbalovém stadionu nebo v metru sleduji také webové servery

pocty navstévniki (pfesnéji feCeno pocty pripojenych pocitacl), zatimco

totoznost navstévnikh zistava skryta.

Webové servery maji mnoho moznosti sledovani naSeho pocitace
pii navitévach webovych stranek. Mohou zjiStovat, které weby
jsme navstivili, data a ¢asy navstév, dobu jejich trvani, zobrazené
webové stranky a mista na strankach, na ktera jsme klepli mysi,

atd.

Webové servery mohou rovnéz nacist internetové nastaveni
naSeho prohlizete (napfiklad aplikace Internet Explorer nebo
Netscape) a ur¢it zemi nebo stit, kde je umistén na$ pocitac,
pouzity operacni systém a typ prohlizece, pfesnou adresu IP
naseho pocitate a adresu webového serveru, ze kterého

pfichazime.

Neékteré spole¢nosti, napiiklad sit¢ reklamnich agentur, mohou
sledovat pohyb naseho pocitate mezi vice webovymi servery. K
tomu spole¢nost potfebuje umistit sva data (napiiklad reklamni
prouzek) na kazdou ze stranek, které chce sledovat, se souhlasem a

za ucasti vech web, kde se reklama zobrazuje.

K shromazd'ovéani a uchovavani informaci o nas a naSich zvycich pii

surfovani vyuzivaji webové servery predevsim webové formulafe, soubory

cookie, webové majaky a protokoly webovych serverti.

Webové formulafe slouzi stejné jako jejich tiSténé protéjsky k co

nejefektivnéj$imu ziskavani informaci a k pfimému pfenosu téchto informaci

il
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do databazi spole¢nosti. At uz nakupujeme letenky, ucastnime se internetové

aukce nebo se prihlasujeme k odbéru zprav diskusni skupiny, s nejvyssi

pravdépodobnosti se setkaime s webovym formulafem.

Podobné jako ndm stvrzenka z Cistirny pfipomind, Ze si mame jit
vyzvednout ¢isté pradlo, soubory cookie slouzi webovym serverim k
pfipomenuti informaci, které shromazdily o nasi navstéve, o tom, které stranky
jsme otevieli, o nasi ¢innosti (se zachovanim anonymity) a o osobnich tdajich,
které jsme pfitom poskytli. Soubory cookie piedstavuji nezbytnou soucast
efektivniho vyuziti vétSiny webovych serveri. Maji podobu malych textovych
souborti, které mohou webové servery zanechat ve naSem pocitaci a které
ohlasi nasi pfisti navstévu.

Webové servery ukladaji do souboru cookie informace o naSich
preferencich, vyuzivaji je k pfizptisobeni zobrazovaného obsahu stranek
(naptiklad mistnich zprav a pfedpovédi pocasi nebo cilenych slev) a k
uskute¢niovani transakei (napiiklad pfi vyuzZiti internetového bankovnictvi nebo
nakupech po Internetu). Soubory cookie nemohou do pocitace zanést virus ani
jej jinak poskodit.

Soubor cookie muze obvykle nadist pouze webovy server, ktery jej
vytvofil, ackoli spole¢nost miize umoznit jinym webovym serveriim (napiiklad
reklamnim serverim nebo propaga¢nim sitim) uklddat do naSeho pocitate
soubory cookie, které se v tomto ptipadé nazyvaji soubory cookie tfetich stran.
Propagaéni server tak muZe zaregistrovat na$ pocita¢ vzdy, kdyz se v ném
zobrazi jeho reklama, a zaznamenavat idaje o tom, zda jsme na reklamu klepli
mys$i. Timto zpisobem mohou reklamni spole¢nosti shromazd'ovat informace o
tom, kde jiz byly jejich materialy zobrazeny, a na jejich zdkladé zefektivnit

distribuci reklamy.

.12




1. Bezpe¢nost webovych servert

1.3 Jak mohou kriminalni Zivly zneuZzit naSe osobni
udaje

Jednim ze zvlasté znepokojivych trendd je zvySovani poctu piipadi
faleSnych webovych servert nebo hromadnych e-maili. Tyto e-maily obsahuji
odkazy na podvrzené webové servery pozadujici po uzivateli zadani citlivych
informaci, jako je &islo bankovniho U¢tu, rodné cislo nebo dalsi osobni
identifika¢ni Gdaje. Vzhled takovych e-maili nebo webovych serveru tak
dokonale kopiruje webové servery legitimnich a respektovanych spole¢nosti,
jako je napfiklad eBay, Citibank nebo Microsoft, Ze pfimély mnoho uzivateld
odhalit citlivé osobni informace nebo spustit ve svém pocitaci virus.

Viry a jejich nepfijemni pfibuzni, ¢ervi a trojské koné, se zaméfuji
pfedevsim na ttoky na pocitace s cilem poskodit datové soubory nebo zautocit
na daldi pocitate a webové servery. Viry a Cervy vsak lze pouzit také jako
prostiedky k neopravnénému ziskani nasich osobnich udaji. Zvlast¢ zakeiny
virus muze do napadenych pocitath napfiklad instalovat program
shromazd'ujici uZivatelska jména a hesla, ktera si autor viru muize kdykoli
vyzvednout.

K podvodnému softwaru patfi programy, které provadéji v pocitaci
urcité operace bez predchoziho upozornéni a ziskani souhlasu uzivatele. Tyto
operace mohou zahrnovat sbér osobnich udaji, zobrazovani nevyZzadanych
reklam a zmény nastaveni prohlize¢e (napiiklad aplikace Internet Explorer
nebo Netscape). Kromé zjevnych nepiijemnosti muze mit jejich ¢innost také
daldi nasledky sahajici od sniZzeni celkového vykonu pocitate az ke zneuZiti
osobnich udaj.

e Piikladem podvodného softwaru je $pionazni software (spyware).

Miuze bez naSeho svoleni shromazd'ovat naSe osobni udaje a
informace o naSem pocitaci. (V tom se lisi od soubori cookie,
které mizeme prostiednictvim svého prohlize¢e kdykoli pfijmout

nebo odmitnout.) Cilem $pionazniho softwaru se mizeme stat pfi

Rl g2




1. Bezpe¢nost webovych servert

stahovani hudby nebo filmi z nékterych programi zaméfenych na
sdileni souborti, pfi hrani nékterych volné Sifitelnych her a pri

praci s dal§imi programy, které pochéazeji z neznamého zdroje.

e Dal$im druhem podvodného softwaru je neautorizovany reklamni
software (adware), ktery miize po instalaci ze strany bezohledné
reklamni spole¢nosti generovat proud nevyzadané reklamy, jeZ se
zobrazuje v prekryvnych oknech a obtéZzuje nebo pobufuje
uzivatele. V nékterych pfipadech mohou byt tyto programy tak
agresivni, ze se jich lze zbavit pouze vypnutim poclitate. Také
jejich obsah muze vyvolavat znepokojeni, zvlasté v ptipadech, kdy
se déti dostanou na server urCeny pro dospélé a jsou zahrnuty

zaplavou nevhodnych obrazki.

Neéktefi jednotlivei o nas mohou v extrémnim piipadé ziskat tolik
informaci, Ze¢ se za vas dokazi vydavat, a to nikoli pouze na Internetu. Tyto
piipady oznacujeme pojmem kradez identity a predstavuji stale vétsi problém.
Zlodg&ji identity mohou zneuzit nase ¢islo socialniho pojisténi a rodné ¢&islo k
vyzvednuti nasich socialnich davek, nakupovat na nasi kreditni kartu, otevfit si
pod nasim jménem ucet v bance, vzit si pij¢ku nase jméno a dokonce spachat

zlo¢in pod nasi identitou.

1.4 Typy utoki pouzivané hackery

Bezpetnost dat je v dobach internetovych snad nejvice diskutovanym
tématem. Casto sly§ime o priniku hackerii do riiznych systému a mozna uz
jsme se s tim setkali na vlastni kuzi... Zde je kratky piehled zpilsobu, kterymi

hacker muize proniknout do naseho systému.
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1.4.1 Brutal Force Attack — itok hrubou silou

Jednim z nejjednodussich zplsobl, jak se potencionalni narusitel
dostane do naSeho systému je uhodnuti hesla. V soucasné dobé jiz existuje
natolik dokonaly software, ktery je schopen béhem pomérné kratkého ¢asového
okamziku vyzkouSet obrovské mnozstvi kombinaci znaki (tzv. atok hrubou
silou). Kromé toho tyto programy disponuji obsahlym slovnikem, z n€hoz se
generuji nejcastéjsi fetézce pouzivané jako hesla. Mizeme si byt téméf jisti, Ze
hesla typu: "heslo", "jméno na$i pritelkyné" apod. neni Zadny problém
odhalit. Nékteré systémy, naptiklad OpenVMS' se pred témito utoky brani tak,

7e uzivateli, ktery opakované zada chybné heslo doc¢asné zablokuji piistup.

1.4.2 Social Engineering — socidlni inZenyrstvi
Prace s lidmi souvisi s bezpe¢nosti informacnich systémi mnohem

vice, nez se vieobecné piedpoklada. Technika, anglicky zvana social
engineering, je mezi uto¢niky na pocitacové systémy velmi oblibena. Cesky
ekvivalent se hleda velmi téZko, proto se budeme drzet anglického oznaceni SI.
Je to totiz jeden z nejsnazSich zpisobi napadeni cilového systému. Od
uto¢nika vyzaduje pouze trochu bystrosti a dobré vyjadfovaci schopnosti.
Cilem tohoto utoku je zpravidla ziskani citlivych informaci ¢i piimo
pranik do systému. Uto¢nik se bude snaZit zjistit rizné informace. Nyni se

podivame na to, jaké techniky a triky se pfi tomto druhu utoku pouzivaji:

' OpenVMS je operaéni systém. VMS je zkratka pro Virtual Memory System, Open oznacuje
"otevieny systém" - respektuje a pouziva "oteviené¢ standardy".
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e struktura sité,

e vnitini a vnéjsi IP adresy,

e [P adresy hrani¢nich firewalli,

e jména osob a jejich osobni informace,

e bezpecnostni politika (bezpecnostni postupy a nastaveni),
e telefonni ¢isla a adresy,

e programové vybaveni,

e piistupova hesla.

Jaké triky utocnik pouziva?

Zpravidla se vydava za nékoho jiného. MliZze se napriklad stat, Ze si
utoénik zjisti jména spravcu sit¢ a pak zavolda nic netuSicimu uZivateli,
piedstird, ze je spravce, a chce po ném, aby si zménil heslo nebo zménil
nastaveni systému. Uzivatel to v dobré vife opatfeni provede a bezpe¢nostni
incident je na svété. RovnéZz se uto¢nici mohou vydavat za zastupce
poskytovatele piipojeni a pozadovat od spravce sité prenastaveni firewalli
nebo zménu pristupovych hesel. Zikladnim predpokladem uspéchu u tohoto
druhu utoku je dobra znalost mistnich podminek a pravidel. Rovnéz je uzite¢na
znalost osob, kterych se utok tyka. Pokud uto¢nik vzbudi divéru a prokaze
znalost situace, malokdo uZivatel odmitne udélat to, co pozaduje. To vsak od
uto¢nika vyzaduje znalost prostiedi. Ziska ji z riznych mist, ale nejCastéji z
informaci, které publikuje sama spole¢nost. Zjistit jména spravcu sité,
registratort domén, webmastert ¢i pracovniki technické podpory dnes neni
Zadny problém. Mnoho takovych informaci je publikovano na firemnich

webovych strankach ¢i v propagaénich materidlech konkrétnich podniki. Ve
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statni spravé je situace jeSt¢ mnohem horsi. K ziskani podobnych informaci
v8ak muizZe pouzit uto¢nik rovnéz Sl a takzvané "vytahnout" tyto informace z
pracovnika firmy a nasledné je pouzit k dalSimu SI atoku. Muze napiiklad
zavolat na informacni linku spole¢nosti a piedstavit se jako zastupce firmy,
ktera se zabyva prodejem softwaru. Bude poZadovat jména a telefonni Cisla

osob, na néz se muze se svoji nabidkou obratit. Trik(i je opravdu mnoho a

zélezi jen na tto¢nikové vynalézavosti a Sikovnosti, jaké informace miize
zjistit. Nejsou vyjimkou situace, kdy se uto¢nikovi podafi zjistit hesla k
dilezitym systémim a klicovym serverim. Klamat v§ak nemusi Gto¢nik jen po

telefonu, ale i pies fax ¢i e-mail.

1.4.3 Hardwarové utoky
Vyuzivaji k utoku nedokonalosti hardware. Mezi nejznaméjsi patfi

tzv. sniffing, tj. na siti odposlouchavame pakety, které nam nepatii. Napfiklad |

na siti typu Ethernet (jeden z nejrozdifenéjSich typl) se data neposilaji |
konkrétnimu pocita¢i (neni to ani mozné), ale celému segmentu.
Specializovany program (tcpdump, pohodIngji sniffit) pfepne ethernet kartu do
"promiskuitniho modu" (k tomu jsou obvykle vyzadovana prava
administratora) a ta pfijima a zapisuje obsahy vSech paketd s danymi
vlastnostmi. V téchto paketech, pokud nejsou vedeny kryptované, je oteviené
vypsano uzivatelské jméno a heslo, které pouziva uzivatel pii pfihlaSovani do
systému.

Dalsi varianta hardwarového odposlouchavani vyZaduje alespon
minimalni technickou zdatnost. Jedna se o "napichnuti" dratu, napi. mezi
modemem a pocitatem a nasledny odposlech dat. Pozor: Mluvime o datech
digitalnich, "pocitatovych". Odposlech modemového spojeni z telefonnich
dratt je zalezitost technicky zna¢né komplikovana.

Do této skupiny ,.hardwarovych utoku* by se daly zaradit i kradeze

hardware. Pokud bude server zabezpeten vyborné po softwarové strance i tak
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to nebude nic platné, kdyz si nékdo pocita¢ odnese ¢i z néj odcizi pevny disk.
Ochrana po¢itace heslem v BIOSu je naprosto nedostate¢nd, jednak nezabrani

vyjmuti disku a navic Ize snadno zrusit resetovanim paméti CMOS.

1.4.5 Softwarové atoky
Zahrnuji ¢innost, kterou si pocitacova verejnost obvykle s hackery

spojuje (tj. psani nepochopitelnych programi které délaji nepfedstavitelné
véci). V8echny tutoky maji spoleény rys: Vyuzivaji chyb (pfi¢emz za chybu
povazujeme 1 pfiliSnou benevolenci programu, systému ¢i protokolu) v
programech ke vlastnim nekalym zamérim. Existuje nesfetné mnoZstvi

riznych 1tok; zde se pokusim vyjmenovat alespofi nejznamé)si:

DNS spoofing
Hacker ziska rootovské prava na nameserveru dané sité; konfigura¢ni

soubory pak upravi tak, Ze se prohlasi za pocita¢, ktery ma obét’ ve svych
rhosts. Nasledné se miiZe napojit na cilovy pocita¢ bez autentifikace.

Pozn.: metoda zvand "cache poisoning" umoZfiuje (umozZiovala,
BIND 4.9.5 — unixova varianta DNS systému) podobny trik provést, i pokud
hacker nemé prava superuzivatele na nameserveru. Utoénik zasle nameserveru
chybnd data, ktera mu naplni cache chybnymi tdaji, na jejichz zakladé

nameserver rozesila nespravné odpoveédi.

ICMP bombing
ICMP (Internet Control Message Protocol) je protokol pro zasilani

zprav o stavu sité (napf. ping vyuziva zprav ICMP echo request -- echo reply
ke zjisténi doby odezvy). Mezi ICMP zpravy patii i informace o
nedosazitelnosti cile, vyuZzivané routery v pfipadé, Ze se néktery uzel ocitne

mimo provoz. Utoénik za$le napadenému systému blok faleSnych zprav o
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nedostupnosti cile (programy k tomuto ucelu sestavené se vyznacuji hrozivymi
jmény jako "nuke" nebo "ICMPbomb"), ¢imz tento cil pro napadeny systém

"zmizi". Tento krok se vyuziva v nasledujici technice zvané:

Source routing attack
Source routing je zvlastni druh smérovani, ve kterém se misto cilové

adresy vyplni konkrétni "cesta" paketti pres konkrétni routery. Specifikace
TCP/IP pak udava, Zze provoz smérovany pomoci source-routingu se ma zpét
vracet pomoci reverzniho smérovani. Utocnik si tedy vybere potita¢, ktery je
uveden v nékterém souboru .rlogin cilového stroje a tento pocita¢ pomoci vyse
uvedené techniky ICMP bombingu "zneviditelni". Potom se prohlasi za tento
po¢itat a diky reverznimu smérovani source-routovanych paketi navaze
spojeni jako provéieny pocita¢ (pokud by nebyl pouzit source routing, byly by
pakety routovany na vnitini sit).

Pozn.: O slabinach source-routingu se obecné vi a v béZném provozu

proto obvykle neni povolen.

Mitnick Attack
Také znamo jako "hadani TCP sekvenci": TCP spojeni zavisi na

Cislovani paketi (index béhem spojeni roste). Pfi vzniku konexe je
vygenerovano pseudonahodné ¢&islo, od kterého se pakety indexuji. Pokud si
uto¢nik dokaze toto ¢islo zjistit, je schopen posilat korektné vypadajici pakety
a obejit tak autentifikaci (nebude vSak vidét ptichézejici pakety; navic musi
zajistit aby tyto nedoséahly svého adresata a ten nezamichal vyslanim "pravych"

pakett indexy zfalSovaného TCP spojeni).

Priklad: Cilovy pocitat je oddélen od internetu firewallem, ktery

odfezava veskera TCP spojeni z IP adres mimo lokalni sit’. Na lokalni siti se
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nachazi "dGvéryhodny" pocitac, na ktery je mozno oteviit TCP spojeni. Na
cilovy pocitac je povolen protokol ICMP zvné&jsku.

"Duvéryhodny" pocita¢ vyradi uto¢nik z provozu pomoci mnozstvi
&astecnych TCP spojeni; tak ho odfizne od sité (DoS attack, viz nize). Dale pak
uto¢nik navaze fadu ICMP spojeni a poznamena si sekvenéni ¢isla pakett. Z
téchto hodnot spocitd daldi cislo sekvence a posle paket s nastavenou
zdrojovou adresou "dlveéryhodného" pocitace. Paket projde routerem a protoze
ma spravné TCP indexy, bude pfijat cilovym pocitacem jako paket z
"davéryhodného" poéitace.

Pozn.:Dobie nakonfigurovany firewall by ovSem mél byt schopny
odhalit pakety, které ptichazeji zvn&jsku a pfitom maji zdrojovou adresu

vnitini sité.

TCP splicing, hijacking
Je zalozen na "kradeni" konexe: Uto¢nik (ktery se fyzicky nachazi

mezi dvéma komunikujicimi poéita¢i) monitoruje spojeni mezi pocitatem A a
B. Pocka si, az skon¢i autentifikaéni proces, poznamena si TCP indexy paketi
a potom vyfadi z provozu potita¢ A. Uto¢nik vypocita nasledné TCP indexy,
pokratuje v generovani faleSnych paketi pro B a ze sité odezira pakety urfené

pro A.

Pozn. Tento utok je pomérné specificky a ve vét§i mife zatim nebyl
pozorovan. RovnéZ neni pouZzitelny, pokud celé spojeni probiha kryptované na

aplikaéni urovni.

FTP bouncing
Zvlastni druh atoku, ktery (v omezené mife) mize proniknout 1 pies

nékteré firewally:
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e Na lokalni siti (od internetu stinéné firewallem) se nachazi
anonymni FTP server, pfistupny zvnéjsku, a je na ném veiejny

adresar pro zapis(upload).

e Do tohoto adresare nahraje pfipraveny soubor (napf. jako SMTP

skript pro zaslani mailu)

e Utotnik se piihlasi na FTP server a provede piikaz PORT s IP
Cislem cilového pocitace a danym portem (v nasem pfikladu port

SMTP - 25)

e piikazem RETR <soubor> posle soubor na pfedem piipraveny port
- vysledkem je (v naSem piipad€¢) mail s faleSnou adresou FTP
serveru; jindy se muze jednat o pokus o remote buffer overflow
(napi. na imap). Celd transakce bude navic jen obtizné

identifikovatelna v logach.

Racing attacks
O tento nazev se déli dva druhy utokt: Prvni spociva v "zavodu" dvou

konexi, kdy se uto¢nik snazi uhadnout zbyvajici znaky (znak) uZivatelova hesla
a konexi pfevzit na sebe. Je G¢innou metodou u systémi s jednostrannou
autentifikaci; naopak neudinkuje tam, kde se pouzivd metodiky
vyzva/odpovéd’. Neékteré servery zakazuji, aby autentifikani proces jednoho
uzivatele probiha na dvou konexich najednou, ¢imz teto utok také znemozni.
Druhy typ utoka je zalezitost lokalni: Pfichazi ke slovu ve chvili, kdy
néjaky SUID(po spusténi SUID programu bézi proces pod pravy vlastnika)
program zapisuje do world-writable adresafe (typicky /tmp). Casto k takové
situaci dochazi u nedbale napsanych CGI skripti béZicich pod pravy uzivatele:
e Utotnik zjisti, z¢ SUID program ukladd svd data do world-

writable adresaie.
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e V tomto adresafi vytvori odkaz na soubor, ktery chce zménit (to
muze v piipadé, ze docasny soubor ma jméno zaloZené na &isle
aktualniho procesu, zahrnovat vytvoieni nékolika desitek takovych

odkazl s pravdépodobnymi ¢isly)

e V opravdu Spatném piipadé dokaze uto¢nik zmast exploitovany
program natolik, Ze do do¢asného souboru zapiSe data, ktera mu

uto¢nik podstréi - napiiklad fadku souboru .rhosts

e Program zapiSe do docasného souboru sva data a tim piepise

soubor, na ktery odkaz ukazuje (pfida fadku do .rhosts).

DoS attacks
Utoky typu "odepieni sluzby" (Denial of Service) - sem patfi

napiiklad vyse uvedeny ICMP bombing. Téchto utoku je ale v podstaté tolik,
kolik je sitovych sluZzeb. Samy o sobé& nezaru¢i hackerovi prava superuZivatele,
jsou vSak hojné vyuzivany jako soucast rozsahlejSich utoki, kdy je potieba
urcity pocitat odstavit od sité nebo zcela vyfadit z provozu. Skéla je opravdu
Siroka - od ARP cache poisoningu (rozesilanim falesnych ARP zprav), kdysi
slavného Ping of Death (ping o velkém datovém objemu, ktery pocital zahlti),
SYN flood tutoku (zaslani TCP paketi s zadosti o navazani spojeni z
nedostupného potitate), pretizeni mailserveru rozeslanim velkého mnoZstvi
maili atd. V mnoha piipadech se nejedna ani o vyuziti chyb v programu, ale
spiSe slabiny navrhu daného protokolu. Pied takovym utokem je ovSem obtiZné

se branit.

DDos
Zkratka DDoS znamena "Distributed Denial of Service" a oznauje

variantu DoS utoku vedeného ne z jednoho pocitace, ale soubézné z velkého
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mnozstvi stanic. Slovo velké mnozstvi znamena v této souvislosti desitky,
stovky a dokonce i tisice stanic. Co se tyka praktické realizace takového utoku,
neznamena to, Zze v danou chvili sedi u téchto stanic hackefi, nybrz Ze na téchto
stanicich je nainstalovan hackerem néjaky program (tzv. zombie), ktery se na

pokyn hackera aktivuje a zasype obét piivalem dat.

Buffer overflows
PieteCeni bufferu (buffer-overflow) je pomérné ¢astou technikou, jak

se nabourat do systému. Jednotlivé buffer-overflows se daji rozdélit podle toho,
v které Casti paméti k nim doslo. Nejcastéj$i z nich vznikaji na zasobniku.
Buffer-overflow je multiplatformni Gtok a da se vyuzit v podstaté¢ na
jakémkoliv systému.

Samotny princip preteceni bufferu je pomémé jednoduchy. V podstaté
jde o to, Ze Spatné napsany program donutime nacist do paméti vice dat, nez na
kolik je stavén. Veskeré utoky tohoto stylu vyuzivaji néjaké chyby v programu
a také ze skute¢nosti, Ze pocita¢ udéla presné to, co mu fekneme, at’ uz je to
cokoliv.

Zpracovavané udaje se obvykle nacitaji do néjakého bufferu, ¢ili pole
bajtu, inti, chart apod. Pokud ma program vstupy Spatné oSetfené, miizeme mu
piedat vice dat, nez se do jeho bufferu vejde, a prepsat tak pamét’ tésné za timto
bufferem. Toho se dd riznymi zpusoby zneuzit k napadeni systému. Pokud
budeme mit 5té€sti, oblast paméti za pretecenym bufferem bude patfit proménné
uchovévajici heslo nebo nazev né¢jakého souboru. Tuto proménou pak
ptepiSeme na néjakou jinou "nasi" hodnotu.

Cela véc se oviem musi provést opatrné, abychom se nepokusili

zapisovat do paméti, ke které nemame pfistup (tedy za hranice zasobniku).
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Bezpecnost je dnes samostatné odvétvi IT. Sklada se z fady
technologii a produktii. Jednim ze zakladi feSeni bezpe¢nosti pocitatové sité je

firewall.

2.1 Firewall

Ten puvodné chranil sit” pfed nechténym provozem. Napfiklad umozni
piistup k webovému a postovnimu serveru, veskery dalsi provoz je blokovan.
Postupné byly do firewallu integrovany mnohé dalsi funkce. V prvé fade
autentizace, to je ovéfeni uzivatele. Pfedtim nez muze uzivatel pfistupovat k
sitovym zdrojim musi se piihlasit a ovéfit, at' uz vG¢i interni databazi
uzivatelt ve firewallu nebo externim autentiza¢nim serveru - LDAP, RADIUS
atd. Z divodu snadné integrace do sité firewally dnes plnohodnotné podporuji
smérovani (RIP, OSPF, BGP atd.). Samoziejmosti je integrace VPN (IPSec,
PPTP, L2TP) do firewallu. Ma to fadu praktickych divodu. Nejdilezité;jsi je
ten, Ze provoz z/do VPN tunelu mize byt soucasné provéifen firewallem. VPN
provoz je Sifrovan a pokud by byl VPN koncentrator za firewallem, mohl by se
do sité dostat nezadouci provoz bez moZnosti jeho ovéfeni a blokovani. V
kazdém pfipadé integrované feSeni velice usnadiiuje implementaci a zvySuje
bezpe¢nost. Neméné dilezité je dodrzovani ur€itych pienosovych parametrd,
coz se oznacuje jako kvality sluzby (QoS) V dnedni dob¢ je stale popularné;si
VoIP. Telefonovat mezi pobockami, at' uz pies pevné linky nebo VPN bez
dodrzeni QoS prakticky neni mozné. Nespravna volba firewallu muize
implementaci a provozovani podobnych aplikaci znemoZznit.

Firewally se zacaly implementovat v 90. letech minulého stoleti a
postupem ¢asu dosahly téméf dokonalosti pfi ochrané pred nebezpecim
typickym v té dobg, tj. proti neopravnénému pfistupu do sité. Samoziejme tyto

techniky a moZnosti se vyuzivaji stale, ale v dnes$ni dobé se ¢im dal vice utoku
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odehrava na sedmé tj. aplika¢ni vrstvé. Vyuziva se bezpe¢nostnich nedostatka
konkrétnich aplikaci - 1IS nebo Apache web serverd. Tento typ utoki je na
sitové vrstveé nedetekovatelny a ani aplika¢ni brana nemuze védét napfiklad o

riziku preteCeni zasobniku (buffer overflow) v konkrétni aplikaci.

2.2 Brutal Force Attack

U tohoto druhu napadeni zaleZi na instalovaném systému. Utok je
veden na specificky ucet (login a heslo). Ochrana tedy spo¢iva v zablokovani
uc¢tu nebo zablokovani I[P adresy(ze které se uatok provadi), po nékolika
neplatnych pokusech. Veskeré pokusy o piihlaSeni jsou ukladdny do log

souboru, ze kterého se da vinik vypétrat.

2.3 Social Engineering

Zéakladnim pravidlem by mélo byt utajovéani informaci souvisejicich s
bezpecnosti. Mél by byt stanoven okruh informaci a lidi, ktefi k nim maji
pristup. Je zbyte¢né, aby manazefi znali pfistupova hesla k hlavnim systémim,
i kdyZ to ¢asto vyzaduji, spiSe kvili své pozici nez ze skute¢né nutnosti. Toto
riziko 1ze eliminovat zavedenim faleSného administratorského uctu s nizkym
opravnénim. Funguje opravdu spolehlivé. Dal$i nutnou véci je dikladné
proskoleni viech uzivateli o tom, jaké informace a komu sméji predavat. Neni
na $kodu obéas provéfit dodrZzovani takovych opatfeni a smérnic. Rovnéz je
dilezité neposkytovat vice informaci neZz je opravdu nutné a vSechny
informace, které nejsou nezbytné potiebné, vyhledat a stdhnout z vefejnych

zdrojh.

2.4 DoS

Ochrana proti DoS ttokiim patfi mezi netrividlni problémy i v dnedni
dobé. Slabych mist, ktera mize potencialni tto¢nik vyuzit, je totiz mnoho.

Ochrana na urovni sitové vrstvy
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2. Typy zabezpeceni

Na sitové vrstvé je mozné vyuzit jednak pfimo ochrannych prvki
jednotlivych operaénich systémi(OS) a jednak specializovanych piidavnych
zatizeni nebo moduli.

V oblasti ochrannych prvkt v ramci OS je typickou volbou pouZiti
vestavéného packetového filtru (umoziiujiciho mimo jiné omezit maximalni
pocet spojeni z konkrétni IP adresy nebo podsité) a napiiklad povoleni tzv.
»SYN-cookies“. Tato technika upravuje reakci OS na Zadost o vytvofeni
spojeni — pfijem SYN packetu. Namisto vyhrazeni mista v tabulce spojeni je
jako odpovéd’ odeslan SYN/ACK packet, ktery ma inicidlni sekvencni Cislo
Initial Squence Number, dale jen ,,ISN*) nastavené na vysledek jednocestné
(hash) funkce aplikované na zdrojovou a cilovou adresu, zdrojovy a cilovy port
a ¢asové omezenou tajnou informaci. Pfi pfijeti ACK packetu je potom ovéiena
shoda vraceného ISN pomoci stejného vypoctu. V pripadé shody je spojeni
pfijato, v opaéném piipadé odmitnuto. Tato metoda tedy efektivné znemoziuje
provedeni SYN-flood tutoku, nebot’ nelze vyc¢erpat tabulku spojeni pomoci
pouhého zahlceni cilového systému proudem SYN packetu.

Komeréné nabizenych ochrannych prvkia existuje nepieberné
mnozstvi, jednim z piikladi muze byt DefensePro, coz je aktivni sitovy
prvek(switch), ktery zaroven funguje jako aplika¢ni firewall chranici pfipojené
systémy proti DoS/DDoS utokim, virovym utokim, uGtokiim na aplikace
(protokoly), pokusiim o prinik atd.

Ochrana na urovni http protokolu

V oblasti ochrany proti DoS utokiim na urovni protokolu http lze
obecné nalézt softwarové produkty, které se snazi bud’ omezovat vyuZiti
prostiedkii serveru podle pfednastavenych limiti a nebo se snazi 1tok
rozpoznat dle privodnich piiznakt a nasledné jej neutralizovat.

Typickym zastupcem omezovani je modul mod_dosevasive pro
Apache, ktery umoziiuje nastavit limit na pocet pozadavki se stejnym URL za
jednotku ¢asu na konkrétniho potomka (obsluzny proces). Pokud néktera 1P

adresa pirekro¢i dany limit, je na administratorem definovanou dobu umisténa
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na ¢ernou listinu (tedy na pozadavky je odpovézeno chybovym kédem bez
jakékoliv snahy o jejich uspokojeni). V ptipadé, Ze pfichazeji daldi pozadavky
béhem doby, kdy je IP adresa na ¢erné listing, je ,trestny ¢as* pocitan znovu od
zaCatku. Modul je téZ schopen upozornit administratora emailem na tuto situaci
nebo spustit definovany piikaz (program) — naptiklad pro umisténi IP adresu na
¢ernou listinu na firewallu.

Oproti tomu Zeus Webserever, jenz je velmi podobny Apache,
poskytuje nejen moznost nastaveni limiti na jednotlivé IP adresy nebo skupiny
[P adres, ale zaroven obsahuje i mechanismy, které se snazi rozpoznat
probihajici utok. Tyto informace jsou navic sdileny vSemi servery uvnitf

clusteru, takZe je ochrana vice provazanych serveru jednodussi.

2.5 Obecné rady pro ochranu
e Aktualizace - Sledovat a aktualizovat firmware ve smérovacich,
pfipadné dal$ich sitovych prvcich. Operaéni systémy a dalsi SW
vyzaduji aktualizace pro feSeni pfipadnych chyb a ¢asto pfindseji 1

noveé funkce.

e Kuvalitni a dobfe zkonfigurované smérovace - Mnoho firem ma
u¢inné nastroje proti utokiim zabudované ve smérovacich nebo v
systémech. Problémem je, Ze o tom vétSinou ani nevédi a navic je
neuméji zkonfigurovat. Smérova¢ by mél spliiovat poZadavky a
doporu¢eni dle RFC 2827 a 2644, samoziejmosti je nastaveni

filtrovani pro privatni sité¢ (RFC 1918).

e Ingress Filtering (RFC 2827) - Funkce smérovace, kdy po aktivaci
je kontrolovan kazdy paket, ktery ma byt smérovan. Podminkou je
kontrola dostupnosti zdrojové adresy pies interface, z kterého jde
ven. Pakety ze zfalsovanou zdrojovou IP adresou jsou odmitnuty.

Filtrovani ma zamezit utoktim, kdy pfichozi paket ma podvrzenou

T
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zdrojovou adresu pouzivanou v internich podsitich nebo privatnich

sitich.

e [Egress Filtering - Funkce smérovace, kdy je kontrolovan kazdy
paket odchazejici pfes smérovac nebo router z nasi sit€. V pfipadé,
7ze zdrojova adresa neni z rozsahu vnitini sité, jsou pakety
ignorovany. Filtr ma omezit nebezpeci zneuziti sit¢ pro utok. Filtr
nelze pouzit ke kontrole podvrzenych vnitfnich adres a spise je

pouzivan pouze Ingress Filtering.

e Firewall - Povoleni jen pouzivanych porti a omezeni nebo

zakazani paketa ICMP.

e Antivirové programy - ochrana proti virim a instalaci

neopravnénych programdi.

e Odpojeni systému ze sit¢ - Nékdy nezbyva jind moZnost, nez
docasné odpojit systém od vnéjsi sité. Urychlené je vSak nutné

provést opatieni k omezeni utoku a opétovnému pripojeni do sité.

e Pouziti systému IDS (intrusion detection system) - Sleduje
jednotlivé pakety a zjistuje, zda nejsou pouzivany k utoku nebo
jiné neopravnéné ¢innosti. Nékdy je zaménovan s firewallem, ale
IDS ma jinou funkci. Samotny firewall obvykle pouze povoluje
nebo zakazuje pristup na zakladé ur¢itych pravidel. V zavislosti na
nastaveni a vlastnostech IDS jsme upozornéni pii podeziele
velkém poctu paketi SYN na siti, resp. poéitaci, ptipadné velkém
poctu paketi SYN pouzivajicich velké mnozZstvi portli. Oboji totiz
muZe znamenat utok, pfipadné provadéni skenovani systému.
Samotny princip IDS je podobny spiSe antivirovému programu, je

zaloZen na detekci abnormélnich (nezvyklych) ¢innosti (tim muze
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byt nezvykle velky provoz, velké zatizeni systémovych prostredki,..)
nebo detekci nejznaméjSich utokd. V zavislosti na konfiguraci
pravidel je pifi Utoku odeslano varovani a muze byt zaroven

prekonfigurovan firewall, aby blokoval utok.

3. Penetracni test

PENETRACE — mira odolnosti méfena hloubkou vniknuti zku$ebniho télesa do
zkouseného materialu

(Akademicky slovnik cizich slov)

Penetraéni test je obvykle definovan jako simulace hackera
pokousejiciho se o prunik z internetu na vefejné pfistupné servery a sluzby.
Vyjdeme-li z definice slova ,,penetrace uvedené na zac¢atku tohoto oddilu, je
vnimani ,,penetra¢ni test = pranikovy test naprosto spravné, nicméné jak
bude ukazano v nasledujicich nékolika odstavcich, naplii penetra¢nich testi je
resp. muize byt podstatné $irsi nez pouhé otestovani odolnosti firemnich WWW

stranek.

3.1 Techniky a postupy

pouzivané pfi penetranich testech lze velmi struéné charakterizovat

nasledovné:

e TCP/IP hacking — prvnim krokem testu je tzv. portscan (napf.
nastrojem NMAP), nasleduje pouziti automatickych nastroji pro
testovani slabin (napf. ISS, CyberCop, Nessus), na zakladé
vysledkl automatizovanych testii je provedeno manualni testovani
a hlubsi prozkoumani ,,podezielych” nalez (napf. hledani slabin

podobnych nékterym vefejné publikovanym — nejcastéji pouzivané

~20..




3. Penetrac¢ni test

databaze slabin: BUGTRAQ, CVE) a nékteré specifické testy
(napf. utoky na heslo, Gtoky protokolem NETBIOS).

Dialup hacking — pouzité techniky a metody jsou téméf totozné
jako v predchozim pfipadé, zadanim ovSem neni seznam [P adres
nybrz seznam telefonnich ¢isel (pfipadné rozsah telefonnich &isel,
u kterych je metodou tzv. wardialingu testovana pfitomnost
modemu), konkrétni provedeni je velmi zavislé na zpusobu

provozu testovaného modemového pfipojeni.

,social* hacking — pii tomto testu je jednak testovana ucinnost
antivirové ochrany vi¢i virim pfichazejicim z internetu
(elektronickou poStou nebo stazenim zavirovaného souboru
internetovym prohlize¢em — tj. protokolem FTP, HTTP nebo
HTTPS), dale 1ze pouzitim testovaciho trojského koné¢ zméfit, jaké
procento uZivateli spusti podezielou pfilohu e-mailové zpravy a
zaroven lze v praxi demonstrovat hrozby, které ze strany
skuteénych trojskych koni vyplyvaji (napf. vyzrazeni prakticky

libovolného dokumentu, ke kterému ma uzivatel pfistup).

Vnéjsi test je mozno provadét v nékolika variantach:

se znalosti vs. bez znalosti — test ,bez znalosti* predpoklada
omezenou, pripadné Zadnou znalost konzultanta o prostiedi
podniku a tim je velmi blizky redlnému utoku, test ,,se znalosti* se
naopak opira o detailni informace o testovaném prostiedi (napf.
sitova topologie, detaily o provozovanych aplikacich, popis

bezpe¢nostnich mechanizmi apod.),

skryty vs. kooperativni — o skrytém testu nejsou informovani
fadovi pracovnici systémové podpory podniku, ¢imz se provadény

test blizi redlnému pokusu o prinik a provéfi reakéni mechanizmy
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pii skute¢ném utoku, zatimco kooperativni penetraéni test stavi na
plné informovanosti a spolupraci zainteresovanych pracovniki

systémové podpory.

Interni test se pochopitelné vzdy provadi ve spolupréaci s pracovniky
systémové podpory podniku a s plnou znalosti o jeho prostiedi. U vnitiniho
testu, vzhledem k pomémé velkému poétu zafizeni ve vnitini siti a vysoké
pracnosti manudlniho testovani, se obvykle v prvnim kroku provadi
automatizovany test vSech zafizeni, ale dikladnym manudlnim testi jsou
podrobena pouze vybrana zafizeni (obvykle kli¢ové servery pfip. vybrané

pracovni stanice).

3.2 Vysledek penetra¢niho testu

Vysledek penetra¢niho testu nam poskytne obrazek o tom, ¢eho by pfi
sou¢asné urovni znalosti mohl dosahnout Gtoénik pii redlném ttoku. Vzhledem
k tomu, Ze konzultant provadé&jici penetra¢ni test pouzivd velmi podobné
nastroje, techniky a postupy jako redlni uato¢nici, je hlavnim pfinosem
penetraéniho testu praktické provéfeni bezpe€nostnich mechanizmi.
Vysledkem testu je pomémé piesny obrazek o tom, ¢eho by mohl dosahnout v
piipadé skuteéného utoku redlny utonik pfi aktualni drovni znalosti o
bezpe¢nostnich slabinich a drovni v soucasnosti dostupnych technickych
prostiedki.

V nasledujicich bodech jsou dalsi velmi podstatné skute¢nosti tykajici
se vysledki penetra¢nich testi:

e Problematickym bodem penetraénich testi je faktor ¢asu. Pokud

budeme srovnavat konzultanta provad¢jiciho penetracni test a
realného Utoénika, je mozné piedpokladat zhruba stejnou uroven
znalosti, pfiblizné stejné nastroje, techniky a pouZité postupy,

ov$em zcela zjevnou nevyhodou konzultanta je ¢asové omezeni (u
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externich testi obvykle nékolik dni). V porovnani s konzultantem
muize redlny uto¢nik piipravé i1 vlastnimu provedeni pokusu o
prunik vénovat podstatné vice Casu a tim vyrazné zvysit své Sance

na ,,uspéch.

e Je ticba si uvédomit, Ze zjiSténi u¢inénd v ramci penetraéniho testu
vypovidaji o G¢innosti bezpec¢nostnich opatfeni pfi urovni znalosti
(publikované bezpe¢nostni slabiny apod.) a urovni dostupnych
technickych prostfedk v dobé provadéni testu, z ¢ehoz logicky
vyplyva, ze vypovidaci hodnota vysledku penetra¢niho testu, a to
at’ mluvime o externim nebo internim, s postupem ¢asu klesa (jsou
publikovany nové bezpe¢nostni slabiny, jsou zvefejnény nové

techniky prinikt apod.).

e Ani negativni vysledek penetracniho testu neznamena odhaleni
absolutné¢ vSech bezpecnostnich slabin testovanych komponent
(operacnich systému, aplikaci apod.) — dosavadni zkuSenosti
jednoznaéné  ukazuji, Ze Cetnost odhaloviani  novych
bezpecnostnich slabin v bézné provozovanych aplikacich a
systémech s postupem ¢asu rozhodné neklesa, ba naopak diky
snaze vyrobcli piedehnat konkurenci jsou ¢asto uvadény na trh
produkty, u nichZ bezpe¢nost jejich provozu rozhodné nebyla

prioritou jejich autort.

e V ramci penetraéniho testu nejsou ovSem podrobena testovani
pouze technicka opatfeni, v pfipadé skrytého testu to jsou rovnez
opatfeni organizaéni (zejména kontrolni a monitorovaci
mechanizmy souvisejici s dozorem  testovanych zafizeni a
systémil). Ac¢koli nam to muZe pfipadat jako okrajovéd zaleZitost,
ale praktické zku3enosti jsou velmi alarmujici — napf. je naprosto

bézné, Ze v pfipadé ,,uspéiné* penetrace systémovi administratori
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tento incident viibec nezaregistruji (pfiklad z praxe: penetrovan
firewall a na ném nasledné zalozen novy uZivatel nebo
kompromitovan WWW server a nasledné instalovan backdoor — v
obou pripadech se administratofi o pruniku dozvédéli az na
prezentaci vysledkl penetraéniho testu). Pochopitelné pokud jde o
zivotné dulezité sluzby, jejichz nefunk&nost je ,,o¢ividna™ (napf.
elektronicka posta), jsou problémy identifikovany pomérné rychle,
vét§inou ovSem neni zjiStovana pficina, ale pouze feSeny

nasledky.

3.3 Princip a filozofie

Penetraéni testy spolu napfiklad s bezpeénostnimi audity patfi do
skupiny sluzeb, které by se daly oznacit jako ,kontrolni. To znamena, Ze
cilem penetra¢niho testu neni vyieSit bezpeCnostni problémy testovanych
zafizeni, systému nebo aplikaci, ale jistym zpusobem (v pfipadé penetraéniho
testu simulaci pokusu o prunik) provéfit a zhodnotit Groven zabezpeceni, a to
jak na trovni technickych, tak i organiza¢nich opatieni.

Obsahem zavére¢né zpravy o prubéhu a vysledcich penetra¢niho testu
jsou pochopitelné také konkrétni navrhy opatieni, ktera néjakym zpisobem
eliminuji nalezené slabiny, tato opatieni ovSem rozhodné nelze vnimat tak, ze
jejich implementaci vyfeS§ime vSechny otazky zabezpeeni testovanych
zafizeni. Vzhledem k tomu, Ze zakladni filozofii penetra¢niho testu je simulace
pokusu o prinik prostfednictvim sité¢ (at’ uz z internetu nebo z vnitini LAN) —
zjednodu$ené feCeno ,,z dalky", existuje cela fada slabin, které obvykle nejsou,
a ani z principu nemohou byt v ramci penetra¢niho testu odhaleny.

Mezi priklady toho, co penetra¢ni test rozhodné¢ neodhali patfi
jakékoli slabiny  souvisejici s fyzickou bezpe¢nosti, chybné nastavena
pfistupova prava, logovani nebo systémovy audit, nedostate¢na pravidla fizeni

pristupu (napf. trivialni hesla, ktera se ¢ist¢ nahodou nepodafilo ,,uhddnout®),
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penetracni test neni schopen detekovat dfivéj$i napadeni systému, na zakladé
testu nelze napf. posoudit celkovou koncepci bezpe&nosti apod.

Na druhou stranu je penetracni test prakticky jedinym zptisobem jak
napfiklad odhalit, Ze se systém nebo aplikace chova jinak nez deklaruje jeji
vyrobce resp. dodavatel — napf. za jistych okolnosti dojde k jejimu zhroucent,
zahlceni, je mozno obejit formalné velmi pfisné bezpe¢nostni mechanizmy,
nalezenou slabinu Ize zneuzit napf. k ziskani neopravnéného pfistupu k datim

v systému apod.

3.4 Penetracni test vs. bezpe¢nostni audit

Bezpednostni audit i penetracni test patfi spole¢né do skupiny
kontrolnich sluZeb souvisejicich s informaéni bezpeé¢nosti. Z toho vyplyva, Ze
obg tyto sluzby maji za cil posoudit Groven zabezpeceni aplikaci, systémi nebo
zafizeni, ktera jsou predmétem testu resp. auditu. Mezi odborniky se muZzeme
setkat s riznymi pohledy na vztah mezi penetraénim testem a bezpecnostnim
auditem, néktefi tvrdi, Ze penetratni test je nejvy$si mozny stupen jistoty
zabezpedeni, naopak jini povaZuji penetracni test za nahodily, nesystematicky
zplisob posouzeni bezpeénosti, jehoZ negativni vysledek spiSe vytviéfi iluzi o
arovni bezpe¢nostnich opatieni. Jak uZ to tak obvykle chodi, pravda je n€kde
uprostied mezi témito extrémnimi nazory. Pro lepsi ndzornost nasleduje
charakterizovani sluZzeb na analogii s domem a zdmérem zjistit jeho odolnost
proti vloupani.

e Penetraéni test — v tomto pfipadé si najmeme odbornika, které¢ho
postavime pied zam&eny dim a aniZz by jsme mu sdélili jakékoli
daldi informace pozadame ho, aby se pokusil proniknout dovnitf
(analogie: najmeme si konzultanta, ktery se snazi kompromitovat

napf. nasi kritickou WWW aplikaci).
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e Bezpeénostni audit — zde si opét povolame odbornika, kterému
pfedame plan domu a kli¢e a pozadame ho, aby posoudil, jak je
dim odolny proti zlod€¢jim (analogie: pti auditu WWW serveru se
auditor piihlasi k serveru s opravnénim spravce a pii posuzovani
ma k dispozici kompletni informaci o nastaveni opera¢niho

systému, jednotlivych aplikaci apod.).

Jiz v predchozi ¢asti pfispévku byly uvedeny pfiklady bezpe¢nostnich
slabin, které nelze (nebo jen velmi obtizné) v ramci penetra¢niho testu odhalit a
naopak pfiklady slabin, které lze odhalit de facto pouze penetratnim testem.
Podivame-li se na zminéné piiklady slabin z pohledu bezpe¢nostniho auditu,
zjistime, Ze to, co penetraéni test neodhali (nedostatetnd fyzicka bezpeCnost,
nastaveni pristupovych prav, pravidla fizeni pfistupu, zakladani/ruSeni
uzivateli apod.) je téméf vzdy pifedmétem Setfeni v ramci bezpecnostniho
auditu, ktery pfipadné slabiny odhali.

Penetra¢ni test a bezpe¢nostni audit nelze povaZovat za konkurenéni,
vzajemné nahraditelné sluzby, ale za sluzby, které se velmi vhodné dopliiuji. Z
tohoto divodu je v praxi velmi Casto nabizen bezpec¢nostni audit spole¢né s
penetra¢nim testem, nebot’ kombinace obou téchto produkti poskytuje velmi
komplexni obrazek o urovni zabezpeceni provéfovancho zafizeni, systému

nebo aplikace.
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4. Provedeni penetracniho testu

Tato kapitola obsahuje vysledky penetraéniho testu, ktery byl
provadén pro sdruzeni Southgate.
Cilem tohoto testu bylo zji§téni bezpetnosti webovych serveri

provozovanych sdruZzenim Southgate z pohledu Internetu.

Test zahrnuje :

Passive mapping of client environment — pasivni prohledani
klientského prostfedi znamena, ziskani co mozna nejvétsiho po¢tu informaci o
cilové siti a to tak, aby nebyly patrné néjaké neobvyklé aktivity, které by
varovali administratory. Toto zahrnuje pouziti viech mozZnych standardnich
nastroju, jako je dig, host, atd. Také sem patii ziskavani informaci z cilové
stranky, e-mailovych zprav atd.

Active mapping of client environment — zahrnuje aktivity, které jsou
zaméfovany na cilové stroje. Chceme porozumét, jaké dalsi sluzby stroje
nabizeji. Jak je sit’ chranéna(jestliZe je) a jak je nastaven firewall(pokud néjaky
je). K aktivnimu mapovani se pouzivaji specialni utility, které mohou zanechat
stopy v n¢jakém logu.

Application testing — pouziti specialnich scannerti, které jsou schopné
prohledat uréity pocet aplikaci, jejich nastaveni, verze, konfigurace a porovnat

jej podle databaze jiz znamych bezpe¢nostnich dér.

Test nezahrnuje :
Zjistovani a odhalovani (ne)zabezpetenych bezdratovych siti
Specialni softwarové programovani(viry/¢ervy)
Rozsahlé aplikacni testovani

DoS nebo DDoS utoky
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Vyuziti aplika¢nich exploitt

4.1 Technické detaily

Penetra¢ni test probihal od 18.04.06 — 25.04.06. K testovani byl pouzit
pocita¢ AMD Barton 2500+ s opera¢nim systémem Windows XP professional.
Pocital byl pfipojen do sit¢ CZFreeCB. Veskery provoz byl povolen(Zziadny
firewall na routerech nebyl pouzit). Na pocita¢i byl nainstalovan firewall
z diivodii povoleni pouze dulezitého provozu. Pocita¢ vystupoval pod IP
adresou 10.108.20.108. Cést testi musela byt provedena na linuxové platformé,
pro kterou jsou vybral jednu z nejstarSich nekomerénich distribuci - Slackware

ve verzi 2.6.11.7

r r

4.2 Pasivni prohledavani

4.2.1 DNS

Na samém zacatku je potfeba zjistit veskeré informace dostupné na
internetu o daném subjektu, bez pouziti takovych ukont, které by mohli vést
k nasemu odhaleni.

Prvné vyzkou$ime piikaz whois(whois je sluzba, kterd zjistuje
informace o doméné v centralnim registru):

c:\dig\Win>whois southgate.cz
This whois looks up records in off-line generated

database maintained by the CZ.NIC. Results needn't

e P P

contain all available information, see also on-line full

information search service at the web-site http://www.nic.cz/

L

Rights restricted by copyright.
See http://www.nic.cz/en/copyright.php

WHOISD server version: 2.2.3 build: Oct 14 2005 11:45:00

L

Server id: #whois-2/p

« 314
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% Timestamp: 22.04.2006 (dd.mm.yyyy) 09:02 (hh:mm) CEST

domain:

descr:

admin-c:

tech-c:

reg-c:

nserver:

glue:
glue:

created:

changed:

expire:

role:

address:
address:
address:
address:

admin-c:

tech-c:

nic-hdl:

e-mail:

created:

changed:

role:

address:
address:
address:
address:
admin-c:
admin-c:

nic-hdl:

e-mail:

created:

changed:

person:

address:

southgate.cz

SouthGate CZFreeCB

SOUTHGATE

WEB4U

REG-WEB4U

ns.southgate.cz ns2.southgate.cz
ns.southgate.cz 88.146.126.2
ns2.southgate.cz 88.146.126.3
20050216

20060324

20070216

SouthGate CZFreeCB
Doubravice 65
Ceske Budejovice
37006

The Czech Republic
SOUTHGATE_ADMIN
SOUTHGATE ADMIN
SOUTHGATE
info@southgate.cz
20050215

20050215

Web4U s.r.o.
Tyrsova 551
Jindrichuv Hradec II
377 01

The Czech Republic
CUCKOO

LUKU

WEB4U
info@webdu.cz
20010810

20030911

Radovan Moser

Doubravice 65

=3k
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address:
address:
address:
phone:
nic-hdl:
e-mail:
created:

changed:

person:
address:
address:
address:
address:
phone :

fax-no:
nic-hdl:
e-mail:
created:

changed:

person:
address:
address:
address:
address:
phone:
fax-no:
nic-hdl:
e-mail:
created:

changed:

Total 6 records

Ceske Budejovice
37006

The Czech Republic
+420.775304554
SOUTHGATE ADMIN
moser@patrokolos.cz
20050215

20050215

Martin Kukacka
Tyrsova 551
Jindrichuv Hradec II
377 01

The Czech Republic
+420.777838738
+420.543254384
CUCKOO
domeny@web4u.cz
20010810

20031021

Lukas Kunovsky
Straznicka 1

Brno - Slatina

627 00

The Czech Republic
+420.543254362
+420.543254384
LUKU
domeny@web4u.cz
20020309

20040227

Nic zajimavého jsme nezjistili. Pouze jméno osoby, na kterou je

doména registrovana(adresu,e-mail,telefon) a pfitomnost name serveru.

S0


mailto:domeny@web4u.CZ
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c:\dig\Win>dig southgate.cz any

i <<»> DiG 9.3.2 <<>> southgate.cz any

;i global options: printcmd

;i Got answer:

i i ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 598

;i flags: gr aa rd ra; QUERY: 1, ANSWER: 8, AUTHORITY: 0, ADDITIONAL: 0

i i QUESTION SECTION:

;southgate.cz. IN ANY

;i ANSWER SECTION:

southgate.cz. 86400 IN SOA ns.southgate.cz.
dns.southgate.cz. 2006040308 3600 1800 604800 900

southgate.cz. 86400 IN TXT "CZFree http://www.czfree.net
(NonComercial NETwork Czech Republic)"

southgate.cz. 86400 IN TXT "CZFreeCB
http://www.czfreecb.net (NonComercial NETwork Ceske Budejovice)"

southgate.cz. 86400 IN TXT "SouthGate CZFreeCB
http://www.southgate.cz (Civil Corporation - Internet connection)"

southgate.cz. 86400 IN NS ns.southgate.cz.

southgate.cz. 86400 IN NS ns2.southgate.cz.

southgate.cz. 86400 IN MX 10 mail.southgate.cz.
southgate.cz. 86400 IN LOC 48 56 0.000 N 14 31 0.000 E

520.00m 1m 10000m 10m

; Query time: 125 msec
;; SERVER: 10.108.15.1#53(10.108.15.1)
;; WHEN: Sat Apr 22 12:36:01 2006

;i MSG SIZE rcvd: 415

Nyni jiz vime, Ze jmenné servery pro doménu jsou ns.southgate.cz a
ns2.southgate.cz(jako sekundarni). Také jiz vime, Ze poStovni sluzbu zajistuje
stroj mail.southgate.cz. Z vypisu je také jasné, Ze se jedna o nekomer¢ni sit
v Ceské republice a Ze se nachazi v Ceskych Budg&jovicich.

Je celkem zvlastni pouzivat pouze jeden stroj na poStovni sluzby.
Pokud by stroj na obstaravani poStovnich sluzeb selhal, bylo by doru¢ovani

posty na doménu v nesnazich. Radéji se tedy jesté jednou ujistime piikazem
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dig s parametrem ,,MX", ktery ndm vypiSe pouze informace o poStovnich
serverech.

C:\dig\Win>dig southgate.cz mx

;i <<>> DiG 9.3.2 <<>> southgate.cz mx

;i global options: printcmd

i Got answer:

;i =->>HEADER<<- opcode: QUERY, status: NOERROR, id: 1931

i; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 0

ii QUESTION SECTION:

;southgate.cz. IN MX

i i ANSWER SECTION:

southgate.cz. 86400 IN MX 10 mail.southgate.cz.

;i AUTHORITY SECTION:
southgate.cz. 86400 IN NS ns2.southgate.cz.

southgate.cz. B6400 IN NS ns.southgate.cz,

;i Query time: 125 msec
;: SERVER: 10.108.15.1$#53(10.108.15.1)
;; WHEN: Sat Apr 22 16:38:44 2006

;i MSG SIZE rcvd: B6

I po daliim testu jsme objevili jen jeden postovni server. Vyzkousel
jsem jeSté daldi jiné testy, ani ty vSak neprokazaly vyskyt daldiho poStovniho
serveru.

Ted vyzkousime nslookup. V podstaté dostaneme ty samé informace,
ale vjiném formatu. Je lepsi pouzivat vice nastroji, abychom méli vice
pohledii na danou véc. Zapneme také debug méd. MiZze byt dobry pro

testovaci(a nase) uely, protoZze nam muiize dat spoustu dilezitych informaci.

C:\Documents and Settings\Taker>nslookup
V¢chozi server: server.southgate.cz

Address: 10.108.15.1
> set db2

> set g=any

> set debug
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> southgate.cz
Server: server.southgate.cz

Address: 10.108.15.1

Got answer:
HEADER :

opcode = QUERY, id = 2, rcode = NOERROR

header flags: response, auth. answer, want recursion,

questions = 1, answers = 8, authority records = 0,

QUESTIONS:
southgate.cz, type = ANY, class = IN
ANSWERS :
-> southgate.cz
ttl = 86400 (1 day)
primary name server = ns.southgate.cz
responsible mail addr = dns.southgate.cz
serial = 2006040308
refresh = 3600 (1 hour)
retry = 1800 (30 mins)

expire 604800 (7 days)

default TTL = 900 (15 mins)
-> southgate.cz

text =

"CZFreeCB http://www.czfreecb.net (NonComercial

Budejovice)"
ttl = 86400 (1 day)
-> southgate.cz
text =

"SouthGate CZFreeCB http://www.southgate.cz
Internet connection)"

ttl = 86400 (1 day)
-> southgate.cz

text =

(Civil

recursion avail.

additional = 0

NETwork Ceske

Corpecration -

"CZFree http://www.czfree.net (NonComercial NETwork Czech Republic)"

ttl = 86400 (1 day)

-> southgate.cz
nameserver = ns.southgate.cz
ttl = 86400 (1 day)

-> southgate.cz
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nameserver = ns2.southgate.cz
ttl = 86400 (1 day)
-> southgate.cz
MX preference = 10, mail exchanger = mail.southgate.cz
ttl = 86400 (1 day)
-> southgate.cz
?7? unknown type 29 ?7?°?
ttl = 86400 (1 day)

southgate.cz
ttl = 86400 (1 day)
primary name server = ns.southgate.cz
responsible mail addr = dns.southgate.cz

serial = 2006040308

refresh = 3600 (1 hour)

retry 1800 (30 mins)

expire 604800 (7 days)

default TTL = 900 (15 mins)
southgate.cz
text =

"CZFreeCB http://www.czfreecb.net (NonComercial NETwork Ceske
Budejovice) "

ttl = 86400 (1 day)
southgate.cz
text =

"SouthGate CZFreeCB http://www.southgate.cz (Civil Corporation -
Internet connection)"

ttl = 86400 (1 day)
southgate.cz

text =

"CZFree http://www.czfree.net (NonComercial NETwork Czech Republic)"

ttl = 86400 (1 day)
southgate.cz

nameserver = ns.southgate.cz

ttl = 86400 (1 day)
southgate.cz

nameserver = ns2.southgate.cz

ttl = 86400 (1 day)
southgate.cz

MX preference = 10, mail exchanger = mail.southgate.cz
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ttl = 86400 (1 day)

Pied tim nez budeme pokraovat, stru¢né se podivame na vysledek.
Z4dné nové informace v IP adresach/jménech nejsou. Avsak hned na za¢itku
muzeme vidét:

header flags: ......... want recursion, recursion avail.
Tzn., Ze server server podporuje rekusivni dotazy. K tomu co to znamena se
dostaneme pozdé&ji.

Nyni pro dotaz pouZijeme jeden z jmennych servert southgate.cz.

> server ns.southgate.cz
Got answer:
HEADER :
opcode = QUERY, id = 3, rcode = NOERROR
header flags: response, auth. answer, want recursion, recursion avail.

questions = 1, answers = 2, authority records = 2, additional = 0

QUESTIONS :
ns.southgate.cz, type = A, class = IN
ANSWERS :
-> ns.southgate.cz
canonical name = server.southgate.cz
ttl = 86400 (1 day)
-> server.southgate.cz
internet address = 10.108.15.1
ttl = 86400 (1 day)
AUTHORITY RECORDS:
-»> southgate.cz
nameserver = ns.southgate.cz
ttl = 86400 (1 day)
-> southgate.cz
nameserver = ns2.southgate.cz

ttl = 86400 (1 day)

Vichozi server: server.southgate.cz
Address: 10.108.15.1

Aliases: ns.southgate.cz
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> southgate.cz
Server: server.southgate.cz
Address: 10.108.15.1

Aliases: ns.southgate.cz

Got answer:
HEADER:

opcode = QUERY, id = 4, rcode = NOERROR

header flags: response, auth. answer, want recursion,

guestions = 1, answers = 8, authority records

QUESTIONS:

southgate.cz, type = ANY, class = IN
ANSWERS :
-> southgate.cz

ttl = 86400 (1 day)

primary name server = ns.southgate.cz

responsible mail addr = dns.southgate.cz

serial = 2006040308
refresh = 3600 (1 hour)
retry = 1800 (30 mins)

expire = 604800 (7 days)
default TTL = 900 (15 mins)
-> southgate.cz

text =

recursion avail.

0

"CZFree http://www.czfree.net (NonComercial NETwork Czech Republic)"

ttl = 86400 (1 day)
-> southgate.cz

text =

"CZFreeCB http://www.czfreecb.net (NonComercial

Budejovice) "
ttl = 86400 (1 day)
-> southgate.cz

text =

"SouthGate CZFreeCB http://www.southgate.cz

Internet connection)"
ttl = 86400 (1 day)
-> southgate.cz
nameserver = ns2.southgate.cz

ttl = 86400 (1 day)

Ceske

Corporation -
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-> southgate.cz
nameserver = ns.southgate.cz
ttl = 86400 (1 day)
-> southgate.cz
MX preference = 10, mail exchanger = mail.southgate.cz
ttl = 86400 (1 day)
-> southgate.cz
?7? unknown type 29 ??77?7
ttl = 86400 (1 day)

southgate.cz
ttl = 86400 (1 day)
primary name server = ns.southgate.cz

responsible mail addr = dns.southgate.cz

serial = 2006040308
refresh = 3600 (1 hour)
retry = 1800 (30 mins)
expire = 604800 (7 days)

default TTL = 900 (15 mins)
southgate.cz
text =
"CZFree http://www.czfree.net (NonComercial NETwork Czech Republic)"
ttl = 86400 (1 day)
southgate.cz
text =

"CZFreeCB http://www.czfreecb.net (NonComercial NETwork Ceske
Budejovice) "

ttl = 86400 (1 day)
southgate.cz
text =

"SouthGate CZFreeCB http://www.southgate.cz (Civil Corporation -
Internet connection)"

ttl = 86400 (1 day)
southgate.cz

nameserver = ns2.southgate.cz

ttl = B6400 (1 day)
southgate.cz

nameserver = ns.southgate.cz

ttl = 86400 (1 day)

southgate.cz
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MX preference = 10, mail exchanger = mail.southgate.cz

ttl = 86400 (1 day)

Zde je nejdilezitési usek:

southgate.cz
ttl = 86400 (1 day)
primary name server = ns.southgate.cz
responsible mail addr = dns.southgate.cz
serial = 2006040308
refresh = 3600 (1 hour)

retry

L[}

1800 (30 mins)

expire

604800 (7 days)

default TTL = 900 (15 mins)

Ze sériového cCisla(které je v doporuc¢eném formatu YYYMMDDxx),
zjistime, Ze posledni zména byla provedena (30.04.2006). Je to pouze kousek
informace, ktera vSak muze odhalit chovani administratora.

Podivame se dale na rekurzivni dotazy na ns.southgate.cz. Zeptame se
jmenného serveru southgate.cz na informaci o doméné centrum.cz. Jestlize
budou fungovat rekurzivni dotazy, muZe je potencidlni uto¢nik vyuZzit
k riznym ucelim.
> centrum.cz
Server: server.southgate.cz

Address: 10.108.15.1

Aliases: ns.southgate.cz

Got answer:
HEADER:
opcode = QUERY, id = 5, rcode = NOERROR
header flags: respcnse, want recursion, recursion avail.

questions = 1, answers = 8, authority records = 2, additional = 4

QUESTIONS :

centrum.cz, type = ANY, class = IN
ANSWERS :
-> gcentrum.cz

nameserver = hostl.netcentrum.cz
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ttl = 2115 (35 mins 15 secs)

-> centrum.cz
nameserver = host2.netcentrum.cz
ttl = 2115 (35 mins 15 secs)

-> centrum.cz
MX preference = 10, mail exchanger
ttl = 600 (10 mins)

-> centrum.cz
MX preference = 10, mail exchanger
ttl = 600 (10 mins)

-> centrum.cz
MX preference = 10, mail exchanger
ttl = 600 (10 mins)

-> centrum.cz
MX preference = 10, mail exchanger
ttl = 600 (10 mins)

-» centrum.cz
MX preference = 10, mail exchanger
ttl = 600 (10 mins)

-> centrum.cz
MX preference = 10, mail exchanger
ttl = 600 (10 mins)

AUTHORITY RECORDS:

-> centrum.cz
nameserver = host2.netcentrum.cz
ttl = 2115 (35 mins 15 secs)

-> centrum.cz
nameserver = hostl.netcentrum.cz
ttl = 2115 (35 mins 15 secs)

ADDITIONAL RECORDS:

-> hostl.netcentrum.cz
internet address = 213.29.7.239
ttl = 1370 (22 mins 50 secs)

-> host2.netcentrum.cz
internet address = 81.0.254.36
ttl = 2352 (39 mins 12 secs)

-> maill.centrum.cz
internet address = 213.29.7.233
ttl = 1436 (23 mins 56 secs)

-> mailé.centrum.cz

internet address = 213.29.7.198

mails.

maill.

mail2.

mails.

mailé6.

mail7.

centrum.

centrum.

centrum.

centrum.

centrum,.

centrum.

cz

cz

cz

cz

cz

cz
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ttl = 411 (6 mins 51 secs)

centrum.cz
nameserver = hostl.netcentrum.cz
ttl = 2115 (35 mins 15 secs)

centrum.cz
nameserver = host2.netcentrum.cz
ttl = 2115 (35 mins 15 secs)

centrum.cz
MX preference = 10, mail exchanger = mail8.centrum.cz
ttl = 600 (10 mins)

centrum.cz
MX preference = 10, mail exchanger = maill.centrum.cz
ttl = 600 (10 mins)

centrum.cz
MX preference = 10, mail exchanger = mail2.centrum.cz
ttl = 600 (10 mins)

centrum.cz
MX preference = 10, mail exchanger = mail5.centrum.cz
ttl = 600 (10 mins)

centrum.cz
MX preference = 10, mail exchanger = mailé.centrum.cz
ttl = 600 (10 mins)

centrum.cz
MX preference = 10, mail exchanger = mail?7.centrum.cz

ttl = 600 (10 mins)

centrum.cz
nameserver = host2.netcentrum.cz
ttl = 2115 (35 mins 15 seecs)
centrum.cz
nameserver = hostl.netcentrum.cz
ttl = 2115 (35 mins 15 secs)
hostl.netcentrum.cz
internet address = 213.,29.,7.239
ttl = 1370 (22 mins 50 secs)
host2.netcentrum.cz
internet address = 81.0.254.36
ttl = 2352 (39 mins 12 secs)

maill.centrum,cz
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internet address = 213.29,7.233

ttl = 1436 (23 mins 56 secs)
mailé.centrum.cz

internet address = 213,29,7.198

ttl = 411 (6 mins 51 secs)

Rekurzivni dotazy jsou aktivni. Mély by slouzit pouze pro nase ucely
a v naSem prostiedi.

Vyuzivani naSeho DNS k dal§imu rekurzivnim dotaziim by mohlo
zpusobit:

e Zatizeni naSeho serveru — ostatni uzivatelé internetu mohou nas

DNS server vyuzit pro jejich rekurzivni dotazy.

e Schovani né¢i identity — Nékdo muze vyuzit DNS server pro
rekurzivni dotazy na potencialni cil utoku. Jeho identita zistane
v tomto ptipadé schovana. Veskeré dotazy budou provedeny nasim

DNS serverem.

e Stat se soucasti DDoS utoku — protoze rekurzivni dotazy v sobé
nesou mnohem vice informaci neZ normalni dotazy, mohly by byt
pouzity ke generovani provozu.Vytvofenim UDP DNS paketil ve
kterych uto¢nik zméni odchozi adresu(jeho cil), mize vytvofit
rekurzivni dotazy. Jejich odpovédi budou doruc¢eny danému cili.
Podle jeho vytvofenych paketi to vypada, ze dany cil je chce.
Av3ak tisice takovychto pakett z riznych DNS serverit mohou byt
nasmérovany v jeden ¢as na jeden cil. To miZe potencidlné vést
k zahlceni cilové sitové linky. Zlomyslny uto¢nik tak zlstane

perfektné ukryty 1 v tomto piipadé.

e DNS cache poisoning — Utoénikiiv DNS server s odpovédi na
pozadavek, posle také ,otraveny* zaznam o jiné doméné, ktery dns

server zafadi do svoji dns-cache. DNS servery tuto informaci

-50 -




4. Provedeni penetra¢niho testu

zanou pouzivat. Avsak nebudou kontrolovat, jestli je informace

pravdiva nebo nepravdiva.

e Existuji dalsi mozné utoky, jejich popis v8ak nebylo mozné zaradit

z duvodu rozsahu prace.

Zopakujme si tedy nyni v8e, co jiz vime doméné southgate.cz.

K potvrzeni dosavadnich informaci pouzijeme http://www.geektools.com:

Final results obtained from whois.ripe.net.
Results:
This is the RIPE Whois query server #1.

The objects are in RPSL format.

Note: the default output of the RIPE Whois server

is changed. Your tools may need to be adjusted. See
for more details.

%
%
%
%
%
% http://www.ripe.net/db/news/abuse-proposal-20050331.html
%
%
% Rights restricted by copyright.

%

See http://www.ripe.net/db/copyright.html

% Note: This output has been filtered.

% To receive output for a database update, use the "-B" flag.
% Information related to '88.146.126.0 - 88.146.126.255"

inetnum: B88.146.126.0 - 88.146.126.255

netname: SOUTHGATECB
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descr: SouthGate CZFreeCB
country: CZ

admin-c: SC5628-RIPE

tech-c: SC5628-RIPE

status: ASSIGNED PA

mnt-by: VIDEOONLINE-MNT
mnt-lower: VIDEOONLINE-MNT
source: RIPE # Filtered

person: SouthGate CZFreeCB
address: SouthGate CZFreeCB
Doubravice 65

Ceske Budejovice

370 06

Czech Republic

phone: +420 775 304 554

phone: +420 606 767 463
nic-hdl: SC5628-RIPE
abuse-mailbox: southgate czfreecb@paleo.cz
source: RIPE # Filtered

% Information related to '88.146.0.0/17AS6706"'
route: B8.146.0.0/17

descr: Czech On Line a.s. Praha
origin: AS6706

mnt-by: VIDEOONLINE-MNT

source: RIPE # Filtered

Southgate.cz vyuzivda celou tfidu C [P adres '88.146.126.0 -
88.146.126.255".

; <<>> DiG 9.3.2 <<>> southgate.cz axfr
;i; global options: printcmd

southgate.cz. 86400 IN SOA ns.southgate.cz.
dns.southgate.c

z. 2006040308 3600 1800 604800 500

southgate.cz. 86400 IN TXT "CZFree http://www.czfree.net
(NonComercial NETwork Czech Republic)™

southgate.cz. 86400 IN TXT "CZFreeCB
http://www.czfreecb.ne

t (NonComercial NETwork Ceske Budejovice)"

southgate.cz. 86400 IN TXT "SouthGate CZFreeCB
http://www.southgate.cz (Civil Corporation - Internet connection)'

il
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southgate.cz.
southgate.cz.
southgate.cz.

southgate.cz.
520.

00m 1lm 10000m 10m
daath.southgate.cz.
pc.davidos.southgate.cz.
dchub. southgate.cz.
dns.southgate.cz.
dns2.southgate.cz.
dude.southgate.cz.
firewall.southgate.cz.
forum.southgate.cz.
ftp.southgate.cz.
irc.southgate.cz.
mail.southgate.cz.
mysql.southgate.cz.
natl.southgate.cz.
nat2.southgate.cz.
nat3.southgate.cz.
nat4.southgate.cz.
nat5.southgate.cz.
naté.southgate.cz.
nat7.southgate.cz.
nat8.southgate.cz.
nat9.southgate.cz.
ns.southgate.cz.
ns2.southgate.cz.
ntp.southgate.cz.
pc.pambroz.southgate.cz.
pop3.southgate.cz.
pc.pupik.southgate.cz.
server.southgate.cz.
services,.southgate.cz.
smtp.southgate.cz.
pc.taker.southgate.cz.
*.tcp.southgate.cz.
finger.tcp.southgate.cz.

ftp.tcp.southgate.cz.
ftp.southgate.cz.southg

86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 1IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
B6400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 1IN
B6400 IN
86400 IN
B6400 IN
86400 IN
86400 IN
86400 IN
86400 IN
86400 1IN
86400

NS

CNAME

SRV
SRV

IN

ns.southgate.cz.
ns2.southgate.cz.

10 mail.southgate.cz.

48 56 0,000 N 14 31 0.000 E

services.southgate.cz.

10.108.18.108

services.southgate.cz.

server.southgate.cz.

services.southgate.cz.

10.108.15.7

10.108.185.3

services.southgate.cz.

services.southgate.cz.

services.southgate.cz.

server.southgate.cz.

services.southgate.cz.

firewall.southgate.cz.

firewall.southgate.cz.

firewall.southgate.cz.

firewall.southgate.cz.

firewall.southgate.cz.

firewall.southgate.cz.

firewall.southgate.cz.

firewall.southgate.cz.

firewall.southgate.cz.

server,southgate.cz.

services.southgate.cz.

services.southgate.cz.

10.108 .27.317
server.southgate.cz.
10.108.15.15
10.108.15.1
10.108.15.4
server.southgate.cz.
10.108.18.8
000
00 79

SRV

10

10, 2%
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http.tcp.southgate.cz. 86400
www.southgate.cz.southgat

e.cz.

http.tcp.southgate.cz. 86400
www2 . southgate.cz.southg

ate.cz.

ssh.tcp.southgate.cz. 86400

ssh.southgate

ate.cz.

.cz.southg

* udp.southgate.cz. 86400 IN

vampir.southgate.cz. 86400 IN

ventrilo.southgate.cz. 86400 IN

verliadmin.southgate.cz. 86400 IN

pc.vittorio.southgate.cz. 86400 IN

www.southgate

“CB. 86400 IN

http.tcp.www.southgate.cz., B6400 IN

www . southgate

.cz.southgate.cz.

http.tcp.www.southgate.cz. 86400 IN
www2 ., southgate.cz.southgate.cz.

southgate.cz.

dns.southgate.

z. 2006040308

;i Query time:

;; SERVER: 10

B6400
c

3600 1800 604800 3500
390 msec

.108.15.1#53(10.108.15.1)

;i WHEN: Sun Apr 23 18:52:28 2006

;; XFR size:

54 records (messages 1)

IN

IN

IN

IN

SRV

SRV

SRV

000

services.southgate.
services.southgate.

services.southgate.

10.108.18.101

services.southgate.
SRV
SRV
SOA ns.

10 0 80

10 10 22

CcZ.
cz.

LA

cz.

10 0 80

southgate.cz.

Zde jsme ziskali velice cennou informaci o struktufe sité, vetné

lokélnich adres. Nejen to. Jiz dokonce vime, jaké sluzby na jaké adrese bézi.

Také vidime jisté uZivatele a pfimo jejich lokdlni IP adresy. Toto neni

rozhodné dobré. Takovéto informace by neméli byt rozhodné piistupné

komukoliv na Internetu.

C:\Tools\dig\Win>host www.socuthgate.cz

www.southgate.cz is an alias for services.southgate.cz.

services.southgate.cz has address 10.108.15.4

www.southgate.cz is an alias for services.southgate.cz.

www.southgate.cz is an alias for services.southgate.cz.

Synonymum pro www.southgate.cz je services.southgate.cz.
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4.1.2 Hledani informaci pomoci vyhledavacu

Podivame se co by jsme mohli najit o sdruzeni Southgate na Internetu.

Zatneme kazdodennim vyhledavatem http://www.google.com. Podivame se

také na mailové konference(jestli néjaké existuji). Nezajimaji nas v tomto
momenté¢ informace bézn¢ dostupné. Pokusime se najit informace(v poStovni
konferenci ¢ webu) typu — otazky ohledné bezpeénosti, problémii apod. spjaty
se southgate.cz. To nam poskytne informace o prostiedi, administratorech,
pouzité technologii apod.

Toto je vysledek vyhledavani.

C l., Web Obrazky Skupiny Adresaf ‘
- () (, )8 L southgate cz ;ma_lmi e

o Prohledat Intermet Stranky pouze fesky

Web

SouthGate C7FreeCB
Dokument byl vytistén 17.04.2006 03:16 z webu hitp:/fwww.southgate cz, SouthGate
CIFreeCH - Zakladni informace. sdruienl umoZfiuje prostiednictvim site ..

wwws sotithgate cz/ - |

SouthGate CZFreeCB
SouthGate CZFreeCB - O sdruZeni - Zakladni informace - Kontakt - Varajne inforrmace ...
Dokument byl vytléién 03.04.2006 00 30 z webu http:/fwww. smal’lnjale &

s southyate cz/indeax php? ste=web_routery - 28K

Exstuje néco horsiho nez email Seznam.ez? — WELL DONE (c) Radek Hulan
[5] RedBaron firewall. southgate cz. BohuZel, spam doru€uje email na seznamu s naprostou
spolehlivosti pfimo mezi vy2ddanou postu, a to | pii nejvySsi ...

z - 55K -

radekhulan cz/temd sistuie-neco-horgihe-nez-email- 28 7nam-c2

Reality a nemovitosti z celé CR - Realitni Server Reals ¢z
Reality a nemovitosti z celé CR- Realnnf Server Reals ¢z, databaze nemovitosti (ON-LINE)

ww southgate reals cz/ - 3l

Radovan Moser - PATROKOLOS
http:/Awww.crd. ¢z - CRD umolfiue firmam zdarma vytvofit a udrovat cely firemni web
pomoc ... Southgate CZFreeCB http./fwww.southyate. cz (cely web) ...

patrokolos crd cz/

Poskytovatelé pripojeni - zacatek ¢z
SouthGGate CZFreeCB - cache sdruenl umoZfiuje prostfednictvim site czfreech. net svim
élenum pfistup do Intarnatuhttp Fhwwew snmhq.\m cz

! internet ove [-,.;‘,,-.L:":',-'.;sn‘;,v‘-g‘._;‘-‘-

www zacatek cz/katalogffirmy/sluzby

SouthGate CZFreeCB - férum - Zobrazit tema - Textova komunikace ...
http: /fwww. southgate ¢z Obtanské sdrufenl sité CZFreeCB.Net ... http.//
forum snlnhrjme czMeMopm php9p—1 188 Nashledannu naIRC ! Surpnsed Y

forum southgate czfvewlopic php#t

SouthGate CZFreeCB - forum . Zobrazit téma - Kontakt na spravce
Obsah fora SeuthGate CZFreeCB - forum, SouthGate CZFreeCB - farum hitp://
wwwsnmluj ate cz ObZanski sdruZeni sité CZFresCB. N91

fon southgate cz/vewiopic. php?t=224 - 36k

Obrazek ¢.1 — Vyhledani informaci o southgate.cz
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Web Obrazky Skupiny Adresai

southgate cz Hledat DKIIQ:Q' prohledavani skupin

Vyhledavani ve véech skupinach

MITY WEGETARIANIZMU ¢z 1 - praypisy
. Wine, alcohol, platelets, and the French paradox for heart disease. Lancet,
1992 339:1523-6.; (b) TLV Ulbright and DAT Smnllg.ne

alt.pl.dieta.optymalna - 26 Lis 2003 13:39 od ¥ yna™! !::-s_y “- 5 zprav- 1 autar

Fans Across the World Newsletter 99. June 2000

Fans Across the World June 2000 Newsletter 99 B. Wilkinson, cfo 15 Manaor Drive,
Southgate, London, N14 5JH, Great ... (http://doris. sumperk-net. cz/Parcon/
homepage ... )

rec.ants.st.fandom - 5 Cen 2000 02:10 od B J. Wilkinson - 1 zprava - 1 autor

Fans Across the YWorld Newsletter, November 1999

.. Please note that my postal address has switched to my parents' address at: 15
Manor

Drive, Southgate, London, N14 5JH ... (email: pavelm@brainsys.cz;
pmikulastiki@usa ...

maus.fieizeit.f+sf - 5 Lis 1999 0017 od Thornas Recktenwald - 1 zprava - 1 autor

Fans Across the World Newsletter November 1999 "LONG®

.. Please note that my postal address has switched to my parents' address at: 15
Manor

Drive, Southgate, London, N14 5JH ... (email: pavelm@brainsys.cz;
pmikulastik@usa ...

tec.aits. sf.fandom - 5 Lis 1999 07:34 od B..) Wilkinson - 1 zprava - 1 sutor

NET-HAPPENINGS Digest - 23 Jul 1998 (#1998-495)

.. MISC> Southgate College - Uk 12. ... Subject: MISC> on-line directory - Czech
Republic

Sent: Thursday, July 23, 1998 10:01 AM From: resou...@mbox.vol. cz http:/fwww ...
schl.news.nethappen - 25 Cec 1998 08 26 od Automatic digest processar - 1

Zprava - 1 autor

Nine Pound Bird Strike on an F-22

.. I'm surprised Denyav hasn' surfaced to show that the hirdstrike is proof that
the F22 can't meet its maneuvering criteria. :-)) Bob Southgate
1ec.aviationamilitary - 13 Rij 2002 02:07 od Mike Dennis - 13 zprav - 9 autord

Obrazek ¢.2 - Vyhledani informaci o southgate.cz pomoci postovnich konferenci

Z Obrazku ¢.2 je patrné, Zze zadné poStovni konference nejsou
k dispozici.

Pii prohledavani fora(je zaloZeno na phpbb2) jsem na Zadné dilezité
informace nenarazil. Ziejmé jsou k dispozici, ale pouze pro registrované ¢leny.
Zkusil jsem tedy, jestli je registrace povolena i pro ne-Cleny. Registrace je

povolena, ale je schvalovana spravcem. TakZe jsme nic zajimavého nenasli.
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Pravdépodobné by se zde dal vyuzit social engineering, ale tuto metodu jsem

po uvaze zavrhl. Jedna se o malou organizaci, kde se vSichni dobfe znaji.

4.2 Aktivni prohledavani

Nyni se budeme snazit najit vSechny ,zZijici" stroje na strané
southgate.cz. Budeme vystupovat jako nékdo, kdo se snazi z né¢jakého divodu
dostat na rizné servery southgate.cz riznymi nastroji. NejspiSe budu odhalen,
ale to uz je otazka jina.

Standardni nastroj na takovéto testovani je ping a tracert(traceroute).

ICMP bude nejspi$ zakazano(snad mimo ICMP chyb).

PING services.southgate.cz (88.146.126.9): 56 data bytes

64 bytes from 88.146.126.9: icmp_seg=0 ttl=47 time=120.510 ms
64 bytes from 88.146.126.9: icmp_seg=1 ttl=47 time=120.097 ms
64 bytes from 88.146.126.9: icmp_seg=2 ttl=47 time=121.891 ms
64 bytes from 88.146.126.9: icmp_seg=3 ttl=47 time=123.716 ms

64 bytes from 88.146.126.9: icmp_seg=4 ttl=47 time=120.950 ms

ICMP neni zakazano. Bylo by dobré na tomto misté posoudit, jestli je
potieba mit icmp protokol povoleny. Pomoci ping flood(DoS) by bylo mozné

stroj zahltit a tim padem by mohlo dojit k zastaveni dostupnych sluzeb.

Nyni se podivame, jaky webovy server je nainstalovan na naSem
serveru southgate.cz. To zjistime velice jednoduse. PouzZijeme velice mocny
nastroj netcat (také prezdivany armadni Svycarsky niz).
C:\Tools\netcat\Win\netcat>nc www.southgate.cz 80
get htmlil/1
< !DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML ><HEAD>
<TITLE>400 Bad Request</TITLE>
< /HEAD><BODY >

<H1l>BRad Request</H1>

Your browser sent a request that this server could not understand.<P>

I
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Invalid URI in request get htmll/1<P>

<HR>

<ADDRESS>Apache/1.3.34 Server at www.southgate.cz Port 80</ADDRESS>

</BODY></HTML>

C:\Tools\netcat\Win\netcat>

This file was generated by Angry IP Scanner

Visit http://www.angryziber.com/ for the latest version

Scanned 88.146.126.1 - 88.146.126.254
20.4.2006 10:52:27

IP

88

88.
88.
88.
88.
88.
88.

88

88.
BB.

vybrané porty, pomoci nastroje nmap.

# Nmap 4.03 scan initiated Tue Apr 25 01:22:54 2006 as:
southgate 126.1
88.146.126.2,;3,4,5,6,7,9,100,101,106

TSneaky

Interesting ports on 88.146.126.2:

+146

146

146.
146.
146.
146.

146

.146.
146.
146.

PORT

22/tcp
23/tep

25/tcp

.126.

Jak vidime je pouZzit webovy server Apache ve verzi 1.3.34.

Dalsi kroky nas povedou ke zjistovani ,,zivych stroji v celé tridé C,
tedy 88.146.126.0-255.

.126.2

260
126.

126.

ES T ¢

126.

«126.9

126.100
126.101

126.106

Ping

60
47
53
46
46
68
84

113 ms
122 ms

90

ms

ms

ms

ms

ms

ms

ms

Hostname

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

N/A

Zde je vypis ,,zivych stroji. Na téchto strojich bude déle zkoumal

NV

STATE
filtered
filtered

filtered

SERVICE

ssh

telnet

smtp

-sU -

T:80,25,53,23,22,110,U:53,67,68,69
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53/tcp closed domain
53/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhecpe
69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on 88.146.126.3:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp closed domain

53/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhcpc
69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on 88.146.126.4:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp filtered domain

53/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhcpe
69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on 88.146.126.5:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp closed domain

53/udp open|filtered domain
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67/udp open|filtered dhcps
6B/udp open|filtered dhcpe
69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on BB.146.126.6:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp closed domain

§3/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhcpc
69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on 88.146.126.7:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp filtered domain

53/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhcpc
69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on 88.146.126.9:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp filtered domain

53/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhcpc
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69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on 88.146.126.100:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp filtered domain

53/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhcpc
69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on 88.146.126.101:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp filtered domain

53/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhecpe
69/udp open|filtered tftp
80/tcp filtered http
110/tcp filtered pop3

Interesting ports on 88.146.126.106:

PORT STATE SERVICE
22/tcp filtered ssh
23/tcp filtered telnet
25/tcp filtered smtp
53/tcp filtered domain

53/udp open|filtered domain
67/udp open|filtered dhcps
68/udp open|filtered dhcpe
69/udp open|filtered tftp
80/tcp filtered http
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110/tcp filtered pop3

# Nmap run completed at Tue Apr 25 01:34:48 2006 -- 10 IP addresses (10 hosts
up) scanned in 2920.250 seconds

Nmap pro UDP scany pouziva 0 bytové UDP pakety. KdyZ obdrzime
chybovou hlasku /CMP PORT UNRECHABLE je port uzavieny, jinak je port
otevieny(nebo filtrovany, ale v tomto pfipadé bez chybovych hlasek).

Zda se mi, Ze nastaveni vSech stroju je tplné stejné a da se do jisté

miry Fici, Ze to zfejmé bude jeden stroj s vicero IP adresami.

4.3 Testovani bezpecnosti aplikaci

Z ptedeslych testt vime, 2Ze www.southgatecz ma alias

services.southgate.cz. Podivame se tedy jestli webovy server podporuje

Sifrovanou variantu http(https). To zjistime jednoduse pomoci netcatu.

c¢:\Tools\netcat\Win\netcat>nc -v www.southgate.cz 443

services.southgate.cz [10.108.15.4] 443 (https): connection refused

HTTPS neni serverem podporovana.

Nyni jsem zménil na svém testovacim pocita¢i operacni systém na
Slackware. Budeme testovat server pomoci nastroje whisker. V zidkladni
nastavené konfiguraci whisker zkousi standardni adresafe a cesty, jestli jsou
k dispozici.

-- whisker / v1.4.0 / rain forest puppy / www.wiretrip.net --

- Loaded script database of 1968 lines

= Host: 88.146.126.9

- Directory index: /
= Server: Apache/1.3.34 (Debian) PHP/4.3.10-16

- www.apache.org
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404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
403
404
404
404
404
404
404
404
404
404
404
404

404

Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not

Not

Forbidden:

Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not

Not

Found:
Found:
Found :
Found:
Found :
Found:
Found:
Found:
Found :
Found :
Found:
Found :
Found:
Found:
Found:
Found :
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:

Found:

Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:

Found:

GET

GET

GET

GET

GET

GET

HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD

/cfdocs/

/scripts/

/cfcache.map
/cfide/Administrator/startstop.html
/cfappman/index.cfm
/cgi-bin/
/_vti_inf.html
/_vti_pvt/

/mall log files/order.log
/PDG_Cart/
/quikstore.cfg
/orders/

/Admin files/order.log
/WebShop/
/pw/storemgr.pw
/bigconf.cgi

/icat

/ecgi-local/

/htbin/

/cgibin/

/cgis/

/egi/

/eai-win/
/manage/cgi/cgiproc
/wwwboard/

/logs/

/database/

/databases/

/ .htaccess

/docs/

/~root/

/ws_ftp.ini
/WS_FTP.ini
/search97.vts
/search.vts
/search97cgi/s97_cgi
/webcart/
/webcart-lite/
/reviews /newpro.cgi
/piranha/secure/passwd.php3

/srchadm
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404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404
404

Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
Not
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HEAD

/users/scripts/submit.cgi
/bb-dnbd/
/session/admnlogin
/wwwthreads/

/ss.cfg

/ncl_items.html
/test/test.cgi

/php/

/mlog.phtml

/mylog.phtml
/HyperStat/stat_what.log
/Stats/

/WebTrend/

/analog/

/cache-stats/
/easylog/easylog.html
/hit_tracker/

/hitmatic/
/hitmatic/analyse.cgi
/hyperstat/stat_what.log
/log/

/logfile/

/logfiles/

/logger/

/logging/
/logs/access_log
/ministats/admin.cgi
/scripts/weblog

/server stats/

/stat/

/statistics/

/stats/
/super_stats/access_logs
/trafficlog/

/ustats/

/w3perl/admin
/webaccess/access-options.txt
/weblog/

/weblogs/

/webstats/

/wstats/
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HEAD
HEAD
HEAD
HEAD
HEAD
HEAD

/wusage/
/wwwlog/
/wwwstats/
/access-log
/access.log
/awebvisit.stat
/dan_o.dat
/hits.txt
/log.htm
/log.html
/log.txt
/logfile
/logfile.htm
/logfile.html
/logfile.txt
/logger .html
/stat.htm
/stats.htm
/stats.html
/stats.txt
/webaccess.htm
/wwwstats.html

/bin/

Directory index: /admin/
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HEAD
HEAD
HEAD
HEAD
HEAD
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HEAD

/Admin_files/
/DMR/
/StoreDB/
/Web_store/
/access/
/account/
/accounting/
/administrator/
/app/

/apps/
/archive/
/asp/

/atc/
/backup/
/bak/

/beta/
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HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD

/buy/
/buynow/
le/

/cart/
/ccard/
/config/
/counter/
/credit/
/customers/
/dat/
/data/
/db/
/dbase/
/doc-html/
/down/

HEAD /download/

Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:
Found:

Found:

HEARD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD
HEAD

/downloads/
/employees/
/exe/
/file/
/files/
/forum/
/fpadmin/
/f£tp/
/guestbook/
/guests/
/home /
/htdocs/
/html/
Jib3i1ly
/idea/
/ideas/
/incoming/
/info/
/install/
/intranet/
/jave/
/jdbe/
/1lib/
/library/
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+ 404 Not Found: HEAD /login/

+ 404 Not Found: HEAD /mail/

+ 404 Not Found: HEAD /mall log_files/
+ 404 Not Found: HEAD /manual/

+ 404 Not Found: HEAD /marketing/
+ 404 Not Found: HEAD /msgl/

+ 404 Not Found: HEAD /new/

+ 404 Not Found: HEAD /odbc/

+ 404 Not Found: HEAD /old/

+ 404 Not Found: HEAD /oracle/

+ 404 Not Found: HEAD /order/

+ 404 Not Found: HEAD /outgoing/
+ 404 Not Found: HEAD /pages/

+ 404 Not Found: HEAD /passwords/
+ 404 Not Found: HEAD /perl/

+ 404 Not Found: HEAD /private/

+ 404 Not Found: HEAD /pub/

+ 404 Not Found: HEAD /public/

+ 404 Not Found: HEAD /purchase/
+ 404 Not Found: HEAD /purchases/
+ 404 Not Found: HEAD /pw/

+ 404 Not Found: HEAD /register/
+ 404 Not Found: HEAD /registered/
+ 404 Not Found: HEAD /reseller/
+ 404 Not Found: HEAD /retail/

+ 404 Not Found: HEAD /root/

+ 404 Not Found: HEAD /sales/

+ 404 Not Found: HEAD /search/

+ 404 Not Found: HEAD /sell/

+ 404 Not Found: HEAD /setup/

+ 404 Not Found: HEAD /shop/

+ 404 Not Found: HEAD /shopper/

+ 404 Not Found: HEAD /site/iissamples/
+ 404 Not Found: HEAD /software/
+ 404 Not Found: HEAD /source/

+ 404 Not Found: HEAD /sql/

+ 404 Not Found: HEAD /store/

+ 404 Not Found: HEAD /support/

+ 404 Not Found: HEAD /temp/

+ 404 Not Found: HEAD /test/

+ 404 Not Found: HEAD /test-cgi/



4. Provedeni penetra¢niho testu

+ 200 OK: HEAD /tmp/

+ 404 Not Found: HEAD /tools/

+ 404 Not Found: HEAD /tree/

+ 404 Not Found: HEAD /updates/
+ 404 Not Found: HEAD /usage/

+ 404 Not Found: HEAD /user/

+ 404 Not Found: HEAD /users/

+ 404 Not Found: HEAD /web/

+ 404 Not Found: HEAD /webB800fo/
+ 404 Not Found: HEAD /webadmin/
+ 404 Not Found: HEAD /webboard/
+ 404 Not Found: HEAD /webdata/
+ 404 Not Found: HEAD /website/
+ 404 Not Found: HEAD /www/

+ 404 Not Found: HEAD /www-sgl/
+ 404 Not Found: HEAD /wwwjoin/
+ 404 Not Found: HEAD /import/

+ 404 Not Found: HEAD /zipfiles/
+ 404 Not Found: HEAD /passwd

+ 404 Not Found: HEAD /passwd.txt
+ 404 Not Found: HEAD /password

+ 404 Not Found: HEAD /password.txt

+ 200 OK: HEAD /status/

Nenasli jsme Zzadné adresafe, které by mohli pro nas obsahovat néco
zajimavého. Také hned v prvnich fadkach jsme si potvrdili, Ze jde o server

Apache a nova véc pro nas je i pouzity operacni systém.

Dalsi krok ktery jsem podnikl, bylo pouziti automatizovanych
nastrojl. Test serveru jsem podrobil tfemi néstroji — Nikto, Nessus, N-Stealth.
Vysledky testl jsou pfiloZzeny na CD médiu, protoZe jejich vypis je rozsahly.

Dulezité vysledky, které jsem ziskal, jsem zafadil do nasledujici kapitoly.
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4.4 Doporuceni

V nékolika piipadech sluzba pfedala do internetu mnohem vice
informaci o vnitinim uspofadani nez by ve skute¢nosti méla. Informace o
vnitini architektufe mize potencidlnimu Gto¢nikovi pomoci k tomu, aby mohl
smérovat presné své viry nebo Cervi. Je vzdy lepsi davat do internetu jen tolik
informaci, kolik je potieba.

Zda se, ze jeden stroj bude zaroven webovym a poStovnim serverem
(pravdépodobné na tom stroji pobézi jisté jesté dalsi sluzby). Pokud by tedy
potencionalni uto¢nik sméfoval svij utok na tento stroj, je dost pravdépodobné,
Ze by doslo k pferuSeni veskerych sluzeb, které na tomto stroji bézi. Nejen
webovy server Apache a posta, ale podle dns vypisu by se jednalo o irc, ftp, sql
atd. Mé doporuceni je, aby webovy server béZel sam na jednom stroji. Nebo se
alespon pokusit o rozmisténi sluZeb na jiné stroje.

Je zde také pouze jediny poStovni server. V ptipadé DoS utoku by
nebylo mozné dorucit postu do domény southgate.cz. Doporucoval bych
vytvofit jesté jeden postovni server, ktery by nebyl na stejné podsiti a ktery by

také bézel na zcela jiném stroji.

4.5 Zranitelnosti

4.5.1 DNS internal zone information (dulezitost — vysoka)
Domnivam se, ze by server nemél davat Zadné informace o vnitinim

prostifedi komukoliv, kdo o né¢ pozada. V naSem piipadé se dostaneme pfimo

k IP adresam vnitini sité

pc.davidos.southgate.cz. 86400 IN A 10.108.18.108
dchub.southgate.cz, B6400 IN CNAME services.southgate.cz
dude .southgate.cz. 86400 IN A 10,108.15.7
firewall.southgate.cz. 86400 IN A 10.108.15.3
forum,southgate.cz. B6400 IN CNAME services.southgate.cz
pc.pupik.southgate.cz. 86400 IN A 10.108.15.15
pc.pambroz.southgate.cz. 86400 1IN A 10.108.17.117
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JelikoZ Gto¢nik zna vnitini [P adresy, jeho utok muze mit presnéjsi cil.
Tento vysledek muze byt chybnou konfiguraci nebo chybou

samotného DNS serveru. Tato chyba by méla byt odstranéna co nejdrive.

4.5.2 DNS recursive query (dileZitost — stfedné vysoka)
DNS server by mél byt nakonfigurovan tak, aby nepovoloval

rekurzivni dotazy z okolniho svéta. PoruSeni tohoto pravidla by mohlo vést
k utoku cache poisoning, coz by mohlo mit fatalni nasledky.

Vypnuti sluzby rekurzivnich dotazi, je jednoduchym krokem ve vSech
verzich DNS serveri od Microsoftu a ve vSech verzich BIND(unixova varianta
DNS) nad verzi 4.0.

Existuji dal$i mozné feSeni:

e Pouziti dvou DNS servert (jeden na rekurzivni dotazy pro interni

pouziti a jeden pro drzeni informaci o southgate.cz ostatnimu

svétu).

e Pouziti dvou nezavislych DNS sluzeb bézici na jednom

stroji(kazda by béZela na jiném sitovém zafizeni)
Co muze potencionalni uto¢nik udélat, je uvedeno v kapitole 4.2.1.

4.5.3 Nizsi verze serveru Apache (dulezitost — stiedni)
Server Apache bézi ve verzi 1.3.34. 1 kdyzZ je tato verze jeSté stale

udrZovana, bylo by na misté zvazit nainstalovani novéjsi verze.
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4.5.4 Niz8i verze PHP (dulezitost — stFedni)

Verze php, ktera je na serveru nainstalovana je ve verzi 4.3.10-16.
Momentalné je dostupna vy$si verze php a to 4.4.2. Pfi instalaci nové verze by

se mohlo zvazit, zda nenainstalovat rovnou verzi 5.1.2.

4.5.5 Aktivni debug mo6d na Apache (dulezitost — nizka)
Na http serveru Apache je povolen Debug méd. Server tak podporuje

TRACE a TRACK. Metody se pouzivaji k debugovani serverovych konexi.
Utoénik miZe zneuZit tyto funkce k ziskani piistupu k informacim v http

hlavickach jako jsou cookies a ovérovaci data.

4.5.6 Zjisténi verze DNS (duleZitost — nizka)

Bylo mozné urcit verzi BIND(unixova varianta DNS). Doporucoval
bych zménit konfiguraci tak, aby nebylo mozné provadét fingerprinting.

TCP/IP je pomémé pevné stanoveny protokol, ale nékteré jeho Casti
nejsou piesné definované. To dava programatorim operacnich systému jistou
volnost, ktera vede k nekonzistenci jednotlivych feseni. Rizné systémy tak
reaguji na vzniklé situace riznymi zpusoby.

Pochopitelné za normalnich okolnosti musi dochazet ke spravné a
pfesné stanovené komunikaci, jinak bychom se nedohodli, ale existuje fada
ptipadt, kdy dokaZeme navodit neo¢ekdvanou situaci a ziskat ze systému

reakci, podle niz mizeme odhadnout, o jaky systém se jedna.

4.6 Zavér penetrac¢niho testu

Béhem testu jsme neobjevili Zadné skuteéné hrozby nebo vazné
zranitelna mista. Také jsme nenasli Zadnou stopu o predeslém kompromitovani

stroju.
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Zjistili jsme, Ze vyskyt southgate.cz na Internetu je schovan za
firewallem a je dobfe zabezpeCen. Nasli jsme ale nékolik chyb v nastaveni,
které by se méli opravit.

Pokus byl proveden vétsim poc¢tem univerzalnich nastroji. Coz spolu
s dostatkem informaci ma podle mého nazoru lepsi vysledky nez pouZiti
automatizovanych nastroji. VSechny tyto nastroje jsou bézné dostupné.

Spole¢né se zménami v konfiguraci bych doporucoval je§té nasazeni
IDS(systém detekce priniku) na kli¢ové ¢asti sité. Existuji utoky, které nejsou
vidét v logovych souborech firewalli (jelikoZz jsou provadény na aplikacni
urovni), ale mohou byt rozeznany pomoci IDS.

Pii detekci utoku dale hraji roli logové soubory firewalli a
samoziejmé dulezitou roli hraje 1 schopnost porozuméni témto souboriim. To
spolu sIDS umoziuje porovnavat ruzné udédlosti vzhledem k uritym

pravidlim(¢as, zdrojova adresa, cilova adresa, port atd.).
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Zaveér

Z.aveér

Nastroje a monitorovaci systémy jsou jednou stranou mince
bezpe¢nosti informac¢nich systémt. Druha strana mince je lidsky faktor.
Bezpe¢nostni administratofi musi totiz kontrolovat udaje z logovych souborti
(zatizeni,systému), sledovat nové trendy, neustale aktualizovat a testovat jejich
vlastni nastaveni. Ti, ktefi tak nedélaji, se vystavuji vysokému riziku napadeni.
To muze zpusobit ztratu cennych informaci jako jsou napfiklad osobni udaje.
Ty jsou na dne$nim trhu ohromé cenéné.

Utocnici jsou ve vétsing pripadech o krok napfed. Proto je téméf
kazdy webovy server napadnutelny. | pfes to se bezpec¢nostni administratofi
musi snazit o to, aby co nejvice zabranili snaze potencionalniho uto¢nika uspét.
[ sebemensi piekazky mohou odradit rizné pokusy o utok. Napada mé paralela
v bézném zivoté. Pokud nechame v automobilu klicky a odejdeme na 2 hodiny
od vozu, je dost pravdépodobné, Ze pii navratu viiz nebude na svém miste.
Naopak i sebemensi piekazka, miZe odradit potencionalniho lupice.

Bezpecnost informacnich systému neni staticka zalezitost, je to
neustaly proces zdokonalovani proti bezpe¢nostnim rizikiim, ktery zahrnuje

oblast nejen technickou ale i organizaéni a personalni..
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Pouzity software

Nessus - standardni bezpe¢nostni scanner
N-Stealth - standardni bezpe¢nostni scanner(freeware)
Nikto - standardni bezpe¢nostni scanner

Nmap - nastroj na rychlé mapovani portt

Hping - nastroj na sitové testovani

Opera - webovy prohlizec¢

Whisker - bezpe¢nostni scanner pro webové servery

Traceroute(Tracert) - standardni testovaci nastroj

Ping - standardni testovaci néstroj

Nslookup - standardni testovaci nastroj pro DNS

Dig - standardni testovaci nastroj pro DNS

host - standardni testovaci ndstroj pro DNS

whois - standardni testovaci nastroj

Apache - webovy server

WinXP - operacni systém

Slackware - nekomeréni linuxova distribuce(operaéni

systém)
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Pouzita literatura a internetové zdroje

Literatura

[1] Joel Scambray, Mike Shema, Hacking bez tajemstvi, Computer Press,
Brmo, 2003

[2] Petr Biehovsky, Prakticky iivod TCP/IP, Kopp, 1995, Ceské Budéjovice
[3] Jifi Havelka a Kkolektiv, Vykladovy slovnik vypocetni techniky a
komunikaci, Computer Press, Brno 1997

[4] Libor Dostilek, Alena Kabelova, Velky priivodce protokoly TCP/IP
DNS, Computer Press, Praha, 2000

Internetové zdroje

[S] Centrum internetové bezpeénosti, Dostupné na World Wide Web :

<http://www.cert.org/>

[6] Informace o bezpecnosti, Dostupné na World Wide Web

<http://www.msn.cz/security/>

[7] Magazin informacnich technologii, Dostupné na World Wide Web :

<http://www.reboot.cz/>

[8] Informacni server nejen pro administratory, Dostupné na World Wide

Web : <http://owebu.cz/bezpecnost/>

[9] Svét pocitaci, Dostupné na World Wide Web : <http://www.pcworld.cz/>
[10] Bezpecnost Linuxu, Dostupné na World Wide Web

<http://atrey.karlin.mff.cuni.cz/seminar/OLD/Papers98/linux-attack/>

[11] Firma v oblasti bezpec¢nosti informacnich technologii, Dostupné na

World Wide Web : <http://www.actinet.cz >

[12] Pruvodce pro zadate¢niky a administratory, Dostupné na World Wide

Web : <http:// www.adminxp.cz/>
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[13] Informaéni server o Linuxu, Dostupné na World Wide Web :
<http://www.root.cz/>

[14] Vlastnosti IP adres, Dostupné na World Wide Web

<http://www.showmyip.com/>

[15] Vyhledava¢, Dostupné na World Wide Web : <http://www.google.com/ >

[16] Vyhlediva¢ doménovych jmen a IP adres, Dostupné na World Wide

Web : <http://www.geektools.com/>

[17] DNS testovani, DNS nastroje, ping, trace, Dostupné na World Wide

Web <http://www.dnsstuff.com/>

[18] Databdze znamych bezpec¢nostnich dér, Dostupné na World Wide Web

<http://msgs.securepoint.com/bugtraq/>

[19] Databaze znamych bezpecnostnich dér, Dostupné na World Wide Web

<http://cve.mitre.org/>
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Pouzité vyrazy

Pouzité vyrazy

DNS - doménovy pojmenovavaci systém. Technologie ¢i systém,
ktery se pouziva k piekladu doménovych jmen.

DoS — Denial of Service, vysvétleno v teoretické Casti

DDoS - Distributed Denial of Service, vysvétleno v teoretické ¢asti

HTTP - Protokol uréeny k transportu hypertextovych souborl po
Internetu

ICMP - Protokol souzici k odhadovani chyb v siti

IP — Protokol zajistujici spravné doruCovani dat jednotlivym
pocitac¢iim v siti

IP adresa — jednoznac¢na Ciselna identifikace pocitace pfipojeného do
sité

Exploit - exploit je program, ktery ,,vyuziva*“ chyby ve specifickém
softwaru

Firewall - Hardware ¢i software (ev. oboji), ktery slouzi k oddéleni
jedné sité od druhé z diivoda bezpednosti.

FQDN - PIné jméno pocitace v siti Internet; jméno, které pocita¢ plné
v této siti identifikuje.

MX — Mail Exchange; ukazatel na poStovni server v DNS

NAT - Mechanismus umoZiujici redukci potfebného mnoZstvi
jedine¢nych IP adres. Umoziuje piipojeni do Internetu siti, ktera nema unikatni
IP adresy, jejich prekladem do takovych adres.

NS — jmenny server nebo-1i DNS

OS — operaéni systém

Proxy server - Server v siti Internet, ktery funguje v této siti piesné
jako cache na bézném pocitaci, samoziejmé s o mnoho fada vyssi kapacitou.

Proxy server ma velkou kapacitu pro uschovu dat; informace z Internetu, které
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Pouzité vyrazy

W

jdou ,,pfes n&j*, ulozi a pokud jsou zadany pristé, pouze si na cilovém misté
overi, zda nebyly zménény a poslouzi jimi z lokalnich zasob.

SMTP - Protokol pro spravny a bezpeény pienos zprav elektronické
posty pres Internet

UDP - Transportni protokol negenerujici spojeni, pracujici nad IP v
protokolu TCP/IP. Poskytuje nespolehlivou datagramovou sluzbu — pakety
mohou byt duplikovany, ztraceny ¢i obdrZeny v jiném pofadi nez vyslaném

TCP - Pienosovy a komunikaéni protokol, ktery se stal jednim
z nejpouzivanéjSich standardd.

Virus - Kod zapsany s vyslovnym zamérem $ifit sam sebe. Virus
ptipoji sam sebe k hostitelskému programu a poté se pokusi Sifit z pocitace do
pocitace. Miize poskodit hardware, software nebo informace.

Cerv - Podtiida viru. Cerv se obvykle §ifi bez ucasti uzivatele,
pticemz distribuuje své uplné kopie (ptipadné pozménéné) v ramci siti. Maze
spotfebovavat pamét nebo Sitku pasma sit€, coz mize vést ke zhrouceni

pocitace.
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