Posudek prace

predloZené na Ptirodovédecké fakulté JU

UWposudek vedouciho Mposudek oponenta
Q bakalafské prace M diplomové prace

Autor/ka: Bc. Stanislav Pecka
Nazev prace: Navrh a implementace generatoru nahodnych ¢isel

Studijni program a obor: Aplikovana informatika
Rok odevzdani: 2018

Jméno a tituly vedouciho/oponenta: Ing. Jiti Jelinek, CSc.
Pracoviste: UAI
Kontaktni e-mail: jjelinek@prf.jcu.cz

Odborna uroveit prace:
Q vynikajici O velmidobra M priméma O podpriméma Q nevyhovujici

Vécné chyby:
Q téméf zadné M vzhledem k rozsahu pfiméfeny poet W méné podstatné ¢etné [ zavazné

Vysledky:
Qoriginalni M puvodni i pfevzaté Q netrividlni kompilace Q citované z literatury [ opsané

Rozsah price:
Q veliky M standardni Q dostateény O nedostatecny

Graficka, jazykova a formalni droveii:
QO vynikajici Q velmi dobra ™ primérna Q podprimérna nevyhovujici

Tiskové chyby:
Q téméf Zzadné Mvzhledem k rozsahu a tématu piiméfeny pocet U Cetné

Celkova tirover prace:
Q vynikajici O velmi dobra M primérna O podpriméma U nevyhovujici



Slovni vyjadieni, komentire a pripominky vedouciho/oponenta:

Cilem piedloZené prace je dle zadani navrh a implementace nékolika druhti hardwarovych
generatort skute¢né nahodnych &isel a jejich porovnani. Kritéria porovnani jsou rovnéz stanovena
v zadani a jsou jimi mira nahodnosti generovanych dat, rychlost generovani, naroCnost
implementace a masovost rozsifeni. Preferovano bylo vyuzZiti modernich i mobilnich technologii.
Téma prace je bezpochyby aktudlni. '

Prace je rozvrzena do deviti vécnych kapitol s nerovnomérnou irovni €lenéni. V uvodu prace
autor naznacuje motivaci souvislosti s modernimi nastroji komunikace.

Cile prace jsou podrobné¢ji popsany v kapitole 2 a odpovidaji zadani.

V Kkapitole 3 autor ob&as pouziva ponékud nevhodnou formulaci (kryptografie vyzadujici
vysoky stupen zabezpeceni), nesoulad v podfizenosti kapitol 1ze najit v kapitolach 3.4 a3.5. V
podkapitole 3.3 se autor vénuje utokiim na existujici generatory, coz vSak neni ptedmétem préce.
Popis $ifrovani vyboduje z rimce zadani a k zakladnimu tématu prace ma pouze okrajovy vztah. -
Kapitola 3.6 se vénuje kritériim kvality generatori nahodnych ¢isel a o¢ekaval bych ¢lenéni dle
zadani prace a v ném definovanych kritérii hodnoceni kvality generatorti. Kriticky obor W
definovany v kapitole 3.6.4 a 3.6.5 je kompletnim oborem realnych ¢isel.

Kapitola 4 je zaméfena na stavajici feSeni generatorti skute¢né ndhodnych ¢&isel. U konkrétnich
realizaci bych opét ogekaval informace o jejich kvalité s vyuzitim definovanych kritérii (viz zadani
prace). Uvedené implementace jsou vSak pouze popsény, a to jest€ na velmi vysoké Grovni
obecnosti. V kapitole 4.4 je nutno upozornit na zakladni ptedpoklad vyuziti technologii
zaloZenych na chovani uzivatele a tim je; jak sadm autor uvadi, "riznorodéa obsluha PC". V piipadé
vyuzivani konkrétniho technického prostfedku jedinym ¢lovékem je obtizné vstupni data
povazovat za ndhodn¢ generovana.

Kapitola 5 se zabyva pouzitymi vyvojovymi nastroji, pfi¢emz popis systému Android ¢i jazyka
Java povazuji v daném rozsahu za nadbytecny.

Kapitola 6 se jiz zabyva navrhovanymi implementacemi generatoru nahodnych ¢isel. Ve vzorci
6.1 neni uvedeno, z jakého intervalu pochazi generované ¢islo RND. Hodnota C je navrzena pouze
empiricky. Neni jasné, zda u pfistupi zalozenych na chovani uzivatele byla zajisténa vyse uvedena
raznoroda obsluha.

Kapitola 7 ukazuje moznou implementaci Vernamovy $ifry. Ta byla provedena pouze pro jeden
typ navrhovaného generatoru, pro hlavni t¢éma prace jde pouze o okrajovou ukazku praktického
pouZiti.

V kapitole hodnoceni dat (8.3) autor poukazuje na jim $patné zvolenou metodiku pfi zvoleni
hodnoty HM, na tento nedostatek vSak nereaguje. Grafy v této kapitole rovnéz ukazuji, Ze pouzité
techniky nevedly k dodrzeni jedné ze zakladnich premis skutecného generatoru ndhodnych cisel, a
tedy rovnomérného rozloZeni generovanych vystupili. Ze vstupnich grafii také vyplyva, Ze fada z
pouzitych metod je siln€ zavisla na konkrétnim experimentu a neposkytuje tedy vyrovnané
vystupni hodnoty entropie. Zavér o jiném rozloZeni ndhodnych hodnot nez rovhomérmém je
potvrzen rovnéZ v kapitole 8.5. Autor vSak z téchto vystuptli necini Zadné dalsi zaveéry. Souhrnné
hodnoceni je uvedeno v tabulce 28 (ktera neosahuje vSechna kritéria definovana v zadani),
pticemz tato tabulka nerespektuje vahu jednotlivych testovacich metod pro vysledné hodnoceni
generatoru. Na problematiku vahy jednotlivych kritérii upozorfiuje sam autor pfi diskusi ohledné
zapocteni kritéria rychlosti generovani. Ve vyhodnoceni také zcela chybi porovnani se
standardnimi generatory skutecnych nahodnych ¢isel i naptiklad vyuziti stejnych zobrazovacich
technik, které autor uvadi u popisu nahodnych &isel hned v ivodu prace (obr. 1 a 2). Celkoveé Ize
tak metodiku vyhodnoceni povaZzovat za ponékud téelovou a nesystémovou. Diskutabilni jsou
rovnéz finalni zavéry autora a je otdzka, zda néktery z jim navrhovanych generatora by byl
prakticky vyuzitelny jako generator skute¢né nahodnych ¢isel. Sporny je i nazor autora, Ze jeho
cilem nebylo vytvofit plnohodnotny generator ndhodnych ¢isel, coz ponékud odporuje zadani.



V préci se vyskytuje rovnéz urcity pocet gramatickych chyb a je dostate¢né dokumentovana z
hlediska grafickych komponent (grafy, tabulky, obrazky). Ne vzdy jsou vsak tyto komponenty
vyuzity dostate¢né efektivné. V citované literatufe autor uvadi celkem 49 titull, pfi¢emz napt. titul
3 a 30 se opakuji (z uvedeného odkazu nelze rozlisit, zda se jedna o rizné zdroje). PfiloZzené CD
obsahuje jak naméfena data, tak zdrojové kody jednotlivych generatorti a rovnéZ text prace.

Vzhledem k vyse uvedenym pfipominkam navrhuji praci k obhajobé s hodnocenim 2 az 3, a to
podle pribéhu obhajoby.

PFipadné otazKky pFi obhajobé a naméty do diskuze:

MiiZete uvést do souvislosti obsah kap. 3.6 a kritéria uvedena v zadani?

Byla pfi generovani ¢isel zajisténa "riiznorodé obsluha" zmifiovana v textu?
Pro¢ byla volena hodnota C ve vzorci 6.1 uvedenym zptisobem?

Jaké zavéry vyvozujete ze sbéru a hodnoceni dat v kap. 8?

Pro¢ nebyly do hodnoceni v tab. 28 implementovany vahy kritérii?
Porovnejte pouzivané generatory skute¢né ndhodnych &isel s vasimi navrhy a
implementacemi.
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Z grafi 2 a2 6 je zjevné, Ze vystupy viech implementovanych generatorii pseudondhodnych ¢isel
nemaji rovnomeérné rozdéleni. Coz bylo i potvrzeno pomoci testu Kolmogorov-Smirnov. Podle
mého nazoru, tim padem dalsi testovani jiz postradalo smyslu. Tato informace méla byt vytéZena
k tomu, Ze implementované generatory jsou pro praktické vyuziti nevhodné a jejich vyuziti mize
piinést bezpednostni rizika. Zejména pokud se vyuZiji pro generovani kryptografického materiélu.

Skodou je, Ze nebyl u¢inén pokus vystupy generatorti transformovat tak, aby mély rovnomérné
rozdéleni.
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