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1 Uvod

oy owe

podnikovych informaénich systému. Prakticky vSechny vétsi firmy projevuji zdjem o
moznosti portalového feSeni. Uzivatelé se jednoznaéné odklanéji od tradic¢nich
klientskych aplikaci ERP systému a zadaji ..tenkého™ klienta bez potieby jakékoliv
instalace na strané koncového PC s integrovanym pristupem ke vSem aplikacim (at’ uz
SAP, Microsoft, atd...) v prostredi internetového prohlizece — pfistup pomoci portélu.

Z provozniho hlediska je vidét zna¢na uUspora pracnosti pro pracovniky IT v
oblasti spravy koncovych PC, jednodussi administraci celého systému véetné spravy
opravnéni, centralni spravy uzivateli a moznosti integrovaného piistupu k bezpenostni
politice spole¢nosti. Soucasti interniho portalu obvykle byva funkénost Knowledge
Managementu, jenz obsahuje mimo jiné nastroje pro podporu obéhu elektronickych
dokumentt ve firmé (webflow) a spravu dokumenti v celém jejich Zivotnim cyklu
(DMS - document management system) vcetné jejich klasifikace, vyhledavani a
spole¢ného sdileni virtualnimi tymy ¢i diskusi nad nimi v elektronickych diskusnich a
projektovych mistnostech.

V internetovych portalech se stiale ve vétsi mife zacind vyuzivat technologie
zvana Web Services. Web Services nejsou v Ceské republice zatim tak rozifeny jako v
jinych vyspélych zemich. Nedostatek finanénich prostfedkt v komeréni sféfe a
nekoncepénost statni spravy v oblasti systémové integrace nedavaji v soucasné dobé
velké piedpoklady pro jejich rychlé rozsifeni do praxe. Samoziejmé ze zvySeny zajem o
tyto sluzby je u Ceskych firem patrny, hlavné u vétSich spole¢nosti, ale ten pravy
"boom" nés teprve ceka.

Dulezitym faktorem je akutni potieba vymény dat. Cesky zakaznik si pro ni
musi vytvofit nebo mit vytvofeny ekonomické, technické, technologické i legislativni
podminky. Ruku v ruce s tim jde i vyvoj odpovidajicich cenové dostupnych produktt a
informovanost od firem, které se timto vyvojem zabyvaji. Pfitom nelze nezminit vyhody
i rizika, které nasazeni Web Services pfinasi.

MozZny scénaf zavedeni do praxe muze byt zcela prozaicky. V zajmu udrzeni
konkurenceshopnosti budou firmy donuceny zpfistupnit data a nabizet své sluzby
pomoci webového rozhrani - portalu. V této roviné maji Web Services velky potencial a
bude tedy ptedev§im na vyvojaiskych firmach, jestli dokazi v pravy ¢as nabidnout ten

spravny produkt.




Bakalafska prace shrnuje problematiku rozsahlych informaénich systému velké
firmy a jejich spojitost se vztahem k zakaznikovi. PfedevS§im se zaméfim na pfistup
k zakaznikim pomoci internetu a zakaznického portalu, kde v soucasné dobé hraje
technologie zvana web services stale dulezit€jdi roli. Dale jsou zminény otazky
bezpecnosti a rizika napadeni informacénich systémi, vcetné zasad vypracovani
bezpecnostni studie. Jsou zde objasnény principy modernich integra¢nich platforem a
jejich vyuziti pfi integraci podnikovych aplikaci. Porovnani dvou portdlovych feseni
energetické firmy ukazuje konkrétni pfistup k tomuto problému. Zaroven muzeme
posoudit vyvoj IT technologii, protoze prvni z popisovanych feSeni bylo nasazeno jiz

v roce 2001 a druhé bude zprovoznéno na za¢atku roku 2006.




2 Bezpecnost informacnich systému

Informaéni technologie zpracovavaji stale vice a vice informaci s velkou
hodnotou. Pokud hovofime v souvislosti s informa¢nimi technologiemi o zpracovavéni
informaci, pak tim rozumime pouziti téchto technologii k uchovavani, pfrenosu,
vyhodnocovani a prezentaci informaci. Ponévadz se mnohdy jedna o informace s
nezanedbatelnou hodnotou (napf. zdravotni zdznamy, danova pfiznani, bankovni ucty,
elektronické platebni nastroje, vysledky vyvoje nebo vyzkumu, obchodni zaméry), musi
byt chranény tak:

e aby k nim mély pfistup pouze opravnéné osoby

e aby se zpracovavaly nefalSované informace

e aby se dalo zjistit, kdo je vytvoril, zménil nebo odstranil
e aby nebyly nekontrolovanym zptsobem vyzrazeny

e aby byly dostupné tehdy, kdyz jsou potiebné.

2.1 Motivace pro zabezpecovani pri pouziti IT

Naruseni bezpe¢nosti zpracovavani informaci lze provést napriklad:

¢ naruSenim soukromi ¢i utajeni informaci

¢ vydavanim se za jinou opravnénou osobu a zneuzivanim jejich privilegii

¢ distancovanim se od odpovédnosti nebo od zavazkl plynoucich z manipulace s
informacemi

¢ tvrzenim, Ze se n¢jaka informace nékam poslala a toto se nikdy nestalo

e tvrzenim, Ze se informace ziskala od n¢jakého podvodnika

e neopravnénym zvySenim svych privilegii pfistupu k informacim

¢ modifikaci privilegii ostatnich osob

¢ zatajenim vyskytu divérné informace v jinych informacich

e zjistovanim, kdo a kdy si zpfistupnuje které informace

e zarazenim se jako skryty mezi¢lanek v konverzaci jinych subjektt

¢ pokazenim funkcionality softwaru doplnénim skrytych funkci

e naruSenim protokolu &innosti jinych subjektd zavedenim nespravnych,
nekorektnich informaci

¢ podkopanim duvéryhodnosti protokolu zpusobenym zjevnym, byt moZna jen
zdanlivymi poruchami

e branénim jinym uZivatelim legitimné komunikovat.




Charakteristickym rysem soudobych organizaci tedy je, Ze svoje poslani plni
pomoci propojeni informaénich a komunika¢nich systémt budovanych na bazi IT, a to
jak uvniti organizace (intra..., lze pfipomenout pojem ,intranet”, vnitini sit), tak i s
ostatnimi organizacemi (extra... / inter..., napf. ,.extranet” / Internet). Tim se ¢innosti
organizace stavaji silné zavislé na informacich a sluzbach IT. Dusledkem je, Ze ztrata
diuvérnosti, integrity, dostupnosti, prokazatelnosti odpovédnosti, autenticity a
spolehlivosti informaci a sluzeb IT ma na chod organizace nepfiznivy dopad. Resenim
je uplatnéni zasad bezpecnosti IT. Pojmem zabezpecovani IT oznaCujeme proces
dosazeni a udrzeni divérnosti, integrity, dostupnosti, prokazatelnosti odpovédnosti,
autenticity a spolehlivosti informaci a sluzeb IT na pfiméfené trovni [8].

Vhodnym metodickym privodcem bezpe¢nosti IT je napf. technickd zprava
ISO/IEC TR 13335 ,Information technology — Guidelines for the Management of IT
Technology™. Podle tohoto materidlu se bezpe¢nost IT pouzitych v organizaci dosahuje
pfedev§im plnénim manazerskych funkci, souvisejicich s bezpe¢nosti IT jako integralni
souctasti plnéni globélniho planu spravy organizace. Mezi takové manaZerské funkce
typicky patii:

o urceni cild, strategii a politik zabezpeceni IT organizace

e urceni pozadavkl na zabezpeceni IT organizace

» identifikace a analyza hrozeb pro aktiva IT v ramci organizace

» identifikace a analyza rizik pro organizaci plynoucich z pouzivani IT

o specifikace pfiméfenych bezpe¢nostnich opatieni eliminujicich nebo snizujicich
rizika

e sledovani implementace a provozu bezpecnostnich opatieni pouzitych pro
ucinnou ochranu informaci a sluzeb IT v ramci organizace

e vyvinuti a zavedeni programu zvySovani bezpecnostnich znalosti a védomi
nutnosti udrzovat bezpeci viech, kdo IT v organizaci pouzivaji

e detekovani bezpe¢nostnich incidenti a adekvatni reakce na né.

Organizace musi své informaéni systémy zabezpecovat stejné jako jiné investice
do své ¢innosti. Hardwarové komponenty IT lze znicit (teroristy nebo i nespokojenymi
¢i pomatenymi zaméstnanci) nebo ukrast (a levné prodat nebo pouzivat pro vlastni
pottebu). ,,Ukrast™ lze i software, ktery mnohdy pfedstavuje enormni a pfitom $patné
vycislitelné hodnoty. Konkurent tak muze usetiit naklady na vyvoj a/nebo na pofizeni
softwaru. Neopravnéné uzivani softwaru zaméstnanci pro osobni potfebu nebo pro

jejich druhé zaméstnani je zdrojem jejich nelegalnich ziski. Provozovateli kradeného




softwaru mohou vzniknout $kody plynouci z trestni odpovédnosti za poruseni licence.
Informacni systém lze pouzivat neautorizované, a tim zputsobit napf. zni¢eni systému
nebo poruseni soukromi jinych osob (,.kradezi” ptistupového hesla, piekonanim
mechanismu fidiciho pfistup k IS) nebo lze vyuzitkovavat IS 1 autorizovanymi
zaméstnanci k nepracovni ¢innosti, at’ jiz osobni, nebo vydéle¢né.

Informace jsou v podstaté zbozi, pro organizaci predstavuji mnohdy cenna
aktiva. Data uloZena v bazich dat lze ukrast neopravnénym okopirovanim, lze ukrast i
vystupy generované IS pro potfebu organizace. Data, ktera jsou pro organizaci citliva, je
potieba chranit pred konkurenci. Existuji pravni, moralni a etickd pravidla pro
pouzivani informaci, existuji zdkonné upravy pro ochranu dat, a ty je Zadouci, resp.
nutné, dodrzovat.

Organizace se musi branit tomu, aby funkce jejich IS nebyly at’ jiZ zlomyslné,
nebo neimyslné znepfistupnény.

IT specialista musi z titulu své funkce nebo pracovni naplné fesSit predevsim
problémy souvisejici:

e svyvojem bezpe¢nostni politiky IT

e sidentifikaci roli a odpovédnosti za data a IT v organizaci

e se spravou rizik organizace

e identifikace, zvladnuti, odstranéni nebo minimalizace udalosti, které mayji
nezadouci vliv na ¢innost a aktiva organizace

o identifikace a ohodnoceni chranénych aktiv, citlivych dat a jejich klasifikace do
téid vymezujicich potfebnost jejich ochrany

o identifikace zranitelnych mist v pouzivanych IT a s nimi souvisejicich hrozeb

o urCeni forem UGtoki a typu Gto¢nik

e uréeni pravdépodobnosti utokd, tj. jakym rizikim jsou IS organizace vystaveny,
véetné urceni potencialnich skod

o respektovanych omezeni organiza¢nich, finanénich, danych prostredim,
personalnich, ¢asovych, pravnich, technickych, kulturné—socialnich apod.).

Ziskané znalosti zakaznikovi usnadni porozumét problémutm, které souviseji

e s principy, postupy

e s vybérem bezpetnostnich opatieni a s jejich implementaci vhodnymi
bezpecnostnimi mechanismy

e se spravou konfigurace IS

¢ se spravou zménového fizeni v pouzitych IT




e s vypracovanim havarijnich plant uréujicich ¢innost organizace po naruSeni
bezpecnosti

e s vlastni bezpetnou provozni ¢innosti v oblasti IT organizace (zajistovani
udrzby IS, bezpec¢nostni auditorské ¢innosti, monitorovani, vyhodnocovani
¢innosti IS, reakce na bezpeénostni incidenty).

V neposledni fadé se lidé, ktefi se starajici o bezpe¢nost IT, musi zabyvat i
Skolicimi aktivitami v oblasti bezpe¢nosti.

Déle je nutné upozornit, ze bezpecnost IT nelze fesit izolované. Bezpe¢nostni
politika v oblasti IT je nedilnou souc¢asti vieobecné bezpe¢nostni politiky organizace,
ktera predstavuje souhrn bezpeénostnich zasad a predpisit definuyjicich zpisob
zabezpedeni organizace od fyzické ostrahy, pfes ochranu profesnich zajmi az po
ochranu soukromi a lidskych prav.

Bezpecnostni politika IT organizace (také celkova bezpe¢nostni politika IT) se v
tomto kontextu zabyva vybérem bezpetnostnich zasad a predpist spliujicich
bezpe¢nostni politiku organizace a obecné definujicich bezpeéné pouzivani
informaénich zdroju v ramei organizace nezavisle na konkrétné pouzitych informaénich
technologiich (urcuje, ktera data jsou pro organizaci citliva, kdo je za né odpovédny,
predpisuje infrastrukturu zabyvajici se v ramci organiza¢ni struktury organizace
bezpetnosti, vymezuje zadkladni omezeni, ktera se musi respektovat apod.).

Uréeni detailnich konkrétnich norem, pravidel, praktik, predpist konkrétné
definujicich zpusob spravy, ochrany, distribuce citlivych informaci a jinych konkrétnich
informacnich zdroju v ramei organizace, specifikace bezpeénostnich opatieni a zplisobu
jejich implementace, ureni zpusobu jejich pouziti, ktery zarufuje pfimérenou
bezpe¢nost odpovidajici pozadavkim bezpeénostni politiky IT organizace, pfi
respektovani konkrétné pouzitych IT pro realizaci IS organizace, to vSe je naplni
bezpeénostni politiky IS organizace (také systémové bezpecnostni politiky IT ).

Provozni prosazovani systémové bezpefnostni politiky se cCasto oznacuje
pojmem bezpecnostni program.

Ani vieobecnou bezpecnostni politiku organizace nelze fesit bez navaznosti na
ostatni politiky vymezujici chod a poslani organizace (finanéni, obchodni, socidlni atd.).

Dulezité je si uvédomit, ze zkuSenosti uto¢niki v ¢ase rostou, cile jejich utoku se
postupné upfesnuji, informaéni technologie se vyvijeji a zdokonaluji, méni se piipadné i
cile profilu organizace. Proto se i cile, strategie a politiky bezpe¢nosti musi periodicky

korigovat. Vhodné jsou periodické oponentury bezpe¢nostnich politik, které mohou




vyvolat pozadavek opakovaného provedeni analyzy rizik, periodicky je potiebné

provadeét i bezpe¢nostni audit [8].

2.2 Zajisténi bezpecnosti informacniho systému

Zajisténi bezpec¢nosti spravovaného informaéniho systému je problém, ktery
neni u zadného spravce pfili§ oblibeny. Toto neni zplsobeno pouze sloZitosti a

rozsahlosti problematiky, ale z velké Casti také otazkami lidského faktoru.

2.2.1 Jak pristoupit k zajisténi bezpecnosti IS
V prvni fadé je tieba si vytvofit piehled oblasti, které jsou potencialné rizikové.
Nasledné je tfeba zvazit co a do jaké miry je témito riziky ohrozeno a na tomto zakladé
stanovit okrajové podminky a pravidla pro zajisténi bezpe¢nosti informaéniho systému. |
Zde doporucuji nasledujici systém fizeni bezpecnosti:
e vyvoj politiky bezpe¢nosti informacnich technologii
« identifikaci roli a odpovédnosti uvnitf organizace
« fizeni konfigurace informac¢nich systému
e Tizeni zmén
e povédomi viech zaméstnancl o bezpe¢nosti informacnich systému

o vybér a implementace vhodnych ochrannych opatieni

¢ havarijni plany a planovéani obnovy systém a dat po havarii
« management rizik, véetné identifikace a odhadu:

o aktiv, ktera je tfeba chranit

o hrozeb

o zranitelnosti j
o dopadut |
o rizik

o ochrannych opatieni
o zbytkovych rizik
o omezeni
o nasledujici véetné:
o udrzby
o bezpecnostniho auditu
o monitorovani
o revize

o zachdzeni s incidenty
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Po zpracovani této problematiky je mozno pfistoupit ke zpracovani cild,
strategie a bezpecnostni politiky informaéniho systému.

Velmi dulezitym faktorem pii rozboru a feSeni problematiky bezpecnosti je
komplexni pohled. Ne vzdy jsou pouzitd feSeni vyvazena, celistvd a stava se, Ze
neodpovidaji skute¢nym potifebam a pozadavkim. Nevyvazenost mize byt zpisobena
zaméfenim se na oblast technického zabezpeceni, kterd je v momentalni situaci nejvice
v "kurzu" a opomijenim dalo by se fici "lidského" zabezpeceni. Mélokdo si uvédomuje,
7e jde o neméné dulezitou soucast, ktera spolu s technickymi prostiedky tvofi nedilny
celek zabezpefeni informac¢niho systému. Jinak feCeno, jestlize pii zabezpeCovéni
naseho systému volime vyspélou techniku a dimyslny systém opatieni proti utokim
zvenéi, méli bychom soucasné s tim i dukladné vyfesit problematiku tykajici se utoki
zevnitf. To co zaru¢i anebo nadobro zni¢i uspéch ochrany neni jen samotné technické
feSeni, ale také uplatiovani organizacnich pravidel. Ta by méla byt feSena i v ramci
zivotniho cyklu informaéniho systému.

Cely systém fizeni bezpe¢nosti tak mizeme rozdélit na dveé Casti:

2.2.2 Povédomi vS§ech zaméstnanci o bezpeénosti IS

Pro spravnou funkci bezpetnostnich opatfeni je zapotiebi dodrzovat zakladni
pravidla pii praci s pocitatovymi systémy. To znamend, Ze si uzivatelé navzajem
nesdé€luji pristupova jména, hesla a pfistupové kody. Samoziejmé je nikomu nedavaji
napsana, s vyjimkou zapeceténych obalek v trezoru, které se oteviraji pii mimotadnych
krizovych situacich. Samoziejmosti je, Ze uZzivatelé si sva hesla a piihlaSovaci jména
nezapisuji na volné pfistupna mista. Typickym zlozvykem jsou liste¢ky nalepené na
monitorech ¢i klavesnicich. Také pfi volbé hesla ¢i kédu je vhodné zvolit takovy
systém, aby heslo nebo kod nebyl lehce odvoditelny. Vyslovené nevhodné je vlastni
jméno ¢i pfijmeni, jména déti, manzela ¢i manzelky, datumy narozeni, svatki a rodna
¢isla. Obzvlastni obezietnost je na misté, pracuje-li se prostiednictvim internetu. Kromé
jiz uvedeného je nutné peclivé dodrzovat nafizeni tykajici se zasilani a piijimani
nepovolenych typu priloh, stahovani jakychkoliv neznamych aplikaci nebo
samospustitelnych soubortl, navitévovani nepovolenych ¢i rizikovych www stranek a
podobné. Spravné nastaveni firewallu ¢i pravidel proxyserveru mize nezadouci rizikové
chovani uzivateli vyrazné omezit, nicméné nevylouéi jej nikdy. Proto je potieba, aby
sami uzivatelé dodrzovali zakladni pravidla bezpe¢nosti.

Druhou soucasti systému fizeni bezpecnosti je:
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2.2.3 Vybér a implementace vhodnych technickych opatreni

Tim mizeme rozumét napf. zavedeni pfistupovych karet, omezeni prav pfistupu
uzivateli k datim podle jejich skute¢nych potieb a stupné dulezitosti dat, nastaveni prav
uzivateli komunikujicich prostfednictvim internetu, protivirovou kontrolu veskeré
komunikace sméfujici dovnitf i ven z vnitini sit¢ a podobné. Zajisténi technické ¢asti
bezpetnosti lze dosdhnout pomoci spravného nastaveni firewalld, volbou vhodné vnitini
architektury sit¢ a mnoha dal$imi zpusoby.

Pfi posuzovani bezpecnosti je tieba si uvédomit, ze kazdy systém je silny jen
tak, jak silny je jeho nejslabsi ¢lanek. V piipadé zabezpeceni informacnich systému je
nejslabsim ¢lankem jednozna¢né uzivatel.

Jako ptiklad lze uvést situaci, kdy subjekt sice vhodné zvoli systém zabezpeceni,
ma vypracovany systém identifikaci, autorizaci, kontrol, evidenci a pravomoci
uzivatelt. Ale lidé pracujici v tomto systému obchazeji nafizeni a nastaveni tak, Ze
ptilohy k e-mailu pfejmenovavaji, aby jejich nazev byl schvalen pii kontrole v
ochranném pasmu a nedoslo k odhaleni nepovolenych pfiloh. Po pfijeti na svou stanici
provedou opétovné piejmenovani do pivodni podoby a problém je na svété. Aplikace
takto "protazena" muze napachat znac¢né Skody, jejichz dusledky dokéazi byt velkou

komplikaci pro fadné fungovani organizace.

2.3 Bezpecnostni studie

Celkovy pohled na informaéni bezpecnost zahrnuje rozbor a souhrn vsech
dilezitych ¢initelt ovliviiujicich bezpeénost. Pro vétSinu malych a stiednich organizaci
by méla byt bezpe¢nostni studie prvnim krokem ke zdolavéani problematiky Informacni
bezpeénosti.

Cilem studie by mélo byt zhodnoceni a popis situace v organizaci z hlediska
bezpecnosti, nalezeni a pojmenovani aktiv spole¢nosti, zhodnoceni jejich dulezitosti a
nalezeni nejvétsi bezpecnostni chyby. Soucasti je i ndvrh zékladnich napravnych
opatfeni. Studie muZe zaroven poslouzit jako podklad pro definovani a vyhlaseni

Bezpeénostni politiky organizace.

2.3.1 Prinosy zpracovani bezpeénostni politiky

e jiz samotny fakt vypracovani studie signalizuje vazny zajem organizace zabyvat

se Informacni bezpeénosti
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o komplexni pfistup ke vSem aspektim bezpe¢nosti ukaze i na vazby uvnitf
spole¢nosti a jeji fungovani

e pohled zvené¢i velmi ¢asto odhali a pojmenuje chyby o kterych sice vSichni vi,
ale ,.,nemluvi se o nich.

Zpusob provedeni a ziskani podkladi ke studii je proveden tak, Ze organizace
vytvoii neformalni pracovni skupinu sestavenou se zodpovédnych pracovniki
jednotlivych oblasti jichz se bezpe¢nost dotyka a externiho zpracovatele studie. Ukolem
této skupiny je bofit komunikaéni bariéry pii provadéni samotné prohlidky organizace.
Informace se ziskavaji formou pohovorl s jednotlivymi pracovniky a také vhodné
sestavenymi dotazniky.

ProtoZze na bezpet¢nost je nutno pohlizet komplexné, méla by se studie tykat

nasledujicich oblasti:

fyzicka bezpecnost

personalni bezpe¢nost

bezpecnost IT

logicka bezpeénost

legislativni otazky

2.3.2 Rozsah bezpeénostni studie

Stanoveni rozsahu by mélo byt tkolem vedeni organizace. Neni vhodné se pfi
zpracovani studie omezovat jen na nékteré oblasti, protoZze bezpe¢nost je komplexni
zaleZitost. Zuzovat zajem na nékteré vybrané oblasti znamend, ze piipadné problémy
nemohou byt ani identifikovany. Vysledky této studie mohou byt potom pouzity pfi
stanoveni Bezpe&nostni politiky organizace a komplexni znalost viech oblasti umozni
velmi efektivni pfistup pii uplatiiovani této politiky.

Studie popisuje stav bezpecnosti organizace v jednotlivych oblastech. Definuje
aktiva organizace a jejich duleZitost pro organizaci a zpisob nakladani s nimi. Navrhuje
zékladni ochranna opatieni, jejichz pouziti muze pfinést okamzity efekt a vyrazné
zvySeni bezpecnosti. Velmi ¢asto patii do téchto opatfeni organizani zmény a
definovani roli a zodpovédnosti na jednotlivych pozicich v organizaci. Studie je zaroven

podkladem pro analyzu rizik pfi vypracovani politiky bezpecnosti organizace.

2.3.3 Cile informaéni bezpeénosti

 snizit riziko lidské chyby, kradeze, podvodu nebo zneuziti prostredki organizace
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o zajistit, aby si uzivatelé byli védomi bezpecnostnich hrozeb a otazek s nimi
spjatych a byli pfipraveni se podilet na dodrzovani politiky bezpecnosti
informaci v pribéhu své bézné prace

« minimalizovat §kody zptsobené bezpe¢nostnimi incidenty a chybami, sledovat

je a ucit se z nich

2.3.4 Definovani aktiv

Aktivem je cokoliv, co ma pro organizaci hodnotu. Spravné fizeni aktiv je pro
uspéch organizace zivotné dulezité a je hlavni odpovédnosti vSech tGrovni fizeni. Aktiva
organizace zahrnuji:

« fyzicka aktiva (napf. po¢itatovy hardware, komunikaéni prostiedky, budovy
o informace (dokumenty, databaze,...)

e software

« schopnost vytvaret ur¢ité produkty nebo poskytovat sluzby — knot-how

« pracovni silu, §koleni pracovniki, znalosti zaméstnancti, zapracovani apod.

« nehmotné hodnoty (napf. abstraktni hodnota firmy, image, dobré vztahy atd..)

Vétsina nebo viechna z téchto aktiv mohou byt povazovana za dostate¢né cenna

na to, aby si zaslouzila ur¢ity stupen ochrany.

2.3.5 Odhad hrozeb

Aktiva jsou pfedmétem mnoha typu hrozeb. Hrozba ma schopnost zpusobit
nezadouci incident, ktery muze mit za nasledek poskozeni systému nebo organizace a
jejich aktiv. Hrozby mohou mit pfirodni nebo lidsky ptivod a mohou nidhodné nebo
Gmyslné. Skoda zplsobens incidentem mize byt do¢asné povahy nebo miize byt trvala,
jako je tomu v pripadé zni¢eni, nebo nevratného poskozeni aktiv.

Velikost $kody zpusobené hrozbou se mtze pii kazdém vyskytu zna¢né ménit —
virus muze zpusobit ruzné velkou 8kodu v zavislosti na jeho akcich. Takové hrozby
maji Casto pfifazen i stupen sily, ktera je s nimi spojena — virus muze byt destruktivni

nebo nedestruktivni [8].

2.3.6 Analyza zranitelnosti

Zranitelnosti zahrnuji slaba mista v systému, ktera mohou byt hrozbou vyuzita a
mohou vést k nezadoucim nasledkiim. To jsou pfilezitosti, které mohou umoznit hrozbé,
aby zpusobila $kodu. Napiiklad absence mechanizmu Ffizeni pfistupu je zranitelnost,

ktera by mohla umoznit vyskyt hrozby nezadouciho proniknuti k aktiviim a jejich ztratu.
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Analyza zranitelnosti je prozkoumani slabych mist, ktera mohou byt vyuzita
identifikovanymi hrozbami. Zranitelnost konkrétniho systému nebo aktiva vici urcité

hrozbé je vyjadfenim o snadnosti, s kterou mize byt systém nebo aktivum poSkozen.

2.3.7 Odhad dopadu

Dopad je dusledek nezadouciho incidentu, zpusobeného bud’ nahodné nebo
umyslné, ktery ma vliv na aktiva. Nasledky mohou mit podobu zniceni urcitych aktiv,
poskozeni systému IT, a ztraty davémosti, integrity, dostupnosti, autenticity,
individualni zodpovédnosti nebo spolehlivosti. Méfeni dopadli umoziuje vytvoreni
rovnovahy mezi vysledky nezadoucich incidenti a ndklady na ochranna opatieni a
Cetnosti jejich vyskytu.

Kvantitativni a kvalitativni méfeni dopadt lze docilit napf.:

e stanovenim finan¢nich naklada
e piifazenim empirické stupnice sily, napt. 1 — 10
« pouzitim adjektiv z pfedem definovaného seznamu, napf. nizky, sttedni, vysoky,

atd...

2.3.8 Analyza rizik

Riziko je potencidlni moznost, ze dana hrozba vyuzije zranitelnosti, aby
zpusobila ztratu nebo poskozeni aktiv nebo skupiny aktiv, a tedy pfimo nebo nepfimo
organizace. Riziko je charakterizovano jako kombinace dvou faktort, pravdépodobnosti
vyskytu nezadouciho incidentu a jeho dopadu. Analyza rizik tedy dale zpfesiuje odhad
dopadu v zavislosti na jejich Cetnosti a ukazuje nam mista, kde je nutno aplikovat

ochranna opatieni a jaké investice na jejich implementaci jsou adekvatni.

2.3.9 Prijeti zbytkovych rizik

Rizika jsou obvykle pouzitim ochrannych opatfeni pouze zmirnéna a z toho
vyplyva, ze existuji zbytkova rizika. Soucasti posouzeni, zda bezpe¢nost odpovida
potfebam organizace je akceptace zbytkovych rizik. Rozhodnuti o akceptaci zbytkovych
rizik musi u€init ti, ktefi jsou opravnéni akceptovat dopad vyskytu nezadoucich
incidenti a mohou autorizovat implementaci ochrannych opatfeni v piipadé, Ze

zbytkova rizika nejsou akceptovatelna.
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2.3.10 Stanoveni omezeni

Omezeni jsou obvykle stanovena nebo rozpoznana vedenim organizace a jsou
ovlivnéna prostfedimi, ve kterych organizace vyvijeji svou ¢innost. Nekteré priklady
omezeni, kterda by méla byt vzata v Gvahu:

e organizacni
e finanéni

e persondlni
e pravni

e technicka

Tyto faktory musi byt pii vybéru a implementaci ochrannych opatfeni vzaty v
tvahu. Casem, socialnim vyvojem a kulturou organizace se mohou omezeni ménit a

proto musi byt periodicky provadény revize.

2.4 Rizika

Bezpeénost dat uloZenych v informaénich systémech je v éfe internetu snad
nejvice diskutovanym tématem. Casto sly§ime o priiniku do riznych systémii a mozna
uz jste se s tim setkali na vlastnim IS.

Zkusim nastinit nékolik nejzakladnéjSich a nejobvyklejSich zplsobl, jak je
mozné se do systému dostat.

» prolomeni hesla hrubou silou
o prolomeni hesla socialnim ttokem

» hardwarové utoky

2.4.1 Prolomeni hesla hrubou silou

Jednim z nejjednodussich zpusobu, jak se potencionalni narusitel dostane do
va$eho systému je uhodnuti hesla. V soucasné dobé jiz existuje natolik dokonaly
software, ktery je schopen béhem pomérné kratkého ¢asového okamziku vyzkouset
obrovské mnozstvi kombinaci znakl (tzv. Gtok hrubou silou). Kromé& toho tyto
programy disponuji obsahlym slovnikem, z n€hoz se generuji nejcastéjsi fetézce
pouzivané jako hesla.

Muzete si byt témér jisti, ze hesla typu: "heslo”, "jméno_vasi_pfitelkyné" nebo
..rok narozeni* neni zadny zvlastni problém odhalit. Nekteré systémy, se brani tak, ze

uzivateli, ktery opakované zada chybné heslo, do¢asné zablokuji pfistup. Obrana v3ak

ma vyraznou slabinu ve své nevybiravosti — pfistup je zablokovan kazdému bez rozdilu.
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Takze pokud je nastaveno, ze se uzivatel smi zmylit jen tfikrat jinak nasleduje odmitnuti
pfistupu na 12 hodin, stane se administrator tim nejuspés$néjsim ,,uto¢nikem™.

Kdo z uzivatelu ¢éte ptihlasovaci jméno, kdyZz je tam pokazdé stejné, ze? AvSak
staci, aby se z pocitae pfihlasil nékdo jiny a nez si ,,pravy"” uzivatel v§imne zmény
loginu, je mimo hru. Nebo se ve vypliovani jména uklepne. Jenomze nastavit deset
omyld a potom odepfeni na pét minut také neni pravé vhodné. Na takovém obycejném
ufadu, kde se zije od sedmi do ¢tyf odpoledne, by takové nastaveni dovolilo bez rizika

vyzkouset kazdy den mimo pracovni dobu 1 800 moZnosti.

2.4.2 Prolomeni hesla socialnim utokem

Dalsim nebezpecim jsou tzv. socidlni Gtoky, vyuzivajici k proniknuti do systému
vas$i chybu a pfipadné znalosti o va$i osob¢. TakZe neni vhodné jako heslo pouzivat své
rodné ¢islo, jméno manzelky za svobodna, sviij oblibeny napoj a nebo oblibenou
postavu z vecernicku.

Bohaté zku$enosti spravcu siti hovofi jednozna¢né: neni problém zavolat,
predstavit se jako spravce sité, pozadat kohokoliv o sdéleni uzivatelského jména a hesla
a dostat spravnou odpovéd'.

Také pti navstévé kancelari se dost Casto objevuji hesla nalepena pfimo na
termindlu pfipadné na klavesnici a o vhodnosti jejich vybéru ani nemluvé. Jak by mélo
tedy heslo vypadat? Nejdulezitéjsi je sam heslo chranit. Tzn. nikam jej nepsat, nikomu
nesd&lovat, zvlasté ne do telefonu a pouZivat rizna hesla pro rizné systémy. Casto se
totiz stane, Ze musite jedno heslo sdilet s vice lidmi.

Zaroven je tfeba se mit na pozoru pied ruznymi internetovymi sluzbami a
protokoly. Napiiklad HTTP autentifikace, telnet nebo POP3 protokol pro éteni posty
posilaji heslo pfes sit’ bud’ nezaSifrované a nebo zaSifrované znamou, obousmérnou (tj.
heslo l1ze desifrovat) metodou.

Vsechny tyto sluzby uz maji v soucasné dobé své bezpecnéj$i varianty,
napiiklad SSL, SSH a podobné. Velké firmy si najimaji lidi, ktefi provadi socialni utoky
pfimo na zaméstnance dané organizace. Kdo své heslo prozradi, ma problém.

Druhym dualezitym prvkem ochrany je vhodna volba hesla. Heslo by mélo byt
alespon 6 - 8 znaku dlouhé a kromé velkych a malych pismen by mélo obsahovat jesté
dal$i znaky, jako jsou ¢islice, interpunkéni znaménka a dal3i specialni znaky. Mélo by
byt také snadno zapamatovatelné, protoze tim, Ze si ho nemusite nikam napsat, zvysite
jeho bezpeénost. V zadném piipadé by heslo nemélo byt tvofeno jednim slovem,
bezpe¢na neni ani kombinace slova a €islice (napf. jirka2).
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Oblibenym, ale dnes jiz znamym trikem je psat na klavesnici heslo o jedno
(nebo vice) pismenko doprava (a nebo doleva), takze napiiklad misto hesla "franta"
vznikne "gtsmys". Nejlepsi heslo vznikne tak, ze si vymyslite tu nejobskurnéjsi
kombinaci znaku a pak si ji zapamatujete. Lze ale také vytvorit heslo tak, ze vezmete
prvni pismena prvnich nékolika slov néjaké basni¢ky, budete stfidat mald a velkd
pismena - napiiklad "sPpO,pZl1" (oblibena Skakal pes pfes oves).

Také je mozné zvolit moznost, Ze uzivateli se pii zméné hesla vypiSe nékolik
variant, které systém vygeneruje a uzivatel si musi jednu z nich vybrat. V neposledni
fadé je také tfeba védét, jak s hesly naklada samotny operacni systém.

Vzhledem k rostouci oblibé Linuxu a dalSich klonti Unixu na serverech, budu se
vénovat pravé tomuto operaénimu systému. Ve starSich systémech anebo ve Spatné
nakonfigurovanych systémech, se hesla ukladala do souboru /etc/passwd. Tento soubor
mél prava nastavena tak, Ze jej mohl ¢ist jakykoliv uzivatel. Hesla zde samoziejmé byla
ulozena v zaSifrované podobé - pomoci funkce crypt. Modernéjsi systémy pouzivaji
soubor passwd pouze k ulozeni udaju o uzivateli a heslo je uloZeno v souboru
/etc/shadow, ktery vSak muze Cist pouze root (spravce) - tim je zaruCena Vvétsi
bezpecnost. I kdyz je funkce crypt nesymetricka tj. ze zakédovaného tvaru nelze zpétné
ur¢it ptvodni heslo, je mozné zneuzit znalosti zakédovaného tvaru k "toku hrubou
silou". V soucasné dobé se jiz ke kodovani hesel pouzivaji bezpe¢néjsi algoritmy, napf.

MD5.

2.4.3 Hardwarové utoky

Vyuzivaji k utoku nedokonalosti hardware. Mezi nejznamé&jsi patii tzv. sniffing,
tj. na siti odposlouchavame pakety, které nam nepatii. Napiiklad na jednom z
nejrozsifenéjSich typu siti Ethernet se data neposilaji konkrétnimu pocitaéi, coz ani neni
mozné, ale celému segmentu. Pomoci vhodného software tak lze donutit sitovou kartu,
aby zachytavala vSechny datové pakety, nejen ty uréené pocitaci, kde je instalovana. V
nich je pak moZzné najit spoustu zajimavych informaci, napfiklad uzivatelské jméno a
heslo.

Odposlouchavat komunikaci lze i "napichnutim se" na kabel mezi pocitatem a
modemem. K technicky ndaro¢néj$im odposlechim patii napiiklad "odposlech
monitoru" - kazdy monitor vyzafuje silné elektromagnetické pole, které je mozno
zachytit anebo instalace néjakého zaznamového zafizeni mezi klavesnici a pocita¢. Do

této skupiny by se dala zafadit i fyzicka bezpe¢nost serveru. Pokud jej nemate fadné
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zabezpeleny, muzete mit ochranu jakou chcete, kdyz si nékdo pocita¢ odnese anebo si
"puj¢i" disk, dostane se do n¢j vzdycky.

Ochrana pocitace heslem v BIOSu je naprosto nedostate¢na, jednak nezabrani
vyjmuti disku a navic lze snadno zrusit resetovanim paméti CMOS. I zde vSak existuje
pomoc - nékteré programy dokazi zasifrovat disk, takze ten kdo nezné heslo, nema Sanci
ziskat jakakoliv data. Pokud vsak heslo zapomenete, jste bez Sance i vy, zachranit data
jiz nedokaze nikdo. Je vidét, Zze zplsobi, jak se nékam dostat je opravdu hodné.

V oblasti bezpe¢nosti informaénich systému tak plati zlaté pravidlo provéfovat,
provéfovat provéfené a pro jistotu jeSté provérit to ostatni. S tim v§im vam muze

pomoci bezpe¢nostni audit nezavislé poradenské autority [8].
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3 Integrace podnikovych aplikaci

Ukolem této kapitoly je odpovédét na tii zékladni otazky: Pro¢ je nutné
integrovat podnikové aplikace, jak funguji a co nabizeji moderni integra¢ni platformy a

zda lze vyuzit datovych sklada pfi integra¢nim procesu.

3.1 Proc potrebujeme integrovat podnikové aplikace

Integrace podnikovych aplikaci (EAI) patii ke stézejnim soufastem systémové
integrace v ¢eskych firmach. Proto také systémovi integratofi nabizeji na naSem trhu
pestrou $kalu riznorodych EAI feSeni. Podle agentury Gartner by mély pravé tyto
standardni EAI platformy nalézt jiz na konci roku 2008 uplatnéni ve 40% stfedné
velkych a velkych organizaci po celém svéte.

Co je pfi¢inou tohoto optimistického odhadu? Vychazi spie ze zbozného pfani
dodavatelli a systémovych integratori nebo z pozadavku zakazniki? V ¢em vibec mize

byt nasazeni EAI prospésné [7]?

3.2 Nadbytecné naklady

Nékup a provoz informac¢nich systému predstavuje pro podniky nemalé naklady.
Ty pfitom nemaji jen hmatatelnou a vy¢islitelnou podobu penéz, které podniky plati za
implementaci, spravu, adrzbu a dalsi sluzby s nimi spojené. Naklady se navySuji viude
tam, kde je tfeba pracovat s roztiisténou strukturou aplikaci, kde nejsou ucelné
spravovana podnikova data, i tam, kde nedostatky systému zptisobuji neefektivni fizeni
podnikovych procesi.

Tato situace je charakteristicka pfedev§im pro velké podniky. Vznikala
postupnym zavadénim rtznych systému v riznych obdobich fungovéani firmy. Tyto
systémy mély pochopitelné odlisnou kvalitativni uroven, historicky vyvoj se také

podepsal na jejich nasledném vyvoji a moznosti inovace.

3.3 Nevhodna reseni

vvvvv

podnikovych datech. Pro rozhodovani vrcholového managementu je vSak zapotiebi
rychle zajistit spolehlivé informace, vytvarejici obraz "jedné nezpochybnitelné pravdy".
Jak je ale ziskat z nekonzistentnich dat rozptylenych v riznych podnikovych
aplikacich? Mnoho organizaci voli snadné, ale nevhodné feSeni tim, Ze necha vyvinout

jednoucelové rozhrani mezi podnikovymi aplikacemi, z nichz jsou kritickd data
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pozadovana. U velké organizace se pak muzeme setkat s desitkami takovych rozhrani.
Jen jejich udrzba muze zatézovat IT rozpocet naklady ve vysi stovek tisic korun ro¢né.
To ma logicky vliv jak na vznik nadbyte¢nych nakladi, tak i na celkovou
efektivnost zpracovani informaci v organizaci. Lze s timto piistupem vystacit v dobé,
kdy dostupnost kvalitnich informaci pfimo ovliviiuje konkurenceschopnost firmy, kdy

rozhoduje jeji schopnost adaptovat se neustalym zménam podnikatelského prostiedi?

3.4 Pruznée proti konkurenci

Extrémné vysoké naroky jsou kladeny piedev§im na pruzné piizplisobovani
podnikovych procesu, a to samoziejmé za plné podpory informaéniho systému. Zatimco
mala firma muze podle potieby napf. zménit zplsob fizeni vyroby ¢i ji rovnou
pfesunout za lepS§imi podminkami, velkd korporace se dostaiva do problému. Je
"svazana" jednak vnitrofiremni organizaci, jednak daleko rozvinutéj$imi vazbami k
dodavateltim i zakaznikm.

To jsou hlavni pFi¢iny nepruznosti velkych podniku, které ale nakonec flexibilné
reagovat museji, aby na trhu vi¢i menSim podnikatelskym subjektim obstaly. Z
hlediska zabezpeceni podnikovych procesti informa¢nim systémem jim k tomu muze
pomoci dlouhodobé budovand a uplatiovana informaéni strategie. Tato strategie by
méla mit také jasné vymezené dil¢i koncepce zahrnujici fizeni klicovych podnikovych

procest (ERP), vztahu se zdkazniky (CRM) a dodavatelskych fetézct (SCM).

3.5 Nastup EAI

Vratme se ale k podnikovym aplikacim, brzdicim rozvoj firmy a generujicim
nadbyteéné naklady. Nabizi se idedlni vychodisko ze situace - pokryt vSechny
podnikové procesy modernim integrovanym systémem. Bohuzel v praxi Ize toto feSeni
uplatnit jen vyjime¢né. Predstavuje totiz zna¢né naklady promitnuté do realizace
slozitého projektu a nenavracené investice do puvodnich dil¢ich systémi. Zna¢na rizika
by spocivala také v samotném zadani rozsahlého projektu. Za mnoho mésicu
implementace by totiz nemuselo odpovidat rychle se ménicim pozadavkim organizace.
Ukazuje se tedy, Ze nejvhodné&jsim zpusobem je vyuziti moderni EAI platformy. Co ale

kromé jiz zminénych obecnych problémi ur¢uje poptavku po EAI?

3.6 Ekonomicky pohled

Prvofadym tkolem ekonoma je snizovat a kontrolovat naklady. V oblasti IT jde

zejména o naklady na vlastnictvi (TCO) a jejich soudast - naklady na provoz (RTC).
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Pro¢ by mél ekonom podporovat nasazeni EAI? Hlavni divod spociva v umoZnéni
navratnosti investic do stavajicich podnikovych aplikaci (ROI). Z ekonomického
hlediska je dulezita taktéz centralizace zpracovani dat, ktera muze urcit hranice a vazby
mezi aplikacemi. Pak je mozné lépe méfit jejich provozni charakteristiky a finanéni
naro¢nost. Dal§im faktorem podporujicim poptavku z pohledu ekonoma je uspora v
oblasti lidskych zdroju. Roztfi§ténost pivodnich aplikaci totiz vede nadbyte¢nym
nakladim na obsluhu koncovymi uzivateli. Ty vznikaji pfedevSim velkou pracnosti
obsluhy, vysokou chybovosti a zna¢nymi naroky na $koleni.

Kromé tradi¢nich ukazateli lze pouzit také indikator hodnotici néklady na
zménu, resp. prizpusobeni informaéniho systému novym podminkam (CTC). Jedna o
naklady, které musi podnik vynalozit na vylepSeni ¢ zménu uréitého procesu, a to
véetné polozek, jako jsou naklady na dodate¢ny hardware, nové licence, sluzby
konzultantii atd. CTC slouzi primarné k tomu, aby bylo mozné vyhodnocené naklady
porovnat s budoucimi pfinosy této zmény. Na zakladé tohoto ukazatele se pak lépe

rozhoduje o pfedpokladané investici [1].

3.7 Z pohledu procesniho rizeni

Vedouci pracovnici kli¢ovych podnikovych useku, jako je vyroba, obchod nebo
logistika, jsou postaveni pied problém rychlého zavadéni novych metod fizeni ¢i
optimalizaci stavajicich procesu. Integrace podnikovych aplikaci na bazi standardni EAI
platformy jim pfitom nabizi moZnost pruzné reagovat na zmény vnéjsich i vnitinich
podminek, at’ uz z hlediska legislativy, zmén situace na trhu, personalnich zmén apod.
Flexibilita je dale podporovana spousténim kliCovych procesti napfi¢ vSemi
integrovanymi aplikacemi. Velmi pfinosna je také moznost sledovani procesu (BAM).
Manazeii kli¢ovych procest budou mit zajem rovnéZ na zlepSené podpofe tymové
prace. EAI predpoklada mj. nasazeni jednotného intuitivniho pracovniho prostredi -
portalu. Uzivatel diky portalové technologii v podstaté vibec nepoznd, Ze se feSenim
svych uloh v ramci procesu pohybuje v riznych aplikacich. Pro uZivatele je rozhodujici
také moznost poskytovani informaci potiebnych k rozhodovani v realném case a

dostupnost analytickych funkei systému.

3.8 Co rozhoduje v IT oddéleni

IT management nahlizi na EAI platformu pfes jeji technologické feSeni. Pfitom
by se v8ak mél opirat o jasné deklarovanou podnikovou a IT strategii a o pozadavky

vSech vedoucich pracovniki. K jasnym preferencim IT oddéleni z hlediska nasazeni
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EAI platformy pak patii dosazeni konzistence dat, existence jednoho univerzalniho
tlozisté a schopnost vytvafet jednotné prostredi pro prenos dat i aplikaci. DileZité je
predevsim zajisténi spolehlivych komunikaénich kanali a sluzeb pro pienos zprav a to
véetné jejich kvalitniho zabezpeceni a ochrany. Vyhodou je také pfipravené rozhrani,
zejména pak do podnikového ERP ¢i systému integrovanych v dodavatelském fetézci.
Pro podnikani v dodavatelskych fetézcich je rozhodujici také podpora komunika¢nich
protokolti pro elektronickou vyménu dat (EDI). IT oddéleni oceni mj. integrované
jednotné vyvojové prostedi, kvalitni spravu metadat pro fizeni technologickych vrstev

EAI a jednotnou sadu nastroji na jeho spravu a udrzbu.




4 Jak funguji a co nabizeji moderni integracni
platformy

Moznosti integrace podnikovych aplikaci se vyvijeji fadu let spole¢né s
rozvojem novych technologii a zménami pozadavki zdkaznickych organizaci. Z
technologického hlediska zasahl do tohoto procesu nejvyraznéji nastup osobnich
pocitacl, zavadéni architektury klient/server a vyuziti internetu v podnikové sféte.
Pozadavky zdkazniki se ménily spolecné s rostouci konkurenci, globalizaci trhu a

rozvojem podnikani v ramci dodavatelskych fetézc.

4.1 Otazky pro manazery

Integraci podnikovych aplikaci (EAI) muzeme charakterizovat jako propojeni
puvodné nezavislych dil¢ich feSeni ¢i informacénich systému, které jsou vzajemné
nekompatibilni a jejichz sprava a udrzba probiha nezavisle (viz. obr. 4.1). EAI jako
jednotna aplikaéni platforma pak logicky musi obsahovat soubor nastrojui a technologii,

které umozni kompaktni spravu a efektivni spolupraci doposud nezavislych aplikaci.

System A

\ r/
Adapter ‘/' . y (
o \' Adapter

System D

Obr. 4.1 - Koncepce EAl

Muze nam EAI nabidnout i dal$i sluzby? Nejde piece jenom o naklady na

implementaci, provoz a udrzbu, trapi nas Casto celkova efektivita zavadéni novych
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aplikaci a procest. Nedokazeme posoudit, jak jsou tyto procesy monitorovany a kolik
na n¢ vynakladame lidskych a systémovych zdroji. Chybi nam konkrétni informace o
tom, jak dlouho napf. trva vyfizeni obchodniho pfipadu. A pokud bychom takovouto

informaci ziskali, dokazeme rychle dané procesy zménit podle aktualnich pozadavkia?

4.2 Kudy nelze jit

Zacnéme ale nejprve u zplsobl integrace podnikovych aplikaci. Existuji v
podstaté dva. Ten prvni, se nazyva "point-to-point" - kazdy s kazdym. Spociva ve
vytvafeni ucelovych propojovacich feSeni zabezpecujicich synchronni komunikaci mezi
aplikacemi. Tento pfistup je v praxi doposud hojné vyuzivany, av3ak neni pfilis
efektivni. Generuje nadbyte¢né naklady na vyvoj kazdého jednotlivého komunikaéniho
feSeni a piedpoklada zna¢nou pracnost s rozdilnymi komunika¢nimi protokoly ¢i
zdrojovymi kody nestandardnich aplikaci. Dale také pocita s ptipravenosti aplikaci na
synchronni komunikaci. Pokud vsak aplikace dostupna neni, transakce nemuze byt

provedena.

4.3 Jak funguje EAIl reseni

EAI platforma umoziuje uskute¢nit propojeni na principu middlewaru. Slouzi
jako sdilené misto, na néjz jsou zasilana data z jednotlivych aplikaci a kde jsou také
transformovana a predana ke zpracovani ve srozumitelném formétu. EAI feSeni
zabezpecuje prenos dat asynchronné. Data jsou totiz umisténa "ve fronté¢" middlewaru.
Pfislusna transakce se pak muze uskute¢nit bez naroku na okamzité propojeni zdrojoveé
a cilové aplikace.

Samotna integrace prostiednictvim EAI platformy pak muZe probihat na
nékolika urovnich - datové, uzivatelského a aplikaéniho rozhrani a obchodni logiky.
Vyuziti integrace na konkrétni urovni by pak mélo byt odrazem potieb zakaznické

organizace a vlastnosti integrovanych aplikaci [7].

4.4 Propojeni pres data

Integrace aplikaci na datové rovni (viz. obr. 4.2) vyuziva ulozist’ dat a moznosti
jejich presunu. Pfitom v podstaté ignoruje existenci aplikaci jako takovych. Tento
pfistup nemusi byt na $kodu, nebot’ vétSina aplikaci funguje obdobné - uklada data do
relacnich databazi. Data z jedné databaze jsou pak za pomoci ETL néstrojii automaticky
¢isténa, transformovana a uloZzena v pozadované strukture do databaze slouzici jako

datové ulozisté jiné aplikace. Jde o docela dobré a rychlé feSeni s jasné Citelnymi
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pfinosy spodivajici zejména v uspofe nakladi v porovnani s ostatnimi zplsoby
integrace. Hodi se také k budovani opera¢nich datovych skladi (ODS). Miize vSak
narazit na obtiZe s udrzovanim velkého mnozstvi databazovych tabulek. Pokud od EAI
pozadujeme vysokou flexibilitu a schopnost prace v realném cCase, pak integrace na

datové urovni neni pfili§ $t'astné feSeni [3].

4.5 Uzivatelské rozhrani a portal

Zatimco "datovy pfistup" ignoroval existujici aplikace, propojeni pres
uzivatelské rozhrani jde piesné opaénym smérem. Snazi se automatizovat préci
uzivatele a to tak, ze odpovédi systému na vzneseny pozadavek jsou vysledkem
simulaci uzivatelského postupu. Jedna se o zpusob vyuzivany predevsim tehdy, kdy je
potieba integrovat velmi staré aplikace, u nichz neni k dispozici zdrojovy kod, a kdy
nelze vyuzit jiného integra¢niho postupu. V jinych ptipadech by ale toto feSeni bylo
velmi neefektivni. Je totiz zavislé na neménnosti aplikace, s ¢imz muzeme

u moderngj$iho softwaru jen velmi tézko pocitat.
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Obr. 4.2 - Architektura EAI

K integraci pies uzivatelské rozhrani lze jisté zatadit také moderni trend
nasazovani portalovych technologii - jednu z klicovych soucasti EAI feSeni. Portéal vSak

neslouzi primarné k tomu, aby zabezpe¢oval vyménu dat mezi aplikacemi. Jeho ukolem
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je sjednotit uzivatelské rozhrani a zabezpecit intuitivni pfistup k aplikacim, aniz by byl

uzivatel zatézovan jejich sledovanim v ramci svého podnikového procesu.

4.6 Prilis tésné propojeni

Pii integraci je mozné vyuzit také aplika¢niho programového rozhrani (API),
které poskytuje vyrobce konkrétni aplikace. Pomoci API lze pfistupovat jak k datovym
zdrojum, tak k obchodni logice jednotlivych aplikaci. Propojeni pomoci API se vyuziva
u slozitych, nestandardnich aplikaci. Je vSak zcela zavislé na vyrobci daného APIL
Integrace na bazi obchodni logiky znamena zpusob zasahujici do struktury stavajicich
podnikovych aplikaci. Cilem propojovani na této urovni je sdilet klicové postupy
slouzici pii fizeni celé organizace. Operace provadéné riznymi aplikacemi pak budou
vykonavéany stejné. Tento pristup také zjednoduSuje spravu a aktualizaci jednotlivych
komponent. Na druhé strané je také nositelem mnoha rizik. Pfedev§im vytvaii velmi
tésnou vazbu mezi aplikacemi a vzajemnou zavislost. Ve své podstaté je piilis§ slozity,
nakladny a pracny pro vyvojaie ¢i servisni podporu. Podobna rizika pfinasi integrace na
trovni dat, uzivatelského i aplikaéniho rozhrani. Predpoklada totiz sdileni internich

charakteristik jednotlivych aplikaci [2].

4.7 Orientace na sluzby - SOA

Vychodiskem z pfili§ tésné a slozité integrace je koncept SOA. Tato architektura
je zaméfena na opakované a sdilené poskytovani sluzeb za pouziti takovych standardu,
které tuto spolupraci umozni. Sluzba, je autonomni ¢ast softwaru, ktera slouzi k plnéni
piesné definované ulohy a je dostupnd po siti. Konkrétné muize jit napfiklad o zadani
faktury do ERP systému nebo ziskéani udajt o zdkaznikovi z CRM systému.

SOA jako uceleny koncept vede spole¢né s webovymi sluzbami k vyvoji tzv.
kompozitnich aplikaci, které slucuji dosud dvé oddélené soucasti - vyvoj aplikaci a
jejich integraci. Propojovanim heterogennim systému jsou zaroven definovany nové
obchodni procesy.

Tvorba kompozitnich aplikaci spo¢iva v prevedeni stavajici funkcionality do
podoby webové sluzby a v koordinaci jejiho vyuzivani. To ma za duisledek vyraznou
redukci nakladt na vyvoj a provoz systému a rychlé zavadéni novych sluzeb do praxe.
Samotna koordinace webovych sluzeb pak ptedstavuje asynchronni i synchronni formu
komunikace na Grovni, ktera je pro dany pfenos dat nejvhodnéjsi. Pro popis téchto nové
definovanych procesi se pouziva standardni jazyk (BPEL), pfijaty piednimi IT

dodavateli jako standard.
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4.8 Co nabizi moderni EAI

Vybér EAI platformy, kterd nam pomuze vyfeSit otdzky poloZené na zacatku,
zavisi tedy na jeji schopnosti vyuzit SOA a webové sluzby, vytvafet a integrovat nové
procesy. Vyznamny podil na EAI predstavuji rozsahla komponentova feSeni. Na
Ceském trhu je reprezentuji zejména platformy SAP NetWeaver a Oracle Integration, ve
svété pak kuptikladu webMethods Fabric.

Zéakladnim stavebnim kamenem téchto feSeni jsou oteviené standardy plné
spolupracujici s jinymi platformami jako je napf. Microsoft NET. Jednotlivé
komponenty EAI jsou pak orientovany vzdy na specificky problém integrace. Nasazuji
se napf. za GCelem integrace rliznorodych prostiedi, aby zajistily rychly pfenos dat a
dokumenti (Oracle InterConnect). Nelze opomenout ani podporu vrcholového
rozhodovani. Muze fungovat bud’ na zakladé vyuZiti nastroji Business Intelligence,
tedy na hloubkovych analyzach dat (SAP BI), nebo muze vychazet z kontinudlniho
sbéru dat ze vSech integratnich komponent a jejich pfifazovani definovanym
ukazatelum (KPI). Pomoci KPI pak mohou zodpovédni manazefi sledovat chod celého

podniku (OracleAS Integration BAM).

4.9 Specializované platformy

Pro fungovani podniku v dodavatelském fetézci je podstatna podpora B2B
komunikace, resp. konkrétnich standardu slouzicich k vyméné dat (EDI, XML atd.). Na
tento integraéni problém jsou orientovany produkty, jako je napf. Microsoft BizTalk
Server, GE Global eXchange Services nebo TradeXpress Enterprise. V ramci
dodavatelského fetézce je standardizace elektronické komunikace mimotadné dulezita.
V nékterych pfipadech, jako je napf. komunikace centrdly s distribuénim centrem nebo s
pobo¢kami, je vyhodné jeji pfeneseni praveé do platformy EAL

Na druhé strané existuje skupina EAI platforem, které kladou diraz napf. na
schopnost automaticky vytvaret aplikace se specifickou funk&nosti na zékladé integrace
stavajicich aplikaci. Silnymi nastroji pro modelovani podnikovych procest a nasledny
vyvoj aplikaci disponuji napt. Versata Process Logic Engine nebo TIBCO Software
[11].

4.10Nabidka pro vsechny

K zajimavym EAI platformam patii Ensemble od spole¢nosti InterSystems.

Ensemble sam o sobé tvoii samostatnou skupinu EAI feSeni. Jde o jednolity produkt bez
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vyrazné¢ho roz¢lenéni do specializovanych moduli. Zatimco mnohé ostatni produkty
vznikly postupnym propojovanim puvodné samostatnych zce zamétenych feseni (napf.
IBM WebSphere), Ensemble byl navrzen jako ucelena platforma opirajici se o
postrelaéni databazovy stroj Caché. K jeho hlavnim konkurentim patii rozséhla
komponentova reseni, jako jsou SAP NetWeaver nebo Oracle Integration.

Vsechny tfi skupiny EAI platforem si pak navzdjem konkuruji nabidkou
specialnich nastrojii umocnujicich jejich praktické vyuziti v podnikové architekture. Jde
piedev§im o podporu podnikového portalu, mobilnich feSeni a moznost automatické
identifikace (¢arové kody i RFID). Moderni EAI feSeni si dnes nedovedeme piedstavit
také bez kompozitnich aplikaci, které dokazi nahradit nepraktickd rozhrani mezi
jednotlivymi softwarovymi systémy a bez rozsahlé sady adaptéri pro napojeni

podnikovych aplikaci, jako jsou Siebel nebo SAP.
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5 Portaly

Portalova feSeni a technologie dnes maji znaény dopad na provoz podnikovych
informa¢nich systémua. Firmy se jednozna¢né odklangji od tradi¢nich aplikaci
vytvofenych pro uzivatelské pocitace.

Napiiklad pro piistup do ERP systému zadaji, aby bez potieby jakékoliv
instalace na své strané méli pfistup ke vSem podnikovym i externim aplikacim z
prostiedi webového prohlizece. Portal je webovou aplikaci, ktera zpfistupiiuje funkénost
informaéniho systému a zprostiedkovava pohled na jeho databazi. Ze se jednd o
webovou aplikaci, méa hned dvé vyhody. Staéi si spustit internetovy prohlize¢ a v§echny
poskytované sluzby jsou uzivatelim dostupné. Druhou vyhodou je nezavislost

prohliZece na operaénim systému, a dokonce 1 hardwaru.

5.1 Architektura portalu

Kazdy portal je tvofen tfemi prvky: rolemi, portlety a Sablonami. Role definuji
piistupova prava jednotlivych uzivatela podle jejich postaveni nebo funkce v podniku.
Na zékladé prav uzivatel ziskava opravnéni ptistupovat k datim, schvalovat dokumenty,
navitévovat fora, vyuzivat sluzeb a nastroji pro spolupraci apod. Portal ma podobu

nékolika pracovnich prostori, ve

kterych jsou publikovany Portlets
pozadované informace. Poskytovana va Foe W s s i e
).
jsou nejen pasivni data, ale také
= = = = = — - wntarins mpeamin U e T
aktivni, ktera jsou generovana wre et R
— i oy KD Weeraen = 'c’.‘.‘..." " e
. . v = © Bhukbes Futws (2] et
aplikacemi nebo systémy (ERP, | = e, e
CRM). Informace jsou zobrazovany R e
Mel e . " g
prostfednictvim portletd (viz. obr. men e
- [LEN
w1 Google s tpnon =

5.1), které vypadaji na webové 8O ey
e EE ol 13cy

strance jako malé ramecky. Podle

rofilu uzivatele zajist'uji funkce nad
P J J Obr. 5.1 - Struktura portalu - portlety
daty, ke kterym ma dany uzivatel
piistupova prava. Kazdy portal nabizi bohatou sadu standardnich portletii. Portlety jsou
sdruzovany do $ablon. Mohou byt sestaveny podle jazyka uZzivatele, pracovni skupiny,

ke které nalezi atd. Sablony ptedstavuji kostru portalu [6].
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5.2 Klicové rysy portalu

Zdakladni funkci je poskytovani informaci z riznych zdroju svym uzivateliim,
jejich seskupovani a t¥idéni pro dal§i pouziti podle témat, a to prostfednictvim
jednotného snadno pouzitelného rozhrani, coz vyrazné umoziuje zvysit efektivitu
jednotlivych pracovnich stanic. Samotné predavani velkého mnoZzstvi informaci by
pfili§ uziteCné nebylo bez mozZnosti prizpusobeni. Aby portal vyhovél pozadavkim
spole¢nosti a zaroven zajiStoval neustaly piistup k aktudlnimu obsahu i sluzbam, musi
spliiovat také pozadavky na upravu podle zajmu a potieb jednotlivych uzivatell (napf.
vzhled portalu, jazyk, eliminace nechténého obsahu apod.). Portal také pomaha podle
jasnych kritérii rychleji najit informace, aplikace a sluzby bez ohledu na to, kde se
nachazeji. Zjednoduduje spolupraci uzivatelt v ramci komunikace uvnité podniku i v
ramci pracovni skupiny tvofené zastupci nékolika spole¢nosti, ktera je sestavena pro
spolupraci na uréitém projektu. Pouze jedinym pfihlaSenim portal zabezpecuje
automatické prihlasovani (Single Sign On) pro potieby pfistupu k nejriznéjsim
externim zdrojum. Podnikovy portal je dynamické prostiedi propojené se strukturou a
rustem podniku, proto musi byt schopen rychle reagovat na zmény poctu uzivatell, typu

sluzeb nebo oddéleni spole¢nosti [13].

5.3 Bezpecnost

Tabulka 1 - Pfehled vyznamnych portilovych feeni

Nazev produktu Dodavatel www stranky

BEA WebLogic Portal BEA Systems www.bea.com

IBM WebSpherePortal IBM www.ibm.com
Microsoft Office Sharepoint Portal Server Microsoft Corp. www.microsoft.com
Novell Portal Services Novell www.novell.com
Oracle 9i Application Server Portal Rel.2 Oracle Corporation www.oracle.com
SAP Enterprise Portal SAP AG WWW.sap.com

Sun One Portal Server Sun Microsystems Inc. | www.sun.com
Sybase Enterprise Portal Sybase Inc. www.sybase.com

Dilezitou vlastnosti podnikovych portalu je oSetfeni pristupovych prav,
piihlasovani a dalSich aspektu z oblasti bezpe¢nosti. Bezpe¢nostni opatieni mohou fidit

a kontrolovat jak pFistupy zaméstnanct, tak zdkaznikii a partnert. Informace
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publikované na portale mizeme rozdélit na vSeobecné pfiistupné Siroké vefejnosti
(anonymni uzivatel) a na informace, které vyzaduji identifikaci uZzivatele. Piistup k
takovym informacim je umoZnén na zakladé uzivatelského jména a hesla. Velice citlivé
udaje je mozné zabezpecit také pomoci klientského certifikatu. Pokud by se dostaly do
nepovolanych rukou, nasledky zcizeni jsou potom nevycislitelné. Proto je tfeba
bezpec¢nosti informaci a zabezpeeni portalového feSeni vénovat velkou pozornost.

Nezapominejme také na ruseni ucti po odchodu pracovniki.

5.4 Portal jako intranet

Intranet je charakterizovan jako lokéalni podnikova sit’, kterd vyuzivé internetové
standardy. Internim uZivatelim takové sité je umoznéno piistupovat k internetovym
zdrojum a ziskavat z nich informace, naproti tomu externim vstup do intranetu bez
piistupovych prav neni povolen. Co by mél intranet neboli zaméstnanecky portal - B2E
(Business to Employee) mit? K zakladnim aplikacim, které ke své praci potiebuje kazdy
uzivatel, patii zejména e-mail, firemni adresar, katalog zbozi, sdilené kalendare, sdilené
ukoly, sprava projektl, piehled podnikovych norem, standardi a pokynu. Piistup k
dalsimu obsahu zaméstnaneckého portdlu je wurfen individudlnimi pozadavky
konkrétniho uZivatele a podle jeho role ve vztahu k organizaci. Napfiiklad role prodejce

obsahuje také pfistup k pfislusnym aplikacim CRM (fizeni vztahii se zdkazniky).

5.5 Expanze za hranice

Pomoci stejnych technologii je mozné rozsifit vnitropodnikovy intranet o dalsi
skupiny uzivatelii za hranicemi firmy. Prvni skupinou externich uzivatell jsou dileziti
odbératelé, dodavatelé, partnefi atd. Této skupiné je umozZnén piistup k vybranym
sluzbam, informacim a dokumentim internich informa¢nich systému spole¢nosti, které
jsou dulezité a podstatné pro fungovani dodavatelsko-odbératelskych vztahii nebo pro
spolupraci. Tuto ¢ast portalu oznafujeme jako partnersky portal B2B (Business to
Business). Soué¢asti extranetu muaze byt i internetovy obchod. Tato ¢ast podnikového

portalu je pfistupna Siroké verejnosti - zdkaznicky portal B2C (Business to Consumer).

5.6 Mobilni pristup

Kromé klasického pristupu pomoci pocitace a internetového prohliZzece je mozno
pfistupovat k portalu pomoci mobilnich zafizeni. Musi vsak spliiovat jedinou podminku,
aby zafizeni obsahovalo prohlize¢. Pfikladem mohou byt mobilni telefony s technologii

WAP, kapesni pocitate (PDA) atd. Automaticky je rozpoznan typ prohlize¢e mobilniho
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zafizeni a je pfifazen pfislusny obsah pro tento prohlize¢. Funkcionalita mobilniho
pfistupu je standardni soucdsti portalu, a neni tedy nutna instalace zadného dalsiho

softwaru.

5.7 Prinosy arizika

Nasazeni a dlouhodobé budovani podnikovych portdla piinasi predevsim
zefektivnéni podnikovych procest uvnitf firmy i smérem k partneriim a zakaznikm,
snizeni provoznich nakladi a zkraceni potfebného ¢asu. Portaly piinasi také usporu
naklada pfi spravé pracovnich stanic a jednodus$i administraci celého systému véetné
spravy opravnéni, centralni spravy uzivateli a moznosti integrovaného pristupu k
bezpecnostni politice spole¢nosti. V neposledni fadé je v ramci portali ¢asto vyuzivana
sprava dokumenti (dokument management system) vcetné jejich klasifikace,
vyhledavani a spole¢ného sdileni uzivateli.

Mezi nejveétsi rizika implementace portalu patii podcenéni komplexnosti obsahu
projektu a ¢asto ménici se pozadavky. Dilezité jsou také vykonnostni testy s naslednou
optimalizaci vykonu portalu podle predpokladané zatéze s ohledem na pocet soucasné
pfihlasenych uzivatelii a zpracovavanych pozadavki. Vyznamnym rizikem také muze

byt podcenéni marketingového planu pro zviditelnéni nového portalu [14].
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6 Vliv portalovych reseni na provoz podnikovych
informacnich systému

6.1 Od historie k aktualni nabidce

Prvni portaly fungovaly jako kfizovatky, které své navstévniky navadély na
stranky, kde se pozadované informace nachazely. Nejprve nabizely pouze vyhledavéni
podle seznamu odkazi na dostupné stranky - katalogové vyhledavani. K nému pozdéji
piibylo fulltextové a rizné podoby rozSifené¢ho vyhledavéani. Postupem ¢asu se pohled
na internetové portaly zménil, coz se také odrazilo v jejich nabidce. Portaly zacaly
poskytovat bezplatnou elektronickou postu a vystavovani webovych stranek. Nakonec
se pridaly zpravy a informaéni sluzby (pfedpovéd’ pocasi, kurzy mén a akcii, programy
televize, horoskopy a dalsi). Takova zaplava informaci ptsobila znaéné nepfehlednym
dojmem. Tato situace pfinesla uzivateli moznost vlastni upravy obsahu webové stranky,

muze si navolit

informace a sluzby,

které jej zajimaji a které
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Obr. 6.1 - SAP Enterprise Portal . )
mnoho skupin uZzivatell
s riznymi informaénimi potfebami a pravé uzplsobeni obsahu podnikového portalu
umoziuje, aby kazdy uzivatel mél na jednom misté zrovna ty informace a sluzby, které
potiebuje ke své praci. Uzivatel se tak pii hledani relevantnich informaci nemusi

probirat zaplavou zbyte¢nych dat a miZe se vice vénovat své vlastni praci [5].
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6.2 Urceni kritéria uspéchu

Jaka jsou kritéria uspé$nosti budovani podnikovych portald? Nejprve je
nezbytné dobfe naplanovat cely projekt (rozsah, pozadavky, zabezpeceni, atd.).
Zakladnim kritériem uspé$nosti je dostupnost portalu vSem jeho uzivatelim a jeho
spolehlivost, at’ uz k nému pfistupuji pomoci svého pocitae nebo pomoci nékterého z
mobilnich zafizeni. Portal poskytuje uzivatelim velké mnozstvi informaci z riznych
zdroji, v ruznych upravach, s riznou dobou platnosti. Je proto dulezité, aby byly
vytvoieny metody, které definuji a popisuji postupy publikovani portletii na portalech.
Klicovym pozadavkem kazdého portalového projektu je jednoduché a rychlé integrace
existujicich podnikovych a externich aplikaci. Pfedpokladem integrace aplikaci do
portalu je jejich vytvofeni na principech vicevrstvé architektury a podpora jednotného
pithlasovani.

Dals$im kritériem je jiZz zminované adresné poskytovani sluzeb a informaci, které
uzivatel skuteéné potfebuje. BéZznou praxi je rozdéleni uzivatelt do rtiznych skupin s
podobnymi informaénimi pozadavky. Skupiny jsou pak zakladem pro vytvofeni
uzivatelskych profilii. Pro naslednou modifikaci a vytvafeni novych profili je tfeba
monitorovat chovani uzivateli. Nezanedbatelnym kritickym faktorem je otazka

zabezpeceni dat pfi pfenosu a zpracovani.

6.3 Pomoc s integraci

Podnikové portaly v soucasné dobé nachazeji uplatnéni predevS§im v oblasti
integrace stavajicich aplikaci. Oblast portala je zajimava predevsim pro vétsi firmy, pro
které je problém integrace nejvice pallivy. Je tieba si uvédomit, Ze nemohou zachranit
$patné navrzené podnikové procesy a fungovani firmy. Nejveétsi uplatnéni nachazeji
tam, kde se obchodni procesy museji flexibilné ptizpusobovat zménam na trhu, at’ uz
tyto procesy probihaji uvnitf spoleénosti nebo celym dodavatelsko-odbératelskym

fetézcem.

6.4 Propojeni s partnery

Kdy vznika potfeba firem zabyvat se integraci aplikaci? Vétsinou je vyvolana
nutnosti propojit vice internich systému s aplikacemi obchodnich partneri nebo
zakaznikl, integraci informacnich systémi pobocek firmy, piipadné fuzujicich
spole¢nosti. Dal3im duvodem muze byt implementace napt. CRM systému, kdy je tfeba

sdilet data jinych aplikaci.
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6.5 Webové sluzby

Webové sluzby (Web Services) jsou novym standardem a usnadiuji komunikaci
a integraci mezi dvéma a vice aplikacemi. Piechod z architektury klient/server pies
weboveé orientované aplikace k webovym sluzbam byl soucasti postupného vyvoje
technologii, které vytvarfeni téchto sluzeb umoznuji. V ramci podniku mohou vzijemné
propojit riznorodé informacéni systémy, které jsou soucasti podnikovych procesu.
Vyuzivaji se pro dynamické vytvafeni obsahu ze zdroji (externich a internich) a

zpristupnuji tento obsah na podnikové portaly.
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2. droven pFizpusobeni
obsahu: : Ma Stranka

Obr. 6.2 - MoZnosti pFizpusobeni portilu

Co tedy doporucit spoleénostem, které se chystaji budovat podnikovy portal? V
prvé fadé nepodcenit pfipravné prace projektu a zvySenou pozornost vénovat analytické
asti. Od pocatku je tfeba védét, co od portalu mizeme ocekavat a zda jsou pozadavky
splnitelné. Dobfe naplanovany projekt a dodrzeni vSech krokd, které stanovi

metodologie, jsou zakladem uspéchu kazdého projektu.
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7 Vyuziti CRM v energetické firmeé

O CRM systémech se pred nékolika lety zacalo hovofit také v souvislosti s
energetickym pramyslem. Je mozné, aby toto "guru feSeni" pro fizeni vztahi se
zakazniky trvale zapustilo i1 kofeny v odvétvi, marketingem do nedavné doby jesté

vibec nepoznamenané?

7.1 Vseobecné souvislosti

Jiz hodné c¢asu uplynulo od doby, kdy se v bézné pouzivané ceské mluvé
zabydlel pojem CRM (Customer Relationship Management). O chvili pozdéji jsme
dokonce pochopili jeho vyznam, podstatu a piinosy. Postupné se pojem CRM rozsifoval
z obecného kontextu do konkrétnich slovnich spojeni a zacli jsme ho pouzivat spolu s
ur¢itymi  odvétvimi  ¢eského pramyslu, napf. jako CRM v bankovnictvi,
telekomunikacich a dokonce i ve spojeni se statni spravou (coz v Ceskych luzich a
hajich mize vyvolat udiv na tvafi). Dal§im pramyslem, kde se CRM (predpokladejme,
ze CRM chéapeme jako zpusob mysleni, konani, blize zaméfenou a jistym zpisobem i
unikatni strategii kazdé firmy, ne jako pouhy software) zaal prosazovat, byla i
energetika (hlavné elektricka energie a plyn).

Vyuziti CRM v energetice ale pfedchazela naro¢na privatizace zainteresovanych
firem, nasledna liberalizace trhu a v neposledni fadé cenova deregulace. V3echny tyto
procesy jsou navic stale zivé, pokracuji a ubiraji se smérem, ktery mnohdy laikovi
nemuze byt ani jasny. V pozadi je navic nutno vnimat zdlouhavé novelizace na poli
pfislusnych zakonu - muZeme toto komplexné povazovat za bofeni monopolistické
struktury a stavbu struktury co nejvice pfipominajici trzni vztahy.

Nyni se podrobnéji podivejme na soucasny stav energetického primyslu ve

spojeni se vztahem k zdkaznikovi — CRM [12].

7.2 Kdo implementuje co

Diky rozhodnuti o pfeméné energetického monopolu v trzni prostfedi (spiSe
okolim vynucenym) se v energetickém prumyslu objevilo mnoho novych subjekti
vénujici se nakupu surovin, vyrobé elektrické energie, distribuce plynu ¢i elektrické
energie jako i samotni prodejci téchto produkti koncovym zakaznikiim (nebo dalSim
zprostredkovatelim). Jenze toto je zména do jisté miry pouze strukturalni. Zmeéna, ktera
by pfinasela vyhody pro koncové zakazniky plynouci z definice konkurenéniho

prostfedni jako takového, spociva ve zptsobu chovani se ke svym zdkaznikim. Nové
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vznikajici firmy nebo firmy rozSifujici svou puasobnost z jinych konkuren¢né
zalozenych odvétvi do odvétvi energetického maji s timto piistupem mensi problémy,
nez firmy doposud v energetice pusobici. Pro né je mnohdy pfedstava nutné zmény
chovani ke stejnému zakaznikovi velice t€zka, coz je ovSem jeden ze zékladnich pilifa
CRM strategie.

I kdyz by se vSechny firmy pusobici s tomto nové konkurenéné zalozeném
odvétvi meély zacit chovat trzné a prani zakaznika by pro né mélo byt "zékonem", ne
vzdy tomu tak samoziejmé bude. Mnohé firmy, jako jeden z moZznych konkurenénich
nastroji v boji o zakaznika pouziji CRM. Vzhledem k tomu, Zze energetika je primysl
velice lukrativni, mohou si firmy penize do investic tohoto typu jisté dovolit. Zamérné
jsem pouzil slovo investice, protoze desitky milioni korun utracené za implementaci
CRM feseni musi byt chapany jako investice. Pominme pohled ze strany G¢etnictvi, kde
se pri trose dobré vile daji stejné véci vykazovat rizné a podivejme se na tuto investici
z pohledu marketingové-strategického: jednozna¢né se nam tato investice musi vratit
bud’ v podobé trzniho podilu, zvySeného pocétu zakazniki, zvySenych trzeb, zvyseného
billingu na jednoho zékaznika ¢i jinym dal$im smérodatnym a vérohodnym ukazatelem,
ktery firma sleduje a je pro ni dulezity.

Liberalizace (jeji zjednoduseny harmonogram viz. tabulka) vrhla na trh jako
celek, novou energii v podobé boje o zakazniky a v tomto boji se jednotlivé firmy
rozhodly pouzivat rizné CRM feseni ve vife, Ze pravé tyto feseni budou pro jejich firmu
ty pravé a pokud mozno jesté lepSi nez pouziva konkurence. Pomifime soucasny stav
procesu implementace u jednotlivych firem, stejné jako technické moZnosti
jednotlivych feSeni (vyhody a nevyhody jednotlivych feSeni by totiz vydaly na vice nez
jednu dalsi praci - a ani pak by vysledek nebyl zaru¢en) a kratce shriime pro jaké reSeni
se nize uvedené firmy rozhodly.

Firmy pusobici na ¢eském energetickém trhu si diky dosavadniho vysledku
privatizace muzeme rozdélit do nékolika skupin, reprezentujici bud’to jejich majetkové
propojeni nebo docasnou volnost, popf. doasné pifimé majetkové nezafazeni ani do

jedné ze vzniklych skupin.
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Tabulka 2 - Harmonogram liberalizace energetického trhu v CR, [20]

Od 1. ledna 2002 jsou opravnénymi zakazniky koncovi zakaznici, jejichz
spotieba prekroc¢ila hodnotu 40 GWh. Takovych subjektti je na Ceském trhu

piiblizné sedmdesat.

Od 1. ledna 2003 jsou opravnénymi zakazniky koncovi zakaznici, jejichz
spotieba prekroc¢ila hodnotu 9 GWh. Tyto podminky spliiovalo pfiblizné 400

subjekt (tj. asi 33 procent ¢eského trhu s elektfinou).

Od 1. ledna 2005 jsou opravnénymi zakazniky vSichni koncovi zdkaznici,

jejichz spotieba elektiiny piekrocila hodnotu 100 MWh.

Od 1. ledna 2006 jsou opravnénymi zakazniky vSichni koncovi zakaznici,

tzn. 1 domacnosti.

Jako prvni se nabizi skupina firem kolem stdle statni spole¢nosti CEZ
("superCEZ"). Do této skupiny mizeme zafadit firmu Stiedo¢eska energetika. SCE se
rozhodla vyuzit aplikaci Oracle CRM (implementaci provedla Logica). V roce 2002
byla dokonéena implementace CRM feSeni Siebel eEnergy od firmy Siebel Systems
(hlavni podil na implementaci - Hewlett-Packard) v distribuéni spole¢nosti
Severomoravska energetika, coz je dalsi firma pusobici s ramci uskupeni "superCEZ"
(jde o nejvétsi z regionalnich distribu¢nich spole¢nosti v CR). Zapadodeské energetika
se rozhodla pro CRM feSeni vyuzivajici technologie SAS a Siebel Systems a tym
odbornikt spolu s konzulta¢ni firmou Soluziona na implementaci zacal pracovat rovnéz
v roce 2002. Ctvrtou firmou z této skupiny je firma Vychodogeska energetika, ktera jiz
vyuziva feSeni mySAP.com CRM uvedené do provozu jiz skoro pied tfemi lety, v
¢ervnu 2002. Posledni firmou je SeveroCeska energetika, kde ale musi podle rozhodnuti
Antimonopolniho tfadu CEZ do zafi 2004 prodat sviij majoritni podil, &imZ by
Severoceska energetika z tohoto uskupeni vypadla. Nicméné tato firma vyuziva feSeni

firem ORACLE a SAP.
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Tabulka 3 — ReSeni CRM ve skupiné CEZ

Firma Re¥eni CRM

Stredoceska energetika Oracle CRM/ Oracle

Severomoravska energetika | Siebel eEnergy/Siebel Systems

Zapadoceska energetika Siebel Systems/SAS

Vychodoceska energetika mySAP.com CRM/SAP

Severoceska energetika Oracle a SAP

Jelikoz doslo k utvoieni "superCEZu" pied jednotlivymi rozhodnutimi o vybéru
dodavateli CRM feSeni, bude se zfejmé s nejveétsi pravdépodobnosti muset dodate¢né
rozhodnout o jednotné platformé, na které bude skupina do budoucna pracovat. Tento
krok je naprosto nevyhnutelny nejen z hlediska budouciho fungovani jednotlivych
systému a moznosti jejich propojeni, ale i s ohledem na jejich servis, spravu, up-date a
up-grade a naklady s timto spojenymi. Nehledé¢ uz na problémy pfi migraci pracovni
sily uvnitf skupiny. Toto rozhodnuti se musi udélat i s ohledem na planované akvizice v
zahrani¢i, o které firma CEZ v sou¢asné dobé usiluje (Polsko, Slovensko, Bulharsko).

Druhou velkou energetickou skupinou (nejvétsi soukromou energetickou firmou
na svété a nejvétsi v Evrop&) v CR je "skupina E.ON". Tato skupina obsahuje
predev$im dvé regionalni distribuéni firmy a tj. JihoCeska a Jihomoravska energetika a
dale pak tfi podily v distribucich plynu (Zapadofeska plynarenskd, Jihomoravska
plynarenska a JihoCeska plynarenska). Obé firmy vénujici se distribuci elektrické
energie pouzivaji odvétvové CRM feSeni mySAP.com/Utility. E.ON navic oteviené
deklaroval rozhodnuti o celosvétovém pouzivani SAP feSeni u viech svych dcefinnych

firem, véetné Ceské republiky.

Tabulka 4 — ReSeni CRM ve skupiné E.ON

Firma ReSeni CRM

JihoCeska energetika

mySAP.com/Utility
Jihomoravska energetika
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Hlavné plynarenskou skupinou v CR je "RWE skupina", vlastnici vétsinou
majoritni podily v <&eskych distribucich plynu. VSechny regiondlni distribuéni
spole¢nosti plynu (kromé& Prazské plynarenské) a Transgas, opét globalné vyuzivaji
SAP feSeni.

Dalsi skupinou je tzv. "Prazsky holding", ktery sice neni majetkové propojen v
jednu firmu, ale vyznamnym vlastnikem je mésto Praha, majici tomu odpovidajici
rozhodovaci slovo. Tyto firmy by mohly vzhledem ke svému poctu zékazniki na
uzemni hlavniho mésta Praha Gspés$né vyuzivat synergickych efekti, v ptipadé spoleéné
fakturace vSech odebranych sluzeb a produkti (plyn, elektfina, voda), servisu,
komunikace se zakazniky atd. Coz by samoziejmé v trznim prostiedi pfedstavovalo
nutnost rozsahlého propojeni ERP systému, coz ¢asteéné piedstavuje CRM i billingové
feSeni. Prazské energetika nevyuziva plnohodnotné CRM, ale zakaznicky servis probihd
jiz od roku 2001 pies feSeni NESS CEE/ORACLE/SAP. Prazské plynarny vsadily na
PVODwinZCRM a Prazské vodovody a kanalizace na LCS Noris/CRM.

Posledni velkou, ovSem pouze potenciondlni skupinou zakaznikii pro CRM
feSeni v energetickém prumyslu jsou za¢inajici licencovani obchodnici s elektrickou
energii (na zakladé energetického zakona), firmy vénujici se obchodu se energetickymi
surovinami apod., ktefi zfejmé budou potiebovat CRM systémy, pro feSeni jejich
zakaznickych vztaht. Jako priklad uved'me firmu Tchas z Ostravy. Ta se rozhodla

implementovat fedeni Oracle CRM.
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8 Problematika praktického vyuziti dvou typu portala

8.1 Sluzby velkoodbératelum na internetu (JCE)

Zéakaznicky portal Jiho¢eské energetiky byl funkéni od roku 2001 do roku 2004.
Byl piistupny pouze pro vyznamné zakazniky — velkoodbératele, ktefi projevili zdjem o
tuto sluzbu. Nabizel aktudlni pfehled o jejich souc¢asnych energetickych narocich a
umozioval i nahliZet do historie odbéru, vie délené dle jednotlivych odbérnych mist &i
platce.

Aplikace vsak méla i dalsi funkce. Umoziovala zobrazené sestavy tisknout a
ukladat do zpracovatelného tvaru. Zpracovatelného znamena, ze uloZenou tabulku bylo
mozné si oteviit napiiklad v programu Microsoft Excel a na tyto data pak aplikovat
Vami specifikované vzorce. Déle systém ze souborti dat generoval grafy a umoznoval
tak sledovat vysledky ve zjednodusené podobé. Dalsi funkci byla optimalizace sazby,
pomoci které si zakaznik mohl vypo¢itat spravnou sazbu pro sviij odbér na nasledujici
obdobi. K dispozici bylo i nastaveni vzhledu, kde jste si mohli libovolné vybrat z
predptipravenych schémat barev tabulek ¢i uvodni graf, ktery se zobrazoval vzdy na
uvodni strance.

Tento portal byl viibec jeden z prvnich zakaznickych portalt energetické firmy

v CR a zaznamenal ve své dobé velikou tspésnost.

8.1.1 Technicky popis

S ohledem na bezpe¢nost zivotné¢ dulezitych dat firmy nebyl portdl nepojen
online na interni zdkaznicky systém (ZIS). Data byla nejprve zpracovana v systému
SAP a poté pienesena ve faktura¢nich cyklech na portdl. Zde je dulezité poznamenat, ze
toto feSeni mélo nejen vyznamny bezpelnostni charakter, ale také podstatny vliv na
rychlost celé aplikace. Na portal totiz nebyla zbyte¢né pienasena data vSech zékaznikd,
ale pouze téch ktefi si o né zazadali u svého obchodnika s elektfinou.

Pfistup na portal byl mozny po zadani ¢isla odbérného mista a hesla, které si
zakaznik mohl sam zvolit. Tato autentizace byla v té dobé dostate¢na, nebot’ portal
neumoznoval jakékoliv zmény v datech pfihlaSeného zakaznika.

Samotny portal byl technicky feSen jako oddélena aplikace napsana
v programovacim jazyku PHP a nainstalovana v privatni ¢asti vefejného web serveru

Jihoceské energetiky. Web server Apache byl umistén v demilitarizované zoné firewallu
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a v nastavenych intervalech (zpravidla v noci, kdy nezatézoval samotné CRM systémy)
si stahoval pfipravené davkové soubory s daty zakazniki z internich systému.
K bezproblémovému fungovani portalu postacoval zakaznikovi pouze Microsoft

Internet Explorer verze 4.0 a vy$8i nebo Netscape Navigator verze 4.0 a vySsi.

8.1.2 Prehled funkci

8.1.2.1 PrihlaSeni

Po zadani spravné web adresy se zobrazila piihlasovaci stranka portalu (obr.
8.1). Zde bylo tieba vyplnit korektni identifika¢ni udaje ziskané dfive od obchodnika

s elektfinou.

2} Sluiby velkoodbératelim - Miciosolt Inteinet Explorer - msn_atlas.c2
Soubor  Upigvy Zobrezt  [Dbiibené Néstroe  Népoyéda
| Adresa I!] hittp: //wwww. jce. c2/vo/priblaseni. php

— S om«-4-024d

szniky | Pro investory | Pro obchodni §

T e

Obchodni podminky | Cenlk elektfiny | PFehled sazeb | Fakturace a platby | Kontakty Help

Oachal swdniy ail ik

Identifikace: |123456789

o e

Platce ©  Odbémé misto &

ruse

Na nasledujicich strankach mohou zakaznicl Jihoteské energetky najit historicke Gdaje o odbéru ve svém odbérném misté. Pristup k
udajim ziskate po pfihlaseni do systému

L)

Kdo jsme | Pro zakazniky | Pro investory | Pro obchodni partnery | Pro vefejnost

V2000 Jikoleskd enematika, a5

e Y I @ Sitinlemet

Obr. 8.1 - Prihld3eni

8.1.2.2 Homepage portalu

Pokud autentizace probéhla uspésné, zakaznik se dostal na svou homepage
vlastniho portalu (obr. 8.2) kde v horni Casti obrazovky vidél nazev a ¢islo svého

odbérného mista.
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V pravé Casti je zobrazen graf a tabulka vyvoje jeho plateb za elektfinu za
poslednich 6 mésici. Kliknutim na graf se dostanete do sekce, kde si mizZete
prohlédnout v grafickém znazornéni dalsi zajimavé udaje (podrobnéji viz. bod 8.1.2.5
tohoto navodu). Typ grafu zobrazeného na Gvodni obrazovce lze zvolit.

Vzhled uvodni obrazovky si lze dale pfizpusobit po kliknuti na polozku Vzhled v
hornim menu. Zaroven zde muzete zapnout funkci Novinky, kterd znamena to, Ze po
piihlaseni se Vam bude na prvni strance zobrazovat okno s aktudlnimi novinkami pro

velkoodbératele.

2 Sluiby velkoodbératelim - Miciosolt Intenet Explorer - msn_atlas. ¢
1 N -
1 1 jsmie wazniky | Pro investor Pro obchodni —
Pcp-—— aslngacnsty
Start | Statistika odbéru | Zasilani faktury | Optimalizace platby | Vzhled | Odhlasit Help
Odbér: 101505 MOTOR C.BUDEJOVICE KNEZDVORY
Uvodni informace Graf Celkem cena 200007 do 200002
; ’ ‘/ DObry den
Vitame Vas na osobnich strankach
. pro velkoodbérateie
Tyto stranky vam poskytnou fadu uZiteénych informaci, které pro
Vés pfipravil nas vypoleti systém. |
Mizete zde ziskat Udaje z historie odbérl elektfiny pro vase
odbérna mista v nasledulicich oblastech:
» piahied historicks statistiy odbémého mista | B |
* podrobny pfehled statistiky nésice ->
» grafické zobrazen| spotfeby Mésic
» grafické zabrazeni naméfenych hodnot elektrického vykonu
« grafické zobrazeni fakturace 200002 2585280 K&
o grafické zobrazeni primérné ceny elektiny 200003 3003238 K&
200004 2280978 KE
-
Novinky ve VO 200005 2314237 K¢
Na tomto mists budete upazorfiovani na velkeré zmény ve VO. SiiiE 2350 K
Napf iklad ceny elektiny, nové vyhlasky a zakony nebo upraveni Ci 200007 1843130 K&
rozéifeni funkCnosti techto stranek,
=
) SR " i S S O X S

Obr. 8.2 - Uvodni stranka

8.1.2.3 Statistika odbéru

Na této strance jsou zobrazeny celkové historické tdaje odbérného mista
sefazené po mésicich od aktudlniho data za cca posledni 3 roky.
Kliknuti v levém sloupci na konkrétni mésic zobrazite piehled kompletnich

odbérovych statistik hledaného obdobi (datum je zobrazen ve formatu "rokmésic").
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V detailnim pohledu na vybrané obdobi se muzete posunovat o 1 nebo 12
mésicu vpied ¢i vzad a po kliknuti na ikonu grafu u zvoleného obdobi se dostanete na

grafické znazornéni odbéru (viz bod 8.1.2.5.).

2 Shuzby velkoodbérateldm - Miciosoft Inteinet Explorer - msn, atlas ¢z

Lo e Sl S

Start | Statistika odbéru | 2asilani faktury | Optimalizace platby | Vzhled | Odhlasit Help
Odbér: 101505 MOTOR C.BUDEJOVICE KNEZ.DVORY

Fa. odbér Sazba | Sjedn.kw | Naméf. kW | Spotf.kWh | Kicelkem | KE/kWh | KEbezDPH | KE/kWh
200007 n Blc 3400 3366 971122 1843130.00 1.0 1510813.00 1.56
200006 |l | Bic 3400 3370 1439212 2335240.00 1.62 1314196.00 1.3
200005 |@l| Bic 3400 3363 1420344| 2314237.00 1.63 1896980.00 1.34
200004 |§B| eic 3400 3381 1388521 2280978.00 1.64 1869717.00 135
200003 ||| Bic 3400 3366 1513439 3003238.00 198 2461754.00 1.63
200002 ||| Bic 3400 3373 1205065 2585280.00 215 2119154.00 1.76
200001 || Bic 3400 3366 1309146  2697046.00 206|  2210769.00 169
199912 ||| e1 3400 3359 1175877| 230645200 1.96 1890599.00 1.61
199911 (@[ e1 3400 3362 1524331 2634050.00 1.73|  2159130.00 1.42
199910 ||| e1 3400 3311 1260980| 2386473.00 1.89 1956192,00 155
199909 || e1 3400 3319 1203727  2309603.00 1.92 0.00 0.00
190908 ||| e1 3540 3535 1128082| 2275514.00 202 0.00 0.00
199907 ||| e1 3360 3234 772524|  1902747.00 246 0.00 0.00
199906 ||| e1 3360 3340 1327982| 2410160.00 1.81 0.00 0.00
199905 ||| e1 3360 3256 1141317 2239892.00 1.96 0.00 0.00
199904 ||| e1 3360 3219 1286967 2373415.00 1.84 0.00 0.00
199903 || e1 3360 3337 1477800( 2574431.00 1.74 0.00 0.00
199902 n B1 3360 3274 1157365 2275231.00 1.97 0.00 0.00
e [ T = T = T ol B

ARG AT SR S SR e T T L R T

Obr. 8.3 - Statistika odbéru
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<) 5kt velk codtde slrkim - Micioaolt Infeinet Eaplores - mon allas. cr

| Sobo Opgy Zdas Qberd Nimos Naseride T ) | ST
21, ¢agar, 2001 et | Pro rikaondoy | Pro recstony | Pro o hoded purt i =
20 Bes .
Slart | Stativtika odbeiru | Zoslind Gaktury | Optimalicace plitlry | Votdod | Ocdhliai Mol
Odbér:
od 199908 do 200006
4D @ Misic D I
Tech, —
fgtiea | Wysokd | Nzkd | Cooon Namd¥, | Sjed. | 0810w, | Madol, | Pk, | Shed,

Oblod (Sarbaa) s | kwh | kwh | kwh "h":n-m-um mex [spod kW VD kW] VD
10e | B AN aDry] erdds| 1D 000 330 e D60 2
19T | bt 1IN 4uomi| 2ngn =N 40 nH e DE0 129
1990 | ol JEP| CARls| WERT| 110w 40 B A0 ZAD -]
19939 | Bk SMOTER| AT A 12T S0 et 0 0 a1
1993910] Bk INRG| wNAAT| Malos| 1200500 000 3 00 00 @9
19911 81 | 404300| ecos0z| ememee| 1meeat| om0  z2| | 3o E
199912 8L 313042| S00ETS| 19| LITSETT 4000 9 3400 3400 41
20001 | e1c | 3sa0ws| sossa| eeomer| 1309ies| ooo| e | e )
w0002 | e1c | 3e3:me| swser| weseo| 12omoes| eooo| vz sen| e 2
200003 | B1c | 416704 €10067| eaars| 15134m| eo00|  zs| e0| e u
0008 | Bic 2545 Y0587 43| 1380E 40 o a0 3200 =
A0S | Bic Ty resrof]| &4x40| 14MINg S0 A3 30 = »
Cebam x| 70w | sersme| scann| swmo|  soe| sawo| amea] a4
Dol | Sz | Spilka KE | Vysokd KE | Nzki KT | Cellom KE | Toch, mas 52 | Somd?. max K7 | S max K2 | péeie. shed. K2
100006 (151 eS| aemwsal axeEor 1214011 &41600 TEEa)
rewery 13 R e L e ML Ak o] e e am A mandiwy e :J
8] ot b T [ et

Obr. 8.4 - Statistika odbéru - pohled na zvolené obdobi

8.1.2.4 Detailni statistika odbéru

Na této strance jsou zobrazeny detailni udaje odbérného mista sefazené po
mesici. Vypis pro porovnani obsahuje udaje za 12 mésicu.
Pro piechod na jiné obdobi slouZi ¢ervena tlacitka nad tabulkou. Témito tladitky

muzete ovladat pfesun o 1, resp. 6 mésici vpied, nebo vzad. Po kliknuti na vybrané

tlacitko se Vam zobrazi odpovidajici

¢asové obdobi s novymi udaji. L:',ﬁ : :: : zl m m
Ve spodni &asti strinky (pod femslg] Tiskaulozeni Eot—smmelmmd
) ) i o] w0 ﬁk‘mﬁm A

tabulkou) najdete odkaz pro vytisténi nebo

* R

ulozeni stranky. Po kliknuti se stranka

Ko jume | Pro zdkaordy | Pro investory | Pro obx el partidg

zkonvertuje na format vhodny pro tisk. Zde Obr. 8.4 - Statistika odbéru — export,
muzete zvolit bud’ uloZeni nebo tisk. Jestlize uloZeni a tisk dat

zvolite ulozeni, otevie se Vam standardni dialogové okno pro ulozeni souboru. Tento
soubor je exportovan ve formatu *.csv, ktery mlizete piecist napf. pomoci programu MS

Excel. Jestlize zvolite tisk, otevie se standardni dialogové okno s dotazem pred tiskem.
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8.1.2.5 Grafické zobrazeni

Na této strance si muzete zobrazit Vase odbérové statistiky ve sloupcovych
grafech. Je zde zobrazen graf pro vybrané obdobi plus tabulka hodnot. Casové obdobi
muzete posouvat pomoci Sipek umisténych po stranach grafu. Jednoducha Sipka
znamena posun vied, ¢i vzad o jeden mésic. Dvojita Sipka umoziuje posun o 12 mésici.

K vybéru jsou tyto typy grafii:

e Celkem K¢ za obdobi
e Spotieba kWh
e Nameéfené kKW

e Prumérna cena s DPH

A Sluiby velkoodbératelim - Miciosoft Inteinet Explorer - msn. atlas.c:

Start | Statistika odbéru | 2asani faktury | Optimalizace platby | Vzhled | Odhlasit Help
Odbér: 101505 (Celkem cena K¢)

od 1999-06 do 2000-06

Zvolte typ grafu; Celkem KE za obdobi | Spotfeba kiwh | Namélené kWW | Prum. cena s DPH |
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2410160 | 1902747 | 2275514 | 2309803 | 2386473 | 2634050 | 2306452 mme 3003238 | 2280978 | 2314237
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Obr. 8.5 - Grafické zobrazeni

8.1.2.6 Stanoveni optimalni sazby

Tato funkce slouzi ke nalezeni optimalni sazby. Data, pomocich kterych bude
vypoéten odhad, jsou ziskavana z historickych tdaju konkrétniho odbérného mista.

Cenik, podle kterého se sazby podcitaji, je zobrazen v horni ¢asti tabulky.
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Prvni tabulka zobrazuje technické hodnoty, které jsou pouzity k vypoétam. Dalsi
tabulka zobrazuje vypoltené hodnoty v korunach. Program Vam ve tfeti tabulce
doporudi, jaka sazba by mohla byt pro Vas odbér nejvyhodnéjsi.

Stisknutim tlacitka VieZeni viastnich KWh se dostavate do ¢asti uréené pro
vlastni modifikaci dat. Muzete si vybrat obdobi vstupnich dat, které chcete upravovat a
soufasné nastavit sazbu pro vypocet. V tabulce muZete upravit libovolny udaj a po
stisknuti tla¢itka Dopocitat ziskate doporuceni pro vybér sazby. Pro porovnani Vam
program nabizi vystup i v ostatnich sazbach.

Samoziejmé i zde mate moznost stranku vytisknout ¢i ulozit po kliknuti na

symbol diskety a tiskarny ve spodni ¢asti stranky.

R Sluiby velkoodbératelim - Microsoft Inteinet Exploier - msn._atlas. cz
|| Sowor Upigwy Zobrazt Qbibené Néstioe Népoyéda ]]M_q_g[j#-"
Start | Statistika odbéru | 2asilani faktury | Optimalizace platby | vzhled | Odhlasit Help
Odbér: 101505 za obdobi: 200007 - 199908
] Vyberte si z cenkti [ Cenik platny od 1.1.2001 =] ] vioZeni viastnich KWh, Kw Tabulka Sazeb
Technicke hodnoty souéty sazba Bic
Celkem Léto Zima

Tech. max 48000 24000 24000
Ultované kw 40940 20540 20400 g

kwh 15539846 7551008 7988838

Soucastna (B1c) sazba v K¢
Celkem Léto Zima

Tech, max (K&) 3696000.000 1848000,000 1848000.000

Utované kW (KE) 6302170.000 2783170.000 3519000.000

El .energie (K&) 17275483.820 7376961.640 9898522.180

Celkem (KE) 27273653.820 12008131.640 15265522, 180

KEAWh 1.755 1.590 1911

Doporuéeni Blc
Celkem Léto Zima

Tech. max (KE) 3696000.000 1848000.000 1848000.000
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Obr. 8.6 - Vypodet optimalni sazby
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Obr. 8.7 - Vypocet optimilni sazby - vloZzeni vlastnich dat

8.1.2.7 Zasilani faktury

Zde portal nabizel prostiednictvim internetu pravidelné zasilani opisu faktur za
elektfinu a u registraénich méfeni zatézovych profili i naméfené hodnoty 1/4 hod.
maxim, tzv. archivi. Faktura¢ni udaje tak zakaznik ziskal prakticky ihned po jejich
vyhotoveni a mél je k dispozici o nékolik dni dfive, nez klasickou postovni zasilkou.

Tato sluzba se objednavala tak, ze zakaznik nejprve vyplnil a vytiskl zadost o
zaslani opisu faktur za elektfinu v elektronické podobé. Poté bylo nutné, kvuli
nedofeSené legislativni problematice elektronického podpisu, zZadost ru¢né podepsat a

odeslat ,.klasickou postou™ na adresu Jihoceské energetiky, a.s.
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2R 2 adost 0 zatind opisu Lokt - Maciosolt Brdeenet Liphoces - man allas c2

Jhotedka enorgotia, a. 5.
odd. péde o klienty VO
Larewa 16

370 &) Cosh i Buddovicn

véc: Zadost o zasilani opisu faktur za elektiinu v elektronicke podobé

2idime o pravideinéd zae lind oot fakbur 2a ele U vyztavenych Jholesiou energethou, a. 1. pro odblratele:

» sbchoani jméno: |
» sidio: |
» 1o |
|
I

» {ulo plitoe:
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Faktry 20 oldy ru podadapre Tasila:

* 1 e ratovon ackeas: [
* 4 archivem 1800, namidenych hodhot:  AND € e
» 5 bryprovanion (dagh: a0 ¢ e T
* kontkni omoba (Jminn, furkee): |
* kefon, e-mai: [

[ o Bt T AL+ o Ao Rl iR s e i il ) [k e,

Obr. 8.8 - Zidost o zasilini opisu faktur

8.1.2.8 Help

V pfipadé nejasnosti v ovladani aplikace byla samoziejmé k dispozici
kontextova napovéda, kterou $lo kdykoliv otevfit kliknutim na tladitko Help v pravém

hornim rohu zobrazené stranky, popf. zaslat informacni email ¢i zavolat na Hot-Line.
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8.2 Portal pro velkoodbératele (E.ON)

Zakaznicky portal E.ONu je v soufasné dobé ve stadiu dokoncovani a pro
zakazniky bude pfistupny v prvnim c¢tvrtleti roku 2006. Diky slouceni JihoCeské
energetiky (JCE) a Jihomoravské energetiky (JME) do jediné spoleénosti — E.ON - bude
i jeden portal spole¢ny pro odbératele obou téchto jiz byvalych firem.

) SAP Enterprise Portal 6.0 - Microsoft Internet Explorer

Soubor Uprgvy Zobrazt Oblbené Nistroje Napoyéda
Zakaznicky
portal
iwd Zobrazeni informaci o misté spotfeby
Jakaznik
D ety Misto spotfeby: | 3101037716 ] ©
Tidannl hod. dagram
e T T
_Poruchevy dagam - — —
Gdusa o slaietromins I Zakiadni daye
Historle spotfeby | Misto spotfeby 3101037716 ]
Ploblad plated, | Odbémeé misto - obchodni 4101040856
EONmatalg | ODEME misto - dstrbutni 4101040855
Pribdhovd mifenl | YORey ndzev mista spotfedy sare &
| Popis mista spotteby Kaufland Ceskd repubika v.o 5 supermark
Ulice, £p./t.o Kamenice /1260
Obec Brmo
psé 625 00
Obchadnik s eleltfinou E.ON ENERGIE, A S.
|_Distributor slektfiny __E.ONENERGIE, A S
Cislo smiouvy 9101301111
Odebirany produkt VO-0B smiuwni neodedel SD (08)
Modifikace produktu ExtraPower
Napétova hladna 22 kv (VN)
Zplisob odettu PROBEHOVE MERENS TYPU B (RUCN] ODECET) !
|_Spolehivost dodiviy _standardni
Kontakdni osoba r8car~ika pro misto spotfeby (zavedeny kontaitu)
Prymeni
Iméno
Toul
Telefon 241 051 21
Fax 241 717 260
£-mad maimastor @kaufiand. onin
Ulice Pod vidfiovicou
Cislo ponisné 1661 | »
< i »
@] Hotovo e Mt rtranet
L=

Obr. 8.9 - Portil E.ON - Zobrazeni informaci o misté spotieby

Protoze E.ON vetejné deklaroval celopodnikové podporovani SAP systémi, je
portdl vyvijen kompletné na SAP technologii. Koncovym bodem je SAP Enterprise
Portal (dale SAP EP) verze 6.0, ktery lze pouzit jako portal externi i interni.

Nékolik vlastnosti SAP EP:

e Nezavislost na pouzité platformé

e ZaloZeny na web pristupu, uzivatelskych rolich a autentizaci
o C(entralizovany pristup ke vSiem SAP i nonSAP systémim

e Integrace a strukturalizace vSech typt informaci

e Vystavén na otevienych standardech

e Propracované moZnosti navigace
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8.2.1 Technicky popis

Portil E.Onu je opét internetové feSeni komunikace se zakazniky resp. s
partnery. SlouZi k zobrazovani udajt z vnitiniho informaéniho (zdkaznického) systému
(ZIS) a rovnéz umoziuje provadét operace a zmény, jejichz vysledkem jsou smluvni

tikony napf. zména sazby, ukon¢eni odbéru, iprava odbérového diagramu apod.

Zakazrnicky
portal
tea Tydenni hodinovy diagram
Zakarnik
Mivto spolfoby Pro tyden od 26.11.200% do 02.12.2005%
Cataily mista spotieby
Tideani hod. diagram — _—
Oty dagram
e odbheu ol enarges
Udun & lalsemies |3 oan 26.11.2005 - 02.12.2005
Historie spotfeby | Caborme misto 4101054937
Piwhled plateb [Profi P
EOMkontala M s o LW
T rr——
| == R . S
Suma spotfeby na den 1w
Povoleny rozdil 1w
| Max_hodnota hodmovd spotfeby 1 kw
Minus Plus
[Toleraéni pbsmo 1. T aw 1%
Toleratni pdsmo 2 -1 % 1%
HomNa Sonota Neddle Ponaddii Utery Streda Crwrtek P stek
- [ 00 00 | 00 00 | 0.0 — 80 00
[ [ f [ ‘ |
o — o8 [ o0 | 00 | 00 | 00 00 | 0o
= — = — -y v re I
= L 00 | 00 [ 00 | 00 | 00 [ o0
| T | e | [ [
o I %8 [0 00 00 00 00 00 0.0
, ‘ | - — _—
| . S S | %6 [ 06 o0 00 -
< ‘ : : ?
@] Hotovo g Mistni ntranet

Obr. 8.10 - Tydenni hodinovy diagram

O portalu se v této souvislosti uvazuje samoziejmé jako o bezplatné sluzbé
zakaznikim a partnerim. Vzhledem k povaze ukoni provadénych na portéalu, je
nezbytné dbat na bezpecnostni hledisko celého feSeni. Na druhou stranu vSak zvolené
feSeni pfistupu na portal musi byt akceptovatelné zakaznikem z pohledu uZzivatelské
piivétivosti a praktického vyuziti. Pro oblast prodeje velkoodbératelim (VO) a
Distribuce bylo navrzeno feSeni vyuzivajici softwarovy certifikat. Pro prodej
domacnostem (MOO) a mensim podnikatelim (MOP) je doporuceno jednodussi feSeni,
které je snadné&j$i pro pouzivani béznym uzivatelem.

ProtoZe tento portéal obsahuje jiz velmi mnoho funkci, bylo by velmi zdlouhavé
je zde jednotlivé popisovat. Navic je stile ve vyvoji, takze se nékteré funkénosti mohou

7 wao

jesté zménit. Pfipojil jsem proto pouze seznam implementovanych scénaiii a nékolik
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obrazovek, které obsahuje tato kapitola. Seznam scénaiit VO implementovanych
v portalu obsahuje tabulka 5.

Scénafem se rozumi zpravidla hlavni obrazovka jedné dlohy, kterd muze
obsahovat dalsi vloZzené podstranky, pfipadné vyznamna funkcionalita portalu.

V tomto feSeni je pouzito standardni feSeni SAP. Data jsou ziskdvana ze SAP
IS-U a SAP CRM systému. Jako webovy server je pouZzit server na bazi SAP WAS +
portal SAP EP.

Zakaznicky
portal

owa Plan odbéru elektrické energie
akaznik

Dataily misia spotieby  Misto spottety: 3101037716 ' poy: 2005 » @
Tidanmi hed. diagram

Oatbronr dagrars
Pian ofbdry » snargie
| Poruchevy disgram - — —_— = — \
Gdum o wiaktrominy [ vodavatel
Historle v.0.5. E.ON Energie. a.5.
Ptehled plateb
Pod Vishavkou 25 /25 Lannova 205/16
o Praha 4 140 00 Ceskd Buddjovice 370 49
Pribfhovt milenl | ¢ (nC): 25110181  piéiczasiioien | 3¢ (ey: 28078201 it c226078201

| frvtieti  mdsic Planovant miolstd elekinoke enerpie Mésitni rezervovand kapactalkw] }
Misini [lewh] Crvetbetrd (kv ] |
f Leden
Unor
o e, | = |
2 Duben ET) 30
Kviten 30
Corven )
% Cervenac ey Wi i s o ‘
Smpan 20
248 20 20
i " Wjen : = S =
Listopad
Prosinec 1‘
|
_. 3 |m "
< ¥ >
@) Hotovo S Mistri intranet

Obr. 8.11 - Plan odbéru elektrické energie

Pro potieby autentifikace je pouzit server s instalovanou sluzbou Apache.
Z duvodu bezpecnosti a rychlosti je zvolen princip off-line s periodicitou aktualizace dat
1x denné. Ke zpracovani off-line dat dochazi na serveru WAS. Pro scénare, které
vyzaduji okamzitou interakci s backendovymi systémy SAP IS-U a SAP CRM, je

vyuzita komunikace on-line.

Tabulka 5 - Seznam implementovanych scénafi VO na portélu

Popis scénafe
1 Uvod
2 Historie pfistupti
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3 Zakaznik - detaily
4 Misto spotieby
5 Detaily mista spotieby
6 Tydenni hodinovy diagram
7 Odbérovy diagram
8 Sjednané mnozstvi
9 Udaje o elektroméru
10 Historie spotieby
11 Piehled plateb
12 E.ON Kontakt
13 Formulare
14 Zobrazeni prib&hového métfeni
1S Zobrazeni statistiky

8.2.2 Technologické reseni

Uzivatel je pro pfistup na zakaznicky portal
ovéfen pomoci uzivatelského certifikatu. Certifikatem
se prokazuje na prezenéni vrstvé feSeni web serveru
Apache, ktery je nakonfigurovan jako web proxy.

Aplikace SAP BSP (SAP Business Server
Pages), obsahuje layout a data zakaznika, ktery ma
pfistup na portal. Zadna jind data nejsou na stranu
BSP replikovana.

Programy a rutiny nutné pro provoz portalu
jsou umistény na systému IS-U, pokud je volan
systétm CRM tak jediné prostiednictvim systému
IS-U.
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Autentifil.aéni box postaveny na
web proxy Apache

Bezpeény piistup
Autentifil.ace

Portal, SAP web AS

Aplil.ace na bazi BSP, obsahuje layout,
navigaéni a prezenéni logiku
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Remaote call funléni moduly zajistujid online
a offline komunikaci

Obr. 8.12 - Technologické FeSeni




8.2.3 Infrastruktura

HTTPS

15-U duster CRM duster

@ l Apache (RP)

XENERGIE

DMz 1 OMZ 11 2 Interni sit

Internat

Obr. 8.13 - HW Infrastruktura

Jelikoz portal pfistupuje piimo online do zdkaznického systému, je nutny
zvySeny bezpecnostni postup pro piihlaSeni. Pristup na portal je mozny pouze

s klientskym certifikatem.

") s4P Enterprise Portal 6.0 - Microsoft Internet Explorer

Zakaznicky
portal

e Y ¢ Y
ivd Pribéhové méfeni
Takaanik
Wistn Spatleby v sootreny: 3101037716 ¥ @
Historie spotfeby
Phebled plateb  itedaefinovand ohdobi minuly mésic =
EONbsutalt 1), hodnoty préce (" suma hodnot v dané Easové zakladnd) +
Pribbhovk mbfenl ¢ u0vs zakiadna; 1/4 hodina
Zobrazit vdechna mista spotfeby O
Vybér profild k robrareni Skvt/Zobrazit
Typ profily Odetat Mémd jedn
[ ¥ aco-Cinny odbér (4101040855) 15 minut KWH
O #% AcO%-Cinny odbéretrans. ztraty (4101040855) 15 mewt KWH
[ ¥ 20-Jaiovy odbér (4101040855) 15 minut WV
1 8% a-dalovd doddvika (4101040855) 15 minut KV
[ % soD-Spednany odbdrovy diagram - spotfeba (4101040859) 60 minut KWH >
D winar
Dyt
O vibie
veiudas &
o o T U Gl Sstes Cpags o
v
« »
) o Mistr ntranet
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Obr. 8.14 - Prubéhové méreni

Uzivatel zakaznického portalu je autentizovan uzivatelskym certifikatem dle
standardu X.509. Autentizaci provadi autentiza¢ni box postaveny na web serveru
Apache. Uzivatel internetu s timto serverem muZe komunikovat pouze pomoci

zabezpeceného protokolu HTTPS.
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Zakaznicky
portal

ivd Zobrazeni historie spotreby mista

Zakaznik x
e SPOtfeby
Historie spotieby
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E.ON kontakt .
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1. 120856000 0.000 0000 0000 0000  0.000
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4. 0000 0.000 0.000 0.000 ©.000 0.000
5. 0.000 0.000 0.000 0.000 0.000 0.000
8. 0,000 0.000 0.000 0.000 0.000 0.000
7 0.000 0.000 0.000 0.000 0.000 0.000 ‘
] 0.000 0.000 0.000 0.000 0.000 0.000
. 0.000 0.000 0.000 0.000 0.000 0.000
10. 0,000 0.000 0.000 0.000 0.000 0.000
11, 0.000 0.000 0.000 0.000 0.000 0,000 ‘ o
|12. 0000 0.000 0,000 0000 0000  0.000

< ; . »
&) Hotovo S ey rtravet

Obr. 8.15 - Zobrazeni historie mista spotfeby

Informace obsazené v certifikatu, jehoZz platnost je ovéfena na strané Apache, je
poslana serveru SAP Enterprise portalu a serveru WAS. Na téchto serverech dojde k
autorizaci. To znamena ze K uzivatelskému certifikdtu je pfifazeno Cislo business
partnera IS-U - CRM. Evidence uZivatelii internetu je vedena na strané IS-U a posilana

na server WAS.
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9 Zaver

Jakkoli je rozhodnuti o zavedeni trzniho prostiedi do energetického primyslu
potiebné, je tieba jesté vyckat na ptimé dusledky tohoto rozhodnuti, tzn. konkrétnich
vyhod pro zakazniky, a to at’ uz se jedna o velké firmy nebo domacnosti. Pfinos jisté
nebude zapfi¢inén hromadnou implementaci CRM fedeni v energetice a jejim kladnym
vlivem na vztah se zdkaznikem, ale pfedev$im zménou pracovnich navyki zaméstnanct
(na v3ech trovnich organiza¢nich struktur) zminovanych firem. A pravé kdyz se podafi
zménit mysleni a pracovni navyky, budou moci zainteresovani pracovnici pouZzivat
viechny "chytré" funkce, které CRM aplikace nabizeji. V idealnim pfipadé se pak tato
zména projevi tim, Ze budou vychéazet zakaznikGm vstfic a 1épe plnit jejich pfani.

CRM fedeni a zdkaznické portaly nevznikly z popudu zakaznikt, ale z popudu
firem, a to mélo jediny dtvod — udrzeni konkurenceschopnosti na liberalizovaném trhu
a samoziejmé i zvySovani trzeb/zisku. Pro zdkaznika to znamena jediné — vétsi komfort

pii komunikaci s energetickou firmou.

9.1 Webové sluzby

Webové sluzby se zaméfuji na zpfistupnéni podnikatelskych procest jako
sluzeb, dostupnych prostfednictvim internetu. Zpfistupnéni funkénosti aplikace jako
sluzby neni novou mys$lenkou. Webové sluzby vSak predstavuji standardni pfistup,
ktery vyznamné snizuje naklady na implementaci a orientuje vyzkumné a vyvojové
aktivity na jednu mnozinu standardu a technologii. Tvorba standardi webovych sluzeb
je tizena W3C (World Wide Web Consortium) a je aktivné podporovana vSemi
hlavnimi dodavateli IT. Vétsina dodavateli softwaru uz nabizi nastroje pro vyvoj
webovych sluzeb, které 1ze vyuzit pro vytvofeni téchto sluzeb ze stavajicich aplikaénich
komponent, ¢imZz nabizeji cestu pro migraci do tohoto nového prostiedi servisné
orientovanych aplikaci.

Bez ohledu na $irokou podporu ze stran dodavateli IT se v soucasné dobé
webové sluzby zatim nevyuzivaji v Sirokém méfitku v podnikatelskych portalovych
aplikacich. Podobné jako ostatni technologie vyuzivané v téchto aplikacich i webové
sluzby museji zajistit podporu zakladnich sluzeb v¢etné bezpeénosti, transakei a tvorby
pfed tim, nez bude tato technologie pfipravena pro vyuziti v e-podnikatelskych
aplikacich Sirokého méfitka. Rada zminénych standardi je stle v procesu vyvoje, a
tudiz je spolehliva platforma webovych sluzeb pro podporu komplexnich e-

podnikatelskych aplikaci stale jesté vzdalena. S ohledem na rychly rozvoj v této oblasti
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viak nelze pochybovat o tom, Ze tato technicka omezeni budou diive ¢&i pozdéji
vyfeSena.

Za pozitivni lze povazovat skute¢nost, Ze kombinace relativné nizkych vstupnich
nakladi a Sirokého piijeti standardi webovych sluzeb povede k tomu, Ze se tento
pfistup patrné stane preferovanou volbou pro implementaci podnikatelskych
portalovych aplikaci. Vyznamna je i skute¢nost, ze tvurci standardi a technologii
webovych sluzeb se mohou poucit z neuspécht diivéjsich piistupi a maji moznost fesit
problém e-podnikatelské interoperability v kontextu architektury orientované na sluzby
(SOA) - jiz jsou webové sluzby vyznamnym piedstavitelem - a tak se vyhnout nékterym

problémum, které souviseji s prostfedimi zaloZzenymi na dokumentech (¢i zpravach).

9.2 Porovnani portalu

Porovnal jsem dva zdkaznické portaly energetické spolecnosti. Tato firma
prochazi zasadni organizaéni zménou, Kktera se zarovei promita i do zmény postoju k
zékaznikovi. Oba portaly byly vytvofeny zcela na miru dle pozadavku, tak aby
s vyuzitim ve své dob& dostupnych technickych prostredki, nabidly zékaznikovi co

Z technologického hlediska jsou zde vidét tfi zasadni rozdily a zaroven i rozvoj

ve vyuziti IT technologii.

Tabulka 6 - Porovnani vyznamnych zmén portali

Portil JCE Portil E.ON

Offline pfistup do ZISu Online pfistup do ZISu

Data pouze k prohlizeni Data lze prohlizet i ménit

SW platforma: HTML, PHP SW platforma: SAP, ABAP, BSP

Prvni portal, portdl JCE, nebyl pfipojen online na zakaznicky systém. Data
zpracovaval davkové daldi systém, ktery je poté pfedaval www serveru, kde probihala
vlastni obsluha zdkaznika.

Portal byl naprogramovan v jazyku PHP a web server pouze zobrazoval pfedem
pfipravena data z databaze. Dal$i rozvoj, napf. s jinou skupinou programator by mohl
byt zdlouhavy, & problematicky. Z principu portal umoznoval pouze prohliZeni,

kontrolu ¢i stazeni zakaznickych dat.
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Novy portal, portal E.ONu, je napojen pfimo do zakaznického systému a
umoznuje zobrazeni opravdu ,zivych® dat. Je naprogramovan dle standardi SAP
pomoci funkénich moduld, které vyhledaji pozadovana data pitimo v IS-U. Zpracované
informace jsou pomoci SAP Enterprise portalu zobrazeny na webu. Tato technologie je
vyuzivana po celém svété, diky ¢emuz ma Sirokou programatorskou zékladnu a proto
zde nehrozi problém ,,ne¢itelnosti” zdrojového kodu aplikace. Zakaznik bude moci data
nejen prohlizet, ale mize i rizné udaje ménit, napf. upravovat své odbérové diagramy,
atd...

Portal pro E.ON by mél byt nasazen do produkce pro velkoodbératele na zacatku
roku 2006. Vroce 2007 se predpoklada rozsifeni i na segment obyvatelstva. Tato
skupina zakaznika ma v soucasné dobé k dispozici zakaznicky portal Synergie.

Zakaznicky portal pfinasi zakaznikovi vétsi komfort pii spravovani svého G¢étu
v utilitni spole¢nosti a v budoucnu bude ur¢it¢ mit, dle trovné svého komfortu a
uzite¢nosti, velky vliv na rozhodovani zédkaznika o svém dodavateli at’ uz elektrické

energie, plynu ¢i vody.
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