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Slovni vyjadfeni, komentare a pfipominky oponenta:

Autor si zvolil velmi zajimavé téma prace s obrovskym potencidlem. BohuZel na praci je znat, Ze
jeji sepsani autor oddaloval a pak ji sepisoval narychlo. Informace jsou uvedené roztiistén¢ a je
tieba pozorné &teni, aby Etenaf nepfiSel o podstatné informace.

Napiiklad autor popisuje v Gvodni &asti, Ze praci zpracovaval vyhradné na jednodeskovém pocitaci
RaspBerry Pi. ProtoZe v8ak nemohl otestovat mnozstvi vzorkd, kvili architektufe jeho procesoru,
pozdé&ji uvadi, Ze pouzil i klasické PC. Zde bohuZel nezmifuje (anebo je to opét zminéno nékde
jinde), pouzity operaéni systém.

Zcela chaotické se jevi tabulky na stranach 11 a 12. Jednak neni jasné, jak autor pfiSel na Cisla,

kterymi hodnoti jednotlivé moZnosti a za druhé autor zda se ned€la rozdily mezi riznymi zpiisoby
vyhodnoceni (best-case a worst-case).

Dile je v praci zminéno, Ze se jedna o vice neZ rok staré vzorky, které budou podrobeny dalsimu
zkoumani. Zde se samoziejmé nabizi otazka, zda takovyto vyzkum je aktudlni a ma tudiz smysl.

RovnéZ rozsah prace je pro tento typ prace pon€ékud nedostatecny.

Pies uvedené vytky, praci doporuduji k obhajobé a hodnotim stupném dobfe.

Pripadné otazky pii obhajobé a naméty do diskuze:

1) Byly v mezidobi mezi sepsanim prace a touto obhajobou s daty provadény néjaké dalsi
testy, jak je v praci popsano?

2) Autor uvadi, Zze vSe kontroloval a ovétoval kryptografickym otiskem pomoci programu
sha256sum. Jak bylo zajisténo, Ze sam tento program nebyl kompromitovan?

3) Jaky byl pouzit opera¢ni systém na klasickém PC?

Praci

M doporuduji

U nedoporucuji

uznat jako diplomovou.

Navrhuji hodnoceni stupném:
Q vyborné¢ [ velmi dobfe I dobfe O neprospél/a
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Slovni vyjad¥eni, komentiFe a pFipominky vedouciho/oponenta:

Piedlozena prace Bc. Martina Kunce obsahuje velmi zajimavou problematiku identifikace
malwaru, kterd je v praxi velmi prosp&$na. Z prace je patrna autorova zainteresovanost do
problematiky a Ize kladné& hodnotit i to, Ze autor mé o problematice vSeobecny piehled.

Zasadni slabinou prace je jeji koncept, ktery je v dne$ni dobé jiZ pfekonany, tzn. existuje jiZ fada
systémii, které konkrétni druhy malwaru identifikuji na zakladé algoritm@ opirajici se o umélou
inteligenci dynamicky pfimo z dat ziskanych reportovanim provozu ze smérovacl viz napf.
https://www.stratosphereips.org/.

V préci je oviem i n&kolik autorovych domnének, které dle mého nazoru nejsou zcela technicky
korektni — a sice, Ze malware je schopen automaticky rozpoznat virtualni prostfedi (1ze potlacit),
virtualizer VirtualBox podporuje jiz od verze 6.06 USB 2.0/3.0. QEMU lze samoziejmé
provozovat i pod virtudlnim pocitatem a tim padem autorova primarni vyhoda u pouZiti
,hnativniho PC v podob& RaspBerry Pi“ zcela odpada.

Osobné se domnivam, Ze autor mél problematiku univerzaln€é vyftesit Cisté virtualizanim
zplisobem a prozkoumat moznosti jejiho pfizplisobeni pro znemoznéni jeji detekce. Autor
napfiklad viibec nezminil pouZiti “kontejnerové virtualiza¢ni technologie”, ktera by v prostfedi OS
Linux nemusela zminénym neduhem detekovatelnosti trpét vibec — vice info 1ze nalézt na
https://remnux.org/docs/containers/malware-analysis/.

Prace je napsana srozumitelné, ma logickou stavbu a je mozné dle této provedené experimenty
zopakovat. Uroveii zpracovani je na irovni magisterské prace diskutabilni, student pouze propojil
existujici nastroje (tcpdump, ssdeep, scp atd..) na irovni skript ve funkéni celek, coZ mi u tohoto
druhu prace pfijde za obtizné¢ akceptovatelné. Prace je pomérné i kratka obsahoveé, méné nezZ cca.
25 stran textu véetné obrazki, bereme-li v potaz pouze vlastni text bez piiloh.

Nicméné, pokud srovnam piedchozi préaci studenta, ktera trp€la fadou dalSich nedostatki, je
zjevné, Ze autor udélal ur€ity pokrok vpied. Autor sam je ¢lovékem, ktery fadu let aktivné ptisobi
v CSIRT tymu sdruzeni CZNIC a o danou problematiku se dle mé osobni zkuSenosti dlouhodobé
zajima.

PFipadné otazky p¥i obhajobé a naméty do diskuze:
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