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Abstrakt

V soucasné¢ dobé jsou socialni sit¢ nenahraditelnym komunika¢nim médiem
nejen u dospélych, ale také u déti a dospivajicich. Socidlni sit€ umoziuji realizovat fadu

zajimavych ¢innosti, lze je vyuzit k zabavé, vzdélavani a hlavné v komunikaci s prateli.

Cilem mé diplomové prace je rozpoznat rizika spojend s uzivanim socidlnich
siti u déti starSitho Skolniho véku. Zjistit na vybraném vzorku déti druhého stupné
zakladnich skol, jaké maji zkuSenosti se zabezpeCenim osobnich udajt, kolik travi ¢asu
na socialnich sitich, jestli se setkali sné&jakym urazlivym obsahem, zdali spatiuji
nebezpe¢i spojena s uzivani socialnich siti aj. V teoretické casti jsem se zabyvala
zakladnim vymezenim jednotlivych socialnich siti (Facebook, Twitter, Badoo, Xchat,
Lidé, Spoluzaci, LibimSeTi). Dale jsme charakterizovala nejcastéjsi zpisoby
komunikace na Internetu, jeji specifika a popsala nové vzniklé fenomény, které jsou
jako forma socialné patologického chovani velmi Uzce spjati s nespradvnym uzivanim
socialnich siti. Pro blizs$i poznani vyzkumného souboru jsme stru¢né charakterizovala
chovani déti star§iho Skolniho ve€ku, vztah k vrstevnikiim, jejich potiebu identifikace
a traveni volného casu. Také dilezitou slozkou prevence, poradenstvi a pomoc na
Internetu. Na zavér jsem struéné objasnila zasady bezpe¢ného Internetu z pohledu
nezletilého uzivatele, rodice a vyucujiciho. V ramci diplomoveé prace bylo provedeno
vyzkumné kvantitativni Setfeni, jeZ bylo uskute¢néno prostiednictvim elektronického
dotazniku s Zdky druhého stupné na péti vybranych zakladnich Skolach. Konkrétné
se jednalo o Zakladni $kolu Trhové Sviny, Ledenice, Pohtireckou, Nova (detaSované
pracovisté J. S. Baara) a Otakara Nedbala. Byly stanoveny 2 hypotézy: H1: UZivatelé
jsou neinformovani o moznosti zabezpeceni osobnich udaji. A H2: Uzivatel¢ nespatiuji
nebezpeci v uzivani socidlnich siti. Vysledky jsou zpracovany do grafli s naslednym

statistickym shrnutim prostfednictvim programu MS Excel.

Vysledky prace vyuziji zejména specialisté zabyvajici se touto problematikou,
dale odbornici pracujici s mladistvymi, v neposledni fad¢ také samotni rodice déti, kteti

maji obavu o své dité a prozivaji nejistotu v jeho chovani na Internetu.



Abstract

Currently, social networks are an irreplaceable communication medium not only
for adults, but also for children and adolescents. Social networks make possible
to realize many interesting activities, they can be used for an entertainment, education

and especially for a communication with friends.

The aim of my diploma thesis was to find out risks associated with the use of the
social networks at older school children. To discover, on a chosen sample of children
from upper primary schools, what is their experience with a security of personal data,
how much time they spend on social networks, if they met some offensive content,
whether they see dangers associated with the use of the social networks etc. In the
theoretical part | dealt with a basic definition of individual social networks (Facebook,
Twitter, Badoo, Xchat, Lidé (People), Spoluzaci (Classmates), LibimSeTi
(DoYouLikeMe). Then | also defined basic means of the internet communication,
its specifics and | described newly emerged phenomena which were, as a form a socio-
pathological behaviour, very closely connected to an improper use of the social
networks. For a closer recognition of the research sample | shortly characterized the
behaviour of the older school children, their relationship to peers, their need for
an identification and leisure time. An important component of it there is also
a prevention, counselling and support on the internet. In the conclusion | briefly
explained advices and principles of the secure internet from a perspective of a minor
user, a parent and a teacher. A quantitative research investigation was carried out within
the thesis. It was realized via an electronic questionnaire with children from upper
primary schools at five chosen elementary schools. Specifically, there were Elementary
School in Trhové Sviny, Ledenice, Pohtirka, Ceské Budéjovice - Nova St. (remote site
in J. S. Baar St.) and Otakar Nedbal St. Two hypotheses were determined: H1: Users
are not informed about a possibility to secure their personal data. And H2: Users do not
see any danger in the use of social networks. Results have been presented in graphs with

a subsequent statistical summary in MS Excel.



The results of the thesis can be used especially by specialists dealing with this
issue, then by professionals working with adolescents and last but not least, also by the
children’s parents themselves, who have a fear or feel insecurity in their child’s

behaviour on the internet.
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UvVOoD

Milostny citat: Bez Tebe jsem jako:
Facebook bez pratel...
YouTube bez videi...
Google bez vysledkaii... (36)

Co nas vdneSni dobé spojuje? Co napomdha kazdodennim interakcim jak
v komunikaci, tak i v budovani mezilidskych vztahi? Socialni sité, jez jsou specifickym
prostiedkem komunikace v ramci Internetu (25). Socialni sité jsou v soucasné dobé
zddanym prostiednikem pro prezentovani osobniho zivota, zé&zitki a vlastnich
zkuSenosti. Jsou to pravé socialni sité, které se podileji na formovani mysleni nejen
u mladistvych, ale také u mladsich déti. Pro vétSinu populace se staly soucasti jejich
zivota. Socialni sit¢ neznaji hranice a diky nim je mozné byt v kontaktu s lidmi

po celém svete.

Problémem se stava skutecnost, Ze socidlni sit¢ vyuZivaji nejen dospélé osoby,
pro které byly primarné urcené, ale také deti. Zde vSechny klady socidlnich siti
pfevysuje neptedstavitelné riziko. Dé&ti si Casto neuvédomuji nebezpecnost virtudlniho
prostiedi. Specifické formy internetové komunikace, jako je napiiklad anonymita,
solipsismus (piesvédceni, ze vn&jSi svét existuje jenom vV jeho hlave, vytvareni
si vlastniho svéta fantazii) jsou pro né realnou hrozbou, jelikoz neodekavaji takové

chovéani a vétsinou se S nim v redlném zivoté nikdy nesetkaly.

Dtlezitym vstupujicim faktorem prevence je zdravé rodinné prostiedi, kdy maji
rodi¢e zajem o své déti a vi, kde a s kym jejich dité travi volny ¢as. Dale také dobré
Skolni prosttedi, jakozto nezastupitelny prvek ve vychové a ve smérovani zaka. S tim

rovné€Z souvisi rozvoj pfirozenych interpersonalnich vztaht a vzord.



Cilem mé diplomové prace je prezentovat rizika a mozné formy zneuziti
socidlnich siti. Dale objasni pfipadné nebezpené¢ chovani na Internetu, seznamit
se s druhy socidlnich siti, moznostmi patologického chovani a organizacemi, na néz
je mozné se obratit. Na vybraném vzorku zéka druhého stupné zékladnich Skol zjistit,
jakou maji zkuSenost se socidlnimi sitémi, jak se na nich chovaji, spatiuji-li né¢jaké

nebezpeci spojené s jejich uzivanim.

Piinosem mé prace je predevSim ziskani ptehledu nebezpeci a mozného
patologického chovani na Internetu. Prace tak poslouZzi jako inspirace pro prevenci
a dalSi cinnosti v této problematice. Vysledky prace vyuziji zejména specialisté
zabyvajici se touto problematikou, dale odbornici pracujici s mladistvymi, v neposledni
fad¢ také samotni rodi¢e déti, ktefi maji obavu o své dité a prozivaji nejistotu v jeho

chovani na Internetu.



1 SOUCASNY STAV

Socialni sit’ (social network) je termin oznacujici internetové projekty, které jsou
zaméfeny na sdileni informaci o jednotlivych uzivatelich, prezentaci téchto uzivatelt
pomoci propracovanych profili. Umoziuji také navazovat socidlni vztahy s okolnimi
uzivateli (pomoci fady zajimavych nastroji, diskusnich skupin, online her,
komunikac¢nich for a chatu) a jsou prostorem pro interaktivni zabavu. Socialni sité jsou

virtualni reprezentaci lidské spolecnosti (49).

1.1 Historie vzniku socialnich siti

Socialni sité¢ se zacaly rozvijet uz v poloviné 90. let 20. stoleti v USA. Byly
to sité, kterymi mezi sebou komunikovali hlavné studenti. Objevily se stranky s prvnimi
profily a skupinami pratel. Ze socialnich siti se u nas diky ¢estiné nejvice pouziva
Facebook. Zakladatelé jsou absolventi americké Harvardské univerzity, jez vytvofili sit’
ze seznami studentd a z rocCenek piedevsim proto, aby usnadnili ostatnim orientaci
vnovém prostiedi Skoly. V prvotni fazi Facebook vyuzival Kk identifikaci
piihlaSovanych e-mailové domény univerzit. Nejprve to byl pouze Harvard, dalsi
univerzity byly do Facebook ptidavaly postupné. Jasna struktura sit€ a dostupnost pouze
pro studenty stejné Skoly, pomohly Facebook ziskat mezi uZzivateli davéru. Princip
fungovani socialni sité lezi v aktivité jejich uzivateld, sdileni profilti, fotografii, videi,
vzkazll na zdi (Zed je mistem, kde je mozno nalézt veskery obsah, jenz je publikovan
Vv kanalu novinek. Piispévky na zdi se zobrazuji spolu s ptispévky pratel, ktefi mohou
na vasi zed odeslat vzkaz, pfani k narozeninam, odkaz aj.) a nové vzniklou funkci
Vybranych piispévki (News Feed) slouzici k zobrazovani aktudlnich informaci ptatel.

Kdyz n€kdo pfida napi. novou fotografii, vzkaz, na uzivatelské strance se o této
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aktualizaci zobrazi informace. Tyto novinky dodavaji FB neustaly pocit aktudlnosti

(10).

Mezi nejpocetn&j§i socialni sité¢ v Ceské republice patii Facebook, Twitter,
YouTube, Myspace, Badoo aj. Z ¢eskych serverii ma na naSe méfitka velkou oblibenost
server Lide.cz, Xchat.cz, Spoluzaci.cz a Libimseti.cz, ktery ale pomalu ztraci pozornost
uzivatell. Internetovou socialni sit’ tvofi jednotlivi uZzivatelé, jez vzajemné Spojuje
napiiklad: pratelstvi, rodinné vztahy nebo spolecné zdjmy. Internetovou socidlni sit’
muzeme povazovat za virtudlni komunitu vyznacujici se urcitymi specifickymi
charakteristikami. Ty obecné zahrnuji uzivani spole¢ného jazyka a psané komunikace,
vetejny prostor, spolecné zajmy, hodnoty a cile, stidlost vefejného minéni, vyuzivani
informacnich technologii za ucelem interakce, nefyzicky svét, piekonavani ¢asovych
a prostorovych bariér, uzivani digitalizovanych identit jako ndhrady za fyzickou

osobu (25).

Socialni sit¢ mohou byt kombinaci chatu (Lide.cz, Xchat.cz), seznamky
(Libimseti.cz, Badoo), komunity (Facebook, Twitter). Mohou byt oteviené, kdy neni
podminkou registrace a vytvoteni si vlastniho profilu (Youtube.com) ¢i podminéné
pozvanim nebo registraci. Nasledné jednotlivé socidlni sit¢ charakterizuji hlavné

z pohledu uZivatele a nabidky sluZeb.

1.1.1 Facebook

Dej mi Facebook* nebo , Mas Facebook?* - tak pravé témito s jistotou
feCenymi slovy povétSinou konc¢i konverzace s lidmi, které jsme dlouho nevidéli ¢i jez
jsme praveé potkali. Témér nikdo se vas jiz nebude ptat na vasi korespondencni adresu
pro dopisovani nebo na e-mail, ale pravé na onen Facebook. Za nékolik malo let své
vlastni existence se stal standardem internetové komunikace a nyni hrd¢ kraci

po boku napt. e-mailu (2).
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Facebook byl zaloZzeny v roce 2004 Markem Elliotem Zuckerbergem (57),
studentem Harvardské univerzity. Jednad se o socidlni sit’, ktera uzivatelim usnadiiuje
komunikaci s prateli, ¢leny rodiny a kolegy. Spolec¢nost vyviji technologie umoziujici
sdileni informaci prostfednictvim socidlniho grafu, jenz predstavuje digitalni podobu
socialnich vazeb uzivateld v redlném svété. Kdokoli se mlze do sité piihlasit
a komunikovat se znamymi lidmi v divéryhodném prostiedi. Facebook se stal souc¢asti

zivota miliont lidi po celém svété. Facebook je soukromad spolecnost se sidlem v Palo

Altu v Kalifornii (40).

Ucet na Facobooku si mohou zaloZit pouze osoby starsi 13 let. Toto kritérium
je samoziejmeé mozné obejit, nicméné vékova hranice 13 let nebyla stanovena nahodile,
ale vychazi z urc€ité arovné dusevnich znalosti spojenych s touto vékovou kategorii (10).
Na ochranu nezletilych klade Facebook zvlastni bezpecnostni opatfeni. Vzniklo
Centrum bezpecnosti, které umoziiuje vSem uZzivatelim provést tzv. Socialni hldseni.
Nova funkce Socialni hlaSeni umoziuje uzivatelim nahlésit urdzlivy material sluzbé
Facebook a soucasné upozornit osobu z jejich okoli (naptiklad piitele, rodi¢e nebo

ucitele), ktera jim mtize pfimo pomoci problém vytesit (41).

K ochrané osobnich tdaji Ize struéné fici, Ze Facebook neustale vybizi ke
vlozeni co nejvice informaci o uZivateli. Hlavni argument, tedy nalezeni cesty
k samotnému uzivateli, neni sam o sobé Skodlivy, avSak usnadfiuje piistup nejen

znamym pratelim.

Zasady ochrany osobnich tdaju sluzby Facebook (Facebook’s Privacy Policy)
jsou k dispozici pouze v angli¢tingé. Tyto Zasady nemaji zadnou navaznost na Cesky
Zéakon ¢. 101/2000 Sb. O ochran¢ osobnich tdaju (29). Vzhledem k tomu, ze se jedna
o sluzbu Spojenych stathh americkych, Facebook se timto zdkonem netidi. V ptipadé
jakéhokoliv posSkozeni z divodu kradeze ¢i zpronevéfeni osobnich udaji se bude
ptipadny soudni spor Fesit podle ptislusnych federalnich a statnich zakontd USA, nikoliv

podle ¢eské legislativy (10).
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Nastaveni soukromi. Facebook zacal fungovat jako velmi jednoducha aplikace,
v niZ byly automaticky sdileny pouze zdkladni informace, cokoliv osobnéjsiho vidéli
uz jen Clenové vlastni sité¢ (pivodné vysoké Skoly). Jakmile se rozsifil, bylo potieba se
vice zaméfit na ochranu osobnich tdaji a informaci, kterych stale ptibyvalo. Uzivatelé
sdileli zakladni informace se vSemi, zatimco u dal§iho obsahu, jakym byly
napft. fotografie, videa, jim bylo doporuceno, aby ho sdileli pouze s uzavienou skupinou
pratel. Kromé toho vznikla moznost u kazdé¢ informace v podobé textu, obrazku i nadéle

meénit nastaveni soukromi podle svych potieb (10).

Graf ¢. 1: Nastaveni soukromi ¢eskych uZivatelti Facebooku, 2011

Muzi Zeny
m Uzavrené

Oteviené

Zdroj: Tym Social Media and Marketing, H1.cz (59)

Ke konci roku 2011 bylo 50 % ceskych profilt na Facebooku uzavienych.
To znamend, ze jejich obsah vidi pouze vybrani ptatelé a nikoliv vefejnost. V tomto

ohledu jsou opatrnéj$i muzi, 55 % z nich si profil zabezpecilo, u Zen je to 47 % (59).

Dalsi funkci jsou Seznamy blokovanych. Ty se tykaji osob 1 aplikaci.
Zablokujete-1i osobu, piestane byt vasim piitelem a nebude s vami moci komunikovat.

Nebudou se zobrazovat Zadné informace, neuvidite jeji fotografie ani videa aj. MoZnosti
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zablokovat si pozvani z aplikaci vam nebudou chodit jiz zadné Zzadosti o tucast
ve hrach (10).

Graf €. 2: Vékové slozeni Ceskych uzivatelii Facebooku, 2011

nad 50 let: 7,08%
45-49 |et: 2,53% do 154 let: 10,27%
40-45 let: 5,83%

36-39 |et: 8,38% 18-19 let: 17 59%

30-35 let: 14,9%

20-24 let: 19,82%

25-29 |et: 15,83%

Zdroj: www.pooh.cz (38)

Z grafu ¢. 2 je ziejmé, ze v€kové zastoupeni nezletilych i déti do 15. let
je vyznamné a neopomenutelné. V soucasné¢ dobé je trendem posunovani vékové

hranice uZivatel a to az k 25. roku.

1.1.2 Twitter

Je sluZzba umozZiyjici sdileni textu o 140 znacich, jde o takzvané mikroblogovani.
Tyto texty se nazyvaji ,tweety” a zobrazuji se na uzivatelové profilové strance
a na strankach jeho odbératelt (followers). Mohou obsahovat ilinky s odkazem
na jakykoliv obsah, napfiklad fotografii nebo c¢lanek. Twitter je nejpopularnéjSim
mikroblogovacim systémem na svété, z pivodniho zdméru sledovat stav uzivatele
(odpovéd na otazku ,,What are you doing?* se stal novym komunika¢ni fenomén, jenz

slouzi ke komunikaci mezi prateli). Lidé mohou omezit dorucovani zprav pouze
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na okruh svych pratel nebo, coz je vychozim stavem, povolit pfistup K ptispévkim
komukoliv. Uzivatelé zasilaji nebo dostavaji tweety pres stranku Twitteru, pomoci SMS
zprav nebo externich aplikaci. Sluzba je na Internetu zdarma, ale zasilani SMS zprav

je za bézny poplatek poskytovatele telefonnich sluzeb (44).

Pfi registraci je vhodné nastavit detaily profilu. Dulezité je jméno (popf.
prezdivka), dale se doporucuje vyplnit ,,bio*, tedy mikrozivotopis. Tento princip plati
I v socialnich sitich, kdyZ o sob& neposkytnete zadné informace, nikdo vas nebude ,,chtit
sledovat™ a vyhledavat vase twetty. Stejné tak je tomu s publikovanim informacich
0 profesi nebo zajmech. Podobné jako na Facebooku lze nastavit, aby tweety
nesledovala osoba, jiz to neni dovoleno. Velké oblibé se t€8i moznost nastaveni telefonu
pro posilani tweetd pomoci SMS zpray nebo nastaveni informovéani o udéalostech do
e-mailu. Dal$im trendem jsou ,,Trending Topics®, tzv. zhava a diskutovand témata, ktera

se nachazeji hned na hlavni strance s moznosti vyhledavéani v obsahu vSech tweeti.

Uzivatelé registrovani na téchto strankdch se mohou stat ptateli, fanousky
a stoupenci ostatnich. Pfinosné a rozsifené vyuzivani socidlnich médii méni online
interakce v dillezitou soucast lidského ptisobeni a zkugenosti. Uspésna volebni kampaii
Baracka Obamy, jako prezidenta Spojenych stati americkych, byla znaéné podminéna
jeho inteligentni internetové strategii a pristupem k milionim mladych volich skrze
socialni média. O tomto aspektu se hovofilo v New York Times, kdy se Twitter ukéazal

jako silny globalni komunikaéni nastroj (11).

1.1.3 Badoo

Socialni sit’ Badoo je jednou z popularnich servert, kde se setkavaji rozli¢ni lidé
vétsSinou s cilem se seznamit. Svou podstatou piipomind spiSe seznamku. Badoo
se velmi podoba sluzbam, jako jsou Lidé.cz nebo chatovaci server Xchat. Stejné jako
na vSech socidlnich siti si uZivatel - vétSinou na e-mailové pozvani od znamého

uzivatele - vytvori uzivatelsky profil. Ten obsahuje osobni informace (at’ uz pravdivé
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¢i smyslené), konicky, zajmy, a pak uz se jednoduse seznamuje. V zasad¢ jsou zde dvé
moznosti. Jeho profil zaujal druhého uZzivatele a kontaktuje ho anebo uzivatel sam
aktivné vyhledava osoby, které oslovi. V zakladnim principu se tedy jedna o seznamku,
kde ale neni na rozdil od béznych ihned jasny zamér seznameni. Prolind se zde tedy
socialni sit’ (s prateli, vzkazy, fotografiemi aj.) a misto pfedem urcené pro sezndmeni
(coz pro socialni sité neni typické). Vyhledavat protéjsky (podle pohlavi i vSechny bez
rozdilu) je mozni podle nastavené fraze, kterd ale na vyhledani vliv nema. Fraze jsou
definované jako touha cCinnosti s hledanou osobou. Zac¢ind slovem ,,Chci ...“, pak
si uzivatel mize vybrat z nabidky ¢innosti a vékové rozmezi hledanych osob. Motto je
pak soucasti profilu. Vyzni naptiklad nasledovné Chci skakat v kaluzi s klukem 18-22,
Chci stavét hrad z pisku s holkou 18-30 atd. Dal§i moznosti je vyhledavat podle
znameni zvérokruhu, véku, rodinného stavu, postavy, vysky, vahy, ndboZenstvi, déti,
vzdélani a samoziejmé i podle mista bydlisté. Nutno je zminit, Ze fotografie ostatnich
uzivateli lze prohlizet az poté, co na Badoo uzivatel nahraje alesponi jednu svou

fotografii.

Pozoruhodné jsou také zpravy, jez dostane uzivatel od protéjsku, ktefi je nikdy
neposlali. Systém Badoo se snazi sam o vytvofeni vazeb mezi uZzivateli, bez jejich
védomi a rozesila napfiklad zpravy tohoto typu: "Nevis, kde se budou konat dalsi
Olympijské hry?", "Co takhle seskok s paddikem?" a dalSi. ProtoZe mnoho lidi
se na server zaregistruje pod faleSnym domnénim pozvani od blizké osoby, byvaji

po odhaleni pravdy obvykle velmi neptijemné piekvapeni (30).

1.1.4 Xchat

Historie Xchatu se datuje od 3. srpna 1998, kdy byla doména Xchat.cz
zaregistrovana. Samotny chat byl spustén o nékolik dni pozd&ji. Server Xchat
je obvyklou obdobou chatu. Klasicka je registrace a vytvoreni si profilu, kde vétSina
uzivatelii nepouzivd pravdivé osobni udaje. Zpravidla zlstavaji skryti pod jednou

¢ veétsim poctem piezdivek, které nasledné kombinuji. UzZivatel je po registraci
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»vystaven“ na hlavni strdnce portdlu a ostatni uzivatelé si mohou jeho profil
prohlédnout nebo osobu piimo kontaktovat. Xchat nabizi velkou $kalu chatovacich
mistnosti rozdélenych podle bydlisté, zajmt (hudba, filmy, knihy, pocitace aj.),
seznameni se, flirt a erotické mistnosti. Ty jsou rozdéleny pro uzivatele star$i 15 let
(Lechtiva erotika) a 18 let (mistnosti Sex a nefesti). Podminkou vstupu do téchto
mistnosti je pouze souhlas S tim, Ze uzivateli bylo uz 18 let. Déle jsou nabizeny sluzby
seznamky, hry, zdbavna videa, diskusni fora a spole¢né srazy (napi. sraz z mistnosti
Ceské Budgjovice). Registrované profily jsou volné k nahlédnuti i uZivatelim, ktefi

nejsou na Xchatu registrovani.

1.1.5 Lidé

Doména portalu Seznam.cz s ndzvem Lidé méa obdobnou podobu s pfedchozi siti
Xchat. Lisi se pouze v ndzvech mistnosti, jinak nabizi stejné sluzby. Vyhodou je snadny
pfechod zemailu zaloZeném na Seznam.cz na stranky Lidé a dal$i socidlni sit’

Spoluzaci, o kterych se nasledné zminim.

1.1.6 Spoluzaci

Internetovy komunikac¢ni server Spoluzaci.cz sdruzuje a vyhledava sou€asné ¢i
byvalé spoluzaky zakladnich, stfednich, vysSich i1 vysokych §kol. Vyjimecné se najdou
1 UcCastnici riznych kurzii navazujicich na soufasné vzdélani. Jednotlivd mista jsou
rozdélena podle mést, ulic a druhu Skoly. UZivatel si jednoduse najde absolvovanou
Skolu a tfidu, kam chodil. Pomoci e-mailu se registruje a vytvoii si sviij profil. Stejné
jako u ostatnich socidlnich siti mtze kontaktovat dal§i uzivatele, své spoluzaky,
a to pomoci emailu. V kazdé tfidé je seznam registrovanych a zatazenych spoluzaki,
ktefi mezi sebou mohou komunikovat pomoci funkce Nasténky, kde je prostor pro

zanechani vzkazu ostatnim. Dale nabizi moznost sdileni fotografii, dokumenta, videi.
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Tento server byva Casto vyuzivan k organizovéani spolecnych akci, nebo k domluvé

a organizaci vyuky pfimo mezi studujicimi spoluzaky.

1.1.7 Libim se ti

Server Libim se ti.cz je socidlni sit’ kombinovana se seznamkou. Vznikl Vv roce
2002 a dlouhou dobu se drzel na prvnich mistech v zebticcich oblibenosti. V soucasné
dobé je ve stinu americkych socidlnich siti Facebook a Badoo. Pfi registraci a vytvoreni
si uzivatelského profilu je pravidlem nahrdni osobnich fotografii. Ostatni uzivatelé
snimky komentuji a hodnoti je, a tak se nasledné fadi do kategorie: libi a nelibi.
Hodnoceni je mozné provadét i bez registrace, ale pro komunikaci s uzivateli, vyuzit
rychlé seznameni ¢i funkce Zanechat stopu po navstévé profilu, je pak potiebné
piihlaseni. Organizacni tym pofada nejruznéjsi promo akce, velirky, tane¢ni zabavy,
plesy, a to vSe pod hlavickou Libim se ti. Dale zde nalezneme sluzby chatu, videochatu,
diskuze, her, horoskopti. Portdl nabizi vlastni magazin na internetovych strdnkach

Magazin.cz a internetové radio.

Socidlni sit€¢ umoZziuji realizovat fadu zajimavych cCinnosti, lze je vyuZzit
k zabaveé, vzdélavani, v komunikaci sprateli. Jsou pfitazlivym marketingovym
prostftedim s presné cilenymi reklamnimi moZnostmi. Je dllezit¢ si uvédomit
skutecnost, Ze vétSina socidlnich siti funguje jako Ulozist€é osobnich udajii. Veskeré
informace, které uZivatel o sob¢ sdéli, byvaji archivovany i po smazani profilu. DalSim
specifikem je chovani na socialnich sitich. Kyberprostor nabizi uméle vytvofené
prostiedi, kdy si sam uzivatel rozhoduje o zpisobu chovani. Proto nelze vyloudit
pfitomnost socidln¢ patologickych jevi. Vezmeme-li tedy vzrlstajici popularitu
socialnich siti mezi zéky a studenty, neni divu, Ze uzivatelé chtéji zistavat v kontaktu se
svymi prateli. Nejveétsi skupinou uzivatelii do neddvna tvofili mladi lidé ve véku

do 25 let, nicméné vek ,,prvnich uzivatell se vyrazné snizuje (49).
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Graf &. 3: Srovnani navitévnosti socialnich siti v CR, 2010

Daity Uniqua Visilars Google Trands

Facebook
Lidé

Spoluzaci

Zdroj: Lupa.cz (37)

Graf ¢. 3 znazorfiuje narist obliby u Facebooku - modré linie, relativné stalou
navstévnost maji Lidé.cz - Cervend linie, lehce klesajici SpoluZaci.cz - zelend linie

a znacny pokles navstévnosti na socidlni siti Libimseti.cz - oranzova.

1.1.8 Détské socialni sité

Specifickym fenoménem jsou détské socidlni sité, které jsou rozsifené nejen
v USA, ale i Evropé (Dansko, Holandsko aj.). Mezi nejoblibenéjsi patii Togetherville,
What's What a giantHello. Jedna se o socialni sité pro déti do 10 let. MoZna vice neZ pro
déti jsou tyto sité urcené pro jejich rodiCe, aby se pochlubili svymi potomky a aby byli
také ucastni jejich prvotni komunikaci v socidlnich médiich. Tyto sité¢ maji povzbudit
interakci rodic¢-dité. Nejen, Ze rodi¢e maji moznost prohlizet to, co jeho dit¢ déla

na socialnich sitich, ale mohou jim také psat zpravy a poslat virtualni darky (50).
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1.2 Zpisoby a prostiedky komunikace na Internetu

Podobné jako u jinych typd komunikace existuje rovnéz u internetové
komunikace né€kolik druhti, jez se li§i hlavné podle sméru probihajici komunikace
a poctu komunikujicich osob. Elektronickou komunikaci bychom mohli rozd¢lit

nasledovné na:

e Jednosmérnou komunikaci - vychazi od jednoho sdélujiciho k neurcitému
(neomezenému) poctu oslovovanych. Nejcastéjsi formou jsou webové stranky. I kdy
Internet je vyzdvihovan pro moznost interakce, ktera dovoluje hodnotit c¢lanky,
odpovidat na ankety nebo vyjadfovat své nazory, v komunika¢nim procesu vyrazné
pfevysSuje pouze jeden smér, a to od autort k uzivatelim (napf. blogy). Jednosmérna
komunikace vynikd v ptipadé, kdy je podstatou pouze informovat ostatni o své ideji,
sluzbé ¢i produktu. Mohou zde byt vyzdviZzena pozitiva a negativa potlacena,
az zahlazena.

e Obousmérnou (individualni) komunikaci - kdy si informace sdéluji lidé adresné
mezi sebou. Pro tento typ je poticba tada prostiedkd (napi. piipojeni k Internetu,
aktualni pfipojeni ucastnika aj.) a aplikaci (naptf. email, ICQ, Skype). Individualni
komunikace ptedstavuje sd€lenim privatniho charakteru.

e Hromadnou komunikaci - komunikace mezi pocetngjsi skupinou. Ugastni
se vetsi okruh lidi s tim, ze sdéleni kazdého jednotlivce se mohou dozvédét vSichni a
také na n&j mohou reagovat. Slouzi ke sdileni, vyménovani si nazort, ke zvefejiovani
informaci. Do kategorie hromadné komunikace miizeme zatadit napft. socialni sité, chat,

internetova fora a seznamky (20).

Internet je zakladem dneSnich komunikacnich technologii a tvoifi spojnici
informacnich kanald. Z pivodniho komunika¢niho prosttedku mezi nékolika ostrovy
se rozvinul v akademickou pocitacovou sit’, ktera nabyla celosvétovych rozméri. Dnes
Ji pouzivaji stamiliony uZivatelll pocitacl. Prostfednictvim Internetu mame pftistup
k nesCetnému mnozstvi informaci ze vSech oblasti a miizeme komunikovat s miliony

uzivatell na celém svété (60).
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Vzhledem Kk tomu, Zze Internet se neustale rozviji, neni mozné popsat vSechny
programy a systémy, jeZ se pouzivaji. Vybrala jsem proto pouze nékolik zékladnich

prostiedkt, jakym se komunikuje.

Elektronicka posta, E-mail, je jedna z nejpouzivanéjsich sluzeb a je zakladem
komunikace uzivateli na Internetu. K jejimu pouziti je tfeba si vytvorit e-mailovou
adresu (schranku) na nékteré z domén. Pozitivem free e-mailu je jednoduchy pfistup
odkudkoliv na svété pomoci internetového prohlizece. Dalsi vyhodou je, ze byva zcela
zdarma. Nevyhodou pak muze byt pomalejSi zpracovani dotazu, pfitomnost reklam

a nevyzadané posty, tzv. Spam.

Dalsi formou komunikace vice ucastniki je chat. Slovo chat v angli¢ting
znamena povidat, klabosit. Tuto formu ndm nabizeji nékteré servery (Lide.cz,

Xchat.cz) online jako formu pribézné diskuze (60).

Na zacatek je vzdy potfebna registrace uzivatele a vytvotreni profilu. UZivatel
si pak dle vlastniho zajmu vybere chatovaci mistnost, kde komunikuje s ostatnimi
uzivateli najednou. Vyhodou je, ze kchatovani nepotifebujeme Zzadny program

¢i aplikaci, pouze internetovy prohliZzec.

Socidlni sit’ je termin oznacujici internetové projekty, které jsou zameéteny
na sdileni informaci o jednotlivych uzivatelich, prezentaci téchto uzivateli pomoci
propracovanych profilii. Umoznuji také navazovat socidlni vztahy s okolnimi uzivateli
(pomoci fady zajimavych nastroji, diskusnich skupin, online her, komunikacnich for
a chatu), jsou prostorem pro interaktivni zdbavu. Socidlni sité jsou virtualni reprezentaci

lidské spolecnosti (49).

Online fora jsou skupinové diskuze, kterych se tcastni desitky respondentt
a jez trvaji obvykle né€kolik dnti az tydnia. Diskuze je vedena moderatorem, ale jeho role
spiSe symbolickd. Diskuze probiha spontanné a respondenti reaguji vice na piispévky
ostatnich Ucastnikli diskuze neZli na otdzky moderatora, ktery urcuje pouze hlavni
témata diskuzi. Online for se nemusi UcCastnit vSichni respondenti ve stejném Case

a mohou ucast prizpusobit svym (zejména ¢asovym) moznostem (58).
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Blog je vlastni internetova stranka, jez ma zpravidla jednoho editora, ktery mize
pridavat libovolné informace. Tyto informace jsou zaznamenavany V chronologickém
poradi. Slovo blog vzniklo z anglického web log, které v piekladu znamena internetovy
zapisnik. Mize se jednat napf. o osobni denik, politické komentafe, jez mohou
obsahovat text, obrazky, videosekvence aj. Ddale maji interaktivni prvek, ktery

umoziuje komentovat jednotlivé zaznamy (15).

Velmi oblibenou formou pro komunikace je program 1CQ, coz mizeme pielozit
z anglického I seek you jako slovni spojeni hledam té. ICQ bylo vytvofeno jako produkt
izraelské firmy Mirabilis koncem roku 1996. Tato aplikace nabizi velké mnozZstvi
funkci zejména textovou komunikaci, chatovani, posilani textovych zprav na mobil
a moznost zvukového ptenosu pii ,,telefonovani (diky sluzbé ICQPhone). Nevyhodou

je nemoznost zasilat zpravy do konkuren¢nich siti. K tomu slouzi aplikace Jabber (28).

Skype patii k nejpopularnéjs$im internetovym hlasovym komunika¢nim médiim
na svété. Hlasové hovory jsou zpravidla ¢isté a navic je mozné posilat zpravy, prenaset
digitalni soubory, provadét videohovory zdarma. Vyhodou je hovor na vefejné i mobilni

telefony za zlomek bézné ceny (13).
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1.3 Specifika internetové komunikace

Internet jako relativné nové médium hluboce ovlivnil zazité trendy
v komunikaci. Vytvofenim nového prostoru oznacovaného také jako kyberprostor
¢lovek rozsitil své pisobeni za hranice hmotného svéta. Vzniklo tak misto, kde plati jen
vybrané zasady bézné realné komunikace, a dokonce se tu objevuji i zdkonitosti zcela
nové. Je dobré si zmény oproti hmotnému svétu uvédomovat, ptipadné se diky tomu

v kyberprostoru dobfe pfizpusobit (55).

1.3.1 Disinhibice

Komunikace prostiednictvim Internetu, at’ uz synchronni v podobé chatu nebo
asynchronni v podob& e-mailové korespondence, ma svoje specifika. Z pohledu
psychologie lze pak pii popisu internetového prostiedi hovofit o pojmu disinhibice
(Dishibition Effect). Vyznamny americky psycholog John Suler (61) popisuje faktory,
jez se na disinhibici pfi elektronické komunikaci podileji (viz nize). Disinhibice, kterou
muzeme sledovat pii internetové komunikaci je v poslednich letech pravidelné uvadéna
Je to zaroven atribut, ktery podnécuje SirSi uvahy psychologli — zejména nad
charakteristikami doby, komunikace, vychovy a samoziejmé nad charakteristikami déti

a adolescent (6).

Komunika¢ni disinhibice pifedstavuje v psychologickém slova smyslu odloZeni
zabran a skrupuli, ztratu nebo pfekonani nesmélosti, plachosti a ostychu, v krajnich
podobach muzZe jit o obchazeni tabu a zakazi, tedy o jistou odvazanost ¢i nevazanost
na normy, které mohou byt anomalni. Pozitivni konotace zahrnuji slova jako otevieny,

uvolnény, smély, bez zabran (26).
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1.3.2 Projevy disinhibice

Disinhibice se projevuje ztratou nebo odloZzenim zébran, studu, ostychu, pociti
trapnosti a neadekvatnosti, obchazenim cenzury (nic neni zakazané, vSe je dovolené),
vypindnim svédomi (vypnuté ,volani k zodpovédnosti“, mohu dat prichod
amoralnosti). Je charakterizovana nezdrZenlivosti, netrpélivosti, rychlosti (nemusim
se krotit, ovladat), uzivatelé maji zajmem o tabuizované (mohu se zajimat, o co chci),
coz podnécuje jejich zvédavost (zvédavost popusténa z uzdy). Jejich chovani je spise
pudové s impulsivnim rozhodovanim. S tim souvisi i povoleni sil ,,id“ (nevédomi),
takze chovani je fizeno puzenim ke slasti nebo puzenim k destruktivité (chut’ uzit si,
chut’ ublizovat). Kromé toho se projevuje odklonem od ,reality”, utekem do fantazii

a povolenim uzdy exhibicionismu (26).

Disinhibice pochopitelné neni nic nového a nevyskytuje se jen piionline
komunikaci. Lidé predisponovani nékterymi svymi osobnostnimi rysy (choleri¢nosti,
impulzivitou, zvédavosti) nebo provokovani k agresivité se situaéné dokazou vyjadfovat
bez zébran, studu, cenzury ¢i vycitek svédomi i v prostoru face to face. Charakteristické
pro dospivajici je tzv. venting — odreagovavani frustraci. Venting (venting frustration)
muzeme také prelozit jako snizeni napéti. Tento fenomén je mozné pienést i na méné

zralé dospélé jedince (6).

Podle Johna Sulera se na disinhibici pfi online komunikaci podili zejména tyto faktory:

e anonymita (druhy nevi, kdo jsem, ja tedy mohu skryt svou identitu),

e neviditelnost (druhy nemuze vidét, jak vypadam, jak se tvarim),

e asynchronicita komunikace (reakci si mohu promyslet, protoZe ji mohu odloZit;
neni nutné reagovat ihned),

e solipsistické introjekce (vSe je v podstaté v mé hlavé, vytvatim si fantazie o tom,
jak druhy vypada, jak zni jeho hlas, takze si vytvaiim fantazijni, neredlny svét),

e neutralizace statusu (stdva se vedlejSim a nepodstatnym, jaké postaveni

V realném svété ma online komunikujici)
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e vyrazna interaktivita

e adalsi u¢inky samotné interakce (26).

Disinhibi¢ni faktory a nevazané chovani v prostfedi internetu vedly k formulaci
pravidel slusného chovani na internetu tzv. netiketa. Tyto faktory se projevuji
individualné¢ a v rizné form¢ a mife, a to dle charakteristiky a zajmu uzivatele.

Nasledn¢ nekteré z nich blize specifikuji.

1.3.3 Anonymita

Anonymita predstavuje jiz vytvofenou a nabizejici se nebo podle potieby
vytvafenou ochranu. Zajimavé je, Ze i v anonymnim prostiedi se chce jedinec realizovat
a vyjadrit (23). Chce se chranit a soucasné ,,dat” néco ze sebe, ptispét do komunity.
Anonymita tedy chrani a zaroven vytvaii bezpecné&jsi podminky pro externi projevy,
pro zucastnéni se, zapojeni do diskuse, pro vysloveni odvaznych nazord, pro vykiiky
a prosazovani si svého. Pravé v anonymité je nas projev odvaznéjsi, disinhibovany,
chovame se né€kdy jako ,,utrzeni z fetézu“. Uzivatele nelaka ani tak samotna ochrana
anonymitou, ale spiSe vystupovani z ni. Pfitahuje ho to, Ze si odhalovani své identity
(a zbavovani se anonymity) mtze sam ovladat. Laka ho, ze si s timto ,,striptyzem‘ miize
sam pohravat — uz to samo je vzrusujici (8).

Divéra hraje rozhodujici roli pfi uréovani socialni interakce v online i offline
prostiedi a redukuje informacni miru nejistoty a rizika podezielych uzivateli. V socialni
siti, 1 kdyz nejsou dva uzivatelé v interakci, mize mit jeden uzivatel i nadale divéru

toho druhého - pokud jsou alespon online pratelé (47).

1.3.4 Neviditelnost

Anonymita Uzce souvisi sdruhym faktorem a to sneviditelnosti. Tim,

jak pouzivé uZzivatel anonymitu a do jaké miry, souvisi i s jeho potiebou neviditelnosti.
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Rozdil mezi témito dvéma pojmy je, ze a¢ jsme pro druhé neviditelni( neni vidét nase
télo) mizeme svou identitu charakterizovat pravdivé a tim prestavame byt pro druhé
anonymni. Stejn¢ miizeme komunikovat s naSimi prateli, znamymi, pro néz také nejsme
anonymni. Pravé tato neviditelnost disinhibi¢ni efekt posiluje. Pfi komunikaci
se nemusime zabyvat tim, co madme na sob¢, jaky mame toén hlasu a jak se tvafime.

Podobné se tak nemusime starat o druhé, s nimiz komunikujeme (42).

1.3.5 Asynchronicita komunikace

O tomto faktoru a zptsobu komunikace jsem se zminila jiz v kapitole s nazvem
Zpusoby komunikace na Internetu. Tento zptsob Se lisi hlavné podle sméru probihajici

komunikace a po¢tu komunikujicich osob.

1.3.6 Solipsismus

Solipsismus je filosoficky termin pro piesvédceni jednince o tom, ze vné&jsi svét
existuje jenom v jeho hlavé a Ze takovy (solipsisticky) ¢loveék se miZze pevné opfit
vyhradné o svoji vlastni zkuSenost. Vychazi z toho ,,svét je ma vlastni predstava®.
To, co se d&je ,,v hlavach™ téch, ktefi navazuji vztahy online, komunikuji s fyzicky
neznamymi lidmi, kdo vkladaji emoce a pfedstavy do internetem zprostiedkovanych
pratelstvi, se velice pfiblizuje vytvafeni si vlastniho svéta fantazii o druhé osobé.
Ve skutecnosti komunikujeme, pfinejmensim z¢asti, v podstaté sami se sebou: se svymi
o¢ekavanimi, sny, s pfanim, dokonce dle Sulera komunikujeme i s vlastni prosazujici
se potiebou. Solipsismus je jev vyskytujici se v naSich vztazich zcela pfirozené
a odjakziva — i1 Vv kazdodennich vztazich face to face, resp. ve vztazich s fyzickou
dostupnosti druhych osob. Lze fici, ze kdykoliv myslime na druhého Ccloveka,

neubranime se vlastnim projekcim, a tedy i fantazirovanim o ném (26).
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1.3.7 Neutralizace statusu

Jednou z charakteristik internetové komunikace je, Ze zicastnéni se ve vétsSiné
pfipadi nemohou navzijem vidét. Znamena to, Ze nemohou vidét ani prostiedi, misto
a atmosféru, odkud s nimi jejich partner komunikuje. Neznaji tedy ani socialni status
a postaveni druhé osoby. Pokud by lidé znali néco o skute¢ném postaveni osoby, S niz
komunikuji, vyse jejiho postaveni by ziejmé méla mensi dopad, nez-li v komunikaci
odehravajici se v redlném svété. Pri¢inou zvyseni disinhibéniho efektu je to, ze lidé maji
ve skute¢ném svéte strach se pred autoritativni osobou svobodné vyjadiovat, jsou vice
formalni. Pfi komunikaci v kyberprostoru vSak citi rovnocenost, s pocitem minimalni

autoritativnosti. Jsou schopni mluvit vice oteviené, chovat se mén¢ formaln¢ (42).
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1.4 Charakteristika pubescentii

Veskera specifika internetové komunikace a disinhibice vyrazné ovliviiuji
chovani jak dospélych jedinct, tak i déti, pubescentli a adolescentll. Blize se zaméfim
na chovani a charakteristiku pubescentl (déti starSiho Skolniho véku), na které bude
smérovan vyzkum mé prace. Prave oni jsou velmi ¢astymi uzivateli na socialnich siti.

Nejdtive bych toto vyvojové obdobi struéné charakterizovala. Obdobi
pubescence se oznacuje jako obdobi ,,vulkanizmu®. Lze hovofit o hormonalni boufi,
ktera rozvifi pomérné klidnou citovou hladinu ptedchoziho stddia ve vyvoji jedince.
Pubescent reaguje podrazdéne, jeho nalady byvaji labilni, ndpadné se méni, prevladaji
vSak zdporné reakce: rozmrzelost, nepokoj, neklid aj. S touto etapou ptichazi také
proces pfijmuti sdm sebe, své tvare. Nejedna se pouze o tvar jako o oblicej, nybrz o celé
télo, povahu, schopnosti. Je to velmi obtiznd etapa vyvoje. Meéni se rovnéz
interpersonalni vztahy, zejména vztah k rodictiim, kdy zavislost na nich podstatné klesa,
vytvareji se vazby k vrstevnikiim. Pubescent sleduje chovani rodi¢t, diskutuje o jejich
nazorech a nékdy az napadné zastdva opacné stanovisko. Vzpoura se tykéd i dalSich
autorit, zejména ucitelti (22).

Naopak vztah k vrstevnikum je jednou z hlavnich hybnych sil vyvoje. Skupina
vrstevniki, zvlaste Skolni tfida, ale i parta vytvorend kolem sportovnich a jinych zajmi,
ma stale vétsi vliv. Vefejné minéni skupiny je natolik silné, Ze jeho odsudek ptedstavuje
tézkou hrozbu. Kvuli ni pubescent radéji riskuje i dost vazny konflikt s rodi¢i a uciteli.
Zvlasté tam, kde v rodin€ chybi solidni citové zdzemi, podléha pubescent vrstevnikiim
aZ nebezpetné (22).

Pfi zkoumani vlivu druhych lidi na chovani je uzite¢né zamétit se na skupiny,
kterymi se jedinec obklopuje. Dilezitym zdrojem pohledu druhych je skupina
vrstevniki. Je to skupina lidi, jez poklada za podobné. Ti mohou chovani jedince silné
ovlivnit, nejen v pribéhu pubescence (11-15 let), ale i v obdobi adolescence (15-22 let),

kdy ptestava byt rodina nejdiilezitéj§im zdrojem socialnich informaci (5).
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Napli volného ¢asu pubescentii odpovida jejich rozumové i celkové vyspélosti
a ma stale rostouci vyznam pro vyvoj vSech slozek osobnosti. V soucasné dobé
je to pravé Internet, ktery si podmanil volny ¢as pubescentt i dospivajicich déti (52).

Adolescenti radi riskuji. Neékteré véci, jez dé¢laji, predstavuji velké riziko
pro jejich celkovou télesnou i duSevni pohodu, zdravi a n€kdy i pro jejich Zzivot.
Snazime-li se pochopit, pro¢ adolescenti konaji véci, jez znepokojuji ostatni, méli
bychom mit na zieteli, Ze se jedna o proces dospivani. S timto souvisi i pocit
v§emohoucnosti, kdy se néktefi jedinci v tomto véku domnivaji, ze mohou vsechno,
jsou také presvédceni o své nezranitelnosti. A tak hnani touhou po statusu dospélych,
vybaveni pocitem nezranitelnosti a bez dostatecnych zkuSenosti spoléhaji na to, Ze rany
Zivota dopadnou pouze na ty druhé (16).

V soucasné¢ dobé¢ se mladistvi diky novym technologiim a moznostem rychle
stavaji pokro¢ilymi a vynalézavymi webovymi uZivateli, ktefi jsou si védomi
i urcitych nebezpeci. Dle koordinatora Narodniho centra bezpecné&jsiho internetu Pavla
Vichtera se daii zvySovat povédomi o moznych nebezpeéich a situace v Ceské republice

je lepsi nez ve zbytku Evropy (43).
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1.5 Nové vzniklé fenomény

S rychlym néstupem obliby chatu a socidlnich siti roste pocet jejich uzivatelt.
Veékoveé zastoupeni tvori 1 znacna Cast deti starSiho Skolniho veéku, které byvaji Casto
ve svém chovani na Internetu neopatrni a neuvédomuji si mozna rizika S tim spojena.
Nov¢ vzniklé fenomény patologického chovani na Internetu tizce souvisi se specifickym
chovani, o kterém jsem se zminila v pifedchozi kapitole. Virtudlni prostfedi nabizi
nespocetné moznosti interakci, pfi nichz uzivatel nemusi ani tuSit, kdo se skryva

na druhé strané.

1.5.1 Kybersikana

S proménou a modernizaci spole¢nosti dochazi ke zméné mnoha socialnich jevi,
véetn¢ Sikany. Diky vlivu a rozvoji informaén¢ komunikacnich technologii

se setkavdme s novou formou Sikany v kyberprostoru nazyvana jako kyberSikana.
Vymezeni pojmu

Jako synonyma Kk pojmu kyberSikana byvaji uzivany pojmy: kyberneticka
Sikana, elektronicka S$ikana, Sikana online, digitdlni Sikana, pocitacova Sikana,
kybernetickd agrese aj. Termin kyberSikana je pfevzat z anglického slova cyberbully.
Kybersikana je definovana jako zamérnd, opakovand a zranujici Cinnost vyuZivajici
pocita¢, mobilni telefon a jiné elektronické pfistroje. V tomto pojeti predstavuje
kyberSikana specificky druh nasili, které vyuziva k poniZovéani, naddvéani, uraZeni,
zastraSovani, vyhroZovani, vydirani a pronasledovani jednotliveh modernich médii,
napf. internetu popf. dalSich informac¢nich a komunikaénich technologii, jako jsou

mobilni telefony aj. (25).

Kybersikana je Casto davana do souvislosti s tradi¢ni Sikanou. Tradi¢ni Sikana
a kyberSikana maji spolecné to, ze v obou jde o vztahy mezi lidmi, obé formy jsou
nezéadouci, perzistentni a zraiujici. JSOU povazovany za problém, ktery je nutno fesit.

Zakladni rozdilem je, Ze tradi¢ni Sikana probiha face to face. Oproti tomu kyberSikana
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vyuziva prostiedky informacénich a komunika¢nich technologii, jez nebyly jesté pred
ne¢kolika lety zndmé. Agresoii nové formy Sikany maji k dispozici Sirokou Skalu

prostiedki, které jim umoziuji zattocit na svou obét’ z dalky (25).
VyuZivané prostiedky

Prostfedky, jez jsou v ramci kyberSikany uzivany jsou ruzné. Od mobilnich
zasilani textovych zprav, ale téz obrazki, zvukovych zdznamu ¢i videi, az po vzdjemné
propojené pocitace. Prostfednictvim mobilniho telefonu muze agresor svou obét
obtézovat napf. ¢astym prozvanénim, vyhruznymi, zastrasujicimi, nemravnymi nebo
jinak nepiijemnymi telefonaty. Mezi nej€astéji uzivané prostiedky patii kratké textové
zpravy (SMS). Riziko spociva v tom, Ze nepfijemnd, obtézujici zprava mize obét
zastihnout kdekoliv, nebot’ mobilni telefon se stal kazdodenni soucasti zivota lidi
a vétSina jej nosi stidle u sebe. Dale pak potfizovani zdznami, které mulze agresor
rozesilat nebo je nasledné¢ umistovat na Internet. Odesilani MMS zprav neni casté.
Internet nabizi Sirokou Skalu moznosti vyuziti, od sdileni informaci, pfes zapojeni
se od diskuze, navazovani vztahd s ostatnimi, az po vytvafeni vlastniho virtualniho
svéta. Prostfednictvim Internetu miiZze agresor vyuZzit zejména socialni sité, kde dochazi
K propojeni skupin lidi, ktefi se vzajemné ovliviiuji, mohou sdilet své osobni informace,
komunikovat pomoci chatu apod. Déle diskusni féra, blogy, chaty, ICQ, Skype,
e-mail aj. (21).

Formy kybersikany

Jednotlivé ¢lenéni forem Sikany podle prostiedkt je velmi slozité, nebot’ byvaji

s rozvojem technologii stale Castéji vzajemné propojeny.

- Nevyzadana sdéleni (napt. Spam) obtézuji piijemce, prehlcuji schranku 1 sit’. Navic
mohou poskytovat nebezpecné rady, pii¢emz v kombinaci s nekritickym piistupem déti
pusobi negativné na jejich psychiku (vyvolava strachy, obavy, nediivéru), anebo ptimo

ohroZzuji pocitac¢ ptijemce.
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-Rozohnovani (flaming) je kratkodoba hadka mezi dvéma ¢i vice protagonisty. Zahrnuje
pouziti ofenzivniho, hrubého, vulgarniho jazyka, urdzek a nekdy i vyhruzek. Obvykle
probiha v prostifedi vefejné komunikace, jako jsou napi. diskusni foéra, chaty. Dale

prostiednictvim e-mailu, SMS.

-Obtézovani (harassment) je realizovano pomoci urdzlivych nebo vyhruznych zprav.
Obtézovani probihd opakované¢ a byva delsi nez flaming. Zranovani je pouze
jednostranné a uto¢nik nemusi byt v pfimém kontaktu s obéti (mtze byt odkudkoliv

na svétéovet’ se s nim setkala v ramci rozséhlé socidlni sit€ online prostiedi).

-Pomlouvani (denigration) je jinym typem zvefejiiovani informaci o obéti jak
verbalnich a grafickych, tak i zvukovych, které jsou hanlivé, nepravdivé, urdzlivé,

2

zesmésnujici. Obét’ neni piijemcem téchto informaci.

-Vydavani se za nékoho (impersonation) je jinou formou zneuzivdni jména, hesla
¢i identifikac¢nich udaji obéti. Ty zaskava udaje agresor nejéastéji diky pratelskému
sdileni. S informacemi naklada tak, aby se mohl vydavat za obét’. Nasledné pak posila

vyhruzné, vulgarni zpravy kamaradiim obéti, ucitelim a;.

- Dale se jiz ve zkratce zminim 0 ostatnich formach. Jedna se o odhaleni a podvod
(outing and trimery), kdy agresor zveftejiiuje soukromé, tajné nebo intimni informace,
jez obét nikdy nezamyslela publikovat. Vylouceni (exkluze) vede Kk segregaci obéti
z online svéta, napt. v atmosféte her, blogl aj. Dalsi formou je tzv. veselé fackovani
(happy slapping), kdy je obét’ nafilmovana v okamzicich zesmésiovani nebo fyzického

napadani, nasledné je obrazovy zdznam zvefejnén na Internetu (25).
Charakteristika utocnika

Ve virtudlnim svété nezalezi na véku, pohlavi, sile, postaveni v socidlni skupiné
(part€) ani Uspésnosti utocnika nebo obéti. Pivodcem kyberSikany miize byt kazdy, kdo
ma potiebné znalosti informacnich a komunikacnich technologii, tedy 1 fyzicky slaby
jedinec. Vyzkumy ukazuji, ze Utocnici travi vice ¢asu na Internetu, a to bez dohledu

rodiét, kteii se pfili§ nezajimaji o to, k ¢emu Internet jejich déti pouzivaji. Uto¢niky
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byvaji Castéji chlapci nez divky, s dobrym socidlnim statutem. Pachatelé kyberSikany
jsou také obvykle pavodci tradiéniho Sikanovani. Zajimavy je poznatek,
ze kyberatoCnici byvaji Casto rovnéz sami obétmi kyberSikany nebo jejimi

pozorovateli (34).

1.5.2 Kybergrooming

Vymezeni pojmu

Odlisnou formou nebezpedi zneuziti informaci je kybergrooming. Pii ném nejde
o agresi mezi vrstevniky, nybrz spadd do kategorie zneuzivani déti. Charakteristické
je vydavani se za jinou osobu s cilem vyladkat a domluvit si schiizku s nezletilym

za ucelem jeho sexualniho obtézovani ¢i pohlavniho zneuziti (25).
Charakteristika utocnika

Utoénici jsou zpravidla pedofilové. Kybergrooming je velice &asto vazan
na jednostrannou, oboustrannou ¢i hromadnou formu komunikace na Internetu. Vyuzit
lze napt. vefejny chat, socialni sité, seznamky, ICQ, e-maily aj. Za kybergrooming
se také v SirSim pojeti povazuji jakékoli zplisoby manipulace déti a mladistvych

prostfednictvim internetovych komunikaénich technik (51).
Proces kybergrooming ma né€kolik zakladnich etap:

Prvni etapou kygergroomingu je obvykle snaha uto¢nika vzbudit divéru u obéti
(ditéte). To probihd napiiklad vytvofenim si pratelského vztahu nebo vztahu, kdy
je utoénik postaven do role poradce, naslouchajiciho, jeZ chape problémy. Utoénik mé
pokud mozno stejné problémy a chce pomoci je ditdti vyfesit. Utoénici také Gasto
mladistvym uZivatelim Internetu ukazuji pornografické materidly, jez zasilaji
prostfednictvim chatu, e-mailem &i piimo b&znou postou. Utoénik zaroven obét’ izoluje
od okoli napft. rodi¢i ¢i kamardda (rodice ti nerozumi, ja ano, mné se miizes sverit

se svymi problémy... nerikej o tom ostatnim détem, zarlily by... nerikej o tom
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mamince...kdybys ji to rekl/a, nenavidéla by té...). Casto v této etapé utoénik ziska
e-mail ditéte, telefonni Cislo na mobil nebo jeho adresu ¢i adresu Skoly, kterou
navstévuje. Dalsi etapa se vyznacuje, ze Gtocnik posila obéti riizné darky a tim si svou
obét’ jednoduse podplaci. Nasledujici etapu lze charakterizovat jako emoc¢ni zavislost
na uto¢nikovi, ktery zna nejintimnéjsi tajemstvi ditéte, jeZ netusi, jak mocnou zbran
utocnikovi vénovalo. Déti pak Casto 1zou rodiciim o tom, jak a s kym travi sviij volny
Cas, nesvétuji se jim se svymi problémy. Piedposledni faze je osobni kontakt (pokud
se tak nestalo v ptredeslych etapach). Ten muZe byt realizovan prochazkou v parku,
navs§tévou z00 ¢i kina, diskotéky, klubu, pfipadné¢ piimo navstévou bytu

kybergroomera. Posledni etapou je sexualni obtézovani a zneuziti ditéte itocnikem (51).

1.5.3 Sexting

Vymezeni pojmu

Vyraz sexting je sloZeninou vzniklou ze slov sex a textovani, coz je elektronické
rozesilani textovych zprav, fotografii nebo videi se sexudlnim obsahem. Tyto zdznamy
jsou zvefejiiovany na internetu zejména, dojde-li k ukonceni vztahu mezi mladistvymi.
Odhaleni zprav s erotickym obsahem se muze pouzit jako pomsta nebo s ptislibem

agresora o zachovani soukromi, pti¢emz je nasledovné umyslné zveiejni (25).

Sexting podporuje S$ifeni pornografie mladistvych a déti, které je celosvétove
zakdzano. V Ceskych podminkéach se kazdy ptipad sextingu fesi individualné, nékteré
pfipady jsou vyhodnoceny jako pfestupek, jiné jako trestny ¢in (zéleZi na druhu
fotografii a zptsobu jejich pofizeni), u mladistvych osob muze byt sexting povazovan
za trestny ¢in ohroZovani mravni vychovy mladeze. Nékteré ptipady sextingu lze také

fesit obcanskopravni cestou (48).
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1.5.4 Cyberstalking

Vymezeni pojmu

Cyberstalking je vyjadiené prondsledovani, slidéni nebo stihani pratel obéti
prostiednictvim internetovych komunikac¢nich prostfedkii, zahrnuje opakované zasilani
vyhruznych zprav, véetn¢ vydirani. Pfimym nasledkem stalkingu je zavazné naruSovani
soukromi, osobni svobody a lidské diistojnosti obéti. V zdvaznych ptipadech poskozuje

stalking duSevni i t€lesné zdravi obéti, ¢i dokonce ohrozuje jeji zivot (1).
Charakteristika utoénika

V piipadé stalkingu pachatel systematicky obtéZzuje obé&t nevyzadanou
a nechténou pozornosti. Opakované se snazi obét’ kontaktovat pomoci dopist, e-maili,
telefonatt, SMS zprav, zasilanim rtznych darki, vzkazi na ICQ, Skypu, chatu aj.
Obsah téchto zprav muze byt piijemny, ale 1 urdZejici, zastraSujici. V oblasti
elektronickych médii se stalker vétSinou omezuje na rizné druhy vyhrizek, které opira
0 znalosti obéti (vim, kde jsi, co délas, vidim té, vim, co mas na sob¢...). Vyhrozuje
obéti, coz prechazi az na jeji fyzické pronasledovani cestou do prace, na nakup nebo
naopak zpét k domovu, pronasleduje ji autem, ¢ekani na obét pred domem apod.
Vyjimkou zde nejsou ani vyhrizky pfimého naésili, zabitim apod. V ramci
stalkingu/cyberstalkingu Casto dochazi ke snahdm stalkera ocernit obét, naptiklad
Sitenim nepravdivych informaci v okoli obéti (prace, rodina, pratelé, sousedé).
Cyberstalking se projevuje i formou, ze Gto¢nik vytvoii faleSnou internetovou stranku/
fale$ny blog a sdé€luje nepravdivé informace o obé&ti ve snaze sniZit jeji divéryhodnost,

reputaci apod. Tyto informace §ifi mezi ptatele obéti (35).
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1.5.5 Netholismus

Vymezeni pojmu

Netholismus je oznaceni pro patologické uzivani Internetu (n€kdy vyznacovan
jako zavislost na Internetu) v jakékoliv form¢ S ndslednym asocidlnim chovanim.
Hranice mezi netholismem a pouhym zajmem je v tomto ptipad¢ velice tenkd, nebot’
vétSinové procento populace se bez pristupu na Internet neobejde. Nejrizikovejsi
skupinou jsou déti a dospivajici, ktefi nemaji zabudovany silné obranné¢ mechanismy

a mohou tak ¢astéji podléhat rizikiim (33).

Je uz skuteCnosti, ze po urcité dobé se pouzivani Internetu projevi na lidské
psychice. Zavisi to zejména na zpisobu komunikace a obsahu informaci,
jez na Internetu jedinec vyhledava. Zajem o virtualni komunikaci a hledani virtualnich
vztahli je vétSinou reakci na neuspokojivé osobni zdzemi uzivatele. Problematické
osobni vztahy vytvaieji pocity frustrace a existuje nebezpeci, ze jedinec za¢ne davat
prednost virtudlnim vztahtim, u nichz ziskava pocit vétsiho porozuméni a obohaceni.
Internetovy svét se stava pro uzivatele natolik atraktivni, Ze bude ochoten obé&tovat sviij
realny svét a degradovat ho na uspokojeni zékladnich fyziologickych potieb. Mezi
pfiznaky netholismu patfi neustadlé mysSlenky na pfipojeni se k Internetu, sniZena
kontrola pfi jeho pouzivani nebo neschopnost pferuSit praci s nim. Dochazi zde
k zvySovani prahového efektu, kdy uzivatel potiebuje stale ,,vétsi davky®, aby dosahl
pocitu libosti a uspokojeni. Po pieruseni prace s Internetem se dostavuji nepifijemné
psychické ¢i fyzické pocity. Vlivem abstinence nebo narusenim virtudlniho svéta

realnymi problémy dochazi ke konfliktu mezi uzivatelem a okolim (8).

Stejné tak 0soby s vyraznéjSimi narcistickymi rysy maji tendenci byt vice aktivni
na Facebooku a dal$ich socialnich siti. Jejich cilem je pfiznivé se piedstavit
a prezentovat, protoze online virtualni prostfedi jim dava moznost budovat své idealni
ja. Vztah mezi narcismem a Facebook mtize souviset s tim, ze narcisté maji kolisajici
nevyvazeny sebevédomi a u narcistické osobnosti, bylo zjisténo, ze maji vetsi

predispozici stat se zavislymi (31).

36



1.6 Prevence, poradenstvi a pomoc na Internetu

V Ceské republice se na koordinaci prevence, poradenstvi a piimé prace
(jak v oblasti lektorské prace, tak predevsim prace s klienty) podili n€kolik sdruzeni
a organizaci. Jedna se piedev§im o internetové portaly, které spolupracuji s Narodnim
centrem bezpecénéjsiho Internetu. Poslanim ¢eského Narodniho centra bezpecnéjsiho
Internetu je prispivat k vys$§imu povédomi o zasadach vhodného a doporuceného
uzivani Internetu s poukazem na mozna rizika prace online. Projekt pracuje s podporou
Evropské komise v ramci programu Safer Internet. Jeho koordinatorem je spolecnost
CZI s.r.o., kterda tidi Horkou linku. Partnery projektu jsou neziskové organizace
Sdruzeni Linka bezpeci (fidi Pomocnou linku) a Online Safety Institute (fidi portal

Saferinternet.cz) (63).
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1.6.1 Saferinternet.cz

Saferinternet.cz je osvétovy projekt usilujici o zvyseni povédomi o bezpe¢né&jsim
uzivani internetu. Podporuje vzdélavani a vyzkum v této oblasti, a to zejména déti,
kterym ubliZzuje nevhodné a zdvadné chovani na internetu. Poskytuje pomoc, plsobi
proti Sifeni ilegalniho, zejména pedofilniho a extremistického obsahu na Internetu (21).
Saferinternet.cz se snaZi aktivné sledovat trendy a pfindSet aktualni informace tykajici
se vyvoje v oblasti online technologii a rizik, které se v této souvislosti objevuji. K nim

samoziejme patii i oblast socidlnich siti, komunitnich serveri a mobilnich technologii,

jez nabyvaji v posledni dob¢ na stale rostouci popularité (53).

Internetova adresa Saferinternetu je www.saferinternet.cz.
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1.6.2 Bezpe¢né online

Internetovy portadl Bezpecné online ma vychovné vzdélavaci charakter. Cilem
je poskytovat mladym uzivatelim, jejich rodi¢im a vyucujicim potiebné informace
0 bezpetném wuzivani Internetu. Pro pedagogy jsou K dispozici praktické rady

a metodické pomucky aplikovatelné ve vyuce (21).

Internetova adresa Bezpeéné online je www.bezpecne-online.cz

1.6.3 Horka linka

Hork4 linka je kontaktni centrum piijimaci hlaSeni nezédkonného obsahu
na Internetu. Jejim hlavnim cilem je branit Sifeni obrazového materialu se zneuzivanymi
détmi, rasismem, xenofobii a chranit je pfed jinymi formy patologického chovani.
Pokud uzivatel na takovy obsah narazi, miize ho nahlasit jako nelegélni. K tomuto ucelu
funguje tzv. Cervené tlatitko (www.cervenetlacitko.cz). Aplikace Cervené tlagitko
nastroji internetového prohlizece ptida zminéné tlacitko, které slouzi k anonymnimu
oznamovani nelegilniho obsahu. JestliZe na internetu narazite na nelegalni obsah,
jedinym stiskem Cerveného tlagitka odeslete anonymni zpravu na horkou linku.
Nasledn& je podle zavaznosti tato informace predana Policii CR. Horka linka také

pomaha fesit problémy na socialnich sitich zejména na Facebooku (21).

Internetova adresa Horké linky je horka-linka.saferinternet.cz.
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1.6.4 Linka pomoci

Linka pomoci ma charakter krizového centra pomahajiciho détskym obétem
internetové kriminality. Jestlize se né&jaké dité citi ohrozeno nebo obtézovano
prostfednictvim internetu, muze se obratit na krizovou linku nebo na e-mailovou
poradnu. Linka pomoci také realizuje preventivni kampané zamétené na déti a rodice
s cilem upozoriiovat na potencialni rizika internetové komunikace. Stranky jsou
rozdéleny na pomoc détem do 10 let s ndzvem: Na internetu se jeSt¢ rozhlizim,
nad 10 let: Internet uz davno zndm a v neposledni fadé pro rodice: Jsem rodic¢

a potiebuji radu (53).

Internetova adresa Linky pomoci je www.pomoconline.cz

1.6.5 E-Bezpeci

Samostatné stojicim projektem je program E-Bezpe€i. Projekt je realizovan
Centrem prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity
Palackého ve spolupraci s dalS$imi organizacemi. Cilem projektu je mapovani
a analyzovani nebezpeénych komunikaénich praktik vazanych na elektronickou
komunikaci. Nabizi vzd¢lani v oblasti pfedchdzeni a feSeni problematickych jevi
chovani na internetu pro déti a vyucujici. Vénuje se také tvorbé metodickych materiala
a provozuje internetovou poradnu. Mezi cilové skupiny projektu E-Bezpeci patii zaci
a studenti (od 1. stupné ZS), ugitelé, preventisté socialné patologickych jevii, metodici
prevence, policisté (méstska policie, Policie CR), manaZefi prevence kriminality,

vychovatelé, pracovnici OSPOD a v neposledni fadé také rodice (46).

Internetova adresa projektu je www.e-bezpeci.cz.
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1.7 Rady a zasady bezpecného Internetu

KdyzZ jsme si védomi takovych rizik spojenych s uzivanim socidlnich siti, co tedy
délat, jako rodic, vyucujici ¢i samotny nezletily uzivatel? Jak se chovat, na co si dat
pozor a ¢emu se uplné vyvarovat? Je dobré zvetejnit osobni udaje na socidlnich sitich?
Napftiklad Facebook se k tomu stavi tak, Ze podminky této sluzby nepovoluji uvadéni
nepravdivych informaci o jméné ¢i v€ku. Vyzyvaji uzivatele, aby pomohli zachovat
bezpecnost komunity a nahlasili sluzbé Facebook falesné profily, pokud by na né&jaké

narazili (39). Je to opravdu doporucujici?

V ramci socidlni sit¢ Facebook funguje jiz zminéné Centrum bezpenosti, které
spolu s Poradnim vyborem pro bezpefnost na Facebooku kooperuje s raznymi
odborniky a organizacemi, jez se zabyvaji bezpecnosti na Internetu. Spolupracuji
s organizaci Childnet International a s organizacemi z celého svéta vyviji snahu o to,
aby byl Internet pro déti pfijemnym a bezpeénym mistem. ConnectSafely je forum
online, kde se teenagefi a rodi¢e mohou zapojit do vetejné diskuse 0 mladezi v prostiedi
Internetu. Naleznete zde také tipy pro bezpecnost v socidlnich médiich pro teenagery
arodice, posledni novinky v oblasti technologii pro mladez a mnoho dal$ich zdroju.
arodiny. Toho se snazi docilit vytvafenim a propagaci doporuc¢enych postupti, nastrojii
ametod na poli bezpeCnosti na Internetu, které rovné€z respektuji svobodné

vyjadfovani (39).

Nyni se zaméfime na jednotlivé tipy pro nezletilé uzivatele, rodice a vyucujici.

Zacnéme tim, kdo je nejvice ohroZen.

1.7.1 Nezletily uzivatel

Zpusob prezentace uzivatele vypovida hodné o tom, kdo je nebo kym by chtél byt.
Stejné jako to, co sdéluje, jak se chova ve Skole nebo mezi svymi prateli. At uz ve

virtualnim prostiedi nebo ve skutecném Zzivoté.
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Je snadné sdélit na Internetu néco, CO je zpocatku vtipné nebo zajimavé. Ale je
dalezité mit na paméti, ze to, co je jednou napsano ¢i vysloveno, nemusi byt mnohdy
vhodné. Muze to ublizit samotnému uzivateli nebo se to obratit proti nému. Je dulezité
si dobfe rozmyslet obsah sdéleni dfive, nez bude zverfejnéno. Doporucujici je se nejprve
zeptat se sami sebe, zda obsah opravdu chcete svétu fici. Veskery obsah muze byt dale
sdilen, kopirovan a dostat do ,,cizich rukou®. Stejné tak je vzdy mozné nahlasit urazlivy
obsah, nevhodné stranky, skupiny, udalosti a nepravé ¢i podvodné profily. Nahlasovani
je anonymni. Nevhodného uzivatele je mozné odebrat z piatel nebo ho zablokovat.
S podobnymi problémy je dobré se svérit rodicim, uciteli, pravnimu zastupci nebo jiné
dospélé osobé, ke které ma uzivatel daveéru. Kazdy si zaslouzi, aby se k nému ostatni

chovali s respektem (39).
1.7.1.1 Rady a tipy

1. Nikdy s nikym nesdilejte svoje heslo.

2. Zadosti o ptidani mezi pratele potvrzujte pouze lidem, které znate.

3. Nikdy nezvefejiujte nic, co by nemohli vidét vaSi rodice, ucitelé nebo
zamg&stnavatelé.

4. Budte sami sebou. Vase skute¢né ja je lepsi nez cokoli, na co si hrajete.

5. Zjistéte dalsi informace o nastaveni soukromi a Casto je kontrolujte (24).

1.7.2 Rodice

Nejen dospéli, ale idéti a dospivajici vyuZzivaji socialni sit¢ k tomu, aby
se spojili se svymi prateli — at’ uz prosttednictvim chatu, osobnich zprav, nebo sdilenim
fotografii, videi, odkazi a dal$ich informaci. Oznamuji své Uspéchy, planuji, sdileji
se s ostatnimi nebo se tieba jen bavi. VeSkeré informace, které zvetejni, mohou vidét

pouze osoby, jimz to dovoli.
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Rodi¢e nemuseji byt odborniky na socialni média, aby si mohli promluvit se
svymi nezletilymi potomky. Jednim z vhodnych zptisobt zahajeni konverzace je zeptat
se svych nezletilych déti, proc jsou pro né socialni sit€ tak dalezité. Krom¢ toho miize
zacit dialog prosbou, aby pomohlo rodi¢i vytvorit sviij profil, a seznamit se tak
s principem nabizené sluzby. Doporucuje se, aby se rodice sdileli s détmi o tom, jaké
informace je vhodné Sifit a jaké nikoli, na koho je mozné se obratit v piipad¢ pomoci.
Hovofit s nimi 0 jejich nastaveni soukromi a zduraznit, Ze je nutné je pravidelné
kontrolovat. Stejné tak nastavit zakladni pravidla ohledné prace na pocitaci a traveni

volného ¢asu na Internetu. Nasledné je také potieba vyzadovat jejich dodrzovani (39).

1.7.2.1 Tipy pro rodice

1. UdrZet krok s vyvojem technologii miiZze byt pomérné obtiZzné. Neméjte strach
pozéadat své dite, aby vam vysvétlilo vSe, co vam neni jasné.

2. Pokud jesté nejste na nekteré ze socidlnich siti zaregistrovani, zvazte moznost
prihlaseni. A diky tomu pochopite, pro¢ jsou tak popularni.

3. Komunikujte na socialnich sitich v ramci rodiny (napf. vytvofenim si vlastni

skupiny). Budete mit tak k dispozici soukromy prostor, kde muzete sdilet fotky

a zustat spolu v kontaktu.

Naucte se zargon spojeny s uzivanim socialnich siti.

Vsimejte si reakci ditéte na vasi pfitomnost.

Bud’te vnimavi, sledujte, jak se dité€ pti elektronické komunikaci chova.

Uvédomte si, Ze vaSe dit€¢ mizZe byt jak obét, tak pachatel.

© N o g &

Naucte svého potomka zakladim bezpe€nosti na internetu, aby mohlo uchovat
soukromi a bezpecnost svych profil.
9. Promluvte si spolu o bezpe¢nosti technologii stejnym zptisobem, jakym si

povidate o bezpecnosti v dopravé ¢&i ve sportu (32).
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1.7.2.2 Navrhy pro zahajeni konverzace

Reknes mi, kdyz bude mit nékdy problém ve §kole nebo na Internetu?
Pomoz mi pochopit, proc je pro tebe straveny ¢as na Internetu tak dulezity.
Muze$ mi pomoci se také registrovat?

Kdo jsou tvi ptatelé na socialnich sitich?

a &~ DN

Chci se stat tvym piitelem na jedné ze socialnich siti. Nebude ti to vadit? Co

mam udé¢lat pro to, aby ti to nevadilo? (3).

1.7.3 Ucitelé

Déti 1 dospivajici jsou neustdle obklopeni technologiemi, at’ uz doma, nebo
ve skole. Ucitelé mohou sehrat dilezitou roli pti zajisténi jejich bezpecnosti jak ve tiidé,
tak i mimo ni. Nejcastéji se obraci pozornost k roli pedagoga, jehoz odpovédnost
formaln€ zahrnuje ustanoveni jasnych pravidel, ¢erpani odborného posuzovéani zak,
udrzovani bezpecné Skolni vychovy, instalovdni monitoringu a filtrovani softwart,
zavadéni a hodnoceni formalnich programi zamezeni nové vzniklych fenoménu
a pouceni rodi¢i. Pedagog by mél umét posoudit uroven kyberSikany (kterda ma velmi
Casty vyskyt pravé ve Skole) a dopad na studenta a vzdé€lavaci prostfedi. Doporucuje
se udélat anonymni vyzkum mezi Zaky 1 vyucujicimi a podle vyslednych dat
se prizpusobit situaci. V rdmci prevence je dulezité posilovat empatii Zaki, zlepSovat
atmosféru ve tfidé, vést k ucté vici druhym, davat pozitivni zpétnou vazbu a vytvaret

dobré vztahy mezi uciteli i zaky (25).

Socialni sité¢ je mozné vyuzit jako komunikaéni uzel (napt. Spoluzaci,
Facebook). Sprava stranky nebo skupiny také piedstavuje vynikajici zpusob,
jak se prezentovat coby ucitel, aniz by doSlo k setfeni rozdilu mezi osobnim

a profesionalnim Zivotem vyucujiciho.
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1.7.3.1 Tipy pro uditele

1. Seznamte se se zéasadami vasi Skoly pfi pouziti socidlnich médii ve tFide¢
a dodrzujte je.

2. Hovoite szaky o rizicich spojené suzivanim socialnich siti a o jejich
zkuSenostech.

3. Budte vzorovym piikladem spravného chovani ve svété online (39).
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2 CIL PRACE A HYPOTEZY

2.1 Cil prace
Cilem mé diplomové prace je zjistit rizika spojena s uzivanim socidlnich siti

u déti starsiho Skolniho véku.

2.2 Hypotézy

H1: Uzivatelé jsou neinformovani o0 moznosti zabezpeceni osobnich udajt.

H2: Uzivatelé nespatiuji nebezpeci v uzivani socialnich siti.

2.3 Operacionalizace pojmu
Utzivatel je 0soba, jez je registrovana na nékteré ze socialnich sitich nebo jiném

internetovém médiu (E-mail, ICQ aj.).

MoZnosti zabezpeceni profilu a osobnich udaji si kazda socidlni sit’ voli sama.
Jedna se o néastroje, které davaji uZzivateli volbu a moznost nastavovat uroven
zabezpeceni. Nejvétsi dlraz (na ochranu soukromi a osobnich udajli) a rozsah

zabezpeceni nabizi socialni sit’ Facebook.

Osobnim udajem je dle zakona o ochrané osobnich udaju jakakoliv informace
tykajici se uréeného nebo urCitelného subjektu udaji (napf. jméno, veék, adresa,
obcanstvi, rodné ¢islo). Subjekt tidajii se povazuje za urCeny nebo urditelny, jestlize ho
Ize pfimo ¢&i nepiimo identifikovat zejména na zakladg ¢isla, kodu nebo jednoho ¢i vice
prvki, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,

kulturni nebo socialni identitu (29).
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Nebezpeéi ohledné uzivani socialnich siti je obsdhly pojem, nasledné

rozdéleny do Sesti kategorii:

Sdélovani osobnich udaji tzce souvisi se zabezpecenim profilu. Pokud
je profil zabezpecen, nedochazi ke sdélovani idajii nezddoucim uzivateld. Pouze tém,

kterym to uzivatel a spravce profilu dovoli.

Otevieny (pristupny) profil je pfistupny pro vSechny uzivatele, ktefi jsou na
socialni siti registrovani. Mohou si tak napft. prohlizet ptispévky uzivatele, jeho osobni
fotografie, mohou se seznamit s jeho Clenstvim ve skupinach a také maji moznost psat
uzivateli na jeho osobni zed’ (Zed’ je mistem, kde je mozno nalézt veskery obsah, ktery
je publikovan v kandlu novinek. Ptispévky na zdi se zobrazuji spolu s ptispévky pratel,

ktefi mohou na vasi zed’ odeslat vzkaz, prani k narozenindm, odkaz aj.).

Kontakt s neznamou osobou na socialnich sitich nebo jiném internetovém
médiu (E-mail, ICQ aj.) se vyznauje pouze internetovou znamosti bez moznosti

ovéreni identity komunikujici osoby.

Schiizka s neznamou osobou se podoba jakékoliv schlizce naslepo

po nemozném ovéieni identity komunikujici osoby.

Poslani vyzyvavé fotografie neznamé osobé by mohlo mit za nasledky vznik
patologického fenoménu s ndzvem sexting. Jedna se o elektronické rozesilani textovych
zprav, fotografii ¢i videi se sexudlnim obsahem. Tyto zdznamy jsou zvefejniovany
na internetu zejména, dojde-li k ukonéeni vztahu mezi mladistvymi. Proto je velmi

nebezpecné fotografie sdilet s nezndmou osobou.
Vznik patologickych fenoménii/patologického chovani tzce souvisi

se specifickym chovani na Internetu. Virtudlni prostiedi nabizi nespocetné moznosti

interakci, pfi nichZ druhy uZivatel nemusi ani tusit, kdo se skryva na opaéné strané.
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Socidlni sit’ je termin oznacujici internetové projekty, které jsou zaméieny
na sdileni informaci o jednotlivych uzivatelich, prezentaci téchto uZzivateli pomoci
propracovanych profilti. Umoziuji také navazovat socidlni vztahy s okolnimi uzivateli
a jsou prostorem pro interaktivni zabavu. Socialni sité jsou virtualni reprezentaci lidské

spole¢nosti (49).
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3 METODIKA

3.1 Pouzita metoda

K vypracovani mé diplomové prace byla pouzita forma kvantitativniho
vyzkumu. Zvolila jsem metodu dotazovani, a to pomoci elektronického dotazniku, ktery
byl vyplnén respondenty ve vybranych zakladnich $kolach na Ceskobud&jovicku.
Forma elektronického dotazniku byla zvolena zamérné, jelikoz nabizi rychly
a jednoduchy zptisob sbéru dat a nasledného zpracovani. Dotaznik obsahoval 25 otazek.
Z toho bylo 17 uzavienych otazek, 1 oteviena otazka, a u 7 otazek mohli respondenti
vybirat z vice moZnosti. Dotazniky byly respondentim ptedavany prostiednicim
vyucujiciho Informatiky/Vypocetni techniky, ktery dal zakim instrukce (internetovou
adresu) k vyplnéni elektronického dotazniku na podcitaci. Po vyplnéni byla data
automaticky odesldna do google.documents.com formulafe. Na Zakladni Skole
V Trhovych Svinech byly dotazniky po domluvé s feditelem rozdany v klasické podobé
0 hodinach Obc¢anské vychovy a nasledné ptevedeny do elektronické podoby.

Bylo osloveno celkem 5 zakladnich Skol a 3 gymnazia, z nichz provedlo
dotaznikové Setfeni pouze 5 zakladnich $kol. Konkrétn¢ se jednalo o Zakladni skoly
Trhové Sviny, Ledenice, v Ceskych Budgjovicich o nasledujici $koly: Zakladni $kola
Pohtireck4, Otakara Nedbala, Nova (detaSované pracovisté Zakladni koly J. S. Baara).
Dotaznikové Setfeni bylo provadéno vzdy se souhlasem feditele nebo zastupce Skoly.
Respondenti byli sezndmeni o zaméru Setieni, rovnéZ o jeho zpracovani a uvetfejnéni
vmé diplomové praci. Zakladni skola Pohtreckd si vyzadala souhlas zakonného
zastupce s dotaznikovym Setfenim.

Vysledky jsou zpracovany do grafii s naslednym statistickym shrnutim

prostiednictvim programu MS Excel.
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3.2 Charakteristika vyzkumného souboru

Vyzkumny soubor tvorily déti starSiho Skolniho véku (10 - 15 let), na vySe
zminénych zakladnich $kolach. Soubor obsahoval 319 Zakd. Vyzkum byl uskute¢nén
Vv pribéhu mésicti tnor a bfezen 2012, jeho vysledky jsou zpracovany v nadchazejici

kapitole ve form¢ grafi S naslednym statistickym testovanim ziskanych dat.
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4 VYSLEDKY

4.1 Prezentace vysledki

Graf €. 4: Pocet respondentti dle pohlavi (v %)

Pohlavi respondenti

L1 Chlapec

L1 Divka

Zdroj: Vlastni vyzkum

Celkovy pocet respondentd ¢inil 319 (100%) zaka druhého stupné zakladnich
Skol. Z toho divek bylo 185 (58%) a chlapct 134 (42%)).
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Graf ¢. 5: Rozdéleni respondentd podle véku (v %)

Vék respondentu

L110-11 let
112-13 let
114-15 let

Zdroj: Vlastni vyzkum

Graf ¢. 5 znazoriuje rozdéleni respondenttl podle véku do tfech kategorii. Z 319
(100%) respondentti bylo ve vékovém rozmezi 10-11let 24 (7%) respondentti, 12-13let
120 (38%) respondentii a 14-15let 175 (55%) respondentt.

Graf ¢. 6: Rozdéleni respondentti podle skoly
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Respondenti byli kategoricky vybirdni jako soubory z jednotlivych skol. Pocet
urcovalo vedeni Skoly a vyucujici, ktefi dotazniky na druhém stupni zadavali.
Z celkového poétu 319 (100%) dotazovanych bylo ze Zakladni $koly J. S. Baara (Nov4)
osloveno 27 (8%) zaku, ze Zakladni Skoly Ledenice 50 (16%) zakd, Zakladni Skola
Trhové Sviny zprosttedkovala vyplnéni dotazniku u 152 (48%) zdki, Zakladni Skola
Pohiirecka 48 (15%) zakt a Zakladni Skola Otakara Nebala 42 (13%) zaka studujicich

na druhém stupni.

Graf €. 7: PocCet respondentti, ktefi maji doma piipojeni na Internet (v %)
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Zdroj: Vlastni vyzkum

Z celkového poctu respondentd 319 (100%) ma 310 (97,18%) dotazovanych

doma ptistup k Internetu a pouze 9 (2,82%) dotazovanych ho nema.
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Graf €. 8: Nejcastéjsi misto k pouzivani Internetu (v %)
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Zdroj: Vlastni vyzkum

U této otazky mohli respondenti zvolit vice odpovédi. Respondenti nejcastéji
vyuzivaji Internet doma 309 (56,91%), dale ve Skole 90 (16,57%), v mobilnim telefonu
84 (15,47%), u kamardda 37 (6,81%), v knihovné ¢i na jiném vefejném misté

21 (3,87%) a v moznosti Jiné 2 (0,37%) respondenti doplnili Smart TV.
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Graf €. 9: Nejcastéjsi vyuziti Internetu
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Zdroj: Vlastni vyzkum

U této otdzky mohli respondenti zvolit vice odpovédi. Respondenti nejcastéji
vyuzivaji Internet na portaly typu socidlni sité 249 (17,76%), hry 200 (14,27%), na
stahovani soubori 192 (13,69%), 144 (10,27%) respondentd vyuziva Internet na véci do
Skoly, prohlizeni videi 137 (9,77%), aplikaci Skype 130 (9,27%). Sluzby E-mailu
vyuziva 124 (8,84%) dotazovanych, informace na Internetu vyhledava 110 (7,85%)
respondentti, chat navstévuje 77 (5,49%), 1CQ 34 (2,43%) a seznamku 5 (0,36%)

dotazovanych.
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Graf ¢. 10: Registrace na socialni siti (v %)
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Zdroj: Vlastni vyzkum

Profil na jakékoliv socidlni siti z celkového poctu 319 (100%) respondentii ma

292 (92%) a 27 (8%) respondentl neni nikde registrovana.

Graf ¢. 11: Druhy socialnich siti
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| u této otazky mohli respondenti zvolit vice odpovédi pro volbu socidlni sité.
V grafu ¢. 11 je zndzornéno vyuziti jednotlivych socidlnich siti. Prvni pficku zaujima
Facebook u 288 (51,26%) respondentl, déale internetovy portal Lidé u 104 (18,51%)
a tfeti misto Spoluzaci, které zvolilo 91 (16,19%) respondentd. Déle je to socidlni sit
Twitter, na kterém je registrovano 33 (5,87%) respondenti, na Badoo 20 (3,56%),
na socialni siti Libimseti 14 (2,49%) a na Xchatu 8 (1,42%) respondenti. V moznosti
Jiné byly doplnény dvé socidlni sit¢ Network a PS, kazd4a byla zastoupena dvéma
respondenty (0,36%). Krom¢ toho se jednalo o ojedin€lé socialni sité a to byl Google+,
Xbox Live, IRC, Xteen a Hot not.

Graf ¢. 12: Cas straveny na socialnich sitich (denng)

Cas straveny na socialnich siti (denné)
120 111

100

80

60 54
44

40

20 12 r
, L

0,5h/denné 1-2h/denné 3-4h/denné vice nez 1x/tyden 3x/tyden témér
5h/denné nenavstévuji

Zdroj: Vlastni vyzkum

Z celkového poctu respondentd, kteti maji profil na socialni siti 292 (100%)
(Graf ¢. 10: Registrace na socialni siti), respondenti nejcastéji travi 1-2hod/denné na
socialnich sitich a to plati u 111 (38%) dotazovanych, dale 3-4hod/denn¢ u 54 (19%),

0,5hod/denné u 44 (15%). Nejvice, a to 5hod/denn¢, travi ¢as na socialnich sitich
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27 (9%) respondentti, pak nasleduje vyrazny rozdil z péti hodin na 3x/tyden a u 23 (8%)

na témeét nenavstévuji u 21 (7%). Nejméné respondentd navstévuje socidlni sité

Ix/tyden a to 12 (4%) respondentil.

Graf ¢. 13: Zvetejnovani osobnich udaji na socidlnich sitich
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Oblast zvefejiovani osobnich udaji byla rozdélena do sedmi kategorii,

ne vSichni respondenti, ktefi maji profil na socidlni siti (celkem 292 - 100%),

odpoveédéli na veskeré kategorie, proto se soucty jednotlivych odpovédi 1isi. V oblasti

zvefejiiovani vlastniho jména na socialnich sitich kladn¢ odpovédélo 173 (94%) [z toho
161 (59%) chlapct a 112 (49%) divek] a zaporn¢ 18 (6%) dotazovanych. Pravdivé
udaje ohledn¢ véku sdéluje 199 (69%) dotazovanych a 90 (31%) zkreslené nebo

je neuvadi viibec. Vlastni adresu sdéluje 60 (21%) respondentti a 222 (79%) nikoliv.
Nazev Skoly sdéluje 138 (49%) a 145 (51%) respondentii ne. Je to jedina oblast,
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kde byly odpovéedi témét shodné. E-mail zvetejniuje 203 (70%) respondentti a 86 (30%)
nikoliv. ICQ sdili pouze 39 (86%) dotazovanych a 235 (14%) nikoliv. Posledni
kategorii byla profilova fotografie, kterou sdili 229 (81%) respondenti a 53 (19%)

ji nezverejiuje.

Graf ¢. 14: Nazory na ochranu osobnich udaju a rizik pfi uzivani socialnich siti
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Na prvni dvé otazky odpovidali respondenti, kteti uvedli, Ze jsou registrovani
na nékteré ze socialnich siti, pfesto na otazky neodpoveédéli vSichni (292 - 100%). Na

zbylé dvé vsichni respondenti (319 - 100%).

Néslednd série otdzek ukazuje, Ze 1 pfes védomi rizik a nebezpe€i pii
poskytovani osobnich tudaji ma skoro polovina respondenti otevieny profil
na Facebooku (to znamena, Ze do né¢j mtze kdokoliv nahliZet, komentovat ho ¢i vkladat

do n¢j informace), konkrétn¢ 138 (42%) a uzavieny 149 (52%) respondentd.
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Na otazku: Myslis si, zZe je mozné upravovat zabezpeceni tvého profilu? Kladné

odpovédélo 250 (87%) a zéporné 38 (13%) respondentil.

Na otazku: Myslis si, ze poskytovani pravdivych udaju na socidlnich siti
by mohlo byt nebezpecné? Kladné odpovédélo 271 (85%) a 48 (15%) dotazovanych

odpovédélo zaporng.

Na posledni otazku: Myslis si, Ze samotné uzZivani socidlnich siti s sebou nese

néjaka rizika? pozitivné odpovédelo 247 (77%) a negativné 72 (23%) dotazovych.

Graf ¢. 15: Urazlivy obsah na socialnich sitich (v %)
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Zdroj: Vlastni vyzkum

Z celkového poctu 319 (100%) respondentii se vice nez polovina 182 (57%)
setkala na socialnich sitich surazlivym ¢i nevhodnym obsahem, 137 (43%)

dotazovanych nikoliv nebo ho za n&j nepovazovali.
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Graf ¢. 16: Konkrétni formy nevhodného ¢i urazlivého obsahu
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Zdroj: Vlastni vyzkum

U této otdzky mohli respondenti zvolit vice odpovédi. Graf ¢. 16 znazoriuje
jednotlivé formy urazlivého obsahu a nejvice jsou zastoupeny nadavky, s nimiz
se setkalo 137 (21,75%) dotazovanych. Dale jsou to pomluvy 116 (18,41%)
a posmivani 99 (15,71%), upravované fotografie kamarad nebo znamych 93 (14,76%),
zesméSnovani 70 (11,11%), nevhodna videa kamaradt nebo znamych 45 (7,14%)
a nevhodny obsah jednotlivych skupin 31 (4,92%). Sikana a vydirani jsou téméf shodné.
Se Sikanou se setkalo 19 (3,02%) a s vydiranim 18 (2,86%) dotazovanych. V moZnosti
Jiné po jedné respondenti doplnili formy upravovani cizich profild a rasismus.

Procentualné se u kazdé odpovédi jedné o 0,16%.
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Graf ¢. 17: Reakce na nevhodny ¢i urdzlivy obsah
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Zdroj: Vlastni vyzkum

U této otazky mohli respondenti zvolit vice odpovédi. Na otazku: Kdyby
t¢ nekdo takhle urdazel, co bys delal/a? si nejvice respondentd zvolilo moznost
zablokovani osoby, konkrétné 197 (36,75%) respondenti. Dale by 106 (19,78%)
nahléasilo obsah, 82 (15,30%) respondenti by danou skutecnost sdélilo rodicim,
54 (10,07%) by si vymazalo profil na socidlni siti a stejny pocet dotazovanych by
ned¢lal nic. O vice nez polovinu méné respondentt, tedy 25 (4,66%), by hledalo
odbornou pomoc. V moznosti Jiné 7 (1,31%) respondentti odpovédélo agresi (Zmlatil
bych ho, zabil ho aj.), 4 (0,75%) opctovnym urazenim, 3 (0,56%) volili radikdlni
moznost tto¢nikovi hacknout pocitac, 2 (0,37%) respondenti by to Gto¢nikovi vysvétlili

a stejny pocet respondentti 2 (0,37%) by se mu vysmal.
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Graf ¢. 18: Kontakt a schiizka s neznamou osobou
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Z celkového poctu 319 (100%) respondentti na otazku: Jsi v kontaktu s néjakou
osobou, kterou znas jen 7 socialni site, z chatu, ICQ? kladné odpovédelo 172 (54%)
a zaporng 147 (46%) respondentil. Z pozitivni odpovédi (172) bylo 95 (51%) chlapct
a 77 (47%) divek.

Z celkového poctu 319 (100%) respondentti na druhou otazku:Kdyby se s tebou
chtéla sejit osoba, se kterou by si se spratelil/a jen pres Internet, Sel/sla bys s ni na
schiizku? kladné odpovédélo 102 (32%) a 217 (68%) respondentd zaporné. Z pozitivni
odpovédi (102) bylo 67 (65%) chlapct a 35 (35%) divek.
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Graf ¢. 19: Zaslani obnazené ¢i vyzyvavé fotografie neznamé osobé
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Zdroj: Vlastni vyzkum

Z celkového poétu 319 (100%) respondentit 23 (7%) poslalo neznamé osobg,
kterou znali jen z Internetu, vlastni fotografii s obnazenym ¢i vyzyvavym obsahem.
Zaporné odpovédelo 296 (93%) dotazovanych. Odeslané fotografie posilali castéji
chlapci 20 (87%) nez divky 3 (13%).

Graf ¢. 20: Znalost kyber termini podle Skoly
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Zdroj: Vlastni vyzkum
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Graf ¢. 20 znazoriuje znalost kybernetickych termind (kyberSikana,
kybergrooming aj.) podle Skoly. Tyto terminy zna z celkového poctu respondenti
319 (100%) 211 (66%) respondentti a 108 (34%) nikoliv. Na Zakladni $kole J. S. Baara
se s terminy setkalo 24 (89%) respondentti a pouze 3 (11%) ne, v Ledenicich 16 (32%)
dotazovanych znad terminy, 34 (68%) nikoliv, v Trhovych Svinech 92 (61%)
respondentll dopovédélo kladné a 60 (39%) zaporné. Na Zékladni Skole Pohtlireckd se
s terminy setkalo 39 (81%) respondenti a 9 (19%) nikoliv. A na Zakladni $kole
0. Nedbala se 40 (95%) dotazovanych setkalo s terminy a pouze 2 (5%) ne.

Graf ¢. 21: Zdroj znalosti kyber termint
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Zdroj: Vlastni vyzkum

U této otazky mohli respondenti zvolit vice odpoveédi. Z Grafu ¢. 21 vyplyva,
ze nejvice respondentlt 167 (29,45%) se s terminy setkalo ve Skole, dale na Internetu

a Vv televizi 123 (21,69%), od kamarada 58 (10,23%), z domova 48 (8,47%) a z radia
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45 (7,94%). V moznosti Jiné doplnili 2 (0,35%) respondenti moznost Casopisy a

1 (0,35%) prostiednictvim online her.

Graf ¢. 22: Rozhovor ohledné rizik spojenych s uzivanim socialnich siti (v %)
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Z celkového poctu 319 (100%) respondentl na otdzku: Hovoril s tebou nekdo
o moznych rizicich spojenych s nespravnym uzivanim socialnich siti? kladné

odpovédélo 237 (74%) respondentii a 82 (26%) odpovédélo zaporng.
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Graf ¢. 23: Zdroj informaci o rizicich spojenych S nespravnym uzivanim socialnich siti.
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U této otazky mohli respondenti zvolit vice odpovédi. Nejvice respondent
vybralo variantu pfednaska ve Skole 131 (28,26%), dale rodi¢e 128 (27,83%), ucitelé
94 (20,46%), samo si informace zjistilo 59 (12,83) respondentd a 49 (10,65%)

dotazovanych se informace dozvédelo od kamaradu.
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Graf ¢. 24: Piednaska ve Skole (i v % k celkovému poctu respondentti v jednotlivych

Skolach)
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Zdroj: Vlastni vyzkum

Graf ¢. 24 znadzornuje, ve kterych zakladnich Skolach byla realizovana pfednaska
na téma socialni sité a jejich rizika nebo 0 bezpe¢nosti na Internetu. Na Zakladni $kole
J. S Baara z celkového poétu 27 dotazovanych odpovédélo 8 (26%) respondenti, Ze se
ucastnilo prednasky ve Skole, zbylych 19 (74%) ne. Na Zakladni Skole v Ledenicich
na tuto otdzku odpovédélo 6 (12%) respondentti z celkového poctu 50. Zbylych
46 (88%) respondentl tuto moznost nezvolilo. Na Zakladni $kole v Trhovych Svinech
si vybralo tuto variantu 59 (39%) respondentti z celkového poctu 152 a 93 (61%)
dotazovanych nikoliv. Na Zakladni Skole Pohireckd vybralo tuto moznost 24 (50%)
dotazovanych a stejny pocet 24 (50%) si ji nezvolil. Posledni Zakladni §kola O. Nedbala
méla procentualné nejveétsi zastoupeni odpoveédi vzhledem Kk pocétu respondentd
na jednotlivych Skoldch. Na prednasku ve Skole reagovalo 32 (76%) respondentl

a 10 (24%) nikoliv.

Tento graf mohl byt zkreslen grafem piedchozim (Graf ¢. 23: Zdroj informaci
o rizicich spojenych S nespravnym uzivanim socialnich siti), jelikoz 94 (20,46%)

respondentti uvedlo, Ze ziskalo informace o rizicich spojenych s uzivanim socialnich siti
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od ucitelt. Nemuselo se tedy jednat o prednasku ve Skole, ale napt. 0 besedu, diskuzi
na dané téma, eventueln¢ mohla byt diskuze ¢i jina forma podéani informaci

od vyucujiciho pochopena jako prednaska.

Graf ¢. 25: Nazory na chovani na socialnich sitich po pfednasce ve $kole.
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Graf ¢. 25 prezentuje nazory respondenti na chovani na socialnich sitich
po absolvovani jiz zminéné ptrednasky. Z celkového poctu 131 (100%) respondenti
odpovédélo na otazku: Myslis si, Ze poskytovani pravdivych udajii na socidlnich sitich

by mohlo byt nebezpecné? kladné 116 (89%) a zaporné 15 (11%) respondent.

Na otdzku: Myslis si, Zze samotné uzivani socialnich siti s sebou nese néjaka
rizika? odpovédélo z celkového poctu 131 (100%) respondentt kladné 104 (79%)
a zaporn¢ 27 (21%) dotazovanych.
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Na otazku: Sdelujes na socialnich sitich pravdivé osobni udaje? - Jméno. Kladné
z celkového poctu 131 (100%) respondentt odpovédélo 121 (92%) a zaporné 10 (8%)

respondentul.
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4.2 Statistické testovani hypotéz

Prvni hypotéza byla formulovana jake H1: Uzivatelé jsou neinformovani

0 moznosti zabezpeceni osobnich udaju.

K testovani hypotézy byla pouzita data z grafu ¢. 13: Zvefejiiovani osobnich udaju
na socialnich sitich, z grafu ¢. 14: Nazory na ochranu osobnich daju a rizik pii uzivani
socialnich siti (konkrétn¢ otazky: Mdas na Facebooku otevireny profil? - miize
si ho kdokoliv prohlizet? A Myslis si, ze poskytovani pravdivych udaju na socialnich
sitich by mohlo byt nebezpecné?). Na otazky v dotazniku bylo mozné odpovédét ,,ano®,
,»he“. Pro zhodnoceni hypotézy byla stanovena hrani¢ni hodnota zastoupeni odpovédi
,»ano“ 60 % jakozto nadpolovi¢ni vétSina. Dana otazka byla zapocitana ve prospéch
hypotézy, pokud byl vyskyt odpovédi ,,ano“ 60 % nebo vice. Cetnosti odpovédi byly
testovany pomoci chi kvadrat testu. Testovana nulovd hypotéza neboli ocekavané
¢etnosti u vSech odpovédi byly stanoveny v poméru 60 % ,,ano“ a 40 % ,,ne*“. Pokud
byla dosazena hladina vyznamnosti (p) vétsi nez 0,05 (5 %), znamena to, ze pocet
spravnych odpovédi na danou otdzku odpovidal poméru 60:40 procent, a tudiz
potvrzuje stanovenou hypotézu. Pokud byla dosazena hladina vyznamnosti mens$i nez
0,05 (5 %), zjistény pomér odpovédi se lisil od predpokladaného poméru 60:40 procent,
proto nepotvrzuje stanovenou hypotézu. Jestlize mélo vétsi prevahu zastoupeni
odpovédi ,,ano* (tj. vice nez 60 %), byla dana otazka rovnéz zapocitdna ve prospéch
studované¢ hypotézy. V opacném piipadé¢ byla otizka v rozporu se stanovenou

hypotézou.
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Tabulka €. 1: Zvefejnovani osobnich tidajli na socialnich sitich

Jméno  Vék Adresa Nazev E-mail ICQ Proﬂlovg

Skoly fotografie

ano 273|199 60 138 203 39 229
Pozorované | ne 18 90 222 145 86 235 53
getnosti celkem 201| 289 282 283 289 274 282
ano (%) 94% | 69%| 21% 49% | 70%| 14% 81%

~ Tano 175 173 169 170 173 164 169
éoectﬁ‘g;’ia”e ne 116] 116 113 113 116 110 113
celkem 201| 289 282 283 289 274 282

f:s:tk"adrat o:| <0,001| 0,002| <0,001| <0,001| <0,001| <0,001| <0,001

Zdroj: Vlastni vyzkum

V tabulce ¢. 1 jsou uvedeny pozorované a ocekavané cCetnosti odpoveédi
u testovanych dat z grafu ¢. 13: Zvefejiiovani osobnich daji na socidlnich sitich.
Celkovy soucet respondent se lisi (Ctvrty tadek celkem). Byl ovlivnén tim,
ze ne vSichni respondenti odpovédéli na otazku u veskerych typti osobnich udaji.
U kazdé ze sedmi kategorii na otazku Sdélujes na socialnich sitich pravdivé osobni
udaje? byla dosazena hladina vyznamnosti mensi nez 0,1 %, coZ je méné nez zvolena
hladina vyznamnosti 5 %. Znamena to, Ze pozorované Cetnosti odpovedi ,,ano* a ,,ne*
se vyznamné liSily od testovaného poméru 60 % a 40 %. U odpovédi zvefejnovani
jména, v€ku, e-mailu a profilové fotografie byla vice nez 60 % zastoupena odpovéd’
,»ano®, tyto otazky tedy podporuji stanovenou hypotézu, Ze respondenti nejsou
informovani o moZnosti zabezpeceni osobnich udajii. U odpovédi ohledné zvetejiovani

adresy, nazvu Skoly a ICQ byl zaznamenan vice nez 40% vyskyt odpovédi ,,ne®, tato

otazka tedy mluvi proti hypotéze.
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Tabulka €. 2: Nazor na zvetejiovani osobnich udajii na socialnich sitich

Pozorované cetnosti | Ocekavané Cetnosti
Poskytovéni - Ano 271 85% 191,4
oskytovani osobnich udaja o
by mohlo byt nebezpe&né? Ne 48 15% 127,6
Celkem 319 100% 319
chi kvadrat test p: <0,001

Zdroj: Vlastni vyzkum

V tabulce ¢. 2 jsou uvedeny pozorované a ocekdvané cetnosti odpovédi
u testovanych dat z grafu ¢. 14: Nazory na ochranu osobnich tdaji a rizik pii uzivani
socialnich siti (Konkrétné na otdzku: Myslis si, Ze poskytovani pravdivych udaji
na socidlnich sitich by mohlo byt nebezpecné?). Vysledek chi kvadrat testu ukazuje,
ze zastoupeni odpovédi neni v ofekavaném poméru 60 %:40 % — odpoveéd ano

je Cast&jsi.

Tabulka €. 3: Vliv preventivni pfednasky na spravovani profilu na socialnich sitich

Otevieny (vSem dostupny) profil

Ano Ne Celkem
Ano 41 58 99
Prednaska Ne 83 39 122
Celkem 124 97 221
Ano 41% 59% 100%
Radkova procenta Ne 68% 32% 100%
Celkem 56% 44% 100%

chi kvadrat test p: <0,001

Zdroj: Vlastni vyzkum

V tabulce €. 3 jsou pouzita data z grafu €. 14: Nazory na ochranu osobnich udaju
a rizik pfi uzivani socidlnich siti (Konkrétné¢ na otazku: Mdas na Facebooku otevieny
profil?) a z grafu ¢. 24: Pfednaska ve $kole. Cilem bylo zjistit, zdali se respondenti, ktefi

se ucastnili pfednasky ve Skole, chovaji na socialnich sitich rozdiln¢ — konkrétn¢, zda-li
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chrani své osobni tdaje uzavienym profilem. V opacném pftipadé, jestli respondenti, jez
se prednasky nezlcastnili, maji Castéji profil nezabezpeCeny. Dosazena hladina
vyznamnosti p<0,001 vypovid4d o existenci rozdilu mezi porovnadvanymi skupinami.
Ztabulky je patrné, Ze respondentti, ktefi byli ucastni na pfednaSce a zaroven
odpovédéli na otazku, zda-li maji/nemaji otevieny profil, bylo 99 (100%). Z nich
41 (41%) dotazovanych otevieny profil ma a 58 (59%) nemd. Vyrazngjsi rozdil je pak
u respondentti, ktefi se netcastnili pfednasky ve Skole. Zde ma z celkového poctu
122 (100%) respondentli 86 (68%) otevieny profil a 39 (32%) uzavieny profil.
Z vysledku je zfetelné, ze preventivni prednaska ve Skole mé znacny vliv na chovani

zaku na Internetu, konkrétné na socialnich sitich.

Zvyse zpracovanych vysledki byla hypotéza HI1: Uzivatelé jsou

neinformovani o0 moZnosti zabezpeceni osobnich udaji potvrzena.

K testovani druhé hypotézy H2: UZivatelé nespatfuji nebezpeci v uzZivani
socialnich siti byla pouzita data zgrafu ¢. 13: Zvefejiiovani osobnich udaji
na socialnich sitich, z grafu ¢. 18: Kontakt a schiizka s nezndmou osobou, z grafu
¢. 14: Nazory na ochranu osobnich udajl a rizik pfi uzivani socialnich siti (konkrétné
otazku: Mas na Facebooku oteviceny profil? - miize si ho kdokoliv prohlizet?) a z grafu
¢. 15: Urazlivy obsah na socialnich sitich. Na otazky v dotazniku bylo mozné odpovédét
»ano®, ,ne“. Pro zhodnoceni hypotézy byla stanovena hraniéni hodnota zastoupeni
odpovédi ,,ano* 1/3 (33,33%) jakozto hodnota, jez ukazuje na riziko a nebezpeci
V uzivani socialnich siti. Dan4 otazka byla zapocitana ve prospéch hypotézy, pokud byl
vyskyt odpovédi ,,ano* 33,33% nebo viceprocentni. Cetnosti odpovédi byly testovany
pomoci chi kvadrat testu. Testovana nulova hypotéza neboli o¢ekavané ¢etnosti u vSech

odpovédi tedy byly stanoveny v pomeéru 33,33% ,,ano“ a 66,67% ,,ne“. Pokud byla

dosazena hladina vyznamnosti (p) vétsi nez 0,05 (5 %), znamena to, ze pocet spravnych
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odpovédi na danou otazku odpovidal poméru 1/3 : 2/3, a tudiz potvrzuje stanovenou
hypotézu. Pokud byla dosazenad hladina vyznamnosti mensi nez 0,05 (5 %), zjiStény
pomér odpoveédi se liSil od predpokladaného poméru 1/3 : 2/3, proto nepotvrzuje
stanovenou hypotézu. Jestlize mélo vétsi prevahu zastoupeni odpovédi ,,ano* (tj. vice
nez 33,33%), byla danad otazka rovnéz zapoclitana ve prospéch studované hypotézy.

V opacném piipad¢ byla otazka v rozporu se stanovenou hypotézou.

Data z grafu ¢. 13: Zvefejnovani osobnich tdaji na socidlnich sitich jsou
zpracovdna v tabulce ¢. 1: Zvefejiovani osobnich udajii na socidlnich sitich. Data
z grafu ¢. 14: Nazory na ochranu osobnich udaji a rizik pfi uzivani socialnich siti
(konkrétn¢ otazku: Mas na Facebooku otevieny profil? - mize si ho kdokoliv
prohlizet?) jsou v tabulce ¢. 3: Vliv preventivni pfednasky na spravovani profilu

na socialnich sitich.

Tabulka ¢. 4: Kontakt s neznamou osobou

Pozorované cetnosti | Oéekavané cetnosti
Ano 172 54% 106
Kontakt | Ne 147 46% 213
Celkem 319 100% 319
chi kvadrat test p<0,001

Zdroj: Vlastni vyzkum

Na otazku: Jsi v kontaktu s néjakou osobou, kterou znds jen z néjaké socialni
sité, z chatu, ICQ? ze 319 (100%) respondentii kladn¢ odpovédelo 172 (54%) a zaporné
147 (46%). Z kladné odpovédi (172) bylo 95 (51%) chlapct a 77 (47%) divek.

Pravdépodobnost platnosti HO je mensi nez 0,1 %, to znamend, Ze bylo

prokdzano, Ze se jedna o vic nez 1/3 riziko.
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Tabulka €. 5: Vliv pohlavi na kontakt s neznamou osobou

Kontakt

Ano Ne Celkem
Chlapec 95 90 185
Pohlavi Divka 77 57 134
Celkem 172 147 319
Badkova Chlapec 51% 49% 100%

{ 0, 0, 0,
procenta Divka 57% 43% 100%
Celkem 54% 46% 100%

chi kvadrat test 0,28

Zdroj: Vlastni vyzkum

Detailnéji mé zajimalo, zda-1i pohlavi ovliviiuje rozhodovani, jestli respondenti
jsou/nejsou v kontaktu s osobou, kterou znaji jen z Internetu. Dosazena hladina
vyznamnosti je vyssi nez 0,05 (5%), to znamena, ze plati HO: pohlavi neovliviiuje
skutecnost, zda-li jsou respondenti v kontaktu s nezndmou osobou, kterou znaji jen

Z Internetu.

Tabulka ¢. 6: Schiuizka s nezndmou osobou

Pozorované Cetnosti | Oc¢ekavané Cetnosti

Ano 102 32% 106

Schizka | Ne 217 68% 213
Celkem 319 100% 319

chi kvadrat test p=0,61

Zdroj: Vlastni vyzkum

Na otazku:Kdyby se s tebou chtéla sejit osoba, se kterou by si se spratelil/a jen
pres Internet, Sel/sla bys s ni na schiizku? Kladné¢ odpovédelo 102 (32%) a zaporne 217
(68%) respondentl.
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Pravdépodobnost platnosti HO je vic nez 5 %. Z toho vyplyva, ze respondentd,

ktefi nehledi na nebezpeci a sli by na schiizku, je 1/3.

Tabulka ¢. 7: Vliv pohlavi na schiizku s neznamou osobou

Schiizka
Ano Ne Celkem

Chlapec 67 118 185
Pohlavi Divka 35 99 134

Celkem 102 217 319
. ) Chlapec 36% 64% 100%
E;i';?\‘t’z Divka 26% 74%|  100%

Celkem 32% 68% 100%
chi kvadrat test 0,056

Zdroj: Vlastni vyzkum

Stejné jako u kontaktu sneznamou osobou mé podrobngji zajimalo, zda-li
pohlavi ovliviiuje rozhodovani, jestli respondenti jdou/nejdou na schizku s osobou,
kterou znaji jen z Internetu. Pfisn¢ statisticky vzato je hladina vyznamnosti 5,6% vyssi
neZ hranice 5 %, ale zd4 se dostacujici. Proto lze fici, Ze se divky a chlapci
v odpovédich li§i. Tudiz pohlavi ovliviiuje skutecnost, jestli respondenti jdou
na schiizku s nezndmou osobou, kterou znaji jen z Internetu. Na schiizku by §li Castéji

chlapci (36%), nez divky (26%).

Zvyse zpracovanych vysledkli byla hypotéza H2: UZivatelé nespatiuji

nebezpedi v uzivani socialnich siti potvrzena.
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5 DISKUZE

V mé diplomové praci jsme se snazila ptiblizit problematiku uzivani socidlnich
siti u déti starSiho Skolniho véku. Jednd se totiz o uzivatele, ktefi maji i v pomérné
nizkém veéku se socialnimi sitémi uréitou zkuSenost. Souhlasim s tvrzenim autora
FiSera, ktery uvedl v jednom internetovém ¢lanku, Ze dneS$ni mladistvi se diky novym
technologiim a moznostem rychle stdvaji pokro¢ilymi a vynalézavymi webovymi

uzivateli, jez jsou si védomi i urCitych nebezpeci (43).

Primarni snahou bylo provést srovnani v chovani zakl na socialnich sitich
v zdkladnich $kolach v Ceskych Budgjovicich a v mensich $kolach mimo Ceské
Bud¢jovice. Zamérn¢ tak byly vybirany zakladni Skoly. Domnivala jsem se, ze Zaci,
informovani nez déti zijici v mensim mésté. Do vyzkumu byla vybrana i dvé gymnazia,
ale ani jedno se nakonec do vyzkumného $etfeni nezapojilo. Dle vysledkd zpracovanych
v grafu ¢. 23: Zdroj informaci o rizicich spojend s nespravnym uzivanim socidlnich
sitich, je patrné, Ze informace ohledné rizik spojenych s nespravnym uzivanim
socialnich siti maji respondenti z prednasky ve Skole 131 (28,26%), dale od rodicu
128 (27,83%), uciteltt 94 (20,46%), samo si informace zjistilo 59 (12,83) respondentti
a 49 (10,65%) dotazovanych se informace dozvédélo od kamaradu. Je patrné, ze skola
ma v tomto ohledu velky vliv. Opomenuty nemlze byt ani samotny pfistup vyucujicich
a vedeni Skoly. Dale mé zajimalo, na jakych Skolach byla dand pfednaSka uskute¢néna.
Graf ¢. 24: Prednadska ve Skole znazornuje, ve kterych zakladnich sSkolach byla
realizovana pfedndska na téma socidlni sit¢ a jejich rizika nebo o bezpecnosti na
Internetu. Zde jsem chtéla zjistit, zda-li budéjovické zakladni Skoly budou v tomto
sméru aktivnéj$i. Nejlépe byli informovani respondenti Zakladni Skoly O. Nedbala.
Kladné odpovédélo 32 (76%) respondenti a 10 (24%) zaporné. Na Zakladni Skole
Pohtirecka si vybralo tuto moznost 24 (50%) dotazovanych a stejny pocet 24 (50%)
si ji nezvolil. Na Zakladni §kole J. S. Baara z celkového podtu 27 dotazovanych

odpovédélo 8 (26%) respondenttl, ze se ucastnilo prednasky ve skole, zbylych 19 (74%)
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ne. Ostatni respondenti ze $kol, které se nenachazeji v Ceskych Bud&jovicich, volili
odpovédi nasledovné: na Zakladni Skole v Trhovych Svinech kladné odpovédélo
59 (39%) respondentii z celkového poctu 152 a 93 (61%) zéporné. Na Zéakladni Skole
v Ledenicich na tuto otdzku odpovédélo 6 (12%) respondentli z celkového poctu 50.
Zbylych 46 (88%) respondenti tuto moznost nezvolilo. Neda se proto stanovit, ze zaci
budéjovickych §kol jsou v tomto sméru informovanéjsi a obeznamenéjsi (ohledné rizik
spojenych s uzivanim socialnich siti). Jelikoz 94 (20,46%) respondentd V piedchozim
grafu uvedlo, Ze ziskalo informace od ucitelti, nemuselo se tedy jednat o prednasku
ve Skole, ale napt. o besedu, diskuzi na dané téma, eventualné mohla byt diskuze ¢i jina
forma podani informaci od vyucujiciho mohla tak byt pochopena jako ptednaska.
Zavérem by se dalo fici, Ze Zaci z Ceskych Bud&jovic by mohli byt informovang;si,

ale dana teze by se musela vice rozpracovat a statisticky podloZit.

Ze ziskanych dat mé zaujal graf ¢. 8: Nejcastejsi misto k pouzZivani Internetu,
kdy respondenti zpravidla odpovidali, ze Internet pouzivaji doma a ve Skole. I kdyz
nejde o nic neobvyklého, tak 84 (15,47%) respondentll pouziva Internet v mobilnim
telefonu. Domnivam se, ze Internet v mobilu pro zaky zakladnich $kol je velky
nadstandart. Otazkou zustava, zda-li ho skute¢né potiebuji nebo ho jednoduse vyuzivaji
v ramci nov¢js§iho modelu mobilniho telefonu. Je vhodné, aby déti byly stale online?
Napiiklad o vyu¢ovani, venku s kamarady, doma na po¢ita¢i? Casto na ulicich, v parku,
v MHD slychdm vétu od dospivajicich zacinajici slovy: Videl/a jsi na Facebooku ...
Viera jsem nasel/a na Facebooku ... On/ona to dal/a na Facebook ... Uvidime se vecer
na Facebooku ... aj. Déti a mladistvi jsou zavaleni neustalym pfisunem informaci jak
ze Skoly, od rodic¢u, z televize, Internetu, z médii, tak od vrstevnikd. Je na né vyvijen
tlak, Ze musi stale byt v kontaktu a védet co se déje. K tomu jim, jako jednoducha forma
pfisunu informaci, slouzi socialni sitg, které ¢lov€k prosté ,, musi mit“. Vratme se ale
k mobilnim telefonim. Mobilni telefony slouzi spiSe castéji jako fotoaparat,
videokamera nebo pocitac s pfistupem na Internet. Diky novym technologiim neni
problém cokoliv vyfotit, nato¢it a ihned sdilet na Internetu. Diky této moznosti
se objevuje na Internetu, zejména na socidlnich sitich mnoho nelegalniho nebo

nevyzadaného obsahu. S nim se z celkového poctu 319 (100%) respondenti setkala vice
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nez polovina 182 (57%) respondentti, 137 (43%) dotazovanych nikoliv nebo ho za n¢j
nepovazovali (znazornéno v grafu ¢ 15: Urdzlivy obsah na socidlnich sitich). Zajisté
se jedna o velké zastoupeni respondentl s touto zkusenosti. Dale mé zajimala konkrétni
forma nevhodného ¢i urazlivého obsahu. Z dotaznikového Setieni plyne, Ze nejvice jsou
zastoupeny nadavky, s nimiz se setkalo 137 (21,75%) dotazovanych. Dale jsou
to pomluvy 116 (18,41%) a posmivani 99 (15,71%), upravované fotografie kamaradu
nebo znamych 93 (14,76%), zesmé&Snovani 70 (11,11%), nevhodnd videa kamaradi
nebo znamych 45 (7,14%) a nevhodny obsah jednotlivych skupin 31 (4,92%). Sikana
a vydirani jsou téméf shodné. Se Sikanou se setkalo 19 (3,02%) a s vydiranim
18 (2,86%) dotazovanych. V moznosti Jiné po jedné respondenti doplnili formy
upravovani jinych profildi a rasismus. Procentuédlné se u kazdé odpovédi jednd o 0,16%
(Graf ¢. 16: Konkrétni formy nevhodného ¢i urdzlivého obsahu). S nevhodnym obsahem
na Internetu uzce souvisi nové vzniklé fenomény patologického chovani,
a to kyberSikana a sexting. Média upozornuji na natofena zesmésiujici videa zak,
ale 1 vyucujicich, kterd jsou nésledné zvetejnéna. Nedavno to bylo video, kdy starsi
divka slovné napadala a vyhrozovala mladsi divce. Debata se vedla okolo Facebooku.
K tomu prihlizely dalsi tfi divky a uto¢nici slovné podporovaly. Vse natacel chlapec,
ktery agresorku vyzyval, aby pouzila fyzického nasili. Incident se odehraval pied
budovou $koly. Obéti se nikdo nezastal a nakonec pii pokusu o uték ji agresorka fyzicky
napadla a doty¢na skoncila na zemi v travé pod schody skoly. Zbylé piihlizejici
publikum tleskalo tuto¢nici. Toto video, podobné jako nékolik jinych, se dostalo
do televizniho vecerniho zpravodajstvi poukazujici na zpravy o stavu dnesni generace.
Pfed zhlédnutim tohoto videa v televizi jsme ho uz dva mésice pfedtim méla moznost
zhlédnout na Facebooku. Dal§im piipadem je video, které je velmi zname, V némz
se particka zak shlukla okolo vyucujiciho, ktery je karal, a dali mu na hlavu
odpadkovy koS. Rovnéz tento konflikt mél velky uspéch u pftihlizejicich. Také toto
video bylo prodiskutovavano v médiich. Otazkou vSak ziistava, jak naloZit se snimky,
které se do televize nedostanou? Kde ttocnici nebudou potrestani a obét’ bude dale pod

neustalym tlakem?

79



Autor ¢lanku, ktery byl zvetejnén 27. 4. 2012, s nazvem Obéti kyberSikany
je témdf 60 procent eskych teenagerti, hovoii o aktualni situaci v Ceské republice.
Vyplyva to z prizkumu Centra prevence rizikové virtudlni komunikace Univerzity
Palackého v Olomouci. Vyzkum se konal na konci lonského roku (2011) a zapojilo
se do n¢j 10 830 respondentt ve véku od 11 do 17 let. Mezi monitorované jevy patiily
naptiklad kybersSikana, sexting nebo sdileni osobnich udaji na internetu. "Vyzkum
ukazal, ze s n¢kterou z forem i projeva kybersSikany se setkalo bezmala 57% ceskych
deti, fekla Pravu mluvci projektu E-bezpeci Eva Votrubova. Nejcastéji se déti loni
staly pfi kyberSikané obét'mi ponizovani, urazeni a ztrapnovani. "Tyto formy agrese
zazilo vice nez 31% respondentti. O necelych 10% déti méné se pak v roli obéti setkalo
s kyberSikanou prostfednictvim mobilnich telefonti, kdy je uto¢nik obtézoval
prozvanénim," konstatovala Votrubova. Pfi  vyzkumu se také zjiStovalo,
u koho by déti v pripadé, ze by se staly obét'mi kyberSikany, hledaly pomoc. "Bohuzel
asi 17% déti uvedlo, ze by se s zadnym projevem kyberSikany nesvétilo rodi¢um,"

konstatovala mluv¢i (45).

Stejné tak 1 mé zajimalo, co by respondenti dé¢lali, kdyby je nékdo timto
zpusobem urazel (Graf ¢. 17: Reakce na nevhodny ¢i urazlivy obsah). U této otazky
mohli respondenti zvolit vice odpovédi. Nejvice respondentl si zvolilo moznost
zablokovani osoby, konkrétn¢ 197 (36,75%) respondentii. Dale by 106 (19,78%)
nahlasilo nevhodny obsah, 82 (15,30%) respondenti by danou skute¢nost sdélilo
rodicim, 54 (10,07%) by si vymazalo profil na socidlni siti a stejny pocet dotazovanych
by nedélalo nic a 25 (4,66%) by hledalo odbornou pomoc. Zde jsme se domnivala,
ze moznost odpovédi - sdélil bych to rodi¢im - bude mnohem vice zastoupena. Stale
povazuji rodinu jako primarni skupinu a zdroj informaci a ptfedanych zkusenosti.

Bohuzel se od tohoto modelu trvale vzdalujeme.

Moznost zablokovani osoby a nahldSeni nevhodného obsahu jsou funkce, které
jsou soucasti socidlni sit€¢ Facebook. Sta¢i jen par kliki a nevhodna osoba
je zablokovana. Nahldseni nevhodného obsahu je u kazdé¢ fotografie, videa ¢i ptispévku.

Vyskoci tabulka: Tyka se tato fotka vas nebo vaSeho pfitele? S moznostmi: a) Tato
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fotka, na které jsem, se mn¢ nelibi, b) Obtézuje mé&, ¢) Obtézuje to mého pfritele. Dalsi
kategorie: Ne, tato fotka se tyka néceho jiného: a) Nevyzadany nebo podvodny obsah,
b) Nahota nebo pornografie, ¢) Grafické znazornéni nasili, d) Projev nebo symbol
nenavisti, ¢) Uzivani nepovolenych drog, f) Zabezpeceni uctu mého pftitele by mohlo
byt ohrozeno nebo naruseno. Nebo posledni shrnujici moznost, ze se fotografie/video
tyka osobniho duSevniho vlastnictvi. Po odeslani se informuje Centrum bezpecnosti
a situaci vyhodnoti. Pomérné mé piekvapilo, Ze 54 (10,07%) respondenti by ned¢lalo

nic.

Hovotfili jsme o tom, ze s nevhodnym obsahem na Internetu izce souvisi nové
vzniklé fenomény patologického chovani a to kyberSikana a sexting. Nyni bych
se zam¢tila na sexting. Vyraz sexting je slozeninou vzniklou ze slov sex a textovani,
coz je elektronické rozesilani textovych zprav, fotografii ¢i videi se sexualnim obsahem

(25).

Déale upoutalo moji pozornost, kolik respondenti méa zkuSenost s poslanim
vlastni obnazené ¢i vyzyvavé fotografie osob€, kterou zna jen z Internetu (graf
¢. 19: Zaslani obnazené ci vyzyvavé fotografie neznamé osobé). Z celkového poctu
319 (100%) respondentt 23 (7%) poslalo nezndmé osobé&, kterou znali jen z Internetu,
vlastni fotografii s obnaZzenym ¢i vyzyvavym obsahem. Zaporn¢ odpoveédélo 296 (93%)
dotazovanych. Odeslané fotografie posilali ¢ast&ji chlapci 20 (87nez divky 3 (13%).

Clanek z Lidovych novin s nidzvem Pachatelim znasilnéni nahrava Facebook,
hovoti o tom, ze neblahou roli v poétu znasilnéni sehrava podle policie §irSi vyuzivani
socialnich siti a také ,, celospolecenské wuvolneni mravi.” Pravé socidlni sit€é typu
Facebooku ptedstavuji pomérné novy zpiisob pro komunikaci mezi pachatelem
a potencionalni obéti.“ (54). Stejné i tak bulvarni média maji potfebu se vyjadfit
k nebezpecim v oblasti uzivani socialnich siti. V ¢lanku Rande z Facebooku ¢asopisu
Blesk popisuje piipad mladé divky (16 let) z Berlina, ktera se ptes Facebook seznamila
s neznamym chlapcem (20 let). VSe zacalo nevinnym flirtem, jez se vyvinul ptes touhu
se osobn¢ setkat. Nasledovna schiizka skoncila pro mladou divku smrti (56). Ptipad byl

velmi medializovan a bulvarni tisk ho ,,prozkoumala‘“ ze v§ech sméra.
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V dotaznikovém Setfeni jsme se zabyvala otazkou kolik respondentt je v kontaktu
s neznamou osobou a kolik z nich by §lo s ni na schtzku (graf ¢. 18: Kontakt a schiizka
S nezndmou 0sobou). Z celkového pocétu 319 (100%) respondenti je v kontaktu
172 (54%) respondentu a 147 (46%) nikoliv. Z pozitivni odpovédi (172) bylo 95 (51%)
chlapct a 77 (47%) divek. Statisticky zpracovano v tabulce ¢. 4. Kontakt s neznamou
osobou, bylo prokazano, ze se jedna o vic nez 1/3 riziko (po piedchozim zvoleni
hrani¢ni hodnoty zastoupeni odpovédi ,,ano* 1/3 (33,33%) - jakozto hodnota, ktera
ukazuje na riziko a nebezpeci v uzivani socialnich siti). Stejné i tak na druhou otazku:
Kdyby se s tebou chtéla sejit osoba, se kterou by si se spratelil/a jen pres Internet,
sel/sla bys s ni na schizku? Z celkového poctu 319 (100%) respondentii kladné
odpovédélo 102 (32%) a 217 (68%) respondentl zaporng. Z pozitivni odpovedi (102)
bylo 67 (65%) chlapcti a 35 (35%) divek. Statisticky zpracovano v tabulce ¢. 6: Schiizka
S neznamou osobou, bylo prokazano, ze respondentd, kteti nehledi na nebezpeci a §li

by na schtizku, je 1/3.

Domnivam se, ze se jedna o velké riziko. Naptiklad z pohledu moznych dalSich
patologickych fenomént jako je kybergrooming - oznacuje se tim chovani za jinou
osobu s cilem vylakat a domluvit si schiizku s nezletilym za tcelem jeho sexualniho
obtézovani ¢i pohlavniho zneuziti (25) nebo cyberstalking - pronasledovani, slidéni
nebo stihani pratel obéti prostfednictvim internetovych komunikaénich prostredkl
zahrnuje opakované zasilani vyhruznych zprav, véetné vydirani. (1). Neni pak pro
uto¢nika nic leh¢iho, nez si diikladné prohlédnout (vétSinou otevieny) profil uZivatele,

ziskat potfebné udaje jako je jméno, telefon, adresa bydlisté, Skoly, informace

o volnocasovych aktivitdich (napt. vefejné vzkazy na zdi - ,,... dneska nam odpadl
télocvik, tak pljdeme tam a tam ...) a nasledné provést svij zamér.

Graf ¢. 13: Zverejiovani osobnich udajii na socidlnich sitich a tabulka ¢. 1 poukazuje

na neopatrnost pii poskytovani osobnich udajt.

Podle mého nézoru se jednd o zdvazny problém, ktery se tyka nejenom déti, jez

navstévuji druhy stupen zakladni Skoly, jako respondenti, ale také mladSich déti. Mam
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osobni zkuSenost S tim, ze si Sestiletd divka pomoci svych starSich sester zalozila profil
na Facebooku, ktery byl otevieny a plny fotografii. Divka uméla jen par pismenek, aby
se podepsala, do vyhledavace napsala slovo ,,FEJS* a dostala se tak na svuj profil.
Ackoliv byla situace pon¢kud komicka, ptipadala mi velmi nebezpecna. Proto jsem
o tom hovofila s jejimi rodici, ktefi o zfizeni profilu neméli ani tuSeni. Nasledné ji

piistup na Facebook zakazali.

Domnivam se, ze kli¢em k Gspéchu je otevieny vztah ditéte Srodi¢em, zijem
o dit¢ kde travi volny cas, s kym. Pro¢ jsou pro n¢j dulezité socialni sit¢ a obeznamit
ho s tim, jak se chovat ve virtudlnim svét&. Jaké nastrahy na néj mohou byt nachystany
a na co si dat obzvlast’ pozor. Pokud se o uvedené budou rodi¢e snazit, nebude mit dité
problém za nimi piijit s prosbou o pomoc. Bude-li se dit tato forma prevence jiz
vV rodingé, dovolim si tvrdit, Ze d¢ti budou informovanéj$i a obezietnéj$i v chovani

na Internetu.

Zavérem diskuze bych shrnula vysledky dotaznikového Setfeni. V ramci

diplomové prace byly stanoveny dvé hypotézy.
H1: UzZivatelé jsou neinformovani o moZnosti zabezpeceni osobnich udaju.

Z grafu €. 13: Zvetejnovani osobnich tdaji na socidlnich sitich zvetejiuje vlastni jméno
94% respondentl, ve€k 69%, adresu 21%, nazev skoly 49%, E-mail 70%, ICQ 14%
a profilovou fotografii 81% respondentll. Z toho vyplyva, ze vétSina respondenti
sdéluje pravdivé osobni udaje na socialnich sitich. Stejn¢ tak dané tvrzeni potvrdilo
1 statistické méteni hypotéz v tabulce €. 1: Zvefejiiovani osobnich idaji na socialnich

sitich.

Z grafu ¢. 25 Nazory na chovani na socialnich sitich po prednasce ve $kole
vyplyva, ze respondenti jsou obeznameni s riziky (79%) nebo jsou si jich védomi.
Domnivaji se, ze poskytovani osobnich udaji by mohlo byt nebezpecné (89%),

a presto z nich (ktefi odpovédeli kladné na predchozi otdzky) 92% poskytuje pravé
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jméno na socialnich sitich. Domnivam se tedy, Ze preventivni pfednaska ma vliv
na nasledovné chovani respondentl na socidlnich siti. V tabulce €. 3: Vliv preventivni
prednasky na spravovani profilu na socidlnich sitich je ndzorné srovnani s zaky, ktefi
se prednasky netcastnili. Z nich mé otevieny profil 83 (68%) respondentl, oproti tomu

u respondentt, ktefi na ptednasce byli, ma otevieny profil jen 41 (41%) dotazovanych.

Z grafu ¢. 14: Nazory na ochranu osobnich daju a rizik pfi uzivani socialnich
siti plyne, Ze i pies védomi rizik a nebezpeci pti poskytovéani osobnich tdaji ma skoro
polovina respondenti otevifeny profil na Facebooku - konkrétné 138 (42%).
A piesto 250 (87%) respondentu Si mysli/vi, Ze je moZné upravovat zabezpeceni
profilu na Facebooku (jakozto socialni sit' navstévovanou 288 respondenty,

procentudlné 51,25%).

Ze statisticky zpracovanych vysledki byla hypotéza H1: Uzivatelé jsou

neinformovani o0 moZnosti zabezpeceni osobnich udaji potvrzena.

H2: Uzivatelé nespatiuji nebezpec¢i v uzivani socialnich siti.

Stejné jako u H1 z grafu €. 13: Zvetejiiovani osobnich udaji na socialnich sitich
a tabulky ¢. 1 vyplyva, Ze vétSina respondentii sdéluje pravdivé osobni udaje na
socialnich sitich. Z grafu ¢. 14 vyplyva, Ze skoro polovina respondentii ma otevieny
profil na Facebooku - konkrétné 138 (42%0). Z grafu ¢. 18 je patrné, Ze 127 (54%)
respondentu je v kontaktu s osobou, kterou znaji jen z Internetu, z toho 102 (32%)
by s ni $lo i na schuzku. Statisticky bylo potvrzeno (tabulka ¢. 4 a 6), ze se jedna o 1/3
riziko. Stanovena hrani¢ni hodnota zastoupeni odpovédi ,,ano“ 1/3 (33,33%) byla
zvolena jakozto hodnota, jez ukazuje na riziko a nebezpeCi v uzivani socialnich siti.
Obnazenou ¢i vyzyvavou fotografii neznamé osobé zaslalo 23 (7%) dotazovanych.
S nevhodnym a urazlivym obsahem se setkalo 182 (52%) dotazovanych a pfesto
54 (10,07%) by s tim nedélalo nic.
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Ze statisticky zpracovanych vysledkti byla hypotéza H2: UZivatelé nespatiuji

nebezpecdi v uzivani socialnich siti potvrzena.

Cilem mé diplomové prace bylo zjistit rizika spojend s uzivanim socidlnich siti
u déti starSiho Skolniho véku. Mezi nejcastéjsi rizika patiilo, podle vyse prezentovanych
vysledkii, zvefejiiovani osobnich tdajii na socidlnich sitich, setkani se s nevhodnym

¢i urazlivym obsahem na Internetu, kontakt s nezndmou osobou a nésledna schtizka s ni.
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6 ZAVER

V soucasné¢ dob€ jsou socidlni sit¢ zadanym komunika¢nim médiem nejen
u dospélych, ale také u déti a dospivajicich. Socialni sité¢ umoznuji realizovat fadu
zajimavych Cinnosti, lze je vyuzit k zabave, vzdélavani a hlavné v komunikaci s prateli.
Problémem se stava skutecnost, Ze socidlni sit¢ nevyuzivaji pouze dospé€li. Pravé zde
je mozni spatfit riziko u déti a mladistvych, které jednoznaéné pievySuje pozitiva
socialnich siti. Casto si neuvédomuji nebezpecnost virtudlniho prostfedi. Specifické
formy internetové komunikace mohou byt pro n¢ realnou hrozbou, jelikoz neocekavaji

takové chovani a vétSinou se S nim v zivoté nikdy nesetkaly.

V ramci diplomové prace bylo provedeno vyzkumné kvantitativni Setfeni, které
bylo uskute¢néno prostiednictvim elektronického dotazniku s zdky druhého stupné na
péti vybranych zakladnich Skolach. Konkrétné se jednalo o Zakladni Skolu Trhové
Sviny, Ledenice, Pohiireckou, Novéa (detaiované pracovisté J. S. Baara) a Otakara
Nedbala.

Cilem mé diplomové prace bylo zjistit rizika spojena s uzivanim socialnich siti
u déti starSiho Skolniho véku. Mezi nej€astéjsi rizika patfilo zvefejfiovani osobnich
udajl na socialnich sitich, setkdni se s nevhodnym ¢i urdzlivym obsahem na Internetu,

kontakt s neznamou osobou a nasledna schizka s ni.

Byly stanoveny 2 hypotézy: HI: Uzivatelé¢ jsou neinformovani o moznosti
zabezpeceni osobnich udaji a H2: Uzivatelé nespatiuji nebezpeci v uzivani socialnich
siti. Vysledky jsou zpracovany do grafii s naslednym statistickym shrnutim pomoci
programu MS Excel. Prostfednictvim statistickému testovani hypotéz byly obé

hypotézy potvrzeny.

Vysledky prace vyuziji zejména specialisté zabyvajici se touto problematikou,
dale odbornici pracujici s mladistvymi, V neposledni fad¢ také samotni rodice déti, ktefi
maji obavu ¢i nejistotu v chovani svého ditéte na Internetu. Dale mohou byt vyuzity pro

dalsi vyzkumné Setieni a pro realizaci novych aktivit v dané oblasti.
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7 KLICOVA SLOVA

KYBERSIKANA
SOCIALNI SITE
SKOLA
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9 PRILOHY

Piiloha ¢. 1: Dotaznik
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Dotaznik

Dobry den. Jmenuji se EliSka Plchova a studuji Zdravotné socialni fakultu JihoGeské
univerzity v Ceskych Budgjovicich. Chtéla bych T¢ touto cestou pozadat 0 vyplnéni
dotazniku k mé diplomové praci s nazvem: Nebezpei zneuziti soucasnych socialnich
siti.

Dotaznik je zcela ANONYMN I.

Dékuji za Tvij Cas.

*Povinné pole
1. Jsem: *

Chlapec O Divka
2.Jemi; *
© 10-11 let © 12-13 1t © 14-15 1t

3. Na jak¢ Skole studujes? * 5
(napt. ZS Trhové Sviny, GY Jirovcova) ZS=zakladni Skola, GY=gymnazium

Napis:

4. M4s doma pocitac s pfistupem na Internet? *
C 's
Ano Ne

5. Kde pouzivas nejCastéji Internet? * (mozné zaskrtnout vice odpoveédi)

m

« ' Doma Skola
« ' Knihovna (nebo jiné vetfejné misto) " U kamarada
« ' Mobil

B

o Jiné:




6. K ¢emu ho nejcastéji vyuzivas? * (mozné zaskrtnout vice odpovedi)

r

« 1 Vi do skoly Hry

. Socialni sité ( napt. Facebook, Badoo, Lide, Spoluzaci, Xchat ...)

e ' E-mail " Chat

. ICQ L Skype

. | Seznamka " Prohlizeni vide

« ' Hledani informaci ' Stahovéni soubori (hudba, filmys, ...)
. B Jiné:

7. Jsi registrovan (mas profil) na n¢jaké socidlni siti? - Pokud ne, pokracuj otazkou ¢.
14, *

C Ano C Ne

8. Pokud ano, na jaké? (mozné zaskrtnout vice odpovédi)

. Facebook = Twitter
o Badoo 2 Xchat
e | Lide a Spoluzaci
e ' LibimseTi " Jine:
9. Kolik ¢asu travis na socialnich sitich?
« ' 05hod/ denng © 1x za tyden
. © 1-2 hod/ denné C 3x za tyden
. © 3-4 hod/ denné témet nenavstévuji
~

. vice nez 5 hod/ denné



10. Sd€lujes na socialnich sitich pravdivé osobni udaje?

Ano Ne
Jméno C C
Vék . C
Adresa C C
Nazev skoly C C
E-mail . .
ICQ . C
Profilova -~ -~

fotografie

11. Mas profil na Facebooku?
C Ano C Ne

12. Pokud ano, mas na Facebooku otevieny profil? (mtze si ho kdokoliv prohlizet?)

C Ano C Ne

13. MysliS si, Ze je mozné upravovat zabezpeceni tvého profilu?
C C
Ano Ne
14. Mysli§ si, ze poskytovani pravdivych tdaji na socialnich sitich by mohlo byt
nebezpecné? *
C s
Ano Ne
15. MysliS si, Ze samotné uzivani socidlnich siti s sebou nese néjaka rizika? *

O Ano O Ne



16. Setkal/a si se s néjakym urazlivym ¢i nevhodnym obsahem na socialnich sitich? *

C Ano C Ne

17. Pokud ano, byly to: (mozné zaskrtnout vice odpovédi)

. Pomluvy a Nadavky

« ' Posmivani = Vydirani

. H Sikana " Zesm&iiovani
« ' Nevhodn4 videa kamaradi nebo znamych

. H Upravované fotografie kamaradii nebo znamych

. Nevhodny obsah jednotlivych skupin

. b Jiné:

18. Kdyby T¢ nékdo takhle urazel, co bys délal/a? * (mozné zaskrtnout vice odpovédi)

. B Rekl/a to rodi¢im 2 Nahléaseni obsahu

. H Zablokovani osoby L Vymazani si profilu
« ' Hiedalia bych odbornou pomoc " Nic

. b Jiné:

19. Jsi v kontaktu s néjakou osobou, kterou znas jen ze socidlni sité, z chatu, ICQ? *

C Ano C Ne

20. Kdyby se s Tebou chtéla sejit osoba, se kterou by si se spratelil/a jen pfes Internet,
Sel/sla bys s ni na schlizku? *

O Ano O Ne



21. Zaslal/a si nékdy nezndmé osobé svou fotografii, ktera by byla vyzyvava ¢i
obnazend? *

C Ano C Ne

22. Slysel jsi nékdy terminy, jako jsou kyberSikana, kybergroomong, kyberstalking? *

O Ano O Ne

23. Pokud ano, kde? (mozné zaskrtnout vice odpovédi)

A

e ' Internet Skola

. I Doma - Kamaradi

e 1 Televize " Radio
B .,

. Jiné:

24. Hovotil s tebou nékdo o moznych rizicich spojenych s nespravnym uzivanim
socialnich siti? *

O Ano O Ne

25. Pokud ano, kdo? (mozné zaskrtnout vice odpovédi)

« | Sam/sama jsme si je zjiStoval/a " Rodice
e T Ucitelé " Kamaradi
. I Prednaska ve Skole 2 Jiné:

Dékuji za vyplnéni dotazniku ©



