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Anotace

Tato prace se zabyva problematikou serverovengipem jejich¢innosti a popisem
funkci jednotlivych z#izeni a jejich navrhem. Prace je rélmtha na d¥ ¢asti, kdy prvnicast
se ¥nuje obecné problematice navrhu serveroven, kdyojgsan navrh umisti a lokality
serverovny, jeji zabezpeni, dale je popsan postup navrhu napajeni a cafilazeakonec se
prace ¥nuje navrhu sove infrastruktury, kde jsou popsany moznosti vabiagivnich sio-
vych prvki, aktivnich sfovych prvki a negasgji pouzivanych servér Druhacast se zabyva
popisem serverovny realizované viedte velkém vyrobnim podniku, kdy je na konkrétnim
piikladu objas#n zakladni princip fungovani celého systému a jdthyoh zaizeni.

Abstract

This work is focused on problematic of data centtiesir principles and description of func-
tions of every apparatus and their concept. Thekwsodivided into two parts. The first part
consists of general problematic of data centrepgmal — the description of location and place
of data centre, its security system, process oplgupystem and cooling system. It also con-
sists of concept of net infrastructure, where chaapacities of passive net components, ac-
tive net components and mostly used servers amaibled. The second part deals with de-
scription of data centre used in middle-sized mactwfing corporation, where is presented
the basic principle of functioning of the whole t®m and particular components on concrete

example.
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1 Uvod

Tato bakal&ska prace se zabyva obecnymi problémy a zasadakbeiseni se nizeme
potkat i navrhu pgitacové serverovny a realizaci konkrétni serverovny, jsdu popsany
jednotlivé technologie a systémy, jejich princifuakce. Toto téma jsem si vybral #vabdu
profesniho zagieni a zajmu o pro mne dosud neznamé technologie.

Pfinosem této prace bydao byt vytvareni komplexniho pohledu na tyto slozZité systé-
my, jakymi jsou datova a informiai centra. Tento text je ¢gn gedevsSim pro ménzkusene,
nebo zainaji spravce st pripadré ctende zajimajici se o danou problematiku & fwy po-
skytnout z&kladniighled o fungovéani a principechtsiny stedré velkych serveroven posta-
venych na modernich technologiich s vyuZitiradevsim systéinfirmy Microsoft, VMware
a Citrix.

Prace je zpracovana pomoci mych praktickych zkugtersiudiem mnozstvi odborné li-
teratury a konzultacemi se zkuSenymi administratory

JelikoZ by podrobné popsani jednotlivych techndlagea&izeni ¥tSinou svym rozsa-
hem zabralo na samostatné bakské prace, byl kladenidhz na poskytnutiipdevsim nej-
dulezitéjSich informaci pdebnych pro pochopeni celkového principu servercwngdnotli-
vych zd&izeni. V praci se mohou vyskytovat prvky, kteréujssci osobniho ndzoru a je pouze
nactendi, zda je bude akceptovat.

Prace je rozglena do dvowasti. Prvnicast se zabyva obecnou problematikou navrhu
datového centra a je roddna do ®kolika logickych cell, které se postugnzabyvaji na-
vrhem lokality a umighi datového centra, zabezpaim, napajenim a chlazenimtaiou
infrastrukturou, kterd je pibna pro zajighi zakladnich sbvych a serverovych sluzeb a
nakonec moznostmi navrhu datového ul@ziBtruhacast se zabyva jiz konkrétnireSenim,
které bylo realizovano ve firtn Zde bylo vyuzito podobné struktury jako v pré¢asti.

Na zawr se pokusim zhodnotit realizovareSeni a popsat problémy z§isé @i prak-

tickém provozu a moznosti jejich odstéan



2 Historie

Na za&atku p&itacového pamyslu maji své kieny i p&itacova datova centra, ktera
byla wtSinou vyuzivana pro vojenskéaly. Tyto systémy byly umigty ve velikych peita-
¢ovych mistnostech a brzy se stavaly velice slozityaobsluhu a adrzbu. Vzhledem k velmi
vysoké pdizovaci cel byla pozadovana i vysoka bezpest tchto center a byla zavedena
piisna pravidla prdizeni vstupu k zZdzeni. K zjednoduSeni obsluhy a udrzbghto systém
se zaaly vytvaet standardizované regaly, kabelové Zlaby a zdeopeulahy pro organizaci
pacitatového zéizeni a kabelovych rozvéd

Kolem roku 1980 se #Zala rychle rozistat vyroba mikrop&taca, které zaaly pronikat
do vSech odstvi. Tento vyvoj nél za nasledek vznik velkého mnoZstuzmych ,datovych
center” ¥tSinou s poateinimi nizkymi pozadavky na provoz, které se ovSestygmemcasu
stavaly opt ¢im dal slozigjSi, ¢imz zn&n¢ zvySovaly i provozni poZzadavky. Viiéhu roku
1990 se zé&naji mikrop@itate nazyvat servery a vznika vztah mezi serveremkaomicita-
¢em, nazvany klient-server. V této dobetinaji byt dostupna levnatsiva z&izeni a spokné
se servery se Zma vSe pesouvat do specializovanych mistnosti. Vyraz ,datcentrum* se
v té dol& vyuzival gedevSim pro specialrkonstruované potacové webny.

Skute&ny rozmach datovych centefi§el spoléné s rozvojem internetu po roce 1990,
kdy predevSim velké telekomunikai spol€nosti z&inaji budovat velké z&eni nazyvané
Internetova datova centra (IDCs). Tyto sgalesti specifikuji poZzadavky na datova centra, na
jejich instalaci a provoz. Diky novym technologiarpostugm se zainaji rozStovat datova
centra do vSech pmyslovych i soukromych oblasti, diky jejich velikemraktickému vyuZzi-
ti.

V dnesni dob jsou datova centratbnou souasti veSkerych moznych spéhesti, 1ze
je nalézt prakticky ve vSechipnyslovych firmach, ve zdravotnictvi, ve statnireféna Sko-
lach, v bankovnim sektoru a v mnoho dalSich orgarich. Datova centra poskytuji nep
berné mnozZstvi sluzeb, které Ize vyuzit k pracilélidani, vyzkumu, nebo zabawa bez jejich
existence by nebylo mozné vyuzivat Hllad internetu v takovém rozsahu sluzeb, jak jej

zname dnes. [1]



3 Navrh datového centra

Rozhodneme-li se v dnesni dobbrovského mnozstvi pitacovych technologii zreali-
zovat vystavbu nového, nebo zmodernizovat stavagitivé centrum, postavime se s 8y
pravdpodobnosti fed velmi nelehky ukol. Fing@ni investice do takového projektu obvykle
byva velmi znana a je tedy samégjmou snahou, aby byla co mozna nejefekiin Z toho
duvodu je zapdtbi wnovat navrhu centra velikou pozornost.

S nej\tSi pravédpodobnosti se realizaceétsiho projektu datového centra neobejde bez
spoluprace se specializovanou firmou, aby vSakedgt projektu dopadl podle naSeh®-0
kavani, je dobré mit titou vlastni pedstavu a fehled o jednotlivych Uskalich a moznostech
projektu a ty poté za pomoci odborné firmy realetov

Rozhodr neni mozné popsat vSechny mozné varianty datoggoler a jejich navrhy,
jelikoz na kazdy takovy systém jsou kladefigné pozadavky a musi plnit odliSné ukoly. Lze
ovSem specifikovatdkteré parametry a pozadavky, které se &t8im pripadi podobaji. Bu-
deme-li se danou problematikou zabyvat pouze Zalsgrtechnického hlediska a vynechame
administrativni zalezitosti tykajici se Wrovychtizeni, moznosti dotaich program, smluv

a jim podobnych zalezitosti, da se problematikamavozdlit do n¢kolika ¢asti.

3.1 Ugel a typ datového centra

Prvnim krokem fi navrhu je ujaséni si (elu, typu a velikosti datového centranké-
me definovatii zakladni typy datovych center, jsou jimi korporiétiatova centra (pro vlastni
potrebu), nebo hostingova (pronajata) datova centtay pépadré mobilni centra.

Mobilni varianta je nejméncasta. Vyuziva se vifpadt akutni poteby datového centra
s vyhledem na budouci realizaci stabilniho cemtedno v pipadech, kdy neni mozn&ina
vystavba. V takovém tfpadt byvaji veSkeré péebné komponenty a #iaeni umisiny
v mobilnim kontejneru a mohou ¥kterych gipadech nahradit i stabilni datova centra pro
malé a sedni firmy, kdyfeSi napiklad problémy tykajici se vystavby nové budovy.

Ponerné elegantnifeSeni nabizi moZnost vybudovéani hostingového datmweéntra.
Tuto moznost nabizeji velké telekomunika technologické firmy, které nabizeji pronajem
hardwarovych a sovych prostedki k provozovani vlastni serverovny. Pokud vSak jgpd-
nujeme patbnym hardwarem, je umo3ro pronajmuti mista v profesiondlaaizeném da-
tacentru, kam je mozné umistit vlastni rackoviéngks vybavenim. Spravovat chod takového

hostingového centra iiie bul’ sam majitel, nebo lzefgnechat spravcovstvi specialist
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hostingové spolmosti. Timto zfsobem Ize tedy provozovat firemni aplikace a slugby
Spickovym zabezp&enim bez pdeby budovani mnohdy velmi nakladnych serveroven.

NejcastjSim typem datového centra je vSak korporatni datmentrum, obvykle vybu-
dované v ramci firmy, organizacé,statni instituce. Tato varianta je obvykle fida& nejna-
datového centraipsré podle gedstavy a pdeb jejiho provozovatele.

Kazda serverovna slouZzi k jinémdelu a vyZzadujetzny gistup k zabezgeni. Je
zapotebi si utit, jak vysoka musi byt mira zabezpei centra, kolik vlastnich a cizich uziva-
tela, nebo firem bude mitifstup do prostdr datového centra a bude se v rdmci serverovny
pohybovat a jak moc citliva data se zde budou neethaZ toho je nasledrezapotebi vycha-
zet @i celkovém navrhu vSech bezp®stnich prvi, které budou v datovém centru vyuZity.

DalSim dilezitym parametrem jefpdpokladana velikost centra. Zajima nédpvsim,
jaké bude obsahovat mnoZstvitizani, kolika uzZivatélm bude poskytovat sluzby a jakého
charakteru dané sluzby budou a jakyjedmpoklad @istu centra v nasledujicich letechieée-
vSim otazkuitstu spolénosti je zapdtbi dostaténé diskutovat s managementem firmy, jeli-
koZ tento parametr je velmikbzity predevSim pro zaji8hi dostaténého napajeni, navrzeni
dostateéne rozstitelného systému s dostate velkou a Skalovatelnou diskovou kapacitou a
moznosti zaji$ni dostaténého chlazeni i v nasledujicich letech. V nepogléad je treba

myslet a i na dostatek prostoru #fgack rozSteni serverovny o dalSi rackové&isk. [2]

3.2 Umisténi datového centra

Navrh umistni datového centra Ize radd do dvou kategorii. Prvni kategorii je navrh
lokality, ve které bude umisia budova a druhou kategorii je uragtserverovny v budav
Ve wtSing pripadi je jiz lokalita dand, kdy se serverovna buduj@émci podnikugi organi-
zace a je k jeji sta¥bvyuzito volnych prostor, avSak ¥kterych gipadech, je vystavba ser-
verovny spojena i s vystavbou, nebo &gm noveho objektu, ve kterém se bude serverovna

nachazet.

3.2.1 Navrh lokality

V piipact vystavby, nebo vydyu nového objektu, je zagebi se p vybéru vhodné lo-
kality zam&fit na ukita kritéria, kterd by rla dana lokalita spibvat. V prvnirac je zapoie-
bi zjistit dostupnost inZenyrskych siti, kdy j@e¥ité wnovat pozornost distribuci elektrické

energie a dostupnostfipojeni serverovny K siti internet. \fipadt elektrické energie je za-
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potiebi v tomto momexstznat giblizny elektricky gikon datového centra a &it, zda vykon
transformatoru ma dostéteou rezervu i pro ifjpad roz&eni serverovny v nasledujicich le-
tech. Dale o¥iime pa@et a parametry silovychifwodi. P ovérovani dostupnostiijpojeni

k internetu je dobré zjistit moznostiipojeni pomoci optické it pripadré moznosti bezdra-
tového pipojeni.

Pri urceni lokality je také velmiiezité owtit riznd bezpénostni rizika. Fedevsim je
potteba se vyhnout pokud mozno zaplavovym oblastemhkaid riziko povodni a migin se
zvySenym vyskytem nebezfyrg/ch jeva (predevSim pozary, t#sy, sesuvyidy, casty vyskyt
vichiic). ZjiStujeme i vzdalenost a dojezdovou dobu policie, z&uhé sluzby, hasi moz-
nosti napojeni poZarni signalizace na centralniledtmvy systém hasi. Dojezdova doba
hastt nam ponize vhodg navrhnout objem zasobrilhasiva, aby viipad pozaru dosta-
¢ovalo do jejich pijezdu. Déle je vhodné ékit predchozi vyuzivani lokality, zda neni tigp
klad v mist byvalych doli, zda neni kontaminovana zemina fiklpd predeSlou chemickou
vyrobou a zda se v blizkosti nenachazeji potenicidle teroristickych utok nagiklad letisg,
vySkové budovy apod. Podl€alu, ke kterému bude serverovna slouzit je také&dmBagi
vybéru lokality zohlednit dostupnostdstského centra, n&glad pro zakazniky, nebo naopak
v pripad® poZzadavk na utajeni vyhledat diskrétni untist. Je také zaptgbi brat v ivahu
dopady datového centra na okoli, kdy je z#ggt zohlednit fipadné limity hluku a
z klimatizanich jednotek, nebo zplodin z motorgenenatorblizkosti obytnych objekit

zdravotnickych z&izenich atd. [2]

3.2.2 NAavrh mistnosti v budow

Pri  vybéru vhodného umishi serverovny vbudav je zapotebi vychazet
z predpokladané velikosti serverovny. BtSich serveroven je vhodné r@fitiserverovnu na
dvé ¢asti a ty umistit dotiznych poZarnich z6n v budaw idealnim pipact toto rozaleni
provedeme v ramci dvou od sebe vzdalenych budquipac vyuziti zaloznich zdrdj elek-
trické energie, kterymi mohou byt motorgeneratmsiké UPS (Uninterruptible power sup-
ply) a baterie, je zapif#bi zajistit vhodné mistnosti, u kterych dbame ostaténé nosnosti
podlah, Sice a zatizitelnostiffstupovych tras. U serverovych mistnostéigiime s celkovym
zatizenim vesSkerého technologickehéizeni etrg zdvojenych podlah. Prostor musi dispo-
novat také dostateou vyskou, abyip pouziti za¥Senych podhleda dvojité podlahy, dosa-
hovala vySka minimakh210 cm. Pro spkni bezpénostnich poZzadavkje zapotebi posoudit

moznosti unikovych tras.
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DalSi sodésti celkového navrhu jedsni vhodného umigti zhaSecich nadob, klimati-
zanich jednotek, kancelé personalwi operatorského stanoviStle zapdtbi brat v Gvahu i
potencionalni hrozby, kterymi mohou byt tiggad voda z fivalovych degi, nebo
z kuchyrg ¢i umyvarny, zgtny tok odpadnich vod, nebo obtizné &ma&vani plynugi koure.
Na obr.¢. 1je schéma typického umésii datového centra v bud&y2]

Schéma typického umisténi datového centra.
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=
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dodéavky sluzeb

parkpvisté pro
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fasada budovy
"

’ } oploceni pozemku
| | | I I viezd pro vstup pro pési navstévniky

parkovisté pro navitévy  zaméstnatnce  a zaméstnatnce

Obr.¢. 1 — Typické umighi datového centra v buddv

3.3 Uréeni turovné zabezpéeni

.Bezpenost IT ma mnoho podob. IT, to je vSe od prograrhoviédu (aplikace) igs
technické vybaveni (servery, datova uloZi&iabely) az po prosdi, kde je technika umést
na (datové saly, objekt datového centra). Vedlewdat softwarové oblasti, ktera se tyka in-
formatnich toki pri provozu IT zaizeni, k bezpgosti IT rovreéz pati fyzicka ochrana hard-
warovych prosedki, ktera se mnohdy podiogie. Piizkumy a statistiky vSak ukazuji, ze
opomenutiradného fyzického zabezfani se velmi vyrazhpodili na bezpaostnich inci-
dentech IT — p&t sem poruchy hardwaru, chyby obsluhy, kradeZzzeai nebo dat, vriii
nepovoleny fistup, zneuZiti Zézeni, girodni katastrofa, pozar a dalsi jevy. Principiade
jedna o naruSeni technickych prest v mist jejich instalace.“[3]
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Zabezpéeni bezproblémového chodu hardwarovychéizani— k zajiséni bezpénosti
bezproblémového chodu hardwarovéhéizani, je zapdebi navrhnout kvalitni infrastruktu-
ru napajeni bez rusivych sigaakajiseni optimalni teploty a vlihkosti v rackovychifkich a
v mistnosti. Dale je zap@bi zajiS¢ni ochrany proti dalSim ruSivym viim, nagiklad elek-
tromagnetického Zéni. Tyto zéizeni se souhrrnoznauji zkratkouNCPI (Network Critical
Physical Infrastructure), nebolitsiva kriticka fyzicka infrastruktura.

Fyzicka bezpénost hardwarového zé@zeni— v této oblasti bezgaosti je zapdebi
eliminovat fedevSim moZznost kradezerizeni, nebo mnohdy ce#gich dat. DalSim nebez-
pecim mohou byt chyby obsluhy, zneuZitifizaeni, nepovolanyffstup osob, pozati jina

piirodni katastrofa.

Datova a softwarova bez{iost — tato oblast je obvykle vnimana jako hlavni zdroj
hrozeb pro datova centra. Zde je zapbt navrhnout ochranu proti gitecovym virim, spa-
mu, softwarovym chybam, chybam siti LAN a WAN,&&Imu nepovolenémuiistupu a

zneuziti dat. [2]

3.4 Napajeni a chlazeni datovych center

3.4.1 Napdjeni

Jednou z velmi @ezZitych sodasti navrhu serverovny je vybudovani kvalitni napap
chladici infrastruktury. V fdpact vétSich serveroven je zapebi spgéitat predpokladany ma-
ximalni grikon serverovny, ktery by nefinpiresahnout 75 % vykonu transformatoru, z kterého
serverovna bude napdjena, woddu zajiséni dostaténé Zivotnosti transformatoru.
V idedlnim gipad je vyhodné mit serverovnu napajenodrda na sob nezavislymi silovy-
mi kabely, pro fipadnou redundanci napdjeni. Do v§faocelkového fikonu je teba zahr-
nout veskereé spimbice, kdy sice nejtSi cast energie spi#buji chladici zazeni a IT z#ze-
ni, ale je zapdebi pa&itat s napajenim ostteni v serverové mistnosti, s telefonnifédhou,
pozarnimi ventilatory, evakdaimi vytahy atd. Sémito za&izenimi je zapdebi paitat i
v ptipad® navrhu hierarchieifpojenych zéizeni na zalozni zdroje. Obvyklé rozlozeni celko-

vé zatze napdjeni jednotlivymi druhy daeni je na obk. 2.
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Osvétleni
3% Pohotovost

J UPS/dobijent
4 baterii 11 %

Chladici systém
DX 50 % Tl

B Kritické zatizeni
36 %

Obr.¢. 2 — Rozdleni poZzadavk datového sediska na elektrickou energii

K dostaténému zaji&tni ochrany systému proti vypadku napajeni je Zapdtzaloz-
nich zdrofi. Tuto roli pIni zalozni zdroje UPS a motorgenenat@aizeni UPS by rlo vy-
drzet napdjet kriticka zezeni minimalg po dobu dvaceti minutfipadré do spustni motor-
generatai.

Pri vybéru UPS zalozniho #&eni je moZné vybirat 2 raznych typ, kterymi jsou
offline, line interaktiv, offline s izola*nim transforméatorem online s dvoji konverzinebo
online s delta konverzi

NejjednodussSim zthto typi je UPS typu offline. Tento typ je vSak pro vyuZit mis-
té zalozniho zdroje v serverovnach nevhodny a vyugévgako zaloZzni zdroj osobnichgjta-
¢u. V pripadt malych podnik, webovych a sediskovych servér byva nejastji navrhovan
typ line interaktivni, ktery je vyhodny pro svojizkou cenu a vysokowinnost, avSak neni
nevhodny pro oblast vykonu nad 5kVA. Ve vykonovéash mezi 3-15kVA je mozné pouZit
typ UPS offline s izolknim transformatorem, ktery se vyZng vysokou spolehlivosti a vy-
bornou filtraci, tento typ je vSak zfr& nestabilni p pouziti s modernimi pitaci. Pro sted-
ni a velké serverovny je mozno vybirat ze dvou afigich typ online, a to bd s dvoji kon-
verzi, nebo s delta konverzi. Vyhodou typu s dkojiverzi je snadné pouZzitfigparalelnim
zapojeni, typ s delta konverzi zas vynika vysokoéinnbsti a sniZzuje energetické naklady
v rozsahlych instalacich. Oba typy se dale vyajiasybornou Upravou na&g a jsou vhodné
pro provozovani ve vykonové oblasti nad 5kVA, jelikprovoz pod touto hranici je Zimg
nehospodarny. [4]

Pfi navrhu motorgeneratoru, je zajmdii znat pdaebny fikon vSech spatbica, které

bude motorgenerator Wipad vypadku proudu napajet. Prépad planovaného rozséni
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serverovny, je vhodné volit motorgeneratory s destemu vykonovou rezervou. DalSinid
leZzitym parametrem je spgeba paliva a objem palivovych nadrzi, které natujudobu, po
kterou budou schopny motorgeneratory dodavatepobu elektrickou energii bez zasahu
obsluhy.

Aby bylo vyuziti z&loZnich zdr@j co nejefektivijSi, je zapatebi rozdlit jednotlivid
elektricka zéizeni podle Urovzabezpéeni doctyt skupin:

.Kriticka zaiizeni napajena ze zdroje URSjde napiklad o IT zdizeni v datovém sa-
le, datové knihovny, prvky prot&ivou konektivitu. U &chto zd&izeni gedpokladame, Zze mo-
hou byt provozovana vSechna najednou (soudobaokst 1,0

Ostatni z#izeni napdjend ze zdroje URSnagiklad oswtleni v datovém séle, zaloho-
vany rozvod napajeni pro kandeazaizeni majici vlastni nouzovou baterii £igtupovy
systém, usedna SHZ, telefonni tsidna, nouzové ostleni atd.

Zarizeni napajena z nahradniho zdroje elektrické enier¢z motorového generéatoru)
— nag. zalozni zdroj UPSaetns vykonovych ztrat a vykonu pi@bného pro nabijeni baterie,
stejnosmirné napdjeci systémy, klimatizd jednotky pro datovy sal, kompresotgrpadla,
ventilace, pozarni technologie-evaknavytahy, pozarni ventilatory atd.

Nezalohovana spéeba budovy- elektricky giikon zd&izeni mimo datovy sal (zéte
uvedené v bodech 2, 3, 4)ddme se soudobosti podlgegpokladaného vyuzititglusnych
skupin zgizeni (os¥tleni mistnosti, vytahy, klimatizace kandéld@pod.).” [5]

Diky tomuto rozdleni predejdeme, vippact vypadku napdjeni, zbyteému plytvani
drahocennou energii, kdy nam nebudefiikdgnd klimatizace kancet§ ¢i jejich oswtleni,
zkracovat dobu d¢hu kritickych zdizeni vyuZivajicich zaloznich zdéojPredevSim u $ed-
nich a velkych datovych center je vhodné vybud&eatpletr# redundantni systém napdjeni,
kdy po celé trase tohoto systému napajeni nesnikknaut Zzadné misto, které by nélm vy-
tvorenou zalozni alternativu, ozfavané jako SPOF ,Single Point of Failure* — selhani

v jediném bod.

3.4.2 Chlazeni

VétSina elektrické energie, kterou sfgditovana IT zdzenim se femeni na teplo. Toto
teplo je zapdtbi odvést od Z&eni pry a zajistit givod chladného vzduchu, aby byla zajis-
téna ochrana zZ#&eni proti moznosti jehorehati. Pro serverové mistnosti je dopiemé tep-
lotni rozmezi 20 — 25 °C s vlhkosti 40 — 45 %.
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P¥i navrhu chlazeni je rozhodujici velikost a hustidtazarizeni v mistnostech a stoja-

nech. B navrhu chlazeni je zapebi se zagfit na pt oblasti:

3.4.2.1 Pritok vzduchu ve stojanu
S touto oblasti chlazeni se musime zabyvat jak lyamatak i velkych datovych center.

V piipact velké hustoty zidzeni v rackove gini je dilezité zvolit skin umoziujici dosta-
tecny prichod vzduchu, kdy ndjklad nevhods navrzené umishi jednotek PDU(power
distribution unit) nize tomuto pichodu zabrgovat. Kvalitni rackové gkné jsou vybaveny
flexibilnimi vzduchovymi pepazkami, které zahtaji zpstnému toku vzduch ze zaddsti
do predni. DalSim dlezitym prvkem je naifiklad kart&ové €snéni otvorl pro kabeldZz umis-
ténych pod stojanem, zafidjici stély tlak ve stojanu.iPvybéru stojanu je takéreba klast
duraz na dostat@ou hloubku stojanu, kdyriiis mélké stojany neumaiilji kvalitni cirkulaci
vzduchu zfisobenou najiklad prekazejicimi kabely. #8dni a zadni dve stojanu je vhodné

volit perforované oproti m&whodnym sklednym dveim.[4]

3.4.2.2 Rozmis&ni stojani
DalSi dilezitou oblasti, pedevSim ve velkych serverovnach, je roz#miststojari

v mistnosti. V pipadt mensSich serveroven, kde je uréigt pouze par stojdn stai zajistit,
aby proudil chladny vzduch k nasavaci stratojami a ze strany vyfukovaci byl odveden
teply vzduch tak, aby se pokud moZzno nemisil svaasgan vzduchem. K tomwtsinou stai
spravné umishi klimatizani jednotky. U ¥tSich serveroven je problém @co sloZigjsi,
jelikoz patet skini miZze dosahovatdkolika desitek a je zap@bi docilit efektivniho a rov-
nonerného chlazeni vSeckdhto skini. Nejos¥dcensjSi zpisob vychazi z pouziti systému
teplych a studenych @kk, kdy jsou stojany postaveny do jednotlivyeld tak, aby byly na-
smerovany do uléky proti sol& bud’ stranami vyfukovacimi, nebo nasavacimi, jak jenaaz

¢eno na obr¢. 3. [4]
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Obr.¢. 3 — Princip teplych a studenychaak

3.4.2.3 Uréeni vhodné polohy ¥tracich otvora
Aby byla zajiS¢na co nejvyssi efektivitaétracich otvoi, je zapaotebi umistit vyfuko-

vaci Wtraci otvory pokud mozno co nejblize k nasavacimorim zaizeni a zajistit udrzeni
studeného vzduchu ve studenychtkdich. V gipadt stropniho rozvodu je zagebi zajistit
vyfukovani studeného vzduch kolmo do studenychelli nikoli do boku. Byla-li zvolena
varianta s podpodlahovym rozvodem, umistirfr®iané dlaZzdice pouze do studenyclkiaki
V piipact umisgni vydechovych otvdr v misg, kde neni v provozu Zadnéiizeni, je zapo-
tkebi tyto otvory uzatit z divodu zamezeni navratu vzduchu do chladicih@zesi s nizsi
teplotou,éimz se nam riize zvysit odvidovani a snizit vykonnost chladiciha‘izani.

Pro rozmistni nasavacich otvérteplého vzduchu plati prakticky stejna pravidém ge
jejich umiséni nebude tykat studenych &k, ale uléek teplych. [4]

3.4.2.4 Nastaveni chlazeni
Pti navrhu chlazeni je zapebi gedem uéit, jakym zpisobem bude regulovano chla-

dici a zvikovaci z#izeni. Problémy mohou nastaegdevsim {i pouZiti chladicich jednotek,
které pouZzivaji vlastniizeni vihkosti, kdy miZze dochézet k situacim, Ze damych chladi-

cich jednotek je nasavan vzduch s rozdilnou teplatelhkosti. V tomto fl)pact mize nastat
piipad, kdy jedna jednotka &@e vzduch zviBovat a druh&a odviiovat. Tim dochazi ke zta

nému plytvani elektrické energie a vody. Tento foblze vyesit centralninfizenim vih-

kosti, nebo koordinadizeni vihkosti mezi chladicimi jednotkami. [4]
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3.4.2.5 RozloZeni grikona
DalSim faktorem, ktery je dobr&imavrhu chladiciho systému zohlednit, je rozlozeni

piikonu jednotlivych stojain Navrh je zapdiebi realizovat tak, aby bylo zamezeno koncent-
raci napiklad vykonnych servérv jednom, nebo &kolika vedle sebe postavenych stojanech.
Tyto stojany nam budou v takoventigact vyzaovat vice tepla nez stojany ostatéiimz
ndm miZze vzniknout teplé misto, k jehoZz uchlazeni by bzdgpotebi celkového navySeni
vykonu chladiciho systému. Tento vykon oviem nehudstatnichtastech dostateé vyuzit

a bude dochazet ke zbyte&mu plytvani. [4]

3.5 Navrh infrastruktury IT technologii

VSechny pedeslé kroky navrhu jsou gebné k zajigni bezpéného a bezproblémoveé-
ho chodu samotnych IT technologii, které jsodddiym prvkem datovych center. St&jjako
pii stavi® osobniho péitace je zakladem vyly spravné zakladni desky, ktera nam zajisti
efektivni a bezproblémové propojeni vSech komparjerro datové centrum zakladnim sta-
vebnim pilfem sfova infrastruktura.

Navrh celkové sové infrastruktury mizeme rozdlit na i ¢asti, kterymi jsou pasivni
prvky, aktivni prvky a servery. Jednotli¢dsti jsou na sabdo jisté miry zavislé, §imz je
zapotebi @i navrhu pdaitat.

»,Rozhodneme-li se vytid si vlastni pgéitacovou sf, musime se nejive rozhodnout,
ktery st'ovy standard zvolime. Kazdy standareg® specifikuje pouzitelnou topologii, #ap
sob a rychlost komunikace v siti. Nagtji pouzivanym je dnes Ethernet, ¥kiterych gipa-
dech vSak Ize pouzit, Token Ring, ATM, 100VGA, Aetnebo dalsi...” [6]

Nejdilezit¢jSimi pozadavky na gbvou infrastrukturu jsouipdevsim vysoka spolehli-
Vost, propustnost, bezfreost a modularita.

Vysoké spolehlivosti Ize dosdhnoutedevsim ptizenim kvalitnich prvi a to jak ak-
tivnich, tak pasivnich a déle redundanci.siVSe je samadzjmé zapotebi navrhovat
s ohledem k velikosti centra, kdy vipad® malych center, kde ttvori pouze par pétaca a
jeji vypadek nema takové fatalni nasledky, jakdradmnich a velkych datovych center, neni
striktn¢ zapotebi dodrzovat ndfklad uvedenou redundanci. Chceme-li se ovSem wthno
problémim nagtiklad s ruSenim¢i castymi vypadky, je zaptgbi zvolit minimalg kabeldz

piimeiené kvality o specifikaci alespdCAT5e.
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3.5.1 Pasivni prvky

U strednich a velkych datovych center je v dneSnikdakika nutnost fi budovani sit
pouzit systém strukturované kabelaze.

Strukturovand kabel&z je univerzalni a hierarchigidyudované sikabeli a pasivnich
prvkia fidici sefadou norem a dopatani. Vyhodou strukturované kabelaze jedevsim
dlouha Zivotnost, snadna roilnost, univerzalnost a vysokégmosova rychlost. Zivotnost
kabelaze je zaji8ha ugitymi postupy a normami, které specifikuji, jakyrmpagobem musi
byt jednotlivé rozvody realizovany (napradius ohybu UTP kabelu nesmi byt menSi nez
ctyinasobek jeho pmeéru) a kvalitou pouzitych pruk Struktura kabelaze miva obvykle
stromovy charakter, kdy zaklad tvambvykle paténi st’, kterd obvykle propojuje jednotliva
patra budov, jednotlivé budovy, nebo pdky Paténi st je realizovana ve &Sin¢ piipadi
pomoci optickych kaba] které jsou fipojeny do aktivnich prvk jednotlivych¢asti sig, kte-
ré tvai samostatné moduly celé struktury. DalSi rozviahlizované obvykle v ramci jedno-
ho patra budovy, jsou tveny UTP kabely, kdy udavana délka kabelu by #lamresahnout
90 m, rozvody optikou jsou vzhledem k vysokym ndikita mér¢ ¢asté. Misto kabeldze lze
vyuzit i bezdratového ipnosu, coz byva obvykle nejleydi metoda, v jejiz neprospgh
ovSem mluvi nizky dosah signalu u¥riudov a nizsi kvalita linky. JelikoZ je model $tiur
rované kabelaze univerzalni, lze s jeji pomoci &gi/tizné topologie séta lze vyuzit i jako
telefonni sf, coz mize zn&né spdit naklady. Strukturovana kabelaz se vytvanané pre-
dimenzovand, iive se tedy zp@tku zdat vySe investice do strukturované kabelgseka,
rozhodrg se vSak do budoucna tato investice vyplati, jélika rozdil od #Siny ostatnich

prvki ma kabelaz Zivotnost gholik desitek let. [7]
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Obr.¢. 4 — Topologie strukturované kabelaze

3.5.2 Aktivni prvky

DalSi sodasti sfové infrastruktury jsou aktivni prvky. Zde je @pozhodujici velikost
zamyslené sita paet uzivatel. V pripad malé si¢ citajici rekolik pripojenych z#éizeni si
ve WtSineé pripadi, vystaime s vol@ stojicimi desktopovymi aktivnimi prvky.iiRladem
muze byt napiklad kanceld nebo domacnost o vice fiacich propojena pomoci jednoho
zaizeni, které v sabintegruje jednoduchy router, switch d@igadreé firewall. V pripad
strednich a velkych center uZz musime volit aktivnikgrimontované do rackovych iski,
které jsou vybaveny systémy pro organizaci kabzedjid'ujici jejich pehlednost a systémem
chlazeni, jelikoz i tyto prvky jsou zdrojem tepla.

Mezi zakladni aktivni prvky pé#t predevsSim routery, firewally a switche.¢lera
z téchto zdizeni, napiklad router, nebo firewall, mohou byt realizovabyd softwaro¥ za
pomoci sluzby &ici na gkterém serveru, nebo hardwagqwomoci specializovanéhoitze-
ni. Hardwarové&eSeni obvykle poskytuje vyssi vykon a kvalitu pdekgnych sluzeb, coz je

ovSem vykoupeno vySSimi finamimi naroky. Vylér aktivniho prvku zavisi na mnoha sku-
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tecnostech a je zap@bi pelive zvazit, které funkce a parametry od aktivnich prokeka-
vame.

Jednim z nejilezitéjSich parametr téchto zd&izeni je jejich propustnost. Zde je zapo-
tiebi, aby prvky splovaly dopordené rychlostni standarty. Pro patiest’ je v dneSni dob
doporieno vyuzivat rychlosti 1 Gb/s a vysSi a piidgppjeni koncovych zdzeni alespi
100Mb/s. S tim souvisi n&glad | moZnost zvazeni vghu switchi, které jsou vybaveny op-
tickymi porty, coz niZze uSetit naslednou péebu koug media konvertar, které jsou zapo-
trebi @i zmeéné metalického vedeni na optické a naopak.

V piipact velkych siti volime zZézeni s dostat&ou Urovni spravy a moznosti monito-
ringu. Pokud to finatni moznosti umaiuji, upg‘ednostnime Zé&zeni s podporou protokolu
SNMP (Simple Network Management Protocol). Tentmtqkol umo#uje komunikace mezi
zarizenim a softwarem pro vyhodnocovani ddajigéchto zdizeni a jejich spravu. Oblibeny
softwarem pro toto vyuZziti fize byt napiklad open source systém Nagios. L&ghvariantou
spravy, je moznost konfigurovaniizzeni pomoci webového rozhrani, nebo pouze pomoci
sérioveho portu RS232. Takovarizani 1ze doportit spiSe v pipact mensSich siti, neborip
omezeném finamim rozp@tu.

DalSim kritériem vybru je Uroveé bezpeénosti, kterou prvky poskytuji. Zde jdequle-
v8im o moznosti Sifrovani, moznosti detekce a pregenaruseni oztavané zkratkou NIPS
(Network Intrusion Prevention Systems) a moZnastertizace. V fipadt routefi a firewal-
la, na kterych planujeme vytiét VPN tunely, je vhodné se zaf piedevsSim na z&eni
s podporou hardwarového Sifrovani metodou SSL, nEI8EC. V pipac autentizace je
vhodné volit z&zeni stizenim pistupu podle standartu 802.1x a s moznosti nastawisiu-
pu zd&izeni podle MAC a IP adresy.

Aktivni prvky maji také #izné moznosti napajeni. Lze zde volit Hillad z&izeni
s vnitnim zdrojem, nebo s externim zdrojem. Externi zdrmglezneme spiSe u I&gich
variant, Ize v8ak p@dit i zafizeni obsahujici dva integrované zdroje pro moZredindant-
niho napéjeni. DalSi mozZnosti je napdjertizesmi pomoci ethernetového kabelu, které nese
oznaeni PoE (Power over Ethernet). ©pau moznosti je mozZnost napajeni jinéhtizani
z aktivniho prvku, fikladem ntize byt napiklad napajeni gimyslové kamery ze switche.

P vybéru switchi uréenych gedevsSim pro rozsahlejSi &ifje vhodné volit switche s
moznosti vytvéeni virtualnich siti VLAN, kterymi Ize vytiét dalSi virtualni podsit umoz-
nujici prehledrgjsi ¢lenéni sit. Déale zji¥ujeme moznosti nastavovani jednotlivych porda
switch podporuje tzv. QoS(Quality of Service), dymoznéridit datové toky na jednotli-

vych portech. V fipac vétSich siti, kde je vyuZito redundancé&osiych cest, je zapigbi
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volit switche s podporou STA (Spanning Tree Aldum), ktery zajisti zamezeni problém
pii vytvaieni smyek. [8|]

3.5.3 Servery

Navrh servek v datovém centru je velmi individualni a je velsinzité pro & stanovit
obecna pravidla, jelikoz datova centra poskytiginé druhy serverovych sluzeb a magné
naroky na pouzity software i hardware. Z tohofwatlu, zde uvedu pouzekiera obecna
pravidla a doporkeni k vylEru hardware a ¢které z nejpouzivassich moznych softwaro-
vych produki.

.Na zaatku, je dlezité ugit jakou praci ma server zastavat. deba dopedu \Edét,
jak rychla linka bude k dispozici, jakd bude névAbst, u fileservér mit predstavu
0 mnoZstvi dat, ... Je také&ba ¥dét, jaka nize byt perspektiva do budoucna.

Pti vybéru hardware i software je vzdy dobré myslet na#spolehlivost a dostupnost
serveru byva v drtivé &Sin¢ pripadi mnohem cenf)Si nez extrémni vykorti pokrocilé
vlastnosti a schopnosti.” [9]

V piipad malych serveroven Ize na néisterveru vyuzit nagklad i béZzny osobni péi-
tac, v pripack vétSich serveroven je uz ovsem vhodné volitckoaé serverove sestavy, které
zajisti vysSi spolehlivost a dostupnost. Je takdtabi zvazit moznosti vyuziti virtualizace,
kdy je mozZné na jednom fyzickém serveru provozeve servel virtualnich, coz mze fi-
nést znané vyhody, pedevsim v lepSim vyuziti vykonu fyzickych seryemoznostech zalo-
hovani a obnovy, nebo migrace.

DalSim parametremipvybéru serveru je jeho provedeni podle jehdsgbu montaze,
¢i umiseni v serverovd. Servery je mozno volit vardch zakladnich provedenich, kterymi
jsou servery vol& stojici (Tower), montované do rackovychisk nebo bladeové servery.
Servery v provedeni Tower Ize dopgitupouze do mensich serveroven, kde nerdiithno
s velkym p@étem servel. Do EtSich serveroveditajicich rekolik servefi je nohem vyhod-
n¢jSi volit ze zbylych dvoueSeni. V modernich datovych centrech, kde se nacledize
mnozZstvi servéra je zapdebi brat v Gvahu i velikost obsazeného prostoruesgr je nejvy-
hodrgjSi pouzit prav technologie blade, kdy jsou pouzity ultratenkévegr montované do
specializovanych blade $hi.

Vybéru serverového softwaru, jégquevsim zavisly na velikosti &&lu datového centra
a jim provozovanych sluzebghkteré typy &chto sluzeb jsou vSak pr@&téinu datovych center
shodné. Jedna sdeaolevSim o serverové sluzbycené pro spravu pitacové sié, stové
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sluzby, e-mailovou komunikaci, databazové serveaplkaini servery. Nejasgji jsou tyto
sluzby zajiovany programy, které jsou d&né pro operani systémy Microsoft Windows,
nebo Unix/Linux.

Jednim ze zakladnich senitar kazdé ¥tSi serverové je doménovyadié, na kterém je
provozovanaiast, nebo cela databaze adfes@ch sluzeb. K realizaci tohoto serveru je nej-
¢astji vyuzivan systém Windows Server se sluzbou Actieectory, gipadré multiplat-
formnim OpenLDAP. DalSim vyznamnym systémem prckpiosani adres@vych sluzeb je
Novell 's Identity Manager. Na méstioménovéhaadice Ize také vyuzit Unixovy systém
Samba, ktery umdaitije predevsim sdileni souhioa tiskaren mezi systémy Windows a Linux.

V kazdé siti je zap#bi zajistit zakladni 8ové sluzby, kterymi jsouipdevSim DNS,
DHCP, routovaci sluzby, VPN, firewall. Jak bylo gdpo v pedchozi kapitole, &Sinu €ch-
to sluzeb Ize provozovat pomoci serveru, nebo pomspecializovanych aktivnichtaivych
prvki. Sluzbu DNS Ize na systémech Windows zajistit poinWdindows serveru, ifpadré
pomoci programu BIND, ktery je velntasto vyuzivan i vipad nasazeni na Linuxovych
systémech. Ostatni sluzby jsou obvykle implementgwaramci jedné aplikace, jako je tomu
nagiklad u softwaru Kerio Winroute Firewall, ktery zspei jak funkci firewallu, tak rou-
tovaci a VPN sluzby pro systémy Windows. Pro sygtémux lze implementovat v roli fi-
rewallu napiklad néastroj IPtables, kterym lIze vytitorizné druhy pravideli programy na
tomto nastroji zalozené. Pro vyteai VPN Ize také vyuzit roZz&iny program Open VPN,
ktery lze provozovat na obou systémech. Pro Liné®ystemy Ize dale pouzit rédgpad pro-
gram Poptop¢i SSL-Explorer.

DalSimi servery nachazejicimi se w&sSin¢ datovych, centrech jsou postovni servery a
webové servery. Ne&stji nasazovanym softwarem pro postovni servery retfquims
Microsoft je MS Exchange server. Pro Linuxoveé systésou to pedevsSim Sendmail a Post-
fix spoletné nagiklad s programy Dovecot, SpamAssassin, nebo ArdaWso webové ser-
very je mozné vyuzit integrovanou roli Windows s#tv 1S, nebo na Linuxu postaveny
Apache HTTP Server.

3.5.4 Datova ulozisg&

Poslednim nezbytnym krokem k navrhu kompletnihowzto centra je navrh datového
tlozise. Pri navrhu datoveho ulozidimiazeme vybirat zefit negasgji pouzivanych technolo-

gii.
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3.5.4.1 DAS (Direct attached storage)
NejlevrgjSi feSeni vhodné pouze pro malé serverovny, kde n&jadeny vysoké naro-

ky na kapacitu a Skalovatelnost. Datové Ul@Zistava prakticky jeden, nebo vice seiyer
ke kterym jsou ppojeny interni, nebo externi pevné diskyipadre jind zalohovaci Zdzeni
vétSinou zapojena doekterého druhu pole RAID, diky kterému se jevi vilcgki jako jeden.

K datovému ulozisti v tomtoffpact pristupujeme pomoci serveru. Yipac poruchy tohoto
serveru se stava datoveé ulo&ipto ostatni zdzeni nedostupné, coz je Zna nevyhoda toho-
to feSeni. DalSi nevyhody sgiwaji v malé rozSitelnosti, kdy k jednomu serveru nelzéda-
vat [@ilis mnoho zé&zeni. Tuto nevyhodu Izesit gidanim dalSiho serveru, zde vSak vznikaji

dalSi komplikace v zalohovani &émosu dat mezi servery, ktera amazatzuje st LAN.[1]

3.5.4.2 NAS (Network attached storage)
Z pohledu rozgitelnosti a dostupnosti datoveého uloZig vyhodrjSi vyuziti techno-

logie NAS. Tato technologie je zaloZzena na vyudigkovych zézeni, ktera lze ifpojit pti-

mo do si¢, kdy kazdé z&chto zdizeni disponuje IP adresou. Kazdézeni obsahuje jedno-
Ucelovy operéni systém, ktery zprastdkovava komunikaci mezi klientem a diskovym po-
lem. Je-li zapdtbi rozsiit kapacitu Ulozist, st&i prikoupit dalSi z&éizeni NAS a fipojit

k siti. Je-li ovSem zapiebi mezi jednotlivymi Zdzenimi provadt zalohovani aignosy dat,

vznika stejny problém, jako ¥ipadt technologie DAS a to nadimné zatZzovani sit. [1]

3.5.4.3 SAN (Storage area network)
Samostatna datovat'siicena speciakh pro @ipojeni datovych zézeni, kterymi jsou

diskova pole, zalohovaci aeni, nebo paskové knihovny. Tato technologie gowasne
doke nefgastji vyuzivana pi vystavie modernich datovych center. Pro komunikaci je v SAN
negasgji vyuzito vysokorychlostniho rozhrani Fibre Chahne levrgjSiho reSeni nize byt
pouzito iISCSI(Internet Small Computer Systems fater) rozhrani komunikujicites giga-
bitovy ethernet pomoci TCP/IP protokolu. Tatbjsinezavisla na ostatnich sitichiestupuje

se k ni pomoci servier Mistni zalohovani probiha pouze v ramci téte, siezatZzuje tudiz
ostatni sit LAN a WAN. Vyhodou &chto siti je snadnéa rozselnost, vysoka spolehlivost a
nizké provozni ndklady. Nevyhodou jeegevsim vysoka gizovaci cena, z tohotaidodu se

vyuziva gedevsim u #tSich datovych center. [1]
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4 Realizace serverovny

S velmi rychlym rozvojem inforntamich technologii a rozvojem firmy se zvysuji i na-
roky na provozovana datova a infortnacentra, ktera hlaendiky zastaralym technologiim
piestavaji splovat vykonové a bezperostni poZzadavky. Do této situace se dostala i fiaSe
ma, ktera se rozhodla pro vytemi zcela nového datového a informino centra, které zajisti
vysoky vykon v poskytovani inforndaich technologiich uzZivatiin a maximalni mozné za-
bezpeeni velmi cennych firemnich datga jejich ztratowi odcizenim.

DosavadnieSeni poskytovani informaich technologii ve firta spaivalo v rozmisini
malych serveroven, zaloZenyckepazrié na unixovych systémech, do jednotlivych p&dio
firmy. Tento systém vyzadoval vysSi naklady na&aji provozu a vykazoval zotaé nedo-
statky v zabezpeni dat a moznosti jejich sdileni mezi jednotlivypdbakami. Z tohoto
davodu bylo rozhodnuto o vybudovani moderni centragriverovny, kterd umozni poskyto-
vani sluzeb vSem pobkam a zajisti komfort a bezfeost diky vyuziti modernich technolo-
gii.

Prvnim krokem k realizaci projektu bylo stanoveakladnich pozadavik které musi
nova serverovna spbvat. Temito pozadavky byly fedevsim zfisob, jakym budou poskyto-
vany sluzby uzivatém, rozsah &hto sluzeb, naroky na dloZzny prostor aisgb zajisni
vysoké bezp@osti dat a zdzeni. Na zakla# téchto pozadavk byla zpracovana zadavaci
dokumentace a vyhlaseno ¥bvéiizeni, ve kterém byla vybrana firma zdjigci dodavku

hardware, software a kompletni montaz a zpro¥ozdatoveho centra.

4.1 Umisténi a zabezpéeni serverovny

4.1.1 Vybér lokality

Vybér lokality pro umisini nového datového centra byl v tomtdpadré znané zjed-
nodusen, jelikoz firma disponovala volnymi prostoryedné z pob&ek, ktera se nachazi
v praimyslové oblasti, ve které neni vy3Si prgwadobnost Zivelnych pohrom a kter& disponu-
je kvalitni energetickou infrastrukturou. Jedinymolémem byla dostupnostiipojeni
k optické datové siti, kdy nejblizStipojné misto bylo vzdalené skoro 1 km a bylo tspa
tento Usek na naklady firmy vybudovat, coZ znamardné finargni prostedky a velké&a-
sové obdobi pro Wzeni veSkerych ptgbnych formalit. Z tohotoi/odu bylo déasré vyu-
Zito bezdréatovéfifpojeni.
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4.1.2 Umisténi a zabezpéeni serveroven v budo¥

V naSem pipadt se serverovna sklada ze dvou hlavrii@sti a to z primarni serverovny
a sekundarni serverovny. Otyto serverovny by bylo velmi vyhodné umistit dad od sebe
vzdalenych budov, kde by byla zafisa daleko ¥tSi mira bezp# pred sodasnym poskoze-
nim a ztrat dat v obou serverovnach najednou. Tato varian§gmvnebyla v naSentipac
mozna, proto je jak primarni, tak sekundarni sewea umistna do jedné budovy. Jednotli-
vé mistnosti jsou od sebe vzdalené 150 m a nadhgezee dvoutiznych pozarnich zénéach.
Vzhledem k velikosti serveroven agho za&izeni nebylo zapétbi vyraznym zfisobemresit
nosnost stavajicich podlah. Mistnosti disponovalstateénou vyskou a bylo tedy mozné bez
problémi instalovat dvojité podlahy. Umisti bylo také vybrano s ohledem na mozné elek-
tromagnetické ruSeni z vyrobnich strofj ol serverovny jsou odéthto zdroji ruSeni
v dostaténé vzdalenosti.

Aby bylo zamezeno vstupu do obou serveroven nepayal osobam, které by mohly
posSkodit, nebo zcizit ndkladnéizzeni, ipadré cenna data, byly @bserverovny vybaveny
bezp&nostnimi dvémi. Jelikoz se v primarni serveravmachézi jedno okno, byla na toto
okno namontovana ochrann&ifna okno bylo polepeno speciélni beapestni folii zajiuji-
ci jeho nerozbitnost. Dale je primarni serverovghavena kamerovym systémem, ktery je

piipojen k dohledovému systému NetBotz.

Obr.¢. 5 — Bezpénostni kamera systému NETBOTZ

4.1.3 Dohledovym systém - NetBotz

Aby bylo moZné monitorovat ohroZeni serverovnyy jerimarni serverovhinstalo-
van dohledovy systém NetBotz. Diky tomuto systémumpzné vas informovat spravce o

moznych hrozbach, nebdipadnych problémech, které mohou nastat, a fipadreé témto
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hrozbam pedejit a ¥as provést napravna opexti. V naSem ifjpact je pouzito modelu Net-
Botz 420, ktery je vhodny pro malé &estni serverovny. Tento model je vybaugdly na
monitoring teploty, vihkosti, proudthi vzduchu, rosného bodu, a dale je¢kno @ipojena IP
kamera, kterou je mozno online monitorovat prosenverovny. V fipact detekce pohybu
kamerou je zaslana série snimhka administratoremipdnastavené emailové adresy, které
maji k dispozici odpa¥dné osoby pro posouzeni, zda se jedna o &kéteziko,¢i plany po-
plach. Tyto osoby jsou dale informovany pomoci Sipgavy zaslané SMS branou.izani
NetBotz komunikuje pomoci IP protokolu, ale iigact potreby umo#uje tento systém
pojeni i k alternativnim sitim 802.11a/b/g, GSM/@Rireless, dial-up. [15]

Obr.¢. 6 — Z&izeni NETBOTZ 420

4.1.4 Zh&Seci systém

Oddleni serveroven jejich polohou je pouze zakladmieza€eni a bylo proto nutné
instalovat dalSi systémy na ochranu proti poZzatavid diraz se kladl na zabezfni pri-
marni ¢asti, kdy do prostoru serverovny je nainstalovama@ny zhaseci systém. Tento
systém hasi na principu kombinace fyzikalnich axibkych &inku, kdy prostor je v fipadt
vyskytu pozaru zaphlm hasici latkou HFC 236fa (hexafluorpropan), k&é&i obsah kysliku
ve vzduchu na Urowe kdy jiz neni umoz¢no hdeni. V mistnosti jsou umisty nadoby
s hasivem, které je rozvedeno teplocitnymi plastaviyadicemi na nejrizikaysi mista, jako
metodam haseni, jelikoz hasici latka nepoSkozujeerd ani nosie dat. Zarove hasici latka
neni toxickd a je dokonce mozné se v haSeném puostaitou dobu pohybovat, jelikoz
v prostoru zbyvaiiblizné 9 % kysliku, coZ je jeStdostaténé mnoZstvi pro dychagioveka.
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Cely systém je ovladan detek spouskci,
hodnocovaci a ftidici jednotkou  fipojenou
k samostatnému zaloZznimu zdroji napajeni. K t
jednotce jsou fipojeny opticko-koiova a teplotni
¢idla a v gipact pozaru spousti tato jednotka akusti
kou a optickou signalizaci. P zaplaveni prostoru
hasivem neni vypinana klimatizd jednotka, jelikoz
vtomto gipadd neni nasavan zadny vzdu
z venkovnich prostor a klimatizai jednotkou cirku-
luje pouze vzduch z mistnostiimz se urychli géni
plynu v mistnosti. Cely systém je navic dapinsa-
mocinnymi kourovymi hlasti. [10]

Obr.g. 7 — Pozarni nadrze s hasici
latkou HFC 236fa

Obr.¢. 8 — Stropni kotové hlaste
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4.2 Organizace z&izeni, napajeni
Pro zajiS¢éni prehlednosti a organizace servg

2000
ra, stovych zdizeni, kabel a napéjecich z&eni,

je treba vybudovat kvalitni infrastruktur
s kvalitnim  zalohovanym napajenim. Zakladni

prvkem této infrastruktury jsoétyti serverové sk-

n¢ (rack), kdy kazda zchto skini je vybavena 2
kusy méfenych RM PDU(Power distribution unit)
coZz jsou jednotky zaji%ijici distribuci elektrické
energie ve ginich. Tyto jednotky jsou schopng
poskytnout 16A vykonu, um@aji zobrazovani on-

line informaci o pitoku napajeni a dikymto in-

formacim a spravnym usfimlanim ztizeni ve sk- opr.¢. 9 — Rackové giné v primarn
ni Ize docilit rovnonirného z&tze v jednotlivych mistnosti

v rackovych skinich. DalSi neocenitelnou funkci je
moznost nastaveni prahového hodnoty odebir:
energie, kdy p prekroieni této hodnoty je obsluh¢
informovana e-mailem.

K napdjeni skni byly vybudovany dva na
sok¥ nezavislé elektrické okruhy. Kazdy &hto
okruhi napdji jedno PDU Z&eni, gicemz jeden
okruh je jiS&n navic centralni, modularni UPS
svykonem 16 kW, ktera udrzi datové centr
v provozu cca 30 minut od Uplného vypadku el
trické energie. Toto UPS f#aeni se sklada

z rekolika mensSich modil vzajemr se zajigu;ji-

cich, kdy pi poruSe gktereho z moduil neni ovliv- Obr.&. 10 — Centralni UPS giaeni

zeni ve skinich, kterymi jsou fedevSim servery, jsou vybavenytha zdroji, kdy kazdy ze
zdroji je zapojen do jedné PDU.

JelikoZ nejsou na serverovnu kladeny naroky 368/@/f pi dlouhodoljSim vypadku
elektiny akceptovatelna odstavka serverovny, nebylyainstiny zalozni motorgeneratory.
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Z&lozni zdroje byly navrzeny profipad kratkodo§Sich vypadk, aby bylo umoZzZéno,

Vv pripadt preruseni napdjeni, bezpeho odstaveni serverovny.

4.3 Topologie sit

PavodniteSeni firemni sétspaivalo v rozaleni celé sit do rékolika na sob nezavis-
lych serveroven umi&ych v jednotlivych pobgkach. Sprava, komunikace a sdileni infor-
maci mezi &mito pob&kami bylo zn&né komplikované a neefektivni. Tento systém je zcela
zmeénén a vesSkeré systémy jsou centralizovany na jedndst® im v pobgkach Zistavaji pou-

ze prostedky potebné pro fungovani viiiti sit.

4.3.1 Propojeni datového centra a pob&ek
Hlavni myslenka celého systému 8@ v poskytovani vzdalené plochy uzivétal

kdy uzZivatelim je poskytovan pouze obraz odpovidajici situaceraeru a od uzivatele jsou
pienaSeny data udavajici pohyb mysi a informacesérsaitych tlgitkach na klavesnici. Tato
komunikace, diky optimalizaciitenaSenych dat, nenfil® nara@na na §ku pasma, je zde
vSak zapdebi p@&itat s mnozstvim uZzivatiel jejichz pa&tem se tyto naroky nasobi. Pro zajis-
teéni plynulosti poskytované vzdalené plochy, je zsgui kvalitni linka, kterd umoznii@no-
sy dat s minimem ztracenych paket nizkou latenci. Vifipad nekvalitni linky dochazi
k casté ztrat odezvy vzdaleného serveru a prace se stawimgnakomfortni. Z tohotowo-

du byla tSina poboek pipojena k siti WAN pomoci optické, nebo metalick¥() sit a
zélozni konektivita byl&éeSena levEjsi bezdratovou technologii v pasmu 10 GHz.
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Datoveé a informacni
centrum

Pobocka 1

Obr.¢. 11 — Propojeni datového centra a pabo

4.3.2 VPN (Virtual Private Network)

Pripojeni pobgek k datovému centru, bylo realizovano pomoei WAN a VPN tunel
(Virtual Private Network-virtualni privatni §i VPN tunely zajisti bezgaost genaSenych
dat, podoba# jako je tomu u vnini sig LAN. Toho je dosazeno systémem autentizace pomo-
ci certifikat a Sifrovanim pendsenych dat. Tyto tunely jsou vytgny pomoci routeér; jak na
strar¢ datového centra, tak na stégpobaek, kdy se tento typifpojeni nazyva Site-to-Site,
nebo také Net-to-Net. Stejnymigmbem je praktikovano ifipojeni uzivatel nachazejicich
se mimo vnitni st’, kdy na stra# uzivatele se o vytweni tunelu ve §Sin¢ pripadi nestara
router, ale sotwarovy klient. Tento typ VPN tungwzn&ovan Host-to -Site.

Pro Sifrovani VPN tunélje mozné vyuZzit protokolu SSL (Secure Sockets bayebo
IPSec(Internet Protocol Security), vyuZzito bylo litumoznosti z@vodu vysSiho zabezpe-

ni.
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obilni uzivatelé

Obr.¢. 12 — Schéma VPN turiel

4.4 Topologie datoveho centra

NejvetsSi pozadavky na kvalituijpojeni k siti internet jsou samiggnm¢ kladeny na da-
tové centrum, které je do &iinternetu pipojeno pomoci dvou na sélmezavislych symetric-
kych internetovych vedeni s#bu pasma 10Mb a 6Mb od dvoiznych ISP (Internet Servi-
ce Provider-poskytovatel internetovehdppjeni).

Kazdé z &chto internetovych ffipojeni je givedeno do jednoho ze dvou routésms-
rovatn) firmy Cisco C2811-1/HSEC, které zajigi smerovani paket mezi siti WAN a LAN
a dale realizuji VPN spojeni. Tento typ rout@ vykonow vhodny pro mensi azisdre vel-
ké podniky, podporuji kompletni sadieposovych protokéla vysoké zabezpeni komuni-
kace. Tyto routery jsou dale zapojeny do dvou osmivych switcli (prepina&u) Cisco
C2960, které maji na starosti propojeni roiutéirewalla a z&izeni WAE612 .VSechna tyto
zarizeni se vyskytuji v celém zapojeni dvakrat. Toz@gpotebi pro zaji&ni redundance
z divodu mozné poruchyi vypadku jednoho ze raeni. V takovem fipact piebira veske-
rou komunikaci zéizeni druhé a vZdy je zajita zaloZni cesta pradgndsena data.
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Obr.¢. 13 — Topologie datoveho centra

4.4.1 WAEG612WAE512

Jak je patrné z obrazku 13, je ke switctim C2960 dale ifpojeno zdizeni WAE-612.
Jeho primarnim Ukolem je zag#i optimalizace fenaSenych dat po siti WAN a sniZeni na-
roki na Stku pasma internetovéhdipojeni. Toto z&zeni v sob obsahuje péita¢ s 3GHz
procesorem Pentium 4, 2GB panSDRAM, 146GB SAS pevnym diskem aige na & byt
nainstalovana jedna z& moznych aplikaci. dmito aplikacemi jsou ACNS(Application and
Content Networking System), WAAS(Wide Area Appliocat Services), nebo WAFS(Wide
Area File Services).

ACNS - tato aplikace je dena pro optimalizacifenosu digitalnich médii. Jedna se
piedevsim o optimalizaci videignaSenychip videokonferencich, i@nosech streamovaného
videa, nebo e-lerningu, kdy je mozné s vysokouitaalsledovat i dlouhotrvajici video.

WAAS - aplikace WAAS je primagnurcena pro optimalizaci a zvySeni efektivitii p

poskytovani firemnich aplikaci uzivaieh.

WAFS - aplikace ufend pro optimalizaciipnosu soubdra souborovych systém

ktera se vyuzivaipposkytovani firemnich dat aigalohovani.

V naSem pipact bylo vyuZzito technologie WAAS, jelikoZ serverovgaprimarré urce-
n& pro poskytovani aplikaci a vzdalené plochy.riejfunkci jako z&izeni WAE612 ma i
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zaizeni WAES12, které je vSakdano pro optimalizaci provozu po vhit siti LAN a jediny
rozdil najdeme pouze v absenci pevného disku, kikriyu zdizeni WAE612 funkci mezi-
pantti. [11]

4.4.2 ASAS5510,WS3560G

Mezi routery a switche WS3560G jsou zapojena redotm dvé zaizeni ASA5510, ve
kterych je integrovanaada bezp&nostnich sluzeb, zajigjicich bezp&nou komunikaci a
S propustnosti az 300 Mb/s, ktery je mozno provazevwodol az gti virtualnich firewalb.
Toto zd&izeni je konfigurovanoips grafické rozhrani, které poskytuje pafiemonitorovaci
funkce udavajicifehled o stavu Z&eni a firewallu.

Poslednim zdzenim podilejicim se na zpriestikovani komunikace mezi uzivateli a
servery, astavaji dva konfigurovatelnérgpinge (switch) WS3560G.Tyto dvargpinae
disponuji 48 1Gbitovymi porty RJ-45 ayimi 1Gbit SX pro vidknovou optiku. Da¢hto
zaizeni jsou redundantrpiipojeny vSechny servery, virtualni cluster, skupi@aninalovych

servefi a diskové pole SAN. [11]
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4.5 Servery

4.5.1 Rozdéleni serveri
NejdulezitéjSi ¢asti serverovny jsou saniepre servery. V naSemifpact mizeme ser-

very rozcélit na dw kategorie a to servery fyzické (tzv. zeleza) avesgr virtualni. Fyzické
servery dale rizeme rozdlit do tii skupin a to na Citrixovou farmu,VMware clusteBac-
kup (zalohu).

Fyzické servery
Citrixova farma — obsahuje Sest fyzickyc

servefi s nainstalovanym opefi@im systémem
Windows server 2008 standart edition 32bit a s
témem Citrix XenApp Server.

VMware cluster — je tvaen temi fyzicky-
mi servery, které jsou &ené k virtualizaci servér
pomoci systému VMware ESX. Tyto fyzické se
very poskytuji hardwarové pragetlky celkem
deviti virtualnim servem.

Backup server— jeden fyzicky server ge-
ny ke sprag zalohovacich procésa skripf.

Virtualni servery

Na Sesti virtualnich serverech je nainstal
van operani systétm Windows server 2008 ente \
prise 64bit, kdy dva z nich zastavaji funkci dom Obr.¢. 14 — Fyzickeé servery a konzole
novéiadice a tiskového serveru, dva jsou vyuZi pro management
pro poStovni sluzby s nainstalovanym Exchange semvegjeden server databazovy na kterém
je provozovan systém MS SQL Server 2005, a na gosteje provozovan Microsoft Office
SharePoint Server 2007.

Na jednom, ze zbylychitserved, je na linuxovém opetaim systému Fedora 12 pro-
vozovan Proxy server, dalSi linuxovy stroj s dimtdi CentOs, je vyuZit na provozovani mo-
nitorovaciho a vizualizaiho systému Nagios a posledni z virtualnich st@japlika&ni ser-

ver bzici na systému Windows server 2003 standart ed&ibit.

36



4.5.2 Virtualizace-VMware ESX
Aby bylo mozné Iépe vyuZzit fyzickych seriea snizit tak jejich peet, tim padem i fi-

nartni néklady, bylo vyuZito moznosti virtualizace siv Virtualizace nam umdilije pro-
vozovat rekolik virtualnich strofi na jednom fyzickém servertim Ize docilit lepSiho vyuZziti
jeho vykonu. Virtualni stroje jsou velmi snadniepositelné a Ize vyuzivat na stejném hard-
waru rozltna prostedi. Toho Ize vyuzit ke konsolidaci a izolaci sefiyenebo nafiklad

k vyuziti moznosti hostovani starSich aplikaci tea&ch operanich systémech a k jejich mi-
graci na novy hardwaréimz lze dosahnout jejich vysSiho vykonu.

Dale Ize virtualizovanych strdjvyhodreé vyuzit k testovani a vyvoji softwaru. Kazdy
virtualni stroj edstavuje kompletni systém s procesory, igmiipojenim k siti, Glozigm
a systémem BIOS. Opeéira systém a softwarové aplikace tak Ize ve virtimlstroji nainsta-
lovat a provozovat bez jakychkoliv Uprav. Dale jsedualni stroje od sebe zcela @tihy
virtualizaéni vrstvou, diky niz se pad aplikace nebo chybdigarace v jednom virtualnim
stroji neprojevi v ostatnich strojich.

K virtualizaci bylo vyuzito technologii firmy VMwar:. VMware ESX Server je samo-
statny virtualizani nastroj dodavany s vlastnim oparian systémem, ve kterém lze vyitef
provozovat a spravovat virtualni stroje. Na tytdualni stroje Ize instalovatizné operéni
systémy a aplikace, bez nutnosti jejich jakychkpliav. VMware ESX si Izetpdstavit, coby
virtualizaéni vrstvu instalovanouipmo na hardware nazyvanou hypervizor, kdy ofrdrays-
témy jednotlivych virtualnich strdjjsou touto vrstvou oddieny od hardwarovych prasidki
a o fidelovani €chto prostedki se stara pravsystém VMware ESX.

Systémy VMware ESX poskytuji virtualnim stiiaj vesta¥né funkce pro vysokou do-
stupnost, spravu prastlki a bezpénost, s nimiz dokazou softwarovym aplikacim poskyto
vat vySSi urova sluzeb nez staticka fyzicka priedi. Diky 64bitové technologii je mozno
vyuzit az 1TB parti RAM, virtualni stroje mohou vyuzit az osm fyziah procesat, kdy
kazdy procesor dZe obsahovat 8 jader. Diky tomuto Ize virtualizowaké a vykonné stroje
a na nich provozovat procesodomejnar@néjSi aplikace, jako jsou databaze a infotéma
systemy.

Krome virtualizace straj 1ze vyuzit WMware ESX i pro &dvé ely, kdy na kazdém
virtualnim stroji Ize nakonfigurovat azkolik sitovych karet s vlastni MAC a IP adresou a
lze pomoci virtualnichfigpinat vytvorit simulovanou si (VLAN) a tu vyuZit napiklad pro
izolaci stového provozu z bezpeostnich dvodi, nebo pipadného odéleni zatze.

DalSi uziténou vlastnosti je mozZnost bootovani VMware systéniiskového pole,

kdy fyzické servery nemuseji byt vybaveny pevnyisky, cehoz je vyuZzito i v fipact naSe-
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ho datového centra. Tato mozZnostarausnaduje zalohovani jednotlivych virtualnich pev-
nych diski, jelikoZz vSechna data se nachazeji na jednom&afitr UloZzisti a je tak zrtaé
zjednoduSena jejich sprava. VSechtiyfyzické servery, utené pro provozovani virtualnich

serveti, jsou zapojeny do clusteru s vysokym vykonem. [12]

4.5.3 Cluster
Anglickym slovickem Cluster oznajeme propojeni vice gdacu v jeden celek obvyk-

le pomoci poitacoveé sit. Smysl tohoto spojovani sgisa gredevsim ve zvyseni vykonu za-
fizeni, nebo ve zvySeni spolehlivosti provozu. Jekgsi druh spoluprace jednotlivychiza
zeni tvdici jeden celek. Clusteryimeme rozdlit na ti zakladni typy, které Ize i mezi sebou

do ukité miry kombinovat.

Typy clusterd

1) Cluster s rozloZzenim vykon(Load ballancing nebo scallable)- propojeni viagzeni,
které poskytuji stejné sluzby, mezi které se rovtrotnrozklada zaz. Nagiklad Kli-
ent, pozadujici sluzbu, kterou poskytuje vice s@rvéoude obslouzen serverem
s aktualg nejnizSim zatizenim. Timto Ize zamezifpadu, Ze na jednom serveru by
pracovalo nafiklad dvacet lidi a na jiném jeden.

2) Cluster s vysokym vykonefiHPC, High-performance computing)- timto clusterzm
nagiklad vytvdit velmi vykonny p@ita¢ spojenim tkolika mérg vykonnych pditac,
coz mize byt finagn¢ vyhodrgjSi. SlozigjSi uloha je roz8lena mezi jednotlivé pita-
¢e, které spolupracuji na jejim vyfia.

3) Cluster se zabezpgenim dostupnost{Failover ,High-availability)- zapojeni, kdy kazdé
zarizeni mize poskytovat odliSné sluzby, avSakiippct vypadku kkterého ze zdze-
ni je zastoupeno jinym. Vipadt opstovného zprovozéni pivodniho zézeni si toto
zarizeni gebira sluzby z§. Tento cluster je vyuZzivan pro zafist redundance sluzeb.

4)  Ulozny cluster(Storage cluster)- uma#je vicenasobnyifstup ke sdilené paiti, ktera
je tvorena vice uloznymi jednotkami. Vyuziva se tiklad ke zvySeni vykonu u dato-
vych siti SAN, nebo NAS a k vySSimu zabexre dat.[1]

V piipac popisovaného datového centra mame Jgmo rékolik clustefi. Prvnim
clusterem mame propojeny vyse zgmi@ i fyzické servery, ufené pro virtualizaci servéer

Dale bylo vyuzito clusteru vifpadt citrixovych servel, kde bylo vyuZito clusteru
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s rozlozenim vykonu. Vzhledem k tomu, Ze se tethister sklada z&tSiho p@tu serveid,
nazyvad se obvykle pojmem farma. Clusteru se zalemfra dostupnosti bylo vyuZito
v pripact dvou virtualnich Exchange servea v siti SAN bylo pouzito principu uloZzného

clusteru.

4.5.4 Windows server 2008
Na &tSirg servet naSeho datového centra je pouzito nefjfidwerze serverového ope-

ratniho systému Windows server 2008 od firmy Micros®énto operéni systém vychazi ze
stejného kodu jako Windows Vista s jadrem Windows@\O kernel, se kterou ma podobnou
funkcionalitu a architekturu.

Windows server 2008 je dostupny &kbolika moznych edicich,izpisobenym iznym
poZzadavkm a nasazenim. Edici lze volit od nejléjai verze Windows server 2008 Foun-
dation, ktera je wena pro malé podniky a firmy, umagici ceno¢ vyhodné nasazeni pro
zakladnicinnosti, jako je naifiklad provozovani ménnaranych firemnich aplikaci, sdileni
soubot, tiskaren a zakladni zabezpai, az po edice &&né pro nejnakméjsSi nasazeni, kte-
rou je napiklad edice Enterprise.

Konfigurace serveru jgeSena systémentigélovani roli a sluzeb, které ma server vy-
konavat. Po nové instalaci serveru nema sertidélpnu Zadnou z moznych roli a tyto role je
zapotebi aktivovat. Je samigm¢ vyhodné aktivovat pouze role a sluzby, které pvese
poZadujeme ziovodu maximalniho vykonu serveru. Zakladni role, kieré Ize server konfi-
gurovat jsou: Doménoviadic/Active Directory doména, DNS server, DHCP serapiikas-
ni server, souborovy server, tiskovy a faxovy seri@minalové sluzby, webovy server, Up-
date server -WSUS.

V naSem datovém centru bylo vyuzito edice Stanaldthterprise. Verze Standart byla
instalovana na fyzické citrixové servery, kdy jepatebi pouze role terminalové sluzby a
webového serveru. Edice Enterprise byla vyuzitadv@zu vykono¥ naranych Exchange a
doménovych servér databazového a Microsoft Sharepoint serveru,lidy vyuZzito vyhod-
nych licertnich podminek, které umdji provozovat aZtyii virtuini servery s jednou li-
cenci, coz neni vifpact fyzickych servek a pro kazdy stroj musi byt zakoupena z¥I&ks
cence.

Windows server 2008 je mozné instalovat ve dvoaichra to bd’ ve standardni verzi,
nebo ve verzi Core Server, ktera postrada Windowddeer, Internet Explorer, NET Fra-

mework a dalSi prvky. Tato verze se vyuziva v fjealt kde je zapétbi co nejvyssi miry
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bezpénosti a vykonu. Core Server Ize konfigurovat popoenoci pikazovéiradky (Win-
dows Powershell), nebo vzdatgpomoci MMC (Microsoft Management Console). [13]

4.5.5 Popis a funkce jednotlivych servei
4.5.5.1 Technicka specifikace servai

VSech deset senvese vyznauje shodnou hardwarovou specifikaci, byly vyuZegye-
ry HP DL380G5 sectyijadrovymi procesory Intel Xeon X5450 na pracovnékfrenci
3,0GHz. Servery @ené pro citrixovou farmu a Backup server jsou vymv4GB pariti
RAM a servery pro VMware cluster 16GB RAM. Servetysahuji dualni gigabitovy multi-
funkeni stovy adaptér s technologii TOE, ktera sniZuje odezweijti. DalSimi vymoZenosti
téchto servel je nagiiklad 8 zasuvek SFF, ke kterym je mozriipgjit disky SATA za hu
pocitace, nebo integrovana sprava Lights-Out 2 (iLO 2¢r&tumo#uje hardwaroy zaloze-
nou vzdalenou spravu, kdy je rdglad umozgno vzdales zapnout server a konfigurovat
BIOS. VSech Sest citrixovych seraadisponuje déma pevnymi SAS disky o kapatif2GB.

Ostatni servery vyuzivaji misto pevnych dislatove sit SAN.

4.5.6 Exchange server 2007
Microsoft Exchange Server 2007 je nastupcem o genstarSiho produktu Microsoft

Exchange serveru 2003 a je jednou ze zakladniatéstidiremnich systéin Jeho role spo-
¢iva ve zprosedkovani pijmu a odesilani e-mailovych zprav, spravy kaléad# kontak,
nebo nagiklad sdileni véejnych sloZzek. Pro mobilni uzivatele a uzivatelacpiici mimo
firmu je moZnost vyuZit n&fklad pistup k e-mailu fes webové rozhrani (OWA — Outlook
web Access) affstupu pomoci mobilnich Eaeni. Po instalaci serveru je podéljako u
Windows serveru nutnéfipadit a doinstalovat serveru role, které ma serastéat. Vyho-
dou tohoto systému je, Ze nefélia mit nainstalované vSechny komponenty a doakivys-
Siho vykonu systému a také vysSi be&mpsti. DalSi vyhodou je, Ze kazda roléza Ezet na
jiném serveru, coz vyuZijemetginou u ¥tSich firem, nebo mohou byt vSechny role na ser-

veru jednom.

4.5.6.1 Role Exchange serveru
Hub Transport Server Role (HUB)

Tato role ma na starosti gsmvani email, kdy server fijima pozadavky od vSech

ostatnich roli a dokwje zpravy na misto teni. V gipact vyuZiti pouze jednoho Exchange
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serveru, kdy neni mozné vyuzit roli EDGE, ktera imjg instalovana samostétrje mozné
doplnit tuto roli anti-spamovym softwarem z role B a tim zajistit filtrovani zprav od ne-
vyzadané posty. V naSentipact je vSak filtrovani zprav od spamu zajisb pomoci externi

firmy, ¢imZ bylo dosazeno menSiho vytiZzeni setvgr3]

Client Access Server Role (CAS)

Tato role zajisuje komunikaci mezi emailovymi klienty pomoci kliskych protokai.
Jedna seiedevsim o klienty, kterymi jsou Outlook Web Accé®@WA), ActiveSync, nebo
Outlook Anywhere.

Outlook Web Access zajifuje pristup k emailové schrance pomoci webového rozhra-

ni, kdy prostedi je téndt totozné s progedim v programu Outlook.

Exchange ActiveSyne- je synchronizani protokol, ktery je navrZzen pro mobilni a bez-
dratové pipojeni k Internetu, vyuzivajici jazyka XML(Extebt Markup Language — obec-
ny zna&kovaci jazyk) a protokolu HTTP (Hypertext TrangReptocol — internetovy protokol).
JelikoZz mobilni pipojeni pracuje s malouibu pasma a vysokou laten&imz jsou data ife-
naSena pomaleji, nez je tomu u vysokorychlostgj gttento protokol navrzen tak, abiep

nasel informace mezi serverem Microsoft Exchangwhbilnim za&izenim co nejrychleji.

Outlook Anywhere- sluzba, kterd umdnje gripojeni klienfi Outlook 2007 a Outlook
2003 k serveru Exchange z Internetu pomotivad sodasti systému Windows RPC over
HTTP (Vzdalené volani procedurgs protokol HTTP). TakovieSeni nevyZzadujeipojeni k
firemni siti prostednictvim si&¢ VPN (virtualni privatni sit), a gresto poskytuje piné funkce
aplikace Outlook. [13]

Mailbox Server Role (MBX)

Role starajici sefpdevSim o mailboxy uloZené v databazi a o jejichsté@ou dostup-
nost pomoci CCR (Cluster Continuous Replicationsigrova pibézna replikace), nebo po-
moci LCR (Local Continuous Replication -mistniigizna replikace). V fipackt CCR je vy-
uzito dvou server propojenych do clusteru, kdy kazdy server ma svagtni databazi, ktera

se pfibézre replikuje. V druhém fipadt jde o zdvojeni databaze naédwizné diskové jed-
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notky, kdy je jedna databaze hlavni a je aktivdiwha zalozni. ZaloZni databaze jéhgzne
replikovana a je vyuZzita vifpadt poSkozeni aktivni databéze. [13]

Unified Messaging Server Role (UM)

Jedna se o dalSi moznoststupu do emailové schranky, kdy je um&ia komunikace
pomoci telefonu a je mozno vyuzit schranku jaksdWau, nebo faxovou schrankui Bri-
stupu ke schrance pomoci telefonu je moznorahnat hlasové zaznamyiepist si emaily,

nebo nafiklad preorganizovat akce v kalendg13]

Edge Transport Sever Role (EDGE)

Tato role je primar&iurceny pro pijem emailovych zprav podobrpako role HUB. Ta-
to role se neda kombinovat s ostatnimi rolemi airbys instalovana zvl&Sna samostatny
server. Tento server by si¢ghporadit s velkym mnozZstvim spamovych zprav &0z ré-
kdy ¢ini vice neZili ¢tvrtiny veSkeré komunikace. Z tohotéwbdu dostala tato role do vinku
celoutadu anti-spam nastffop je edukena pro instalaci antivirového softwaru. Jeho dalSi
funkci je rozhodovani se o tom, kam miggou zpravu, kterému serveriegat. Tato role

nebyla v naSemifpact vyuzita a byla nahrazena roli HUB. [13]

Obr.¢. 15 — Schéma propojeni a komunikace Exchangerserve
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45.7 Domain Controller

Domain Controller, nebokiesky doménovyadki, je paitac, nebo server na kterém je
umisgna bul’ celd, neba@&astActive Directory.V pripad popisovaného datového centra jsou
vytvoreny dva virtuélni stroje zapojené v clusteru s Wgso dostupnosti (failover), kdy
v pripact vypadku jednoho stroje je schopen druhy stieypit roli nefunkniho strojegimz
je zajiSena \&tsi spolehlivost celého systému.

Spole&n¢ se sluzbou Active Directory jsou na doménovyatiicich provozovany ile-
Zité sluzby DNS, DHCP W/ SUS.

4.5.7.1 Active Directory
Active Directory (dale pouze AD) je jedna z n@gFit¢jSich roli Windows serveru, kte-

ra ma na starosti spravu gi@acové sit s operanim systémem Microsoft Windows. Tento
systém je zaloZen na adris& sluzks a protokolu LDAP (Lightweight Directory Access
Protocol), ktery k této sluzbpristupuje. Hlavnim Ukolem AD je sprava objekkterym po-
skytuje sluzby pro autentizaci a autorizaci a uhugZ administratarm nastavovat pravidla,
fidit tyto objekty, nebo nafklad distribuovat centrathprogramy na jednotlivé géace. Ob-
jektem je libovolny uzivatel, gigta¢, systém, sluzba spravovana sluzbou AD. VSechrny tyt
objekty jsou uloZzeny v centralni databazi, téZ nang adresaKazdy objekt je jednoziaé
identifikovan svym jménem a ma definovanou sadibatit (nag. uzivatel ma atributy jme-
no, @ijmeni,¢lenstvi ve skupi& atd.). Tyto atributy jsou definované pomoci schiémeacuji-
ciho také druh objekt ktery mohou byt uloZeny ve sluZBD.

AD vytvari kompletni strukturu sit ktera se &i na dw casti a to fyzickou a logickou.

4.5.7.1.1 Fyzicka struktura

A) Doménové&adice (Domain Controller)

B) Sites (Sk/podsit) — v AD predstavuji fyzickou geografickou polohu hostujiciili.
Mohou se skladat z podsiti a ushad vyhledavani informaci aiedevsimiidi replika-
ce doménového adrésdmezi doménovyniiadici.

4.5.7.1.2 Logické struktura AD

Doménovy legForest)— vrchol struktury AD. Nachazi se ¥m veSkeré objekty, jejich

atributy a pravidla v AD. Les obsahuje jeden, nelm® doménovych stroina ty jsou propo-
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jeny dvoucestnym vztaheniekry, coz umo#uje nezavislym doménam uvhiesa mezi se-

bou komunikovat. VSechny domény sdileji stejny §lobkatalog a schéma.

Strom (Tree)— hierarchické spojeni vice domén sdilejicichngt@nenny prostor (na-
mespace) Mezi doménami je vytden vztah rodi-potomek, kdy potomekeédi schéma
podle hierarchicky vySe postaveného tedi

Doména (Domain) — Skupina péitaca sdilejicich spoknou adres@vou databazi.
Kazda struktura AD je twena minimala jednou doménou. Doména je fena minimalg
jednim doménovyniiadicem a je zakladnim prvkem AD. Veétgir¢ pripadi pro firemni pro-
stredi dostauje jedna doména, kterd neni omezena lokalitouyfianmiZze zahrnovat organi-
zani jednotky vSech polgek firmy. Doména tvid bezpé&nostni hranici, kdy nelzerpnaset
bezp&nostni nastaveni mezi doménamiigstup k objekim v domés je fizen pomoci ACL
(Access Control List-atributy objektuduwjici operace, které lze s objektem prasthddomé-
ny jsou pojmenovany podle DNS standardu, kdy domé&pméno potomka vznikne pouZzitim

jeho relativniho jména dopiné za tékou jménem jeho rodovské domeény.

Organiza’ni jednotka (OU — Organizational Unit) — nejmensi jednotka ABris€na
uvnitt domeény, kterou Ize vytwat logickou strukturu organizace, kdy vyiimme OU napi-
klad podle jednotlivych oddeni ve firmgé a pro kazdou tuto OU lze poté nastavit specificka
opravreni a politiky. Organizéni jednotka seskupuje objekty a byva nazyvana kostem.
ZjednoduSe# by se daldict, Ze doména je kontejner pro orgatiidgednotky a organizai
jednotky jsou kontejnerem pro objekty. Orgagidajednotky mohou obsahovat vice veo
nych OU. Diky OU lze snadiji spravovat velké mnozstvi objéktzefektivnit spravu pro-

stredki a Ize stanovit rozsah prav jednotlivych spfavaomén. [1]

4.5.7.2 Replikace globalniho katalogu
Aby bylo mozné vyuzZivat ve vSech p@kéch nastavenych politik a pravidel AD a

sluzby AD byly dostupné na policch s dostatmym vykonem, je na kazdé palme umis-
tén doménovyradic se sluzbou AD. Pro vSechny tyto doméndadice je zapdebi zajistit
aktualizace globalnich kataliogkdy v pgiipact zmeny v nekterém z katalog se provede zm
na ve vSech ostatnich patkdch. V gipact provedeni zn ve dvou katalozich najednou je

pii replikaci pouzit katalog s n@j&i informaci.
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Obr.¢. 16 — Schéma systému replikaci globalniho katakigu

4.5.7.3 DNS
Na doménoveéntadii je provozovana mimo Active Directory také role BfDomain

Name System). Princip DNS spwea v hierarchickém fikazovani domeénovych nakvP ad-
resam pirazenych doménovym senrden. Tato role je zcela zasadni pro funkci Activeedir
tory, jelikoz kazda doména vytiena v AD ma vlastni doménovy nazev, indppma.cz, Prin-
cip DNS spgiva v hierarchickém if¥azovani doménovych naxMP adresadm ifxazenych
doménovym servém a naopak.

Pro nazornost si lzefpdvést vytvéeni doménovych naawna uvedenémfiikladu, kdy
doména firmy se nachazi v dongérz a obsahuje dvpobaky (pobakal,pobdka2), které
provozuji dalSi vlastni domény. V tomtéigact bude doménovy nazev pro pakal ve tva-
ru pobatkal.firma.cza pro poboku2 obdobg poba’ka2.firma.cz

DNS nazvy jsou vyuzivany zidodu snadgsiho pouzivani prélovéka oproti pouziti
¢iselnych IP adres. [14]
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45.7.4 DHCP
Role zaji$ujici pridélovani IP adres, masek&ibrany, adres serMeDNS a dalSich pa-

rametf jednotlivym klientskym péitacum, které se fthlasuji do si. Fridélovani adres rive
byt statické, nebo dynamické. Vipadt statického fidélovani je ke kazdé MAC (Media Ac-
cess Control-jedinmé ozné&eni stového prvku) adreseipélena jedna definovana IP adresa.
V piipac dynamického fidélovani je udan rozsah adres, kdy volné adresy jedwdr pri-
délovany gihlaSujicim se klieritm. Z divodu snad&si administrace je v naSentipads vyu-
Zito dynamického fid¢lovani IP adres, kdy jiz jednouigélena IP adresa je uloZena v se-
znamu. V pipact nového pozadavku stanice o IP adresu figélena adresa stejndimz je

dosaZzeno minimalnich 2 IP adres na jednotlivych stanicich.[14]

4.5.7.5 WSUS (Windows Server Update Services)
Sluzba, kterd nahrazuje automatické aktualizaganané operdnimi systémy Micro-

soft Windows zaji&né sluzbou Windows Update.fiffmani automatickych aktualizaci

z internetu jednotlivymi stanicemi wipadt velkého pdétu, zn&né zatZuje internetoveé i
pojeni a administrato nemaji kontrolu nad jednotlivymi aktualizacemitohoto divodu je
vyhodrgjSi vyuzit tuto sluzbu, ktera tyto problémy odstrg. Princip spdiva v jednom sta-
Zeni aktualizaci na server, odkud je rozeslanaedaggtlivé stanice. Administrator ma moz-
nost rozhodnuti, které aktualizace bud@webudou instalovdny na dané stanice a vSe probi-
ha jiz pouze v ramci vrti si€. DalSi vyhodou je moZnost spoluprace se systémetiveA
Directory, kdy Ize naifiklad @i pouziti skupinovych politik zamezit stanicim odmiti insta-

lace aktualizaci.

45.8 Citrix server

V dnesni dob, kdy stéle vice pracovnikpracuje tiznymi zpisoby naiiznych mistech,
nagiklad z domova, na notebookach, nebo ve vzdalepgtiatkach, je¢im dal obtizgjsi a
nakladrjSi spravovat tradni patitatovou infrastrukturu firmy, kdy aplikace jsou undisy
na jednotlivé koncové uzivatelskérizeni. Tento fistup k distribuci aplikaci jeipis staticky
a ve chvili kdy je zapeéebi provést rozsahlejSi 2my, je provedeni velmiaso¥ narané a
zvySuji se tak naklady na udrzbu. Z tohofvabu je vyhodné mit vSechny aplikace a data
uloZené centrathna serveru, kde je jejich sprava amazjednodusSena. K tomutaeéiu bylo
vyuzito infrastruktury Citrix pro poskytovani Winds aplikaci pomoci technologie vizuali-

zZace.
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Tuto roli ma na starosti Sest fyzickych setyeara kterych je nainstalovan opé&masys-
tém Windows server 2008 standart edition 32bitaiXCXenApp Server. Na klientskych po-
¢itacich mize byt nainstalovana Huaplikace Citrix XenApp, nebo roZgjici plugin pro
webovy prohlizé. Klient mize vyuzit bd” kompletni vzdalené plochy, nebo spéugdnot-
livé streamované aplikace. Druha varianta ma vel®uyhodu pi spuséni nékolika progra-
mu najednou, kdy spusti kazdé aplikace zaberecitou c¢ast Stky prenosového pasma.
V piipact vzdalené plochy je zabrana pouze jedéat a spoushi libovolného mnoZzstvi
aplikaci v ramci vzdalené plochy, nema vliv famqpsové naroky a nezatije zbytene linku.

V piipact, Ze klient vyuziva ke svoji praci pouze aplikaosiytované pomoci systému
citrix, jsou na jeho lokalni PC kladeny minimalrartiwarové pozadavky, jelikoZz veskeré
vypocetni Ulohy maji na starosti citrixové servery. Mpgadt nutnosti zvysSeni vykonu syste-
mu tudiZ neni zaptabitesSit jednotlivé stanice a sfazvysit potebny vykon servér, coz Ize
provést z pohledu uzivatele zcela transpakerplikace potebné pro spudti vzdalené plo-
chy na klientskych piitacich Ize instalovat jak na opeérd systémy Windows, tak i na uni-
xove systemy, které lze vyuZzivat zdarniamz Ize dosahnout fingnich Uspor i nakupu
licenci operanich systém.

Cely systém ma vSak i jistd omezeni a nevyhodyc@amanevyhoda fize byt znané
omezena moznostippisobeni celého systému jednotlivym uZivae] s znymi naroky a
pozadavky. Dale vznikaji problémy vipact provozu specifickych aplikaci vyuzZivajicich
nagiklad hardwarové kte. V tomto pipact je zapotebi ponechat tyto aplikace na lokalnich
stanicich uzivatél, pro které mize byt snizen komfort obsluhy progrémelikoz ¢ast pro-
granm maze byt provozovana pomoci systému citrix na vzdalerserverech éast na lokal-
nim stroji. UZivatel je v tomtoijjpact nucen pepinat mezi jednotlivymi progdimi. Déle
muze vznikat problém s dostupnosti soubddy uzivatel niZze vytvdit soubory na lokalnim
stroji, které jsou zapt#bi renaset na centralni Ulozny prostor, caZzenbyt v ipadt pieno-
su ges sf WAN znané zdlouhavé a riive to znané vytéZovat fenosoveé pasmo. Tento pro-
blém miZe nastavat i v ogaém gipac, kdy se soubor nachazi v datovém centru a je zapo-

tiebi enést jej na lokalni stroj.
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4.5.9 Databazovy server

Databazovy server je jeden z négFitéjSich servet pro firemni informani systémy.
Tento server je den pro spravu a poskytovani databazi a databazasiyzieb. Vzhledem
k pozadavikm na rychlou praci s obrovskym mnoZzstvim dat, jgoabi vybavit tento server
piedevsim dostataeou velikosti parti RAM, ktera v naSemijpadt cini 8GB. Server obsa-
huje rekolik databazi, které vyuzivajizné aplikace, kdy nejdezit¢jSi aplikaci je informeni
systém Evolution.

Jednotlivé databaze se skladaji obvykle z velkémozstvi tabulek, do kterych se
ukladaji jednotlivé zaznamy, které majepré definovanou strukturu. Obvykle je cela data-
baze se vSemi v ni ulozenymi daty #moa jednim, nebo¢kolika malo soubory. Zaznamy
jsou nefastji strukturovana textova data, mohou je ovSentitimbrazky, videa, dokumenty
a mnohé dalSi souboryfiBtup k €Emto zaznamim je provadn pomoci jazyka SQL, cozZ Ize
realizovat bd’ ptimo pomoci jednotlivychiflkazi, nebo pomoci grafickych aplikaci. Databa-
ze umoauji Siroké moznostiazeni dat, jejich filtrovani, strukturalizaci, inge/ani, propojo-
vani a mnohé jiné operace, kteréfippct uloZeni dat &nym zpisobem, mnohdy nejsou
realizovatelné. S daty uloZzenych v databaazennajednou pracovat vice lidi, nebo aplikaci a
diky propracovanym autentiaim technikam lze zajistit vysoké zabeggei £chto dat.

Na serveru se nachazeji dva databazové systénmymitgsou Microsoft SQL server
2005 a systém MySQL. Databaze systému MS SQL se2@05 vyuziva fedevSim infor-
mani systém, déle pak antivirovy systém McAfee, gyst€itrix a Sharepoint server.
MySQL databaze jsou vyuzivany dochazkovymi systéeiiginimi programy a evidénim

systémem.

4.5.10 Proxy server

Proxy server byl v naSentipac feSen pomoci sluzby Squid provozované na linuxo-
vém systému. Tento server slouzi jak@adma part’ k uloZeni navstivenych webovych
stranek. B opakovaném pozadavku na zobrazeni stranky, kejia uloZzena na serveru, je
klientovi poskytnuta strankaimo z Proxy serveru, nikoli z web&imz se snizi objemiena-
Senych dat z internetu. Nevyhodou tohoto systenigenbyt poskytnuti klientovi neaktual-
nich stranek. Dobu uchovaréichto dat na Proxy serveru ma moznost ovlivnit paotator
webovych stranek, néilad zapisem meta tagu vaitané HTML strdnce. Pomoci Proxy
serveru lze také blokovatiptupy do internetu, stahovani souhanebo nafiklad navstvu

adres s nevhodnyndj erotickym obsahem. Tuto funkci zajige sluzba SquidGuard, se kte-

48



rou Ize sluzbu squid propojit. Déle Ize Proxy semaguZit pro skryti IP adres viiti si€. Ta-
ké je mozné umoznitifstup klienfim pouze za pomoci uzivatelského jména a heslalzeoz

vyuzit k u€eni klienf, kteti maji mit gistup a kté& nikoli.

4.5.11 Aplika éni server

Server sinstalovanym opéram systémem Windows Server 2003 slouzici
k poskytovani aplikaci, které vyuziva jen maést uzivatal a je nevyhodné je poskytovat
pomoci citrixovych servér kdy je zapdebi instalovat kazdy program na vSech Sest sirver
Jedna seipdevsSim o &etni programy, bankovni aplikace, mzdové a doch&zlaplikace a
dalSi aplikace pro zcela specifick&ely. UZivateli jsou tyto programy poskytovany jedaoe

chou formou nakopirovani zastupceipbhého programu do jeho profilu.

4.5.12 Nagios server

Linuxovy server pro provozovani open source syat&tagios. Tento systém je navr-
Zen na automatické sledovanicfiatoveé si¢ a v ni provozovanych sluzeb. Je mozné monito-
rovat sluzby jak systému Linux, tak sluzby systéwiindows. Lze nafpklad sledovat do-
stupnost zdzeni pomoci sluzby ping, kterou Ize kontrolovatosdu dostupnost sender
v jinych pob@&kéch, nebo dostupnost internetu zasilanim (pimggiklad na webovy server
google. Velmi praktické je sledovani fufmosti jednotlivych hardwarovych komponerti et
Zitych zaizeni, kterymi jsou f@devsSim servery a aktivnitevé prvky. Je mozné sledovat
vytizeni procesdir, jejich teploty, otdky ventilatog, vyuZiti pangti RAM, nebo zaplini
pevnych disk. U vSech sledovanych je mozZné nastavovat limitypdnoty, i kterych sys-
tém automaticky zasle upozém v podolkt emailové zpravy. Tomuto nastaveni je zégioit
vénovat dostat@ou pozornost, jelikoZz Spatné nastaverizenvést k zasilani velkého mnoz-

stvi zprav, ve kterém lzeghlédnout dlezité informace.

4.5.13 Sharepoint server

Server, na kterém je provozovétea aplikaci softwarového baliku Microsoft Office
SharePoint Server 2007, uniiofici vytvareni prostoru ueného k tymové spolupréci v ramci
firmy. Pro @istup k této sluzbje zapotebi pouze internetového prohkégea funguje na prin-

cipu intranetu.
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Sharepoint je mozné vyuzivat ke sdileni kontakelektronickych dokumeintkdy Ize
sledovat historii verzi, zém a Ize také zjistit uzivatele, ktery 2mu provedl. Pro snadné a
rychlé nalezeni konkrétniho dokumentu Ize vyuZitdutového vyhledavani. Pomoci Share-
point serveru izeme také planovat a zadavat ukoly, sledoviabgbr jejich feSenici tymowe
diskutovat nad tématenti dokumentem, nebo spolupracovat na spojeh projektech.
Snadno Ize presentovat informaceitildpd o novych vyrobcich, nebo tzv. Waovat central-
ni oznameni na elektronické néste.

Ke sluzkg Ize gistupovat bd’to pomoci vnitni si€, nebo odkudkoli z internetu pomoci

webového rozhrani.

4.5.14 Backup server

Server se systémem Windows server 20@8ny k provozu sluzeb zafigjicich zalo-
hovani a obnovu dat. K tomut@ealu je na serveru nainstalovan program Backupexkc o
firmy Symantec a program SnapManager od firmy NetAprogram Symantec byl zvolen
piedevsim diky jeho komplexni ochegadat a moznostem obnoveni systému, kdy lze vyuzit
jak pro fyzické, tak virtualni servery a dale paio pnoznosti optimalizovaného zalohovani
pomoci protokolu NDMP¢ehoz je vyuzito v fipadt zalohovani na paskovou knihovnu. Pro-
gram SnapManager byl stasti dodaného diskoveho pole FAS 3020HA od firmyAge a
je uen gedevSim k zalohovani databazi SQL a Exchange. jpalena serveru spodaty
skripty, pro spousghi zalohovacich uloh VMware z&lohovaciho nastroje.

4.6 Datové ulozist (Storage), zalohovani

s

NejdilezitejSim ukolem IT specialiftje sprava a zabezfmni dilezitych a citlivych
dat. Z osobni praxe vim, jak velky probléntiza vzniknout v fipadt ztraty €chto dat, ke
které mize dojit napiklad kombinaci havarie disku s nefdnkm zalohovanim. V takovém
piipact se firma ocit4 v situaci, kdy obnova ztracenychjdavelmi ndkladna a vékterych
piipadech i zcela nemozna. Z tohotorddu je zapdebi klast velmi velky @raz na vybudo-
vani kvalitniho datového udloz&kombinovaného se spolehlivym zaloznim systémery, ab
data byla v bezp¢ a dostupna v maximalni moznérmivSem uzivatém, ktei k nim maji
mit pristup.

Cely systém datového centra byl navrzen tak, abyeSkera data a aplikace, nachazela
na jednom centralnim mésa tim se zna¢ usnadnila sprava celé gtacoveé struktury. Diky

tomuto systému neni jiz zapebi hlidat zalohovani velkého mnoZzZstvi lokélnickitast a
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servefi v jednotlivych pobokach. DalSi nespornou vyhodou je takéémdazamezeni vzniku
duplicitnich soubat, které se mohly vyskytovat v neaktualni po&lola vice mistech najed-
nou, ¢im mohlo dochazet k chybam a zlytému sniZzovani kapacity pevnych dislSamo-
ziejmosti je i docileni velmi z&aého zjednoduSeni sdileni dat mezi uzivateli nagjf@mi

se v fiznych pobegkach.

4.6.1 SAN (Storage Area Network)
Pro realizaci datového ulozidbyla zvolena datovatsSAN. V naSem fipadt bylo vy-

uzito moznosti vybudovani clusterovéfreseni, ktera nam zajisti pebnou redundanci a za-
bezpé&eni datového UloZigt Datova i byla rozatlena na dv ¢asti, kdy jedn&ast je umisi-
na v primarni servero¥ma druh&ast v sekundarni serveravrst’ SAN je tvdena diskovym
polem, déma Fibre Channel switchi a paskovou knihovnou, W&schna zidzeni mezi sebou
komunikuji pomoci protokolu Fibre Channel s vyjinkgienosi dat na paskovou knihovnu.

Pouzitim Fibre Channel switthbyla stanovena topologie Fabric, podle které jsta
zarizeni téZz nazyvané Fabric switch. VeSkeréizemi fipojovana ké&mto switchim musi
obsahovat specialni kartu HBA(Host Bus Adapterr&tje obdobou &dvych karet v Bzné
TCP/IP siti.

=/ .,._. -(:-(SL‘.'MMHHAM ‘! e kit
Obr.¢. 17 — Fibre Channel switch

Aby bylo mozné gdélit opravréni péistupu k jednotlivym zidzenim, jako jsou na&p
klad jednotlivd diskova pole, nebo paskové knihgyeyzapatebi nakonfigurovat tzv. zény
(Nody). Tyto zény se definuji pomoci WWN adres (Wowide Name), coz jsou fyzickeé
adresy SAN zazeni, obdobné MAC adresanmt@iych zdizeni v siti TCP/IP. Lze tedy defi-
novat napiklad pro konkrétni serverristup k diskovému poli, ale zakazatgpup k paskové
knihovre.
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VSechna z#éizeni v siti SAN se navenek chovaiji jako jeden yeallsk. Aby mohlo byt
vyuzivano tiznych souborovych systémje teba tento celek dale rédenit na menstasti,
které se navenek chovaji jako vice disKazdé téta:asti je girazeno identifikani cislo tzv.

LUN (Logical Unit Number), pomoci&noz se mapuji tyto jednotky ke konkrétnim WWN
adresam.

5 A) 3;5;'2;.:53«: ik o backup senver——T
e FC fink to — Servers (Site B) Singte VIF
L "3 ESX servers
FCSW1 SITEA SITE B FCsw2

SrV-CX- RS 232 @__‘. e 3 Link to backup server, g—gu e 11
T serial cable - L TF | [ r i Srv-bs-
006 i ‘ T—T 001
Wirror ports : Mirar ports | ‘
1 FilerB
Filer A RS 232
™ serial cable
Paskova
FC Shelf knihovna
Prim: FC Shelf Sec1
Fgfn':;'f FC Shelf Sec2
i
Primarni|serverovna| @ Sekundarni serverovna
SATA Shelf m===== Replikacni propojeni
Prim1 s Primarni FC smycka
I

Sekundarni FC smycka
FC pfipojeni do sité B

FAS 3020c

|
=————=1 FC pfipojeni do sité A
|

Ethernetové pripojeni

Obr.¢. 18 — Schéma zapojeni datové SAN

4.6.2 Diskové pole

V naSem fipadt bylo k realizaci UloZzného systému vybrano diskpate od firmy Ne-
tApp (Network Appliance) FAS 3020HA. Toto pole vb§ockombinuje funkce blokového a
souborového ipstupu protokoly Fibre Channel, iISCSI (Internet 8r@amputer System In-
terface — protokol vychazejici ze dvou technolagio ze SCSI, coz je rozhrani pridpojo-
vani diski k serveim a TCP/IP protokolu), CIFS (Common Internet Fijest&m - linuxovy
souborovy systém) a NFS (Network File Systéme\si souborovy systém umidjici vzda-

leny pristup k soubamm pies p@itacovou st).
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Toto pole obsahuje éwidici hlavy (Filer) ozn&ené na obrazkd.18 Filer A a Filer B.
Ridici hlava je prakticky pitas, na kterém je nainstalovan oparasystém Data ONTAP
vyvinuty firmou NetApp, speciathnavrzeny pro poskytovani optimalizovanych datovych
pienosi a funkci. K €mto hlavam je moznéipoijit disky s rozhranim SAS (Serial Attached
SCSI), SATA, nebo Fibre Channel.

V naSem pipadt kazdacéast pole dis-

ponuje d¥ma policemi (Shelf) o sedm
Fibre Channel discich velikosti 300GH
V primarni serverow se navic nachéaz
dalSi police obsahujici 14 SATA disk
s velikosti 750GB, zastavajicich funkg
mezipandti zalohovanych soubty pri
pienosu do paskové knihovny LTO. N
diskova pole obsahujici Fibre Channel di

ky jsou kladeny narokyipdevsim na rych- ISR

lou pristupovou dobu, ktera zajisti rychl
odezvy pi praci uzivatel. V pripac pole
vytvoreného pomoci SATA disk je

uprednosiiovana kapacita, nizsi naklady

vyssi spolehlivost digk Obr.&. 19 — Diskové pole NetApp
Data se mezi diskovymi policemi na-

vzajem nepetrzit synchrons replikuji tak, aby byla fyzicky v oboudastech pro fipadre
selhani Bkterého ze zdzeni. V gipad nedostupnosti sbvého pipojeni, je umozéna spra-
va oboutidicich hlav pimym propojenim fyzického citrixového serveru a kage serveru
k obéma hlavam, pomoci sériového portu.

Na obr.¢. 18 je vyfocené diskové pole ungisé v primarni servero¥n Od shora je
umisena diskova hlava, pod ni &yolice s FC disky, dale jedna police se SATA diskye
spodnicasti se nachazi paskova knihovna HP MSL8096.

4.6.3 Paskova knihovna HP MSL8096

V piipact zivelné katastrofy, ktera by &la za nasledek z¢gni kompletniho datového
centra, je fijato opateni pro zamezeni kompletni ztraty dat. Toto impdtspdiva v ulozeni

kompletnich zaloh do trezoru jedné z p&ddo firmy, které se provadi jednou tydrvVzhle-
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dem k velkému mnozZstvi zalohovanych dat, pohylehiseradow v terabajtech, neni mozné
vyuzit pro zalohovanifgnos dat pomoci sitWAN a je tedy nutnéiemistit tyto zalohy na
n¢jakém fyzickém meédiu. Pro tentdipad je datové centrum vybaveno paskovou knihovnou,
ktera vyuziva k ulozeni zaloh magnetickych paséds,ékmaji oproti jinym tyfim prenosnych
médii mnohem &Si kapacitu.

V realizovanémieSeni paskova knihovna disponuje 8 Supliky (magazikdy kazdy
Suplik obsahuje 12 slint které mohou slouzit pro datové paskKistici pasky a mailsloty.
Vzhledem ke kapacitpasky, kter&ini 1,6TB, lze dosahnout maximalni komprimované dis
kové kapacity 153TBip Uuplném vyuZziti paskové knihovny. Rozsah zalohgeandat ovSsem
takové kapacity nedosahuje a proipbti datového centra je vyuZzito poudgriceti slofi,
kdy 38 sloti obsahuje datové pasky, a dva sloty obsatmsijici kazety.

Paskova knihovna je &gna pro pipojeni pomoci optického rozhrani vyuZzivajici proto
kol Fibre Channel a spolu se zalohovacim systémeen@ew Data Protector a protokolem
NDMP(Network Data Management Protocol) unige zalohovat dataifimo z diskového
pole NetApp FAS3020 na paskovou knihovnu. Paskovadvna umoi#tuje selektivni i plnou
zalohu dat, archivaci a obnovu dat Wpact havarie nazyvanou disaster recovery. Cela
knihovna se spravuje pomoci webového rozhrani, teelyi pro konfiguraci zapisbi pouZzi-

vat a instalovat dalSi software.

4.6.4 Systém zalohovani

Jednim z velmi @lezitych kroki k zabezpé&eni dat je vytvéeni sytému zalohovani. Za-
lohovani probiha vdkolika fazich, kdy jsou zalohovanyi ruzné typy zalohovanych dat,
které jsou zalohované pomodinych z&lohovacich systém Prvnim oblasti zalohovani jsou
databaze servierExchange a SQL server 2005, druhou jsou systérdsk§y VMwarovych
virtualnich p@itata a teti oblasti je zalohovani souborového systémuykibsahuje veSkera
data Active Directory + data uzivabel

V prvni fazi zalohovani jsou data databazi a soaNE o systémuipsunuty na LUN
Datastore vytvieny na FC diskovém poli. Databaze jsou zalohovahgeénre a o zalohovéa-
ni se stard program SnapManager, instalovany neupaserveru. O zalohovani kompletniho
souborovéeho systému se stara program Backupexag, \kitvai plnou zalohu jednou tydn
v sobotu. Posledni zalohovanou oblasti jsou systérdisky virtualnich servér Zalohovani

téchto dat je provedeno pomoci néstroje integrovanésystému WMvare ESX, ktery pro-

54



vadi zalohy ot jednou tyd® v sobotu. Jak je patrné z obr.20, tak zalohy jiz nes#uji na
FC pole, nybrz imo na LUN vytvdeny na SATA diskovém poli.

Toto feSeni je navrzeno Zidodu usnadéni obnovy ztracenych dat, kdy obnovy dat
uzivateh a dat z databazi jsou relatévtiasté, ovSem obnova systémovych disktualnich
stroju je vyjimeina. Na FC poli se vSak udrZzuje pougetiha poslednich zaloh, zbylé dv
tietiny se pesunuji na pole SATA, odkud jsou vSechny zalohy¢edtydré piresunuty na
paskovou knihovnu. Ofpsun dat z pole SATA na paskovou knihovnu se stgfaprogram
Backupexec, ktery vyuziva Kesunu dat protokol NDMP, ktery unmiafe gimy pfenos dat
mezi diskovym polem NetApp a paskovou knihovnoiten®s zaloh je afp provadn jednou
tydné o vikendu, kdy na zatku nasledujiciho tydne jsou pasky s tydenni zalglievezeny
na jinou poboku firmy a uschovany v trezoru, kde se Wrhza gedeslé pasky. Vysmené
pasky se oft vrati do paskové knihovna a jsoiepsany novymi zalohami. Pro databaze a
souborové systémy byl navrzeétyitydenni cyklus, po ktery jsou zalohy udrzovany, pie

tudlni stroje je cyklus polo#ni.

NetApp
SnapManager

Y

<~ Symmantec
Databaze ~— Bacupexec

FC protokol
Zalohy databazi FC Shelf N
Ilz\iir?g]:e LUN FC Datastore — Sata Shelf
kh_/ NDMP
VmWare protokol
VMWare

Zalohy virtualnich
disk( virtualnich
serverll

Souborovy
systém
Systémové disky Citrix
et e Gt S IENLEe Paskova knihovna MSL
atd. .. Backupexec

8096

Obr.¢. 20 — Principielni schéma zalohovani
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5 Zavér

Prvni ¢ast bakalgské prace se zabyva navrhem datovych center, néakdza cil vypra-
covat komplexni navod, podle kterého by mohlo yiten¢ takové centrum navrzeno, dava
vSak rehled o jednotlivych okruzich a tématech, kteryenz@patebi se i navrhu zabyvat.
Tyto informace Ize vyuZit i pro zamysleni pro pregeatele jiz realizovanych datovych cen-
ter, zda jejich stavajici systémy stale vyhovuigmavkim dnesni doby,ifipadré zda neni jiz
zapotebi vylepSit stavajici centrum technologiemi novydéle tyto informace mohou byt
napomocny p tvorb¢ zadavaci dokumentace pro ¥ywvarizeni.

V druhécasti se prace zabyva konkrétnim realizovanym ptejakktery je v dnesni déb
aspesSne provozovan ve vyrobnim podniku, ve kterém pragako ¢len tymu IT specialist,
ktefi maji na starosti chod a udrzlichto systém. JelikoZ tento projekt nahradil zcela odlis-
né systémy, které firmaigodné pouZzivala, bylo zapt#bi se s novymi technologiemi sezna-
mit, kdy v prvnifact bylo zapoitebi pochopit zakladni principy &€l jednotlivych z&zeni.
Studiem velkého mnoZstvi literatury a konzultacemdborniky z firmy realizujici zprovoz-
néni zdizeni, jsem znaé rozstil své znalosti a moznosti snagéi a efektivijSi spravy
téchto systéen.

Realizovany projekt se ve figrwelmi oswdcil a z mého pohledu to byl krok spravnym
smérem, kdy se investice dédhto systéma v budoucnosti ukadZe jako spravnai¢p veske-
rou snahu se projekt nevyhnuilkterym problénim, se kterymi se datové centrum v &ené
doke potyka. NejeétSim problémem jeipdevsim nedostatey paiet citrixovych servaet, kdy
doporieny pa@et uzivateh pracujicich na jednom serveru je 25, coZgsto znané piekro-
¢eno a prace na&chto serverech je ztia& pomala. Tento problém je velrsasto zaficinen
problémem a nutnou odstavkoekterého ze servarResenim by mohl byt zajisté nakup dal-
Siho za@izeni, avSak mym dalSim cilem je navrhnout a zklozat moznosti migraceé¢hto
fyzickych servelt do virtualniho prosedi, kde by byla zjednoduSena sprava a moznost leps
ho vyuziti hardwarového Eaeni. DalSim problémem, se kterym se cely progekkal, je
chybné navrzeni licencovani terminalovydisfupi, kdy byly zakoupeny licence pro jednot-
liva zatizeni (tzv. per-Device), kdy mnohem vyhégi, v tomto prosedi, by bylo licenco-
vani pro jednotlivé uzivatele (tzv. per-user). Tongystémem licencovani vznika problém
s nedostatkem jednotlivych licenci @vddu gihlaSovani se ¢kterych uZivatel z vice z#i-
zeni (napiklad z doméacich patacu). Tyto licence je poté zapebi riné odebirat, coz je
znané neefektivni a v této dabprobiha jednani s firmou Microsoft o 2né systému licen-

covani.
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