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V této bakalarské praci se vénuji dvéma standardiim pro vytvafeni osobnich bezdratovych
siti (WPAN), jimiz jsou ZigBee a Bluetooth. Mym tkolem je popsat komunikacni protokol
ZigBee, seznamit s jeho architekturou, s topologii jeho siti a s dal3imi klicovymi
vlastnostmi daného protokolu. Ddle porovndam a vymezim moznosti technologii ZigBee a
Bluetooth v realnych aplikacich na zakladé jejich teoretickych a praktickych parametri.

Také popisi implementaci protokolu ZigBee do realné aplikace.

In my thesis ZigBee & Bluetooth [ treat two standards for the creation of wireless personal
area networks (WPAN), which are ZigBee and Bluetooth. My task is to describe ZigBee
stack, introduce its architecture, its network topology and other key attributes of this stack.
Further on, I will compare and determine the possibilities of the use of ZigBee and
Bluetooth in real applications on the basis of their theoretic and practical characteristics. [

will also pay attention to the ZigBee stack implementation into real applications.
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1. Uvod

Svét okolo nas je plny zafizeni, kterd mezi sebou komunikuji bez pouziti kabeli a
drati. At uZ jsou to obycejné televize, radia, satelity, vysilacky ¢i mobilni telefony. V
posledni dobé se tento druh komunikace velice rozsifil. Takovy zptsob je velice vyhodny
pro aplikace, ve kterych neni mozné z rtiznych technickych divodi kabely pouZit, i pro
zafizeni, ktera jsou od sebe velice vzdalené a propojeni kabelem by bylo nakladné, v
mnohych piipadech by dokonce ani neslo pouzit. Nékde je bezdratové propojeni vzhledem
k mobilité zafizeni nebo obrovské vzdalenosti nezbytnosti, jako napfiklad u mobilnich

telefona a satelitii.

Dvé rliznd zafizeni, akoli spolu nemaji na prvni pohled nic spole¢ného, mohou
tvofit rozlehlé sité¢ a navzajem si predavat data. Mezi obrovské vyhody bezdratového
spojeni patfi hlavné univerzalnost. Zatimco v pripadé kabeli plati co vyrobce, to jiny
konektor, v bezdratovém svété je vétsina technologii standardizovana. Pfi koupi telefonu
nebo PDA s Bluetooth vite, Ze jej pfipojite ke kterémukoli pocitaci podporujici Bluetooth,

at’ je od kteréhokoli vyrobce.

Oviem bezdratova komunikace ma i fadu nevyhod. Mezi nejvétsi problémy pati
bezpednost. Pakety volné vysilané vzduchem lze snadno odposlouchavat, aniz by o tom
mél adresat nebo odesilatel néjaké tuSeni. Dalsi z nevyhod je zhorSeni kvality signalu
vlivem 3patného pocasi. | pres tyto komplikace je pouzivani bezdratovych technologii stile
castéjsi.

Pravé rozmach ,.bezdriti*” je jednim z divodi, pro¢ jsem si zvolil toto téma jako
zadani mé bakalafské prace. Mym cilem je popsat standard a ZigBee a porovnat jej s
Bluetooth. Bluetooth je star§i norma pro komunikaci v bezdratovych osobnich sitich
(WPAN) a je velice rozsifena pfi propojovani osobnich pocitaci s mobilnimi telefony nebo
PDA. Oproti tomu norma ZigBee je zcela nova. Obé technologie nemaji za ukol soupefit

ve stejnych typech aplikaci, ale navzajem se dopliiuji.




2. ZigBee

Pouzité zkratky:

AES — Advanced Encryption Standard

AF — Application Framework

AIB — APS Information Base

APL — Aplication Layer

APS — Application Support Sublayer

APSDE — APS Data Entity

APSME — APS Management Entity

BPSK — Binary Phase-shift Keying

CAP — Contention Access Period

CCA — Clear Chanel Assessment

CFP — Contention-free Poriod

CID — Cluster Identification Number

CLH — Cluster Head

CRC — Cyclic Redundancy Check

CSMA-CA — Carrier Sense Medium
Access — Collision Avoidance

ED — Energy Detection

FCS — Frame Check Sequence

FFD — Full-function Device

GTS - Guaranteed Timeslots

ISM — Industrial Science Medical

KVP — Key Value Pair

LQI = Link Quality Indication

MFR - MAC Footer

MHR — MAC Header

MSG — Message Service

NLDE — Network Layer Data Entity

NLME — Network Layer Management Entity

NWK — Network Layer

0-QPSK - Offset Quadrature
Phase-shift Keying

OS] — Open Systems Interconnection

PAN — Personal Area Network

PDA — Personal Digital Assistent

RFD — Reduced-function Device

WPAN — Wireless PAN

ZDO - ZigBee Device Object




2.1 Historie

ZigBee Alliance byla zaloZena 21.10.2002 spole¢nostmi Invensys, Ember,
Freescale, Honeywell, Mitsubishi, Motorola, Philips and Samsung. Technologie je
postavena na standardu IEEE 802.15.4-2003, ktery obsahuje fyzickou a linkovou vrstvu.
Napad na zalozeni vznikl uz v roce 1998, protoze technologie Bluetooth a WiFi byly pro
nékteré aplikace nevhodné nebo nepouzitelné. 1.kvétna roku 2003 byla dokoncena

specifikace standardu IEEE 802.15.4-2003.

Schvileni specifikace ZigBee bylo dosazeno 14.12.2004. V ¢ervnu roku 2005 se

stal tento dokument volné dostupnym a v sou¢asné dobé ma organizace zhruba 200 ¢leni.

2.2 Zakladni vlastnosti ZigBee a oblasti jeho
vyuziti

Cilovymi aplikacemi ZigBee by podle navrhu mély byt rlizné senzory tepla, tlaku,
vlhkosti, nebezpetnych latek atd. v primyslovych budovach, déle napfiklad fizeni vytipéni
v domacnostech, zavlaZzovani zahrady, feSeni opravnéni vstupi do objektd, dalkové

ovladace pro domaci elektroniku (tzn. nahrazeni IrDA), pfipojeni PC periferii apod.

7 toho wvyplyvaji také vlastnosti tohoto standardu. Témi zakadnimi jsou
spolehlivost, nizkd cena, velmi mala spotieba, vysoka bezpe¢nost a odolnost proti rudeni,

rychly pfechod mezi vysilacimi rezimy a otevieny standard.

Zatizeni ZigBee mohou dosahovat maximalnich pfenosovych rychlosti 20-250kb/s
podle pouzité frekvence. Komunikace probiha ve volnych ISM pasmech. Zabezpeceni dat

je proveditelné nékolika zptsoby, které jsou zaloZeny na algoritmu AES.
Modul ZigBee je schopen prejit do vysilaciho resp. pfijimaciho rezZimu béhem cca
0,5ms, coz zajiStuje velice malou prodlevu. Jeho spotieba se pohybuje kolem 20mA pfi

vysilani resp. pfijimani a zhruba 0,5mA v idle modu.




2.3 IEEE 802.15.4-2003

Pfima obsluha ZigBee modulu je zaloZena na standardu IEEE 802.15.4-2003. Tento
standard definuje protokol a propojeni zafizeni, ktera pouzivaji radiovou komunikaci v
sitich typu PAN. Piistup k médiu probihd pomoci mechanismu CSMA-CA. ZigBee

pouziva tohoto standardu k definovani dvou nejspodnéSich vrstev.

2.3.1 Obecny popis

2.3.1.1 Typy zarizeni

Zafizeni komunikujici v siti mohou byt typu FFD, nebo RFD. FFD je zafizeni s
plnou funk&nosti, pouziva se pro slozitéjsi aplikace nebo pokud slouZi jako koordinator
dané sité. Naproti tomu RFD je zafizeni s ¢aste¢nou funkCnosti, které se vyuziva pro
jednoduché aplikace a nemtize slouzit jako koordinator sité. FFD miiZze komunikovat s

RFD i s FFD, kdezto RFD pouze s FFD.

2.3.1.2 Topologie sité

Sit' se skladd minimalné ze dvou zafizeni komunikujicich na jednom kandlu, z
nichZ alespoii jedno je typu FFD, fungujici jako koordinator sité. Podle potfeby miize mit
sit’ topologii ,,star nebo ,,peer-to-peer*. Standard ZigBee pak definuje dalsi topologie.

V siti typu star je zaloZeno spojeni mezi ostatnimi zafizenimi a jednim centrdlnim,
které je nazyvano koordinatorem. Ten slouzi pfedevdim k zahajeni a ukonceni sité a k
fizeni komunikace v siti.

V sitovém uspofadani typu peer-to-peer je také koordindtor, ale komunikace

probiha odlisnym zplsobem. V této siti muze jakékoli zarizeni komunikovat s kterymkoli




dalsim.

Kazdé zafizeni musi mit unikatni 64-bitovou rozsifenou adresu. Tato adresa je
urena pro pfimou komunikaci v siti. MlZe byt oviem nahrazena |6-bitovou (pfidéluje

koordinator sité), pokud je zafizeni asociovano v néjaké konkrétni siti.

Unikatni identifikator ma také kazda sit. Ten umoziuje komunikaci zafizenim v
jedné siti, kterd pouzivaji zkracenou 16-bitovou adresu, a také dovoluje komunikaci mezi
zafizenimi napfi¢ nezavislymi sitémi.

Piestoze utvofeni sité ma na starosti sitova vrstva (network layer), popisi, jakym

zpisobem k tomu dochazi.

Sit’ typu star mize byt vytvoiena poté, co si FFD zafizeni zvoli kanal, na némz
ustanovi vlastni sit a stane se PAN koordindtorem. VSechny sité tohoto typu funguji
nezavisle na dalSich takovychto sitich, coz je =zajisténo pravé unikiatnim PAN

identifikatorem. Pak se mohou do sité pripojit dalsi FFD a RFD zafizeni.

V peer-to-peer siti (peer = kolega), kde mize komunikovat kazdy s kazdym, je
jedno zafizeni ustanoveno koordindtorem (napfiklad to, které zacalo komunikaci).
MozZnym vyuzitim je sit’ cluster-tree (cluster = shluk), coz je specidlni pfipad peer-to-peer
sité, kde je vétsina zafizeni FFD. Takova sit’ se sklada z ¢asti nazyvanych cluster. Kazda
¢ast je fizena koordindtorem clusteru (CLH) a kazdy cluster ma podobné jako sit’ své
unikatni ¢islo (CID). Neni to viak 16-bitova hodnota, ale pouze jakysi index, kde hlavni
cluster (ten, ktery obsahuje koordinator celé sit¢) ma index 0 a kazdy dal3i o jednicku vétsi.
Poté, co se dalsi zaFizeni pFipoji Kk siti, mize ustanovit novy cluster s CID a je zdroven jeho
koordinatorem. Vysledkem pak je jedna velka sit, kterd se sklada z cluster (cluster je
vlastné také sit). Vyhoda takovychto siti je, Ze maji velky plosny rozsah, ovSem naproti

tomu nevyhodou je vétsi casova prodleva pfi posilani dat.

2.3.1.3 Prenos dat

Pfi komunikaci zaleZi na tom, zda je sit’ beacon-enabled. Beacon (beacon = signal)
je synchronizaéni ramec vysilany koordinatorem, kde je specifikovdna adresa sité a

koordinatora, interval mezi synchronizalnimi ramci a daldi dulezita data. Interval mezi




beacon ramci (véetné tohoto framu) je rozdélen na 16 stejné dlouhych ¢asovych useki
(slott), z nichz prvni je vyhrazen pravé pro vysilani synchronizaéniho ramce. Téchto 16
sloti je nazyvano superframe. Prostor mezi beacon ramci (CAP) vyuzivaji zafizeni k
pienosu dat. KdyZ chce zafizeni vysilat data, musi pro sebe ziskat kanal pouzitim metody
slotted-CSMA-CA. Vsechny transakce musi byt ukonceny do daliho synchronizatniho
ramce. Pokud nechce koordindtor vyuzivat superframe strukturu, vypne vysilini beacon
ramci.

Superframe vSak miize byt rozdéleny na prostor pro aktivitu zafizeni v siti (CAP +
CFP) a prostor, kdy komunikace neprobiha. Béhem CAP mohou zafizeni volné
komunikovat, ale ¢ast CFP se sklada ze slotli vyhrazenych jednotlivym zafizenim. Béhem
neaktivni ¢asti se mohou zafizeni prepnout do modu s nizkym odbérem elektrického
proudu. Typickym piikladem mutZe byt aplikace, kdy cidla jednou za urcity interval
(definovany v beacon ramci, ktery vysila koordinator) odeslou centralnimu zafizeni
(koordinatorovi) naméfend data a poté se na zbytek intervalu piepnou do tsporného

rezimu, aby Setfila baterie.

Existuji téi typy prenosu dat. Prvni je pfenos dat smérem ke koordinatorovi, kdy
zafizeni vysild data. Druhy zplsob je smérem k zafizeni, kdy koordinator data odesila.

Treti zpusob je komunikace mezi sobé rovnymi zafizenimi (peer-to-peer).

Kdyz chce zafizeni poslat data koordindtorovi v beacon-enabled siti, nejprve ceka
na beacon ramec, s kterym se synchonizuje. Pak posle data vyuzitim metody CSMA-CA,
jejichz pfijem muze koordinator potvrdit (potvrzovani doruceni je volitelny prvek). Pokud
chce poslat data v nonbeacon-enabled siti, jednoduse data posle (opét pomoci CSMA-CA).

Doruéeni je téz koordinatorem potvrzeno. Tim je transakce ukoncena.

Pokud chce poslat data koordinator v beacon-enabled siti, oznaci tuto skute¢nost v
beacon ramci, jemuZ zafizeni naslouchaji. Pfi pfijeti tohoto synchronizaéniho ramce
zafizeni zjisti, Ze mu chce koordinator data poslat, vysle piikaz, Ze pozaduje data od
koordinatora a ten data odesle. V pfipadé nonbeacon-enabled sité uchova koordinator data,
dokud o né& zafizeni nepozada vyslanim piikazu. V pripadé, Ze zafizeni pozada
koordinatora o data, ale ten zadna data pro dané zafizeni nemd, vySle datovy ramec s

prazdnym télem.

Pfi komunikaci v peer-to-peer siti posle jednoduse odesilatel cilovému zafizeni data

v datovém ramci.




2.3.2 Fyzicka vrstva (PHY)

Dle standardu je fyzickd vrstva zodpovédna za aktivaci a deaktivaci radiového
vysilace, detekci energie (ED) na vysilacim kandlu, indikaci kvality pfenosu pfijatych
ramch (LQI), urleni, zda je kanal volny pro komunikaci (CCA pro CSMA-CA), volbu

kanalu a vysilani a prijem dat.

2.3.2.1 Frekven¢ni rozsah vrstvy

Fyzickda vrstva ve skutecnosti obsahuje dvé vrstvy. Prvni z nich operuje na
frekvenci 868/915MHz, jeji maximalni rychlost je 20kb/s (868MHz) respektive 40kb/s
(915MHz). Modulace dat probihda metodou BPSK. Tyto pasma jsou uréena pro pouziti v
Evropé (868MHz) respektive v Severni Americe (915MHz). Druha vrstva je definovana na

frekvenci 2,4GHz, pienosova frekvence dosahuje 250kb/s a modulace je zajisténa metodou

0-QPSK.

2.3.2.2 Frekvence a ¢islovani kanala

Vrstva uréuje celkem 27 komunikaénich kanalt, které jsou Cislovany od 0 do 26.
Pasmo 868MHz obsahuje jeden kanal (kanél 0 — rozsah 868-868.6MHz), v pismu 915MHz
se nachazi 10 kanalt (kanaly 1-10 — rozsah 902-928MHz) a v pasmu 2.4GHz je
definovano 16 kandli (kanaly 11-26 — rozsah 2400-2483,5MHz).

Zafizeni nemusi umét vysilat na takovych kandlech, na kterych by to bylo v rozporu

s predpisy daného regionu (statu).




2.3.2.3 Modulace

Modulaci na obou vrstvach predchazi postupna konverze bitii na chip hodnoty.

Vrstva 868/915MHz — Kazdy bit zvlast' je mapovan do tzv. symbolti. Symbol je
dale preveden na 15 moznych chip hodnot, které jsou modulovany. Bit s hodnotou I
odpovida chipim hodnot 111101011001000 (c¢o — cy5), bit o hodnoté 0 chipim
0000101000110111. Pfevadén je neprve bit s niz§im pfiznakem, stejné tak i probiha

vysilani chipl v ramci symbolu. Chipy jsou nakonec modulovany algoritmem BPSK.

Vrstva 2,4GHz — V této vrstvé jsou mapovany 4 bity do jednoho symbolu. Existuje
tedy 16 riznych symbolli, kazdy symbol je pfeveden na 32 chip hodnot. Zde probiha
modulace pomoci O-QPSK.

Standard TEEE 802.15.4-2003 uvadi veskeré casové udaje v poctech symboli.
Pienosova symbolova rychlost na 868/915MHz vrstvé je stejnd jako datova pfenosova
rychlost (tzn. 20kb/s resp. 40kb/s), kdezto na 2,4GHz vrstvé, kde se mapuji zaroven 4 bity

do jednoho symbolu, je pfenosova symbolva rychlost étyfikrat nizsi nez datova.

2.3.2.4 Metody pro pristup na kanal a informace o ném

Energy Detection (ED) — Zjiténi energie na kandlu je ureno pro pouZiti sitovou
vrstvou. KdyZ vybird zafizeni kanal, na kterém zalozi sit, je pro néj nejvyhodnéjsi vybrat
co mozna nejvolnéjsi kanal. Méfenim je zjistén odhad sily pfijimaného signdlu na daném
kanalu. Ugelem mé&feni neni jakkoli dekodovat prijaty signdl. Délka méfeni ED se rovna
intervalu osmi symboli. Jeden symbol je (pro PHY 2,4GHz) z hlediska doby ekvivalentni

4 bitim, tedy délka méfeni ED je rovna 4 bajtiim, coz prevedeno na ¢as znamena 0,125ms.

Link Quality Indication (LQI) — Toto méfeni charakterizuje silu a kvalitu pfijatého
paketu. LQI mize byt implementovano kombinaci ED a odhadu poméru signalu/Sum a je
pouzito pro kazdy prijaty paket zvlast. Pouziti vysledki LQI méfeni je ponechano vy3ssim

vrstvam (mimo tento standard).

Clear Chanel Assessment (CCA) — Zarizeni kompatibilni s IEEE 802.15.4-2003

musi byt schopno poskytovat alespon jednu ze tif CCA metod.




CCA Mode | : Zarizeni indikuje kanal jako obsazeny, pokud je hranice signalu

(zjisténa pomoci ED) nad urcitou hranici (threshold).

CCA Mode 2 : Kanal je oznacen jako obsazeny, pokud je rozpoznan ramec, ktery
ma stejné charakteristiky jako ramec IEEE 802.15.4-2003 a to i tehdy, pokud je trove

signdlu pod hranici ED.

CCA Mode 3 : Tato metoda je kombinaci obou piedchozich. Kanal je obsazeny,

pokud je rozpoznan ramec IEEE 802.15.4-2003 s Grovni signalu nad hranici ED.

Uroveit ED miize byt nastavena maximalné 10dB nad hranici citlivosti pfijimace,

pii¢emz délka zjisténi, zda je kanal volny (metoda CCA), je rovna intervalu 8 symboli.

2.3.3 Linkova vrstva (MAC)

MAC vrstva Fidi pfimy pristup k radio transcieveru (pfijimac/vysilac) a jejim
hlavnim tkolem je vytvaret komunikacni ramce. Musi poskytovat spolehlivé pfipojeni
mezi dvéma zafizenimi, byt schopna pouzit CSMA-CA metodu k pfistupu na kanal a
synchronizovat se s beacon ramci. Dale musi podporovat pfipojeni zafizeni k siti a jeho
odpojeni a také zajiStovat zabezpeCeni pfenasenych dat, tedy jejich kodovani a

dekodovani.

2.3.3.1 Obecny format ramce MAC

Kazdy MAC ramec sestava z tiech zdkladnich ¢asti. Prvni je hlavicka (MHR), ktera
obsahuje Kkontrolni prvKky ramce vcetné adresnich poli. Nasleduji uzitetna data (MAC
payload) a cely ramec je uzavien patou ramce (MFR). Piehled ramce je znazornén v

tabulce .
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CByy:2 | 1| 0/2 | 0/2/8 | 0/2  0/2/8 | riany 2

Dest.PAN: Dest. :Sour.P/_\N‘ Source

Frame | Sequence | ‘ Frame |
ol b ident. | address ident. | address | e FCS |
contro number === S s Inayloa
| [ o Addressing fields il ‘ |
| MAC |
MHR | MFR |
payload

Tabulka 1: Obecny format MAC ramce

Hlavi¢ka komunika¢niho ramce se sklada z kontrolnich idaji a adresnich poli.
Pole Frame control (fizeni ramce) je 16-bitovy udaje pro fizeni daného ramce, jeho

struktura je zachycena v tabulce 2.

Bigoz| 3 | 4 | 5 | & | 7o |ien | 1202 | s |

. | . ‘ | Dest. | Source

Frame | Security Frame  Ack. | Intra- |

: . Reserv. address. Reserv. address.

| type  enabled | pending request | PAN | i |
‘ mode

mode

Tabulka 2: Formdt pole Frame control

Pole Frame type je dlouhé 3 bity a udava typ ramce. Bity 000 (v poradi bit2 bitl
bit0) znamenaji, Ze ramec je Beacon frame (synchronizacni ramec), bity 001 znaci Data
frame (datovy ramec), hodnota 010 oznacuje Acknowledgement frame (potvrzeni, Ze byl
predchozi ramec dorucen) a kone¢né bity 011 piislusi MAC command frame (MAC
piikaz). Pfiznak Security enabled je nastaven na 1, pokud je rdamec kryptograficky
zabezpecen. V opacném pripadé je bit nastaven na hodnotu 0. Dalsi pfiznak Frame pending
oznamuje pfijemci, zda ma pro néj odesilatel pfipravena jesté néjaka data. V tom pripadé si
piijemce data vyzvedne opétovnym pozadavkem. V patém bitu se nachdzi priznak
Acknowledgement request, jenZ nastaven na | oznamuje piijemci, Ze je po ném
pozadovano potvrzeni o pfijeti dat. Pokud by tak totiz neucinil, odesilatel by se domnival,
7e data nedorazila a poslal by je znovu. Hodnota nastavena v priznaku Intra-PAN urcuje,
jestli je ramec urcen pro zafizeni ve stejné siti. Pokud je bit nastaven na 1 a zaroven ramec
obsahuje i adresu pfijemce a odesilatele, rimec nema obsahovat identifikator cilove sité.
Bity 10-11 (respektive 14-15) nesou informaci o typu adresy piijemce (respektive

odesilatele). Bity 10 (v pofadi bitl bit0) zna¢i 16-bitovou zkracenou adresu, bity 01 pak
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64-bitovou. Pokud je toto pole (resp. pole typ adresy odesilatele) nastaveno na 00 a rimec
neni Acknowledgement frame nebo Beacon frame, hodnota typ adresy odesilatele (resp.
typ adresy piijemce) nesmi mit hodnotu 00. To by znamenalo, Ze je rdmec sméfovan ke

(resp. sméfovan od) koordindtorovi sité.

8-bitova hodnota Sequence number (poradové &islo) je index ramce. Beacon ramce
jsou Cislovany zvlast, takze si koordinator uchovava hodnotu indexu pro Beacon frame a
po kazdém odeslani takového ramce ji zvysi o jednicku. Pfed prvnim vyslinim tohoto
ramce inicializuje index ndhodnym ¢&islem. Pro ostatni typy ramci je index spolecny,
nezilezi na tom, s kolika zafizenimi budeme komunikovat. Tato hodnota se pouziva proto,
aby bylo mozné zjistit, ke kterému ramci patii pfipadné potvrzeni. Pokud zatizeni vysilajici
ramec nedostane do uréité doby potvrzeni o doruceni (a pozaduje jej), vysle opétovné

stejny ramec se stejnym indexem.

Adresa sité, ve které se nachazi pfijemce (Destination PAN identifier), ma velikost
16 bitd. Pokud ma adresa hexadecimalni hodnotu Oxfftf, je vysilany ramec celoplosny

(broadcast), tedy urceny viem zafizenim na kanalu.

Pole pro adresu pfijemce je dlouhé 16 nebo 64 bitii podle typu adresy. Pokud je
adresa Oxffff, jde téz o broadcast, tentokrat ale pro zafizeni nachazejici se pouze v

konkrétni siti.

Adresa sité, kterou ramec odesila, je téz 16-bitova hodnota, stejné tak jako adresa
zafizeni je 16- nebo 64-bitova, to podle typu adresy, ktery je obsazen jiz diive v ramci.

Frame payload je pole prenasejici uziteCna data ramce, jejichz obsah zalezi na
daném typu ramce.

Posledni &asti MAC ramce je pole FCS. V ném je ulozen 16-bitovy kontrolni soucet
CRC. Ten je pocitin z &asti MHR a MAC payload podle standardu ITU-T pouZzitim

polynomu stupné 16: Gi(x) = x'* + x"* +x* + 1.

2.3.3.2 Format specidlniho ramce MAC — beacon frame

Tento typ ramce slouzi k synchronizaci zafizeni a pfedavani udaji o siti. Jeho

struktura je znazornéna v tabulce 3.




By:2 | 1 | am0 | 2 | ragy Jrﬁznj) J;ﬁrﬁénjz =

| Frame iSequcncel Addres. | Superfr. | GTS Pending | Beacon
| |

control | number fields = spec. fields | addresses | payload |
| MHR ~ MAC payload | MFR

Tabulka 3: Beacon frame

Udaje Frame control a Sequence number se nijak neli§i od formatu obecného
ramce. Treti pole v poradi, Addressing fields, obsahuje adresu sité, kterou koordinator fidi,
a adresu samotného koordinatora. Superframe specification nese velice dilezité informace
o struktufe superframu, tedy o tom, jak je dlouhy a jakym zplsobem je moZno s

koordinatorem komunikovat. Superframe Ize sestavit podle tabulky 4.

[ 1 i ' I _ =i ==2 o : - T N
. Bity: 0-3 | 4-7 8-11 12 2\ M | I
Beacon | Superframe  Final  Battery life | PAN Association |
. Reserved _ )
order | order CAPslot | extension coordinator | permit

Tabulka 4: Struktura superframu

Ctyibitova hodnota Beacon order uréuje délku superframu. Pokud mé hodnotu 15,
sit’ je typu non-beacon enabled, tedy koordindtor tyto synchroniza¢ni ramce nevysila. V
ostatnich pfipadech je délka superframu (v poétu symbolii) vypocitana podle nasledujiciho
vzorce: 60*16*28 o Sedesit je pocet symbolii pro jeden slot. Cislo 16 udava pocet
slotii v superframu (z nichz prvni je vyhrazen pro beacon frame), obé jsou konstantni.
Hodnota 2" " je tedy ndsobek. Pro pfipad fyzické vrstvy s rychlosti 250kb/s (pasmo
2,4GHz) a tedy 62,5ksymbol/s je minimalni délka superframu (Beacon order = 0) 0,015
vtefiny, zatimco maximalni (Beacon order = 14) je zhruba 251.5 sekundy. Udaj Superframe
order udava aktivni délku superframu, tedy dobu, ve které je mozné komunikovat. Poté
bude jiz koordinator vSechny ramce ignorovat. Délka aktivni Casti superframu se spocita
analogicky k délce celého superframu, podminkou oviem je, Ze hodnota Superframe order
je mensi nez Beacon order. Aktivni ¢ast by neméla byt krat3i nez 440 symboli, aby bylo
umoznéno viem zafizenim komunikovat s koordinatorem. V pripadé potfeby jsou oviem

povoleny vyjimky.




Ctyibitovy udaj Final CAP slot oznauje Cislo posledniho CAP slotu. Po ném
aktivni ¢ast superframu konéi. Bit PAN coordinator udavd, zda beacon frame vyslal
koordinator (1 = ano,0 = ne). Dal3i bitovy pfiznak, Association permit, dava informaci, zda

je povoleno se asociovat se siti.

Pole GTS fields s proménnou délkou definuje sloty, které jsou pro komunikaci
vyhrazeny vyhradné urCitému zafizeni. Takovych slotli miZe byt garantovano pro jedno
zafizeni i vice za sebou. GTS fields se sklada z GTS specification (1 byte), GTS directions
(0/1 byte, znaci smér pfenosu dat pfi daném GTS) a GTS list (proménna délka). Pole GTS
specification nese informaci o tom, zda koordindtor pfijimd pozadavky na garantovéni
slotii a také adaje o jiz garantovanych slotech. GTS list obsahuje 3 bytové popisovace
jednotlivych GTS, které obsahuji zkracenou 16-bitovou adresu zafizeni, ¢islo pocateCniho

slotu a pocet slotli, které jsou danému zafizeni garantovana.

Pole Pending adresses obsahuje adresy zafizeni, pro ktera ma Koordindtor data. Poté
si zafizeni o tato data pozada a budou mu koordinatorem zaslana. Takovychto adres mize
byt v jednom beacon framu nejvySe sedm. V piipadé, Ze ma koordindtor zprav vice,

informuje o tom postupné, v kazdém synchronizaénim ramci vzdy po sedmi adreséch.

2.3.3.3 Format specialniho ramce MAC — data frame

Schéma datového ramce je znazornéno v tabulce 5.

. Byty: 2 1l I } ruzny | rﬁzf;ﬁ | 2
Frame ' Sequence | Addressing | |
Data payload | FCS
control | number fields | 1
MHR MAC payload MFR

Tabulka 5: Data frame

Hlavicka i patka datového ramce jsou stejné jako u beacon framu. Ugel tohoto typu
ramce je pouze pienést data, proto kromé nezbytnych kontrolnich a adresovacich polozek
nese pouze data (v poli Data payload). Pole Addressing fields obsahuje cilovou adresu a

podle nastaveni ve Frame control i adresu zafizeni, které data odesila.
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2.3.3.4 Format specidlniho ramce MAC —

acknowledgement frame

Tento typ ramce obsahuje pouze tii pole. Prvnim z nich, zaujimajici dva byty, je
jako u viech ostatnich Frame control. Udaje a priznaky. které nema cenu uvadét, jako
napfiklad nastaveni bezpe¢nosti nebo poZadovani potvrzeni, jsou nastaveny na hodnotu 0,
pfipadné jsou pfi pfijeti ignorovany. Dalsi pole v rdmci je Sequence number, které
obsahuje &islo ramce, jehoZ doru¢eni timto potvrzujeme. Cely ramec je jako vSechny

ostatni ukonéen kontrolnim soucétem, tedy polem FCS.

2.3.3.5 Format specidlniho raimce MAC — command frame

Piikazy, pozadavky a odpovédi na né probihaji pomoci MAC command frame.

Byty: 2 | 1 | razny ? 1 717"&zn_|5 T 2
; Fra;ne | Se.quence ._Add;essin.g | Cmd. ﬁ'amej Cc;mmﬁ;d i
| control number | fields identifier payload i
| ~ MHR . MACpaylad MR

Tabulka 6: MAC command frame

Frame control, Sequence number a Addressing fields jsou skladana stejné jako u
beacon a data framu. Jaky pfikaz je ramcem prenasen, je skryto v poli Command frame
identifier. Zafizeni typu FFD musi byt schopno vysilat i pfijimat viechny typy pfikaz,

schopnosti RFD zatizeni a typy pfikazii véetné jejich hodnot jsou znazornény v tabulce 7.




Command frame =l RF D

| ) . | MAC command frame '
identifier Tx Rx
| -OxOI_ F iA;s_socieitTon rec_mest oy :_ i_ ;_ 7_x 7 7_ |
0x02 Assocnatlon response ‘ X
0x03 Dlsassocmtlon nouﬁcatlon- | : D X | \_
0x04 ‘Data request - 7 7 i \ ;x | 7
0\05 PAN ID conﬂlct not1f‘t.at|0n X
5 0\06 B drphan notltlcatlon : ANTR X
| _0x0_7_ : ‘Beacon request :_ __ __ _ : : _ . |
‘ 0x08 Coordmator reahbnment X
| 0x09 : JGTS request 7 7 B | “

()\(Oa Oxﬁ J Reserved

Tabulka 7: MAC commands

Sloupec RFD je rozdélen podle toho, jestli se jednd o vysilani (Tx) nebo pfijiméni
(Rx) prikazu, kde oznaceni 'X' znamend, Ze takovy pozadavek musi umét RFD zafizeni

obslouzit.

Prvni z pfikazli, Association request, slouzi k prifazeni zafizeni do sité. Je tedy
vysilan koordinatorovi zafizenim, které o pfifazeni zada. Pokud je jiZz vSak se siti
asociovano, ale spojeni ztrati, nepouziva opétovné tento pfikaz, ale Orphan notification. V
Zadosti zafizeni uvadi, jestli je FFD nebo RFD, jakym zpiisobem je napajeno (trvaly zdroj
nebo omezeny, napf. baterie), zda je schopno komunikovat zabezpecené, vypind piijimac v
neaktivnich Céastech a jestli chce pfifadit zkracenou 16-bitovou adresu, nebo bude
komunikovat pouze pomoci 64-bitové. V odpovédi na pozadavek uvadi koordinator, zda

byla asociace se siti sp&3na a v opacném piipadé diivod netspéchu (plna sit’ atp.).

Data request, tedy poZadavek na zaslani dat, vysila zafizeni v beacon-enabled siti
tehdy, kdyZ je v beacon framu uvedena jeho adresa, coZ pravé znamena, ze ma u
koordindtora nevyzvednuté zpravy. V nonbeacon-enabled siti miize tento prikaz periodicky

vysilat v ramci pollingu.

Piikazy PAN 1D conflict notification a Coordinator realignment spolu velice tzce
souvisi. Pokud totiz prvnim z nich davé koordinator najevo, Ze zaznamenal sit’ se stejnym
PAN ID jako ma ta jeho, vysle pravé tento piikaz koordinatorovi oné sité. Aby se zamezilo

konfliktim, musi jeden z koordinatord téchto konkuren¢nich siti zménit adresu své sitg,
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piipadné i komunikacni kanal. K tomu slouzi druhy z prikazii. Koordinator mize
samoziejmé zménit sit’ i z jinych divoda.

Orphan notification vysila zafizeni, které jiz bylo asociovédno se siti, ale kontakt
ztratilo a snaZi se ho obnovit. Tento pfikaz vysila tak dlouho, dokud koordinator neodpovi,

nebo zafizeni ztrati zdjem kontaktu se siti.

Pii zakladani nové sité vysle budouci koordinator Beacon request, ¢imZ pfinuti
viechny koordinatory na stejném kanalu, aby vyslali beacon frame se svymi udaji a také
Gdaji o siti. Tim muze zvolit parametry vhodné pro svou sit. V piipadech, kdy toto

neudéla. mize dojit ke konfliktim.

Poslednim z pfikazl je GTS request. Timto zada zafizeni koordinatora o pfidéleni
time sloti vyhradné pro néj. Tento MAC piikaz mlze zafizeni vyslat pouze v beacon-

enabled siti.

2.4 Protokol ZigBee

2.4.1 Architektura protokolu

Architektura protokolu ZigBee je zalozena na standardu OSI, ktery obsahuje 7
vrstev. Oviem pro svou potiebu vyuziva jen dvé. Jak jiz bylo uvedeno, standard IEEE
802.15.4-2003 definuje fyzickou (PHY) a linkovou (MAC) vrstvu. Na tom stavi ZigBee

dalsi vrstvy.

V prvni fadé je to sitova vrstva (NWK). Mezi jeji tkoly patii zakladani novych siti,
mechanismus pfipojeni a opusténi sité, je také zodpovédna za smérovani paketi do

cilového mista a hledani a udrzovani cest mezi jednotlivymi zafizenimi.

Druhou vrstvou je aplika¢ni vrstva (APL), ktera se sklada z podvrstvy pro podporu
aplikace (APS), aplikaniho ramce (AF), objektu ZigBee zafizeni (ZDO) a dalSich objekt,
které definuje vyrobce (aplikaéni objekty). ZDO definuje roli zafizeni v siti (jestli je
koordindtor atd.), zahajuje nebo odpovidda na pozadavky ke spojeni a zfizuje bezpetné

vazby mezi zafizenimi v siti. Pro dal3i pochopeni je dilezité mit predstavu, jak jsou
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jednotlivé prvky tohoto protokolu uspofadané. K tomu poslouzi ilustrace 1.

Application (APL) Layer
Application Framework | i
ZigBee Device Object
§§ (ZDO)
5z
BE
mt 0
APSDE-SAP
Application Support Sublayer (APS) ; %
APS Security APS Message Reflector f g
Security . Management Broker Management %,,J ‘§
Service NLDE-SAP \1 g
Provider Network (NWK) Layer (2 ) §
i—— NWK Secunty| [NWK Message Routing Network &
Management Broker Management Management || £
o %

MLDESAY "MLME AP

2.4 GHz Radio

Hustrace I: Schéma protokolu ZigBee

2.4.2 Topologie sité

Sité¢ ZigBee v podstaté prekryvaji sité¢ definované v IEEE 802.15.4-2003 a dal je
rozvijeji. ZigBee NWK podporuje 3 topologie. Jsou to star, tree a mesh. Sit' typu star
obsahuje zafizeni, které sit’ fidi (koordinatora), a ostatni zafizeni komunikuji pfimo s nim.

F V sitich mesh a tree zaklada koordinator sit' a uruje klicové parametry. Oviem sit’ mlize
:

byt rozsifena routery. Zatimco v siti s topologii tree miiZze pouZivat beacon frames, v siti
typu mesh musi byt zavedena komunikace peer-to-peer. Routery, které sit’ déle rozsifuji,

nevysilaji standardni beacon ramce. Jinak se tyto sité chovaji tak, jak je specifikovano v
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IEEE 802.15.4-2003.

2.4.3 Aplikacni vrstva (APL)

2.4.3.1 Obecny popis

Podvrstva APS - Tato pomocna podvrstva poskytuje rozhrani mezi sitovou (NWK)
a aplikaéni vrstvou (APL), obsahuje 2 sluzby. Tou prvni je APS data entity (APSDE) a
druhou je APS management entity (APSME). Jak je patrné z nazvii, APSDE slouzi k
prenosu dat mezi dvéma nebo vice zafizenimi ve stejné siti. Naproti tomu APSME se stard

o objevovani a spojovani zafizeni a spravuje databazi ovladanych objekti.

Aplikagni ramec (AF) — AF je prostiedi, kde aplikacni objekty vysilaji a prijimaji
data za pouziti APSDE. Sprava téchto objektti je fizena pomoci vefejnych ZDO rozhrani.
Tyto rozhrani jsou soucasti ZigBee standardu a budou déle popséany. V ramci jednoho IEEE
radia mize byt definovano az 240 aplika¢nich objekt, kde kazdému z nich je prifazen
index od 1 do 240. Index je 8-bitové kladné ¢islo, ostatni hodnoty jsou vyhrazeny pro jiné
ucely. AF poskytuje aplikaénim objektiim dvé sluzby. Prvni sluzbou je KVP. Pokud chce
zafizeni zjistit hodnotu néjakého atributu z jiného zafizeni, pouzije pravé K'VP. Tato sluzba
ma uritou strukturu, vhodnou k pouziti pravé k tomuto uacelu, navic pouziva
komprimované XML. Pfi navrhu normy ZigBee se pocitalo také s tim, Ze touto technologii
budou nahrazovany rizné proprietarni standardy (napf. pocitatové periferie — klavesnice a
my3i). Pro pfipad, Ze by pro né& pouziti KVP bylo nevhodné, definuje standard jesté druhou
sluzbu, jiz je MSG. MSG je transportovano stejnym zpusobem jako KVP, oviem nechava
aplikaci naprostou volnost ve struktuie sluzby podle toho, jak to vyhovuje jejim

pozadavkim.

V redlné aplikaci mize nastat komplikace s adresovanim, kdy napftiklad 2 spinace
ovladaji 4 Zarovky. 2 spinace obsahuji jedno IEEE 802.15.4-2003 radio, stejné tak jako
zarovky umisténé na stropé. ProtoZe adresovat lze pravé radio, a ne néjaka dalsi zafizeni
umisténé za radiem, pokud bychom chtéli prvnim spinadem ovladat tfi zarovky. nastava

problém. ZigBee umoziiuje jakysi zplsob sub-adresovani, kdy je kazdé koncové zafizeni
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(zarovka nebo spinac) aplikacni objekt se svym indexem. Kazdy takovy aplikacni objekt
ma pak atributy, které ho urcuji (spina¢ ma atribut definujici, jestli je sepnuty. topeni muize
mit atributy ukazujici teplotu okruhu a mistnosti atd.). Tim je pak mozné adresovat kazdé

jednotlivé zarizeni, i kdyz se déli o radio.

Adresovani zprdv zafizenim v siti je mozno nékolika zptsoby. Tim zdkladnim je
piimé adresovani. Zafizeni uvadi adresu radia zafizeni (adresa sité plus adresa zafizeni) a k
tomu jesté adresu koncového zafizeni (endpoint address). Malym jednoduchym zafizenim
oviem nemusi vyhovovat ukladani adres pro vSechna zafizeni, se kterymi komunikuji, a
oznati ve zpraveé, Ze je nepfimo adresovana. Neuvadi tedy cilovou adresu, ale pouze svou.
Ta je preloZzena pomoci spojovaci tabulky (binding table) a zpriava je poslana vSem
zarizenim, ktera jsou obsaZena ve spojovaci tabulce. Poslednim zplisobem adresovani je
broadcast, kdy je zprava dorucena viem aplikaénim objektim daného zafizeni (tzv.

aplikacni broadcast).

Aby byla moZna komunikace mezi zafizenimi rtznych vyrobcli, je potieba
standardizovat i zpisob, jak budou jednotlivé druhy produkti komunikovat, tedy sjednotit
strukturu zprav a pozadavki. To se nazyva profil. Napfiklad kotel a tepelné senzory spolu
tvori vytapéci systém. Tedy je v tomto profilu definovino, jakym zpiisobem budou mezi
sebou komunikovat kotel a tepelné senzory a jakou strukturu zpravy budou pouzivat.
Profily jsou definované jednak organizaci ZigBee, ale hlavné se poc¢itam s tim, Ze rizné
profily budou vytvaret pravé vyrobci dalSich zafizeni. Kazdy profil je samoziejmée potieba
schvalit a zvefejnit spolecnosti ZigBee.org.

ZigBee objekty (ZDO) jsou jakousi zakladni tfidou, kterd poskytuje rozhrani pro
aplikaini objekty. Toto rozhrani uréuje, jakym zplsobem inicializovat nizsi vrstvy, jak
posilat zpravy atp. To pak aplikaéni objekty implementuji podle vlastni potieby. Rozhrani
obsahuje pfedeviim management objevovani dalich zafizeni, jejich spojovani a také

management zabezpeceni.

2.4.3.2 Podvrstva APS

Jak bylo jiz uvedeno, APS je podvrstva, kterd zajistuje rozhrani mezi sitovou

(NWK) a aplikacni (APL) vrstvou. Rozhrani poskytuje sadu sluzeb, které jsou pristupné
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skrze dvé entity — data entity (APSDE) a management entity (APSME). Prvni sluzba
APSDE vytvaii z dat APS protokol pfidanim prislusnych adaji. Druha sluzba spoji dvé
zafizeni na zakladg jejichZ pozadavki a sluZeb, které nabizeji, a je schopna dorucit zpravu
od jednoho zafizeni k druhému. APSME ma na starosti vytvorit a starat se o spojovaci
tabulku. K tomu nabizi také dvé sluzby. AIB Management zjistuje a upravuje atributy

daného zafizeni, zatimco druhd sluzba navazuje vztahy s daldimi zafizenimi pomoci

bezpecnostnich kli¢h. Na ilustraci 2 je znazornén model podvrstvy APS.

APSDE-SAP APSME-SAP
N\ o \
APSME
APSDE APS
IB
- N (" N
NLDE-SAP NLME-SAP

Tustrace 2: Podvrstva APS

Pokud chce vy3si vrstva odeslat data jinému zafizeni, pouzije k tomu pravé APSDE.
PFitom musi specifikovat nasledujici udaje. Za prvé typ adresace cilového zafizeni.
Adresovani mize probihat pomoci zkracené 16-bitové adresy (pak je nutnd adresa PAN
sité), nebo rozdifené 64-bitové adresy, a nebo miize zafizeni zvolit nepiimé adresovani.
Poté uvede konkrétni adresu zafizeni a také adresu cilového objektu (endpoint). Dalsi
atribut je identifikadni &islo profilu, kterym mezi sebou zafizeni komunikuji. Bud'to
vyuzije jeden z jiz definovanych standardem ZigBee, nebo deklaruje, Ze tento profil je

specificky pouze pro tuto aplikaci.

Pokud je pouzito nepfimé adresovani, musi byt uvedena také adresa clusteru, na némz je
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uloZena spojovaci tabulka. Naopak v pfipadé piimého adresovani je tento parametr
vynechdn. Aby prijemce dokazal identifikovat, od koho data dostava, musi zafizeni uvést i
vlastni endpoint — tedy ¢islo objektu. Nasleduje hodnota, ktera udava délku dat, samotna

data a na konec vysilaci volby, zda ma byt paket 3ifrovany a potvrzeny piijemcem.

APSME slouzi k nastavovani riznych atributii a ke spojeni nebo odpojeni dvou
zafizeni. Jak je vidét z obrazku modelu podvrstvy APS, jak APSDE, tak i APSME je
vyuzivana vy$si vrstvou. Pfi pozadavku na spojeni nebo odpojeni vy33i uvede vrstva
adresacni udaje obou zafizeni a pokud chce zjistit nebo zménit néjaky atribut, zada jméno

(i hodnotu) atributu.

2.4.3.2.1 Obecny format APS ramce

Kazdy ramec se skladd ze dvou zdakladnich komponent. Jednak je to hlavicka
ramce, kterd obsahuje kontrolni udaje a adresovaci pole, a pak uZite¢na data, ktera obsahuji

délku dat a samotna data. Obecny format je znazornén v tabulce 8.

Bw:1 | w1 Y w2 | o riiznp
Destination Cluster Profile = Source | |
Frame ‘ ‘ Frame
‘ endpoit D ID endpoint
. control ‘— 1L ORI LA ‘ L LIERE ' payload |
Addressing fields
| APS header " APS payload

Tabulka 8: Obecny formdat APS ramce

Dilezité Fidici udaje jsou obsazeny v poli Frame control. Typ ramce (data,
command, acknowledgement) je obsazen v prvnich dvou bitech. Dal3i dva bity v tomto
poli uréuji typ adresovani — pfimé, nepfimé a broadcast. Ndsledné je v rimci oznaceno, zda
jsou data zabezpetena a jestli je pozadovéano potvrzeni doruceni (acknowledgement). Déle
je v ramci obsaZena adresa koncového a zdrojového objektu, identifikacni Cislo clusteru a
profilu. Cely ramec je ukonéen daty konkrétniho ramce. Toto plati pro rimce obecné, podle

konkrétniho typu mohou byt riizna pole ramce vypusténa.
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2.4.3.2.2 Spojovani (binding)

Smysl spojovani a spojovaci tabulky je v udetfeni pamétového mista pro zafizeni,
ktera ho potfebuji vyuzit jinak, nez pro uchovani adres zafizeni, se kterymi komunikuji. U
koordinatorii se piedpoklada, ze jako zafizeni, ktera fidi sit, maji dostatek zdroji. Samotné
spojovani a vyuziti takovéto tabulky probihd nasledujicim zptisobem. Zafizeni, které chce
adresovat nepfimo, pozada o zaznam to spojovaci tabulky. Zaznam miZe byt veden bud’to

koordindtorem, nebo zafizenim, které je v pozadavku uvedeno jako cilové.

Kazdy fadek (tedy zaznam) spojovaci tabulky obsahuje adresu zdrojového zafizeni
(toho, které vysila paket adresovany nepfimo), ¢islo jeho aplika¢niho objektu, index
clusteru, kam ma byt paket dorucen a nakonec dvojice Gdajii adresa cilového zafizeni a
Cislo cilového aplikaéniho objektu. Téchto dvojic mize byt nékolik, v disledku to tedy
znamena, Ze paket adresovany nepiimo miize byt dorucen nékolika zafizenim nebo vice
aplikaénim objektim v ramci jednoho zatizeni. V pfipadé, Ze prostor pro zaznamy tabulky

je jiz obsazen, je pozadavek odmitnut.

2.4.3.3 Aplikacni ramec (AF)

Kli¢ovym bodem pro komunikaci v ZigBee siti je, aby se zafizeni domluvila na
profilu, jimz budou komunikovat. Kazdy profil musi byt registrovan spolecnosti
ZigBee.org. To je potieba proto, aby byla identifika¢ni ¢isla jednotlivych profili jedinecna.

Po piifazeni identifika¢niho &isla je mozné definovat vlastnosti profilu.

Pfed tim, nez probéhne predavani dat mezi zafizenimi, je potfeba zjistit, jaké sluzby
dané zafizeni poskytuje. V pfipadé, Ze vice aplikaci sdili jedno radio, kazdé aplikaci je
pridélen jeden endpoint. Kazdy endpoint ma jednoduchy popisovac, ktery jej specifikuje, a

je pfedavan pri zjistovani sluzeb.

2.4.3.3.1 Popisovace ZigBee
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Standard definuje pét popisovacii. Node nese informace o typu a moZnostech uzlu.
Node power udava vlastnosti tykajici se napajeni zafizeni. Tyto popisuji uzel jako celek.
Dal3i popisovace jsou vedeny o kazdém endpointu zvlast. Simple obsahuje zikladni
informace o endpointu, zatimco Complex je rozsifeni k Simple. User je uzivatelsky
popisovac, vyhrazen pro daldi informace. Complex a User nejsou povinné, jejich pripadné

pouziti je oznaceno v popisovaci Simple.

2.4.3.3.2 Obecny form:it AF ramce

Piehled obecného ramce je znazornén v tabulce 9.

g = =1

Bity: 4 | 4 C ragny | rigny rhng |

Transaction ‘
‘ Frame type " Transaction | ‘ Transaction n \

count

Tabulka 9: Obecny format AF ramce

Ctyrbitové pole Transaction count je &iselnd hodnota, pocet tzv. transakci. Frame
type informuje o pouzitém typu zpravy, tedy zda se jedna o KVP nebo MSG. Poté
nasleduji za sebou viechny transakce. Kazdéa obsahuje ¢islo transakce, kter¢ je 8-bitové a s
kazdou transakci se inkrementuje o 1, a samotna data. Format téchto dat zalezi na tom,

jestli je pouzito KVP nebo MSG.

2.4.3.3.3 Format KVP ramce

KVP je pfimo uréen pro manipulaci s atributy, ¢emuz odpovida i jeho struktura

(tabulka 10).
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Biy:4 | 4 | 16 ™ T e rlienf |

Command type = Attribute data Attribute j |
S B Error code Attribute data
|_dcnt|ﬁ_¢r type identifier

Tabulka 10: Format KVP ramce

Na zacatku prikazu je ur¢en typ piikazu. Za nim nasleduji udaje tykajici se
konkrétniho atributu. Nejprve je to jeho typ (Ciselny, 8-bit/16-bit s/bez znaménka, nebo
fetézec znakl atd.), dale identifikator, ktery je specifikovany v popisu jednotlivého
zafizeni. Pole Error code je obsaZzeno pouze v odpovédich (get/set/event response) a
oznamuje vysledek pfikazu. Ten je ukoncen hodnotou daného atributu. Typ prikazi, které

je mozno pomoci KVP provadét, je znazornén v tabulce 11.

Command type identifier value

Description
I - - 7bjb2b1'bﬂ - - } - .. B = = |
0000 Reserved
i | 7 0001 _- B R C Set -
o010 - Evemt
om0 Reewd
0100 Get with acknowledgement ‘
o sewithacknowledgement
i T - 7 " Event with ackno@edg;nent i ;
o ol el i -_R_eservegi 77777 )
1 O(E ; ) | ¢ Gé; respz)h se \
_; 10_01 7_ _ _i w . 77 S;ireséénse : : |
1010 Event response |
won-t | Reserved }

Tabulka 11: Typy prikazi KVP

2.4.3.3.4 Format MSG ramce

Tento zpiisob zjistovani a nastavovani atributii je pouZzit zafizenimi, kterd nejsou

pripraveny na KVP, nebo jim tento zpiisob nevyhovuje. Proto je velice jednoduchy a dava

24




volnost profilu. Ramec se sklada pouze ze 2 poli. Prvni je 8-bitova hodnota, udavajici

délku prikazu. Po ni jiz nasleduji (druhé pole) blize nespecifikovana data.

2.4.3.4 Objekty ZigBee zarizeni (ZDO)

Objekt ZigBee zafizeni je feseni, které implementuje ZigBee zafizeni, tedy koncové
zaiizeni, routery a koordinatory. ZBO ma za ukol inicializovat vSechny vrstvy protokolu
kromé aplikacnich objekti. Dale je zodpovédna za implementaci fady funkci, kterymi je

zarizeni vlastné fizeno.

2.4.3.4.1 Objevovani zarizeni a sluzeb

Tuto funkci musi byt zafizeni schopné provadét v ramci sité. Pokud se koncové
zafizeni béhem provozu piepina do sleep modu, aby 3etfilo energii, neodpovida po tu dobu
na pozadavek objeveni zafizeni a sluZeb, které poskytuje. Pro tento pfipad mize viechny
dilezité udaje (adresy a popisovaie) uchovavat koordinitor nebo router, v pfipadé
pozadavku na objeveni zafizeni a sluZzeb odpovida i za dané koncové zafizeni. Pozadavek
na objeveni zafizeni mize byt adresovan budto jednomu zafizeni (unicast), nebo vSem

zafizenim v siti (broadcast). Odpovéd’ je oviem ve viech pfipadech unicast.
Pii Zadosti o objeveni sluzeb mizou byt dotazovany riizné zélezitosti. Cilem dotazu
muzZe byt sitova adresa plus vycet viech endpointi, déle dotaz, které endpointy komunikuji

prostiednictvim urcitého profilu a také mize byt dotaz sméfovan k ziskéni popisovacu.

2.4.3.4.2 Sprava zabezpeceni

ZDO rozhodne, jestli bude pouZzito zabezpeceni pfi komunikaci. Pokud ano, sprava
zahrnuje nasledujici Gkony. Nejprve je potieba ziskat Master key od koordinatora. Neni
tomu tak v pripadé, Ze je kli¢ jiZz pfednastaven. Poté ustanovi ostatni kli¢e pro komunikaci

s ostatnimi zafizenimi. O tom, Ze pouziva zabezpecenou komunikaci, musi dat védét viem
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zafizenim v siti, aby pfi komunikaci s nim pouZzivali také zabezpecenou komunikaci.

2.4.3.4.3 Sprava sité

ZDO musi byt v piipadé routeru nebo koncového zafizeni schopno zajistit
prihlaseni do PAN sité a pfi ztraté spojeni jej obnovit (odliSna procedura oproti navazani
prvniho spojeni se siti). Pokud je zafizeni router, nebo koordinator, je ZDO zodpovédné za
vybér kanalu a zalozeni sité. Mezi tkony spadajici pod spravu sité patfi také nalezeni

zarizeni v siti a uréeni zakladnich vlastnosti sité.

Dal3imi funkcemi ZDO jsou sprava spojovani a sprava uzlu.

2.4.4 Sitova vrstva (NWK layer)

Od sit'ové vrstvy je pozadovano, aby zajistila spravné fungovani linkové vrstvy
(definované standardem IEEE 802.15.4-2003) a poskytovala potiebné rozhrani pro
aplika¢ni vrstvu (APL). Vrstva MAC poskytuje pouze single-hop pfenos, hlavnim tkolem
sitové vrstvy je tedy zajisténi komunikace se zafizenimi pfistupnymi pies routery (tedy
multi-hop). Koncept pro rozhrani s aplikacni vrstvou obsahuje dvé sluzby. Jedna se opét o
data entity a management entity (NLDE resp. NLME). Zatimco NLDE ma za kol pouze
pFipravit ramce pro MAC vrstvu pridanim hlavi¢ky a byt schopna dorucit rimce dalSimu
zafizeni, NLME toho ma na starosti mnohem vic. Je zodpovédna za konfiguraci zafizeni
napf. pri piihlaSeni do sité, za vytvoreni, pfihladeni a opusténi sité, dale za pridélovani
adres prihlaenym zafizenim (v pfipadé koordindtora nebo routeru) a také za objeveni

dalsich zarizeni.

2.4.4.1 Obecny format NWK ramce

Jsou definovany dva formaty NWK ramce. Jednim je datovy, tim druhym je
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pfikazovy ramec. Jejich zobecnéni je moZné znazornit dle tabulky 12.

Byty: 2 2 2 | 1 1 rizny
‘ | Destination | Source | Sequence '

Frame | Radius Frame
| Address Address | Number |

Control | - S R ] Payload

. Routing Fields
\ NWK !
NWK Header

Payload |

Tabulka 12: Obecny format NWK ramce

Datovy ramec ma stejnou hlavicku (NWK Header), jako je v obecném formatu.
Zbytek obsahuje data, kterda ma za kol (od vyssi vrstvy — tedy APS) NWK odeslat.
Prikazovy ramec mizZe obsahovat 4 typy piikazli — Route request, Route reply, Route error
a Leave. Prvni z je pouzit pii hledani routerti pro cestu k cilovému zafizeni. Dalsi dva jsou

odpovédi na prvni piikaz. Pokud chce zafizeni opustit sit, pouZije piikaz Leave.

2.4.5 Zpisob zabezpeceni ZigBee zarizeni

ZabezpeCeni dat ZigBee zafizeni zahrnuje metody pro ustanoveni klice, jeho
transport a bezpecnost vysilanych ramct. Uroveii zabezpedeni zalezi na bezpeném
uchovavani kli¢h a na spravné implementaci kryptografickych algoritmii. Zabezpeceni je
provadéno pouze mezi riznymi zafizenimi, ne v ramci jednoho. Vrstvy a aplikace jednoho

zafizeni si navzdjem ,,diveéruji®.

Samotné zabezpeceni konkrétniho zafizeni je zaloZeno na linkovych a sitovych
kli¢ich. Linkové jsou pouzivané pfi vzdjemné komunikaci dvou zafizeni, kdezto sitové
klice najdou uplatnéni pfi broadcastu. V obou pfipadech se jednd o 128-bitové klice. Jejich
ziskani je mozné bud'to ustanovenim béhem provozu, nebo jsou kli¢e pfedinstaloviny,

napfiklad pfi vyrobg.
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3. Bluetooth

3.1 Historie

Rozvoj technologie Bluetooth fidi zvlastni zajmova skupina SIG (Special Interest
Group). Ta se sklada z 9 velkych spole¢nosti, kterymi jsou Microsoft, Intel, Toshiba,
Motorola, 3Com, Ericsson, Nokia, IBM, Lucent Technologies a spousta ¢lenskych firem.
SIG vznikla v poloviné roku 1998. Prvni specifikace (verze 1.0) byla vydana v roce 1999.
Ve verzi 1.2 je maximdlni dosah zvétSen na 100 metri (u verze 1.0 a 1.1 10 metr(),
specifikace této verze byla uvolnéna v listopadu roku 2003. V souCasné dobé funguje
nejvice zafizeni na tomto vyvojovém stupni standardu. Téméf pfesné o rok pozdéji byla
dopracovana zatim nejnovéjsi verze. Ta ma nazev 2.0 + EDR (EDR = Enhanced Data

Rate). Disponuje tikrat vétsi rychlosti nez predchozi.

3.2 Technické parametry

Stejné jako ZigBee, i tento standard komunikuje ve volném ISM pasmu 2.4 GHz.
Vzhledem k bezlicenénimu provozu je to naprosto pochopitelné (stejné tak u Wi-Fi). V
tomto pasmu definuje 79 komunikacnich kanali. Rychlost pfenosu zilezi na zvoleném
kédovani. Verze 2.0 podporuje jak Basic rate (modulace GFSK), tak i nové Enhaced data
rate (PSK). Prvné jmenované kodovani udrzuje zpétnou kompatibilitu z niz$imi
specifikacemi. Dovoluje komunikovat maximalni teoretickou rychlosti 1Mbit/s. Nové)si z
nich dosahuje nejvyssi rychlosti okolo 3Mbit/s. Oviem pro lepsi kvalitu komunikace napf.
pfi zhorSenych podminkach je povoleno v ramci EDR pouZivat nizsi rychlost (snizi

chybovost pfenasenych dat) 2Mbit/s.
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3.3 Popis

Tento standard je uren pro pouziti pfi tvorbé WPAN siti. Jednim z cili je nahrada
kabelli sériové komunikace. Prioritou Bluetooth je tedy rychlejsi komunikace se stfednim
dosahem. Bluetooth zafizeni pouzivaji profily, které definuji, jakym zptisobem mezi sebou
zafizeni komunikuji (to ma se ZigBee spole¢né). O tom, Ze Bluetooth sméfuje hlavné k
nahradé kabeli, svéd¢i uz samotné nazvy profill, napf. Bluetooth Serial Port, File Transfer,

Network Access a dalsi.

Tato technologie je implementovana v aplikacich jako mobilni telefony, GPS
zarizeni, PC periférie, handsfree k mobilnimu telefonu. tiskarny, PDA, fax a samoziejmé

PC.
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4. Porovnani a vymezeni
vyuziti

Technologie Bluetooth je na trhu jiz velice dlouhou dobu a dostala ¢as se prosadit.
V pocitcich to oviem na tspéch nevypadalo. Mnozi odbornici ji zavrhovali argumenty, ze
je draha, naroéna a neefektivni. V soucasné dobé je ale Bluetooth jednou z
nejrozsitenéjSich pro WPAN.

ZigBee je technologie velice mlada. Jeji rozsifeni v praxi je zatim téméf nulové.
Mezi nejvétsi vyrobce ZigBee transcievert patfi Chipcon, Ember, Honeywell, Freescale
(Motorola) a Microchip. Tradi¢ni vyrobce mikropocitacii Atmel je zatim ve vyvoji ZigBee

modul velmi pozadu.

V porovnani Ize tedy u Bluetooth vychazet z praktickych znalosti, kdezto u ZigBee

pouze z technickych parametri a predpokladi.

Nejprve je potieba vymezit aplikace, pro které se jednotlivé protokoly hodi. Casto
kladenou otizkou byva, zda si oba standardy konkuruji, nebo se dopliuji. MizZe byt

pouzito ZigBee tam, kde ispésné funguje Bluetooth a naopak?
Shrime tedy zakladni vlastnosti obou standardi.

Bluetooth: rychlost pienosu 1-3Mbit/s, systémové zdroje 250kB, 7 uzli v siti (v

1.x), dosah 100m, objeveni jiného zafizeni cca 2 sekundy

ZigBee: rychlost pfenosu 20-250kb/s, systémové zdroje 30kB, 256/65k uzli v siti,

dosah 100m (i vice), objeveni jiného zafizeni fadové v milisekundéch

ZigBee je (oproti Bluetooth) standard, ktery je zna¢né jednodussi pro implementaci.
Systémové naroky na mikrokontroler jsou mensi. Berme také v uvahu, ze mikroprocesor
ma za ukol nejen ovladat ZigBee transciever a zajiStovat funkcnost protokolu, ale také
pravé Fidit aplikaci. Bezdratovy protokol neni v aplikaci to hlavni, ale pouze prostiedek

komunikace. Pro zafizeni, které komunikuji standardem Bluetooth, je tedy pouziti
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jednodussich, levnéjsich 8-bitovych mikrokontrolerii téméf nemozné. V dnesni dobé jsou
nejlepsi ,,osmibity* vybaveny paméti pravé 256kB, coz sta¢i akorat na realizaci protokolu.
Naproti tomu pamét nutna pro kod pri pouziti ZigBee je velice mald, takZze je naopak

pouziti 8-bitovych mikrokontrolerii doporuceno.

Maximalni prenosova rychlost je opét zna¢né rozlisna. Zatimco se Bluetooth hodi k
prenadeni vétsich soubortl, napiiklad pfesouvani obrazki a audio souborti z pocitate do
mobilniho telefonu nebo PDA a odesilani soubori pro tisk, ZigBee méa pienosovou
rychlost podstatné nizsi. Je tedy vhodna pro aplikace. kde nezalezi tolik na rychlosti
komunikace, ale na jeji kvalité, jednoduchosti hardware a software, niz8i prodlevé pfi
pienosu, atd. Pfi méfeni rychlosti Bluetooth v praxi jsem dosdhl v priméru 30kB/s (tedy
240kb/s). Test obsahoval kopirovani vétSich soubori (250kB-IMB) z pocitace do
mobilniho telefonu a PDA.

Velice rozdilna je také doba, kterou potiebuji oba standardy na to, aby nasli nové
zatizeni a odpovédéli na piikaz. Toto neni samoziejmé dané hardwarem, ale definovanym
protokolem. ZigBee je v tomto ohledu navrzen tak, aby dokdzal velmi rychle reagovat na

rizné podnéty.
Z uvedenych vlastnosti tedy vyplyvaji oblasti vyuZziti obou technologii.

Bluetooth je standard s robustnéjsim protokolem, ma vysokou pfenosovou rychlost.
Na druhé strané pomaleji reaguje, je niaro¢néjsi na vyvoj software. Hodi se do takovych
typt aplikaci, kde je vyzadovana solidni rychlost komunikace, nevadi prodlevy (napf.
zasahy uzivatele) a naroky na prostor pro protokol. Témito aplikacemi jsou zafizeni, které
maji vlastni prostiedi, operaéni systém, nebo i jednodussi zafizeni, které ale pouzivaji tieba
pouze jeden profil. Nasazeni Bluetooth lze doporucit u mobilnich telefond, pocitaci, PDA,

fotoaparatl a veskerych PC periferiich.

ZigBee je velice jednoduchy a ma relativné nizkou pienosovou rychlost. Rychle
reaguje na pozadavky, diky niz§im rychlostem nabizi kvalitni komunikaci a snadno se
implementuje do naprosto jednoduchych zafizeni. Cilovymi aplikacemi jsou tedy takova
zarizeni, Ktera posilaji malé mnozstvi dat, ale kladou diiraz na to, aby data dosSla v¢as a v
pofddku a maji malo mista pro protokol bezdratového standardu. Tedy nemaji vlastni
operacni systém ani uzivatelské prostfedi. Je vhodny pro riizné typy senzorl s vyuzitim v
domacnostech, tovarnach i nemocnicich, také jako nahradu za dalkova ovladani a dalsi

zafizeni komunikujici pfes infracerveny port. Lze jej téz pouzit pro nékteré PC periferie —
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napfiklad klavesnice a mysi.

Presto, Ze si obé technologie mohou v urcitych oblastech konkurovat, v zdasadé se

doplriuji.

5. Aplikace ZigBee

V této kapitole podrobné popisi zpiisob, jakym lze tuto technologii aplikovat do
praxe. Nejprve je potieba si jasné uvédomit vSechny aspekty, které budou hrat pfi vyvoji
dalezitou roli a jejich zanedbani by mohlo vést k netspéchu. Nezbytna je predstava o tom,
jak ma naSe zafizeni vypadat a co vechno bude vykonavat. Pokud tedy mame vyfeSenou

hardwarovou ¢ast, miZeme piistoupit k programovani software.

5.1 Nez za¢neme

Jako priklad, ktery nds bude provazet, jsem zvolil zafizeni, které sbira udaje od
okolnich zafizeni vybavenych senzory (a samo je vybaveno stejnymi) detekujicimi teplotu,
vlhkost a pfitomnost nebezpecnych plynii. Samo je pfipojeno kabelem (sériova linka) k
PC, které adaje vyhodnocuje a v pripadé prekroceni limith informuje bezpecnostni

stiedisko. Cely komplet (vSechna zafizeni) se nachazi v rozlehlé hale tovarny.

Pred zaCatkem vyvoje konkrétni aplikace si musime uvédomit zakladni informace,
tedy naroky a poZzadavky, které jsou od naseho produktu ofekavany. Nase zafizeni ma tedy
za ukol sbirat udaje od okolnich senzort rozmisténych po hale tovarny, pfidat k nim svoje

a predat data pocitaci.




5.2 Sestaveni hardware

Tato ¢ast vyvoje je velice dilezita. Pokud bychom opominuli néjaka dilezita fakta
a desku plosnych spojii (DPS) navrhli s chybami, v lepSim pfipadé by =zafizeni
nefungovalo. OvSem v tom hor$im by se chovalo chybové a my bychom v dalsi casti

vyvoje pfisuzovali chyby softwaru.

Nyni ale pristoupime k navrhu DPS. Zvolime hlavni soucastky, od kterych se budou
odvijet jednak ostatni nutné souéastky (tranzistory, odpory, kondenzatory...) a také
rozhrani, kterym budou komponenty komunikovat. Jako fidici jednotku zvolime
mikrokontroler od firmy Atmel. Tato volba vychazi jednak proto, Ze mam s témito Cipy
zkuSenost, a také pro dostupnost vyvojovych nastrojii. Od mikrokontroleru poZzadujeme
pamét’ pro kod zhruba 64kB. Priblizné 32kB vyzaduje protokol ZigBee. 32kB by tedy mél

byt dostate¢ny prostor pro aplikaci.

Pro ziskani udaji potiebujeme A/D prevodnik pro prevod uadaji z Cidel.
Komunikace s PC probiha sériovou linkou a s transcieverem pies SPI rozhrani. Takt
procesoru zélezi i na zvoleném napéti. Na vykon 8MHz je zapotfebi minimdlné 2,7V.
ProtoZe neni nikde uvadén doporudeny takt, predpokladame, ze bude dostacujici (pokud by
pii testovani dochazelo k vétsimu vypadku pfijmu paketd, je mozné, Ze se tak déje z
diivodu nedostate¢ného taktu procesoru). Z vybranych parametr(i nam jako nejvhodnéjsi

mikrokontroler vychazi Atmel ATmega64L.

Nyni musime zvolit bezdratovou jednotku. K tomu nam poslouzi ZigBee modul
CC2420 od firmy Chipcon. Ten je pfipraven pro standard IEEE 802.15.4-2003 (tedy pro
fyzickou a linkovou vrstvu). Mize byt napajen dvéma zpisoby. Bud'to pouZitim externiho
stabilizatoru napéti (mozny rozsah vstupniho napéti 1,6-2,0V), nebo vyuzitim
integrovaného (rozsah 2,1-3,6V). Vyvoj sméfujeme tak, aby bylo mozné jednu DPS pouZzit
v co nejvice pFipadech. NaSe zafizeni muze sice byt napdjeno z adaptéru (je v blizkosti
PC), ale senzory umisténé po celé hale budou jisté napdjeny bateriemi. Proto se snazime
najit kompromis mezi rychlosti mikrokontroleru a napétim obvodu. Je mozné taktovat
procesor az na 16MHz, ale pouze v pripadé, Ze napéti bude mit Groven 4,5V. Pfi napajeni
DPS bateriemi typu AAA (1,2V) to znamena pouziti 5 takovych baterii, protoZe musime

napéti nejprve stabilizovat (specidlni stabilizator ma abytek proudu 0,4V). Pfi taktu 8MHz
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a napéti 2,7V (plus 0,4V, tedy 3,1V) nam pro provoz vystaci 3 AAA baterie.

Ke spojeni mikrokontroleru a PC potfebujeme méni¢ napétovych urovni, protoZe
urovné Cipu a sériové linky nejsou kompatibilni. Zde pada volba na integrovany obvod

MAX232.

4kB integrované paméti RAM procesoru  nebudou pro aplikaci postacovat,
rozsifime ji tedy externi paméti 64kB, coz je zaroven maximum. ProtoZe se jedna o vyvoj a
zatim nezname minimalni nebo doporucené hodnoty, vybavime nase zafizeni paméti o této

velikosti, i kdyZ to ziejmé bude vice, nez je potieba.

Transciever bude pro svou funk&nost potfebovat anténu. Na vybér mame ze dvou
(doporucovanych) moznosti. Mizeme pouzit externi anténu pro frekvenci 2,4GHz (napf.
jako na produktech pro Wi-Fi), kterd ma lepsi signal a menS$i ndaroky na navrh DPS. Dani
za tyto vyhody jsou jeji rozméry. Druhou volbou je anténa integrovana, tedy vyleptana na
DPS. Jeji vlastnosti jsou opaéné nez u externi antény, je levnéjsi, ale zabere vice mista. Pro

usetfeni nakladd a nazornost zvolime integrovanou anténu.

Mnozstvi soucastek, které jsou potieba pro spravné fungovani antény, je malé. Pro
vytvofeni antény musime znat jeji rozméry. Ty nalezneme v dokumentaci k vyrobkim
firmy Chipcon a jedna se o anténu typu inverted-F. Ve vyvojovém Kkitu s ni dle

dokumentace dosahli vyvojari firmy Chipcon komunikace na vzdalenost 170 metr(.

DPS ale neslouzi pouze k pfenosu dat, ale také ke sbéru dat ze senzorti. Ty jsou

pfipojeny na osmikanalovy integrovany 10-bitovy A/D prevodnik.

V naSem pfipadé vyvijime zafizeni s tim, Ze jeSté nezname dokonale ZigBee. Proto
by méla DPS obsahovat tlacitka, LED diody a LCD displej (nebo zpétnou komunikaci z

PC) pro zjistovani stavii mikrokontroleru a ZigBee modulu béhem testovani.

Po rozvrzeni desky plosnych spojii a seznamu soucastek piejdeme ke konkrétnimu
navrhu DPS. K tomuto Géelu nam muze poslouzit fada programi. Jednim z nich je Eagle
od firmy Cadsoft. Jeho pouZiti je jednoduché a pro tuto aplikaci postacujici. Program je
mozno v ramci studentské licence pouzivat bez omezeni pro navrh DPS do rozméru 8x10

cm.

Jeho knihovny ale neobsahuji integrované obvody ATmega64L a CC2420. Je tedy
nutné je do knihoven pridat. Dle dokumentace presné nakreslime jeho pouzdro a piny. Dale

vyrobime jeho schéma a pfifadime pintim funkce.

34



Vzhledem k sloZzitosti zafizeni a také proto, Ze jej chceme minimalizovat,
navrhneme desku jako vicevrstvou. V materialech firem, vyrabé&jicich vyvojové kity, se
objevuji (a jsou doporucovéany) desky CEtyfvrstvé (ve studentské verzi je viak moZno
navrhovat pouze dvouvrstvé). Zatizeni, komunikujici na takto vysokych frekvencich, jsou
velmi citlivd na rozvrzeni DPS. Néktefi vyrobei (véetné firmy Chipcon) doporucuji pfi
vytvafeni vlastnich desek okopirovat jimi navrzené DPS (v oblasti transcieveru).

Minimalizujeme tak Sum.

Vyrobeni takovéto desky plosnych spoji je v amatérskych podminkach nemozné.

Vyrobek si Ize nechat zhotovit napiiklad od firmy Tesla.

5.3 Programovani

Naprogramovat tuto aplikaci znamend nahrat mnohokriat strojovy kod do
mikrokontroleru a ozkouset v ném. Je samoziejmé nemyslitelné ¢ip v programatoru nahrat,
premistit do zafizeni, otestovat, znovu umistit do programatoru atd. Firma Atmel nabizi pro

své produkty dvé varianty.

Prvni, a zarovein jednodussi, je programovani pomoci ISP (In System
Programming). Toto rozhrani nabizi programovani mikro¢ipu pfimo v aplikaci. Konektor
programatoru je soucasti DPS, je pfipojen pfimo k mikro¢ipu. Konektor obsahuje dvé rady
po péti pinech, jejichz rozestup je desetina palce (2,54mm). Toto rozhrani slouzi pouze k

naprogramovani ¢ipu, k testovani musi postacit napi. LED diody.

Druhou moznosti je rozhrani JTAG, které je kompatibilni se standardem IEEE
1149.1. V pfipadé jeho pouziti se jedna o programator kombinovany s emuldtorem. Atmel
nedoporucuje  pouzivat Kklasické emulatory, tedy =zafizeni, kterd napodobuji
mikrokontrolery. V meznich situacich se mize emuldtor zachovat jinak nez ¢ip a velice tak
zkomplikovat situaci. Programator s rozhranim JTAG je podobné jako ISP programator
pfipojen k mikrokontroleru. V obsluzném programu, ktery bézi na PC, miizeme definovat
breakpointy, diky ¢emuz je nam umoznéno zjit'ovat stavy viech integrovanych perifernich
jednotek, interni a externi paméti RAM, paméti flash (pamét’ pro kod) a EEPROM a také

hodnoty registri.
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Rozhodnuti, jaka volba je pro nas vhodnéjsi. ovliviiuje i cena. Origindlni
programator od firmy Atmel s ISP rozhranim sezeneme za cenu okolo 1500K¢, JTAG
programator od stejn¢ho vyrobee je priblizné desetkrat drazsi. I v tomto pfipadé oproti

klasickym emulatoriim vyrazné uetiime.

Dale se musime rozhodnout, jaky programovaci jazyk zvolime, aby vyhovoval jak
pouziti pro dany mikrokontroler, tak samotnému programatorovi. Pfi volb¢ jazyka musime
zvazit tvorbu overhead code. Je to narist kodu, ktery vytvori kompilator, aby mohl spravné
pielozit zdrojovy kod do strojového. Plati, Ze ¢im vyspélejsi a komplexnéjsi jazyk, tim
veétsi overhead code. Pokud napiSeme kéd pro stejnou aplikaci v assembleru a v jazyce

vyssi urovné, pomér strojovych kodi je pravé overhead code.

Ackoli tedy kompilace assembleru nevytvaii zadny koéd navic, programovani
takovéto aplikace je naprosto nerealné. Musime tedy zvolit jiny jazyk. Mezi nejrozsiten&)si
ve svété mikrokontrolert patfi C a Pascal, posledni dobou se hlavné u l6-bitovych
mikro¢ipti rozSifuje modifikace jazyku C++. Firma Atmel nabizi kompletni vyvojové
prostredi, které obsahuje textovy editor, riizné moznosti nastaveni a hlavné¢ v novéjSich
verzich i spoluprici s kompilatorem jazyka C (WinAVR) pro Cipy Atmel rodiny AVR.

Soucasti AVR Studia je i vestavény simulator. Z téchto divodi tedy zvolime jazyk C.

Nyni pfistoupime k samotnému programovani. Nejprve si ujasnime schéma, jakym
bude software pracovat. Program bude obsahovat dvé ¢asti. Prvni je ZigBee protokol, tou
druhou je samotna aplikace. Ta se sklada z vyhodnocovani idaji ze senzorii, komunikace s
PC a ovladani transcieveru resp. uZziti protokolu. Sbér hodnot ze senzorti bude probihat
A/D konverzi kazdych 60 vtefin. Casovani této procedury je zajiiténo hardwarovym
casovatem. Po ub&hnuti intervalu je spusténa konverze a uloZeny vysledky. Okolni
zatizeni provad&ji méfeni ve stejném intervalu a data ihned po ziskani odeSlou. NaSe
zaiizeni po obdrzeni dat provede jiz zminéné ziskani udajii a v3echna data odeSle pres
sériovou linku do PC. Nyni neni pro nasi potfebu dilezité, jak bude probihat odesilani dat
do PC a méfeni vlastnich senzord. Podstatna je pro nas pouze komunikace s protokolem a

jeho funkee.

ZigBee standard se skldda se Ctyf vrstev. Pfi tvorbé kodu budeme postupovat od
nejnizsi smérem nahoru. Vrstva se z koncepéniho hlediska sklada z konstant a proménnych
atributil, které tvofi informacni bazi vrstvy, a také z rozhrani, kterym vrstva komunikuje s

tou nadfizenou. Fyzicka vrstva byva oznacovana jako firmware. ZigBee moduly jsou Casto
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vybavovany funkcemi, které nam uSetii praci. Zjistime tedy, o které (uzite¢né z hlediska
programovani fyzické vrstvy) se v pfipadé CC2420 jedna. V prvé fadé je to hardwarové
zabezpeceni prenasenych dat pomoci AES-128. Nemusime tedy tento algoritmus
implementovat programové. Dal§i usnadnéni nabizi automaticky vypocet CRC pred
odeslanim dat, stejné jako kontrola piijatych dat. Modul ma v paméti dva bloky po 128

bytech pro bufferovani dat pfijatych a k odeslani.

Rozhrani pro komunikaci s transcieverem neni pochopitelné soucasti standardu. My
oviem tuto ¢ast opominout nemizeme. Vymeéna dat mezi ATmega64L a CC2420 probiha
pomoci SPI (Serial Peripheral Interface) kompatibilniho rozhrani. To obsahuje dva piny
pro plné duplexni komunikaci, pin Chip Select, ktery ohrani¢uje celou komunikaci, a pin,
uréujici frekvenci komunikace. Toto rozhrani je synchronni, jedno ze zafizeni funguje jako
master a uréuje frekvenci (tedy ovlada teto pin). CC2420 se chova jako zafizeni typu slave,

tedy je ovladané masterem.

Kdyz transciever piijme data nebo dokon¢i méfeni, uvédomi mikroprocesor IRQ
(Interrup Request) pinem. Mikrokontroler poté pfectenim specidlniho registru (pfes SPI
rozhrani) zjisti, o jaky typ pferuseni se jedna a podle toho se dal zachovd. ATmega64L pfi
zméné hodnoty na pinu pfipojeném k IRQ vygeneruje hardwarové preruSeni. MikroCip

ziska data z transcieveru a uvédomi o tom linkovou vrstvu.

Kod celého protokolu uspofddame nasledovné. Kazda vrstva se bude skladat ze
souboril, které obsahuji funkce, hlavicku (oba reprezentuji rozhrani), definici konstant a
proménnych definovanych vrstvou (reprezentuje informaéni bazi). Soubory s funkcemi a s
hlavi¢kou existuji pro kazdou sluzbu rozhrani zvlast' (vétSinou obsahuji data a management

entity).

Fyzické vrstvé navic nalezi komunikaéni rozhrani se ZigBee modulem. Standardem
neni postup striktné predepsan, ale vzhledem k naro¢nosti aplikace se budeme doporuceni
drzet (to je popsano v dokumentacich k prislusnym vrstvam). Pro konkrétni pfedstavu
vypisi seznam souboril, které by méla fyzicka vrstva obsahovat (zkratka sap znamena
service access point, tedy bod pristupu ke sluzbé, kterou vrstva poskytuje): phy_pd_sap.c,
phy pd sap.h, phy plme_sap.c, phy_plme_sap.h, phy_pib.h plus soubory s kédem pro

fizeni transcieveru cc2420 _rf sap.c, cc2420 _rf sap.h.

Schéma linkové vrstvy (MAC) je velice podobné, takZze se bude shodovat i

struktura souborti. K linkové vrstvé pistupujeme opét rozhranim, skladajiciho se ze dvou
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pfistupovych bodii (management a data), vrstva obsahuje téZ svoji informaéni bazi.

Nez piejdu ke zbylym vrstvam (definovanych ZigBee) a celé aplikaci, na piikladu
ukazu, jak by mohlo vypadat odeslani dat. Postup pfedvedu pouze v ramci PHY a MAC
vrstev, jako ukazka postupu programovani to postaci. Na zacatku je vrstvé MAC pieddin
pozadavek od vyssi vrstvy (tedy NWK, jiz zada tento ukol APL) k odeslani dat. To
miizeme chapat jako provedeni funkce datové entity rozhrani MAC vrstvy. Udaje, nutné k
vyfizeni této zadosti, tedy adresa odesilatele a pfijemce, samotna data atd., jsou argumenty
této funkce. Nazvéme ji tfeba macde_data_send(). Ta pak na konci vrati status odeslani
zpravy a jeji handle. ProtoZze nemiiZze funkce vratit vic oddélenych hodnot, utvofime z

navratovych hodnot strukturu.

Jako prvni provede macde _data_send() nastaveni transcieveru na pfijem volanim
phyme_set_trx(rx), jejiz navratova hodnota udava, zda se jej podarilo nastavit. Nyni je vie
pripraveno na provedeni CCA (zjisténi, zda je kanal volny). Takovy kol ma na starosti
phyme_do_cca(). Navratova hodnota této funkce je hodnota znamenajici uspéch, nebo
neuspéch (kandl je momentalné obsazeny). Kanal je volny, takZe pfistoupime k odeslani

dat. Pfepneme ZigBee modul do vysilaciho rezimu — phyde_set_trx(tx).

Pro predani dat fyzické vrstvé pouZijeme phyde _data_send() (tato funkce je
zodpovédna za korektni vyslani dat transcieverem), ktera opét vraci strukturu obsahujici
status odeslani a handle zpravy. Odeslali jsme data a pfepneme modul na pfijem pro
pfipadné potvrzeni doruceni k adresatovi uzitim phy set trx(rx). Provedli jsme vsechny
nalezitosti potfebné k odeslani zpravy a uz jen vratime handle zpravy a status doruceni

znamenajici Gspéch.

Tento postup programovani odeslani paketu samoziejm¢ neni jediny spravny,
vychazi ale ze schématu vrstev a doporuceni dokumentace. Nazvy funkei jsem volil tak,
aby bylo na prvni pohled zfetelné, jakému rozhrani nalezi a co je jejich tukolem. Zacatek
nazvu znaci, zda se jedna o linkovou, nebo fyzickou vrstvu (mac, nebo phy) a sluzbu
daného rozhrani (me — management entity, de — data entity). Zbytek potom udava, co

presné konkrétni funkce provadi.

ZigBee ale obsahuje i dalsi vrstvy, jimiz jsou sitova (NWK) a aplikacéni (APL).
Postup programovani je i nadale stejny, ovSem vyssi vrstvy vykonavaji mnohem vice
ukold. Nyni popisi, jakym zplsobem naprogramujeme provazani s bezdratovym

protokolem.
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Sada senzorli je pohledem ZigBee aplikaéni objekt. Pokud bychom potiebovali
umoznit pocitaci (pfipojenému pies sériovy port) pfimy pristup k protokolu, mize i on
piedstavovat dalsi aplikacni objekt. Nase zafizeni je reprezentoviano ZigBee Device Object
(ZDO0), takZe hostitelska aplikace je vlastné objekt (ovSem specialni a jeho index je vzdy
0). Viechny ¢asti aplikace tedy komunikuji s protokolem rozhranim aplika¢ni vrstvy. Pravé

proto jsme pfi navrhu software pfistupovali k programu jako ke dvéma oddélenym ¢dstem.

Jak bylo uvedeno v kapitole rozebirajici standard, objekty si pro svou komunikaci
musi vybrat profil. To uvadim z dlivodu, Ze si pfi navrhu software musime tento aspekt

uvédomit a pfizplisobit tomu strukturu programu.

V popisu profilu je totiz mimo jiné uvedeno, kolik paméti musi mit koordinator
(coZ je i nas piipad) vyhrazeno pro spojovaci a routovaci tabulku, pro popisovace zafizen{
pouzivajicich sleep mode a také maximalni poCty zafizeni spadajicich pod jeden router
resp. koordinator. Pfi $patném vybéru profilu bychom mohli na konci zjistit, Ze jsme

néjaky limit pfekro€ili a musime tuto ¢ast pfeprogramovat.
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6. Zaver

Jak jsem jiz na jinych mistech uvedl, standard ZigBee je jednoduchy na

implementaci do aplikaci, které jsou fizeny jednoduchymi 8-bitovymi mikrokontrolery.

budoucnosti ZigBee.

Mym ukolem bylo provést strukturou tohoto bezdratového protokolu a ukazat jeho
implementaci ve skuteéné aplikaci. Doufam, Zze jsem toho dosahl, a Ze se mé teoretické

poznatky rozsifi v budoucnosti o ty praktické.
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