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Uvod

Jako téma mé bakalaiské prace jsem si vybrala ,,KybersSikana déti do 18 let*, kterym se
budu zaobirat hloubé&ji. V dne$nim svété plném nové elektronické technologie, pies
kterou se déti a mladistvi spojuji Vv internetovém svéteé je velikym nebezpecim hrozba
kybernetickych ttokt. Ty jsou ¢asto neodhalitelné, nebot’ néktefi agresofi jsou velice
profesionalni, ato tak, ze je nelze dohledat. Také diky jejich anonymité a falSovani
osobnich udajt, dokazou dostat jakoukoli obét’. Agresofi si nachdzeji informace potiebné
ke kybersikané snadnym zptsobem, a to na internetu, protoze jsou volné ptistupné nebo
Spatné zabezpecené, a to by se podle mého nadzoru mélo co nejrychleji zménit. V této dobe
se agresoii kyberSikany nezaméfuji jen na obéti stejného v&ku. V minulosti byly
v mediich obcas feSeny problémy tohoto typu, ale v covidové situaci se ¢im dal Castéji
objevovali piibéhy lidi, ktefi se stali obéti kybersikany, a proto se tento problém dostava
do poptedi pfed jinymi hrozbami. Tato situace ohrozuje déti nejen z vychovného
hlediska, ale i ze socialniho. Jedna se 0 velmi aktualni a nebezpe¢nou problematiku, a to
jak z pohledu socialni prace, tak i z pohledu spolecenského zivota, protoze to zasahuje
i do jinych statd svéta.

Cilem mé bakalatské prace je identifikovat a popsat aspekty, které vedou agresora
K pachani kybersikany, jaké pouziva techniky, jak s nim pracuje OSPOD, ktery se touto
problematikou zaobira. Prostfednictvim rozhovora s pracovnicemi OSPODU budu chtit
tento cil objasnit.

V prvni kapitole se budu zabyvat celkovym pojmem kybersikany, jejimi rysy a druhy
a poté rozdilem mezi kyberSikanou a Sikanou. Také se budu vénovat kyberSikané na
internetu, kde upfesnim, jak zde mohou déti ostatnim ublizit. Nejprve popisu komunikaci
déti na internetu, ktera v dnes$ni dobé probiha ptes Facebook, Instagram. Na to navazuji
zabavou na internetu, coz jsou piedevsim hry. Nakonec zde nalezneme zneuziti internetu,
ke kterému se vztahuji pfedeslé odvétvi, protoZe si zde hledaji agresofi své obéti.

Ve druhé kapitole se zaméfim na agresora, kdo jim muze naptiklad byt, jaké typy
existuji, jaké si vybira obéti a nakonec popisu, co agresorovi hrozi za jeho ¢iny, coz
rozdélim podle jeho véku.

Ve tieti kapitole popiSu, jak se proti kyberSikané brénit, v neposledni fad¢ také
organizaci OSPOD, pfi¢emz poukazu také na to, Se kterymi dalSimi organizacemi
spolupracuji.

V praktické ¢asti budu vést rozhovory s pracovnicemi OSPODU, které se touto
problematikou zaobiraji, pti¢emz popisu celkovy postup pfi praci S agresorem.



Motivaci k této problematice je ma osobni zkusSenost, kdy jsem byla obéti
kybersikany za pomoci socialnich siti. Sikana sméfovala od mé spoluzacky. Rada bych
se dozvédela vSechno 0 agresorech kyberSikany, abych mohla varovat a ochranit jejich
potencionalni ob¢ti a zjistit, jak se proti tomu branit, protoze si myslim, ze kyberSikana
mezi ndmi bude cely nés zivot. Je pro mé dilezité védét o tomto tématu vSe, protoze chci
mit vlastni potomky, které nechci tomuto problému vystavit a chci je umét pred tim
ochrénit. V poslednim roc¢niku jsem byla na praxi v OSPODU, ktery se touto
problematikou zaobira, a chtéla jsem se zde co nejvice dozveédét. Také jsem chtéla vidét
na zivo, jak probihaji rozhovory S agresory avse, co se toho tyka. Bohuzel se kvuli
covidové situaci nékteré Casti praxe neuskutecnily, a proto jsem tam dosla znovu pro
dulezité informace k bakalarské praci.



1. KyberSikana

V této kapitole se budu hloubgji zaobirat tim, co je samotna kyberSikana a Kyberprostor,
jejimi rysy, druhy, jak stim souvisi zavislost na internetu, a nakonec popisu moznosti
zneuziti internetu.

Definici kyberSikany je individualni ¢i skupinové chovani, které méa umysiné
zneuzivat osobni informace, fotografie, videa, zvukové nahravky, ¢i zneuziti elektronické
komunikace vedouci k zamérnému a opakovanému obtéZzovani, kradez identity a dostani
se na ucet, ohrozeni, ublizeni ¢i vydirani jedince nebo skupiny vefejné ¢i vV soukromi
(Prochazka, Smahaj aspol, 2014). Kybersikana je Vv nékterych piipadech slou¢ena
s klasickou Sikanou, ve které jsou fyzické utoky, slovni napadani, pomluvy nebo
ponizovani. (srov. Kozisek, Pisecky 2016)

1.1. Rysy kybersikany

V této kapitole si vyobrazime nejdilezitéjsi aspekty, které se 1iSi od normalni Sikany
a témi jsou:

Anonymita ato¢nika, znamena zakladani faleSnych profila ¢i prezdivek a zaklada
jednorazové ucty na socidlnich sitich, pficemz diky anonymité ziskd sebediivéru
a bezpeci k agresivnéj$im formam utoku a jejich poctu. V dnesni dobé neni problém pro
Policii ziskani jeho identity, protoze maji vyspélé technologie, ale z pravniho hlediska
neni kybersSikana nijak vymezena, proto pokud je kvalifikovana jako ptestupek, policie
nema zadna prava na vyzadani dikazniho materialu (srov. Kohout, Koziskova, 2018).

Profil uto¢nika — na internetu si kazdy mize vytvorit vlastni identitu, takze nezalezi
na véku, pohlavi, fyzické sile, postaveni ve tfidé, ale na znalostech a dovednostech
V pouzivani informacnich a komunikaénich technologiich, takze kazdy se muize stat jak
obét), tak i utoénik (srov. Hartlova, Hartl, 2010).

Misto a ¢as utoku nelze piedpokladat, nebot’ k utoku dochazi bez jakéhokoliv
naznaku. Muze se odehravat V jakémkoliv prostiedi, Case a Cetnosti (Srov. Kavalir,
Rottova, 2009).

Sifeni kybersikany pomoci agresorova ,,publika“ je diky dnesnim komunika¢nim
technologiim, které dokéazou sdilet, preposilat ponizujici ptispévky, kdy je agresor
motivovan tim, Ze se 0 jeho Cinech dozvi ostatni uZivatelé a budou ho podporovat
prostiednictvim §ifeni téchto zprav, které sice nepiimo, ale za to hluboce zranuji psychiku
obéti. Zde se vyobrazuje také opakovatelnost kyberSikany, ktera mize byt jak umysina,
tak inetimyslna, pfi¢emz tento jev mize, ale inemusi nikdy pfestat (srov. Cerna
a spol, 2013).

Nespravné uvazovani na internetu — agresor si v nékterych piipadech svou obét
vybere z hlediska jejiho chovani na internetu nebo ji muize znat z redlného svéta.
Spoustééem mohou byt jiné nazory, chovani nebo sdileni urcitého obsahu, ktery muze
byt motivem K vyhrozovani, ¢i posmivani, protoze obét’ Spatn¢ vyhodnotila situaci
(srov. Kozisek, Pisecky, 2016).

ce e

psychické, proto nelze dobie rozpoznat jeji signaly ¢i samotnou obét’, protoze ty se
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obvykle uzaviraji sami do sebe a prestavaji komunikovat s okolim a za¢nou se chovat
odli$né. Jsou na feSeni tohoto problému sami (srov. Kolat, 2011).

1.2.  Druhy kybersikany

Kybersikana se dé€li na dva zakladni typy kyberutoki, které jsou nepfimé a piimé.
Neptimy utok kyberSikany neboli utok v zastoupeni, vykonava za agresora n¢kdo jiny,
tim padem se stava nevédomé komplicem kyberSikany. Pii pfimém ttoku agresor obéti
krade heslo, nabourdvd se do jejiho uctu, ¢i si zakladd ucet pod jeji identitou
(srov. Kozisek, Pisecky, 2016).
Mezi primé utoky pat¥i:

Spamu se jinak také fika nevyzadana e-mailovd posta (napi. reklamni zpravy),
0 kterou dany uzivatel G¢tu nemd zajem. VSichni dostavaji desitky az stovky
e-mailtl denné, které jim zahlcuji e-mailovou schranku. Na spamy bychom neméli nikdy
odpovidat, protoze diky tomu pomahame tto¢nikiim dostat se na nasi e-mailovou adresu.

Zamezime tomu ovéfenim, zda mame Ve-mailu filtrovani spami. (srov. Cech,
Zvonickova, 2017).

Kyberstalking (pronasledovani s telefonem) pii kterém tto¢nik ze zacatku své obéti
nadbihd, poté ji dlouhodob¢ pronasleduje, obtézuje a omezuje jeji osobni prostor, coz
muze vyustit az K vydirani. Obét’ je v tomto ptipadé zahnana do kouta, coz v ni vyvolava
strach. Pfi téchto utocich agresor kontaktuje danou osobu telefonicky, osobné. Pokud pfi
svych ttocich agresor pouziva internet a telefon fikame tomu cyberstalking, ktery mize
probihat jak na internetu, tak v realném svété (srov. Docekal, Eckertova, 2013).

Exclusion (vylouceni) je timysIné kruté vylouceni osoby ze skupiny ¢i party. Ze
socialni prace to miize byt priklad, kdy je dit€¢ ze socialné vyloucené lokality a nema
takové moznosti jako ostatni, takze je timto faktorem vyloudeno (srov. Svestkova,
Soldan, Rehka, 2019).

Fake profile (faleSny profil) je jev, kdy si agresor zaklada falesné profily, na které
piSe 1zivé informace, aby mohl zattocit na svoji obét,, ktera netusi, 0 koho jde. Agresor
ma V této situaci strach, Ze bude odhalen, nebot’ se ukazuje, Ze je to nékdo, koho obét’
moc dobfe zn4, a proto se snazi najit nové metody ke zlepSeni svého kryti (srov. Docekal,
Eckertova, 2013).

Happy slapping (,,veselé fackovani®) je nejcastéjsi forma kybersikany, pii které jde
0 necekané fyzické napadnuti, miZze se stat kdekoliv, kdykoliv a komukoliv, pfi¢emz
komplic agresora vse nataci na telefon. Pofizené video nasdili na socialni sité za ucelem
pobaveni ostatnich. (srov. Cerna a kolektiv, 2013).

Harassment (obtézovani) je utok, pfi kterém se vyuziva opakované odesilani
vulgarnich aobtézujicich zprav, které zahlcuji obéti e-maily. Je to jedna

vewr

zpravidla zI€, neuctivé a obét’ se citi vystrasena (srov. Svecova, Soldan a Rehka, 2019).

Sexting je to Gtok prostfednictvim intimnich fotek, ¢i videi. Ze zacatku jde 0 nevinné
zasilani fotek obé€ti svému protéjsku (agresorovi), ktery si je uklada. Kdyz se par pohada
arozejdou se, agresor zacne vymahat ze své obéti dalsi takovéto snimky nebo erotické
sluzby pod pohriizkou, Ze stavajici fotografie, ¢i videa zvefejni na internetu. Casto jsou
s timto problémem spojovany sebevrazdy obéti (srov. Aftab, 2016).
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1.3.  Rozdil mezi Sikanou a kybersikanou

Tradi¢ni Sikana je specificka tim, ze se déje Vv redlném svété, agresor napada svou obét’
tvari v tvar, tim padem je leh¢i agresora odhalit. Ten si nachazi obéti ve svém okoli, které
napada, jak fyzicky, tak psychicky, zatimco kyberSikana se odehrava v on-line svété pies
socialni sit¢ za pomoci chytrych telefoni. Kyberprostor je pro agresora vyhodnéjsi,
protoze socialni sité mu nabizeji nové prostiedky K Sikanovani, také mu umoziuje lepsi
zakryti své identity a maze se dit kdykoliv, kdekoliv, a proto je tato forma Sikanovani

4

v minulosti obéti normalni Sikany nebo se timto zabavuji (srov. policie, 2018).
1.4. Komunikace mladych lidi prostfednictvim novych technologii.

Nejnovéjsim objevem pro komunikaci jsou nové technologie jako jsou chytré telefony.
Témito technologiemi jsou informacni, komunikaéni nastroje. Tém, co nékdy musi Celit
agresivnimu chovani pies socidlni sité, je pak skute¢né tézké uniknout, protoze opustit
internet ani ukoncit urcité aplikace ¢i stranky nejde tak snadno, to by totiz mohlo dospét
az K socialnimu vylouceni. Détem a dospivajicim napomaha tato technologie K rozvijeni
komunikaénich dovednosti (srov. Cerna aspol, 2013). Informacni a komunikaéni
technologie dospivajicim umoziuji komunikovat s lidmi z celého svéta, piinaseji
snadnéj$i a pravidelné spojeni Srodinou a vrstevniky, piedstavuji pfilezitost pro
dospivajici, ktefi maji problémy navazat pratelstvi v redlném svéte, nebot’ v online sveéte
mize byt jednodussi ziskat socidlni kontakt, diky dostupnému bezdratovému internetu
véetné internetu V mobilnich telefonech se rychle $iii informace a znalosti z riznych
oblasti, které by jinak bylo obtizné ziskat. DneSni mladi si jiz nedokaZou ptedstavit svét
bez internetu a novych technologii a jsou na ném zavisli. Sice je to veliky uspéch ve
vyvoji elektronické komunikace, ale na druhou stranu to pfinasi sva rizika na socidlnich
sitich s ohledem na stfed se Skodlivymi jevy jako je Sifici se fenomén kyberSikany
(srov. Cern4 a spol, 2013).

1.5. Kyberprostor

Definice kyberprostoru je podle Smahaje (2014) globalni sit), ktera propojuje lokalni
pocitacové sité a zaroven poskytuje rtizné sluzby. Zahrnuje v sobé piistup k informacim
pisemného, obrazového iaudio obsahu, které si prostfednictvim hardwarového
a softwarového vybaveni Sumocnénim uzivatelskych znalosti mize stahovat,
obohacovat, sdilet, synchronizovat nebo tisknout obsah internetu.

Internet je nastrojem pro pachani kybersSikany, protoZe se na ném odehrava veskeré
déni. To dokazuje i fakt, ze v dne$ni dobé se déti a dospivajici 1épe orientuji a ovladaji
hardwarové a softwarové aplikace nez diive. V dne$ni dobé maji totiz lepsi pocitacovou
gramotnost, kterou mohou vyuzit ke kyberSikané. Agresor nejcastéji vyuziva vlastni
pocita¢ nebo mobilni telefon, kde vyhledava komunikacni prostory, kde si nachazi své
obéti (srov. Prochazka a spol, 2014).

Nejcastéjsi komunikaéni technologie jsou telefony uto¢nici pouzivaji k textovym
zpravam, které jsou vyhruzného a Gto¢ného aspektu a zahlcuji je zpravami, aby obét
neveédéla, kdo ji obtézuje. V nejhor§im ptipadé ukradne telefon své obéti a pouzivaji ho
k obtéZovani ostatnich, aproto si tito lidé mysli, Zze je danda obé&t agresorem
(srov. Prochazka, Smahaj a spol, 2014). Do nejnovéjsich telefonii si miizeme nainstalovat
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aplikace jako WhatsApp, Messenger, pres které se nejcastéji Spoje agresor s obéti. Dale
jsou tu aplikace na upravu fotek jako je Photo Deformer, kde agresor upravuje fotografie
obéti tak, aby na nich vypadali smés$né, a rozesila je kamaradim nebo je dava na socialni
sité (srov. Cech, Zvoni¢kova, 2017). To plati i u videi, kterymi agresor zastrasuje svoji
obét’. Dalsimi komunika¢nimi prostiedky jsou tablety, notebooky, skrze které také
dokaze agresor ublizit svym obétem. Notebook je to stejné s rozdilem, ze ho navic muze
obéti ukradnout a ziskat tak jeho identitu. Tablet je nejmodernéjsi technologie, pies
kterou mize dé¢lat zaroven fotografie ¢i videa, které pak muze sdilet na internetu
(srov. Cech, Zvonickova, 2017).

Ve vsech téchto technologiich jsou zabudované webkamery, ptes které se agresofi
snazi své obéti zmanipulovat K obnazovani, protoze je velice jednoduché pofidit a sdilet
pofizena videa. Agresofi nabadaji obéti, aby jim natocili videa a poslali jim je. V obou
ptipadech se jednéd 0 material, ktery poté agresofi pouziji proti obéti, aby ji mohli vydirat
a zmanipulovat Kk zaslani dalSich videi, obnazenych fotografii pod vyhruzkou, ze
dosavadni videa zvefejni na socidlnich sitich. Forma této kyberSikany je velmi
nebezpena, protoZze vyobrazuje nejintimnéjii partie téla obéti. (srov. Svestkova, Soldan,
Rehka, 2019).

Vyse popsané technologie obsahuji jednu dtlezitou soucast, bez které by se lidi
nedostali na internet, ato je Wi-Fi pfipojeni. Nejprve se vyuzival takzvany kabelovy
ethernet, které nahradilo bezdratové piipojeni K internetu aje v mnohych ptipadech
zadarmo. Na internet se lze pfipojit zdarma skoro na kazdém misté, coz umoziuje
agresorovi snadno ublizovat své ob&ti kdykoliv akdekoliv  (srov. Cech,
Zvonickova, 2017).

Mezi internetové stranky patii Facebook, Instagram amnoho dalSich.
(srov. Hulanova, 2012). Pokud se zde neuplatiiuji bezpeénostni pravidla, mohou se §ifit
pomluvy na vSech socidlnich sitich, kde si je mohou piecist lidé z celého svéta. Na
socialnich sitich je velice snadné si vytvofit faleSny Gcet, pies ktery ato¢nik napada svou
obét’ pod faleSnou piezdivkou amuize sledovat svou obét kdykoliv a kdekoliv.
(srov. Sevéikova aspol, 2014). Dalsi nejsledovanéjsi server, predevsim diky sdileni
videosoubort je YouTube, kde agresofi nabyvaji inspiraci, jak svou obé&t’ zesmésnit. Dale
sem patii chatovaci fora, blogy, on-line hrani her (srov. Cech, Zvoni¢kova ,2017).

Na e-mail se miize agresor ptihlasit pod prezdivkou a vytvotit Si n€kolik Gt a poté
je zase odstranit. Pfes ucet mize posilat vyhruzné a utocné zpravy, posilat fotografie
avidea, nebo naopak po obéti chtit, aby mu je pfes tuto sluzbu zaslala
(srov. Rogers, 2011).

Dalsimi komunika¢nimi prostory jsou ICQ a Skype. V téchto programech jsou jiz
k dispozici webkamery, které jsou vyhodou pro pachani kybersikany. Utoénik manipuluje
S obéti, aby si webkameru za urcitou odménu zapnula, a pfitom si miize délat zdznamy
a fotografie, které miize pouzit pro vydirani obéti (srov. Cech, Zvonickova, 2017).

1.6. Existence zavislosti na internetu

Kimberley Young (1998 b) rozd¢lila online zavislosti do urcitych subtypi, kterymi jsou
zavislost na kybersexu (nadmérné pouzivani stranek pro dospé€lé za ucelem kybersexu
a sledovani pornografie), zavislost na kyber-vztazich (udrzovani vztahu prostfednictvim
kyberprostoru), informac¢ni presyceni (neustadlé surfovani na internetu a vyhleddvani
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informaci) a zavislost na pocita¢i (obsesivni hrani her na pocitac¢i). Dnes se
k nejhlavnéj$im zavislostem fadi on-line pocitacové hry, socialni sité, kybersex
agambling (srov. Blinka a kolektiv 2015). Podle Sevéikové a kolektivu (2014) se
z nedavnych studii objevuji dva dominantni modely. Prvnim z nich je snizena schopnost
soustiedit se azazivat nudu, zvySena impulzivita agrese a odolani jej (tyka se déti
s poruchami pozornosti). Druhym jsou psychosocialni obtize, které jsou casto
vyobrazovany V podobé nizkého sebehodnoceni a socialni uzkosti, sebeduvéry, ci
deprese (poukazuje ¢asto na déti, které se vyhybaji problémovym situacim).

1.7. Zneuziti internetu

Na jedné stran¢ je kyberSikana pachana neumyslné ¢i ndhodné, pficemz uto¢nik nechce
obéti uskodit, naptiklad tim, ze sama nasdili nevhodné fotografie, ¢i videa. Z jednoho
omylu se poté stane prostiedek k ublizovani, protoze odstranéni fotografie uz neni
v kompetencich autora. Kyberutoky, které jsou ze strany agresora pldnované jsem jiz
probrala v pfedchozich kapitolach. Témi je zasilani nebo sdileni vyhruznych,
zesmésnujicich zprav ¢i videi pies telefon, kde mize byt utoénik anonymni. Nejhorsi je
zvefejnéni pornografie a videi s tvaii obéti na internetu (srov. Cech, Zvoni¢kova, 2017).
wPodle vyzkumu pro ochranu déti, se stal internet ,,novym médiem*, jehoz
prostiednictvim dochazi K nékterym bézné uzndavanym formam zneuzivani déti, jako je
tyrani, sexudlni a emociondlni zneuzivani.* (Achinewhu, Nworgu a spol, 2014.)

11



2. Agresori kybersikany

V této kapitole se zamétim piedevsim na osobnost agresora, se kterym pracuji socialni
pracovnice z OSPODU. Podrobné agresory identifikuji, kdo mize byt utoénikem jako
takovym, jaké jsou jejich typy, co je motivuje ke kybersikané a podle ¢eho si vybiraji své
obéti. V neposledni fadé zjistim, jaké za to budou nést nasledky, nebot’ se mize jednat i
0 trestny ¢in.

2.1. Kdo jsou agresori kybersikany

Utoé¢nikem kybersikany mize byt kdokoliv, at’ je to chlapec, ¢ divka, dospély jedinec
z bohaté ¢i naopak vyloucené lokality, a vV neposledni fad¢ lidé rizného sebevédomi. Z
déti to mohou byt jedinci s dobrym ¢i Spatnym prospéchem, chytré ¢i méné chytré.
(srov. Kopecky, 2018).

Agresofi se vyznacuji tim, Zze rychle vypinaji pocita¢, kdyz se k nim piiblizi néjaka
autorita, travi u n¢j dlouhé hodiny pievazné v noci. Pokud nemohou byt na svém zafizeni,
jsou rozcileni. Také se neustdle né€emu nevysvétlitelné sméji a nechtéji se bavit S nikym
0 tom, co zde délaji. Pouzivaji nékolik on-line G&td, které nejsou jejich (srov. Svestkova,
Soldan, Rehka, 2019).

Na jedné strané mohou byt agresory problémové déti, kterymi jsou zaskolaci
s podprimérnymi $kolnimi vysledky. Tyto déti mohou niéit cizi majetek, uzivat drogy
nebo pozivat alkohol (srov. Cerna a spol, 2013).

Na druhou stranu to mohou byt velice inteligentni déti (premianti t¥idy), které diky
své inteligenci, dokazou pted rodici velice dobie maskovat agresivni chovani, a tim
padem mohou promyslené Sikanovat druhé (srov. Vagnerova, 2005).

S informacnimi a komunikac¢nimi technologiemi je jedinec anonymni a ztraci tak
pocit zodpovédnosti za své Ciny. Nektefi odbornici tedy hovoii o internetu jako
o prosttedi bez zabran, ato i vpfipadé, Ze jsou vném lidé pojmenovani
(srov. Vasutova, 2010).

Motiv kyberagresora je upoutani pozornosti, kdy agresor se snazi byt stfedem
pozornosti, snazi si ziskat ptizenn spoluzaku. Zahnani nudy, kdy Sikanovani piinasi
agresorovi vzruseni a zabavu, protoze na sebe upozoriuje. Mengeleho motiv, kdy agresor
zkouma, co obét’ vydrzi, dochazi ke stupiiovani téchto pokust, a to jak na psychické, tak
fyzické trovni. Prevence je Casty motiv pro obéti Sikany, které piejdou do nového
prostiedi a ve snaze piedejit Sikanovani zacnou samy Sikanovat, pfipadné se ptidaji
k n¢jakému agresorovi. Vykonat néco velkého je proces, ktery U netspéSnych zaka
vyvolava pocit, Ze jsou prostiednictvim Sikanovani schopni vykonu, a ze oni sami Se
stavaji pfi¢inou vyznamného déje. Odplata je zaméfovana na uto¢niky tradi¢ni Sikany,
protoze jejich obéti hledaji zpisoby, jak se jim pomstit, aby nezjistili jejich identitu
a nemohli je znovu napadnout. K tomu vyuzivaji on-line svét, protoze v off-line svété
jsou na agresory slabi. Tento motiv je nejpouzivanéjii (srov. Kolat, 2011, Smahaj, 2014).
Dal8imi motivy jsou zavist, strach, posileni pocitu sounalezitosti, nechténé zvefejiiovani
osobnich informaci (srov. Bufi¢ova Kadlecova, 2010).

Motivy podle Kopeckého (2021) je, ze si to obét zaslouzi — pachatelé jsou
presvédceni 0 tom, ze jejich chovani je opravnéné. Neciti vycitky. Vliv skupinového
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natlaku — pod natlakem je dité schopné délat i véci, které by jinak nedélal. Déla to kazdy,
tak muzu ija — dit€¢ si mysli, Ze kyberSikanu dé€la mnoho jinych déti, takze je
pravdépodobné, ze to bude d¢lat taky. Mysli si, Ze je to normalni, nebot’ jeho spoluzaci
to zleh¢uji. Pachatelé si mysli, Ze je nelze najit — agresor ma pocit falesného bezpeci, kdyz
to pacha anonymné na internetu, Ze ho nelze najit. Nedostatek empatie — pachatelé véri
V to, Ze kyberSikana neni nijak $patna a jeji dopad se prehani, nafukuje, protoze agresor
neciti bolest, kterou zptisobuje a bere to jako legraci. Zert, ktery se vymkl kontrole-
kybersikana vznika nevinnym vtipkem, ktery se nepovedl, a poté se §ifi na internetu a je
prostiedkem K vydirani obéti (srov. Kopecky, 2021).

2.2. Typy agresora

Typy agresora podle postaveni v kolektivu:

Agresor, ktery ma nizsi sebevédomi, je si sebou nejisty, ma pocit, Ze ho okoli neuznavana
podle jeho predstav. V kolektivu jsou neoblibeni a Sikanuji okoli kvili pocitu vlastni
nedostate¢nosti a frustrace. Sikanovanim chtgji dosahnout pocitu moci a upevnit si svou
pozici ve skupiné (srov. Kopecky, 2018).

Agresor, které¢ho kolektiv uzndva, ma mnoho pratel, je sebevédomy a diky tomu
dokaze velmi obratné manipulovat S ostatnimi. Agresor dokaze dobfe odhadnout procesy
ve skuping, jak se ke kazdému ma chovat, jak s kazdym komunikovat, aby mu kolektiv
byl naklonény a mél tak v ném dobré postaveni (srov. Kopecky, 2018).

Typy agresora podle stylu kyberSikanovani:

»Pomstychtivy andilek* (,,The Vengeful Angel*) - Agresor ma za motiv odplatu, pomstu
za zI¢ chovéni, ¢i Ciny, které se staly bud’ samotnému pachateli nebo jeho pratelim.
Agresor se nepovazuje za kyberato¢nika a napravuje spachané kiivdy a chrani tak sebe
asvé kamarady pted ,zlo€inci“, na néz poté sam utoCi, aby trp€li. Dochazi zde
k pfepinani roli z obéti na agresora a naopak. Agresor vétSinou utoc¢i sam, ale nékdy Si na
pomoc piivolava nejblizsi osoby, které byly Sikanovanou obéti predtim také Sikanovéni
(srov. Kopecky, 2018).

,Bazici po moci (,,Power-Hungry*) - Agresor ma motivem ptredev§im touhu davat
ostatnim najevo svou autoritu a vnucovat jim svou vili, aby délali to, co po nich chtéji.
Snazi se ovladnout své obéti prostfednictvim strachu. Obvykle se rad chlubi svymi
aktivitami pfed publikem, aby ziskal pozitivni reakce, a kdyz je nedostava, tak utoky
stupiiuje do té doby, dokud je neziska. Tento agresor byva Casto obéti Sikany v realném
svete, takze jsou to osoby mensi, fyzicky slabsi, a to predevsim déti a divky, které nejsou
pfiliS popularni ¢i oblibené. Pachatelé¢ maji dobré technické dovednosti a jejich cilem je
obét’ ztrapnit. Tento typ pachatelii patfi K nejnebezpecnéj$im ze vSech (srov. Kavalir,
Rottova, 2009).

»Z1& divky* (,Mean Girls“) - Agresorovym motivem je nuda a hledani zabavy. V
tomto ptipad¢ jsou nejvice agresorkami divky, které pachaji kyberSikanu ve skuping.
Zamértuji se nejcastéji na jiné divky, ale obcas Sikanuji i kluky. Pachatelé potiebuji
publikum k tomu, aby védéli, ze maji dostate¢nou silu Sikanovat ostatni. Cilem utoka je
pobavit se na ukor n€koho jiného, touzi po obdivu auznani, anechavaji své utoky
roz$ifovat ostatnimi. Pozd¢ji do nich nezasahuji a nechévaji je plynout. Své utoky ukonci
az tehdy, kdyz v nich naleznou to, co chtéli (srov. Vasutova a spol, 2010).
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,Neumyslny pachatel* (,,Inadvertent Cyberbully*) - Agresor ma motivem ,,legraci‘
a,mizu to délat“. Pachatel se nebere jako agresor, do kyberSikany se zapojuje
neumyslné. Agresor reaguje velmi Casto ve vzteku ¢i zklamani a nepfemysli 0 svém
nasledném jednani. Mysli si, ze jeho chovani je neSkodné. Vystupuji pod faleSnou
identitou, pod kterou zasilaji nezadouci zpravy ostatnim uzivatelim (Srov. Kavalir,
Rottova, 2009).

2.3. Obéti agresora

Obéti kybersSikany se muze stat kdokoliv, ale nejcastéji si agresor vybira jedince, Kteti
jsou né¢im odlisni, ¢i co se pachateli z riznych diivodi nelibi.

Podle Kopeckého (2021) obéti jsou premianti téidy (,,Sprti“) — agresor si vybira tyto
obéti, protoze jsou napiiklad lepsi ve studijnich vysledcich. Mnohdy napominaji
a usmeérnuji ostatni, dokonce donaseji ucitelim, a to se agresorim nelibi.

Socialné slabsi zéci (,,socky®) — pachatel si vybira tyto obéti, protoze vi, Ze se
nedokéazou branit, nebot’ jsou slabsi nebo také proto, Ze nemaji dostatecné finance na to,
aby si koupily chytré telefony, a proto maji pocit, ze se jim mohou vysmivat.

Zaci sriznymi zdravotnimi problémy (,retardi) — agresor si vybira tyto obéti,
protoze se nedokazou branit, nebot’ maji n&jaké postizeni, jsou slabsi, opozdéni nebo
nejsou cool, a proto si agresofi mysli, Ze maji divod se jim vysmivat.

Zaci, ktefi informuji ugitele 0 tom, co se d&je ve t¥idé (,,bonzaci*) — pachatelé si
vybiraji tyto obéti, protoze jsou pro né odliSnymi a kazi jim tfidni moralku, nebot’ zaluji
ucitelim, co se déje ve tfide.

2.4. Definice kyberzloc¢inu

Podle Giivna a Pol¢aka (2008) na kyberzlocCin stale nezname jednotnou definici, ale
muzeme se opiit 0 dokumenty, které s tim souviseji naptiklad o Listinu zakladnich prav
asvobod, Listinu zakladnich prav EU, Umluvu 0 pravech ditéte, Zakon 0 ochrané
osobnich tidajt a dalsi.

Agresor provedl:
Trestny c¢in poskozeni cizich prav (§181) — napriklad situace, kdy se utocnik vydava za
nékoho jiného, a nachdzi se zde \ upraveni véku (na starsiho), aby si mohl zalozit profil

na socialnich sitich.

Trestny ¢in pomluva (§ 184) — napriklad vytvoreni webovych stranek na socidlnich sitich
s cilem zesmésnit obet’ ¢i dokonce vice obeti. (Cech, Zvonickova 2017).

Trestny c¢in ublizeni na cti, zakon ¢. 200/1990 Sb., zakon 0 prestupcich, § 49; zdkaz
nataceni, fotografovani a zverejnéni snimkii bez souhlasu dotycné osoby, narizeni EU

2016/679,

Trestny c¢in nebezpecné prondsledovani (v prekladu stalking, § 353-354) — naprikiad se
jedna 0 dlouhodobé opakované pokusy kontaktovat vsemi dostupnymi prostredky obet,
kterd skrz to pocituje ditvodné obavy 0 Zivot nebo své zdravi

Trestny c¢in ucast na sebevrazde (§ 144) — nejcasteji se jednd 0 zaslani SMS S umyslem
vyvolat u obéti rozhodnuti K sebevrazdeé;
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Trestny cin poruSeni tajemstvi listin a jinych dokumenti uchovavanych V soukromi
(s 183), napr. zverejnéni fotografii, videi, zvukovych zdznamii 7 telefonu obéti
(Svestkova, Rahka, Soldan 2019).

K trestni odpovédnosti mladSich 15 let nedochazi, ale soud pro mladez jim muze
ulozit podle zdkona ¢. 218/2003 Sb., 0 soudnictvi ve vécech mladeze, nékterad
Z nasledujicich doporueni, ktery mi jsou ustavni nafizenim, ochranou vychovy,
terapeuticky, ¢i pomoci psychologického nebo jiného vhodného programu V ramci
specialnich vychovnych programt nebo mohou byt misto nich potrestani jejich rodice
Také nad nimi mize byt stanoven dohled pracovnika OSPODU (proba¢niho ufednika)
(srov. Policie, 2017).

Proto, aby pachatel mohl byt potrestan, musi byt starsi 15 let (15-18 let), aje
posuzovan soudem pro mladez podle zakona ¢. 218/2003 Sb., s ohledem na rozumovou
a mravni vyspélost osoby, proti niz se vede trestni fizeni. (srov. Kolar 2001).
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3. OSPOD

V této kapitole vyobrazim do hloubky OSPOD, jakymi se musi fidit zakony, definuji
kuratory pro déti a mladez, ktefi se agresory zaobiraji, jakou praci vykonavaji, s kym
spolupracuji pii vySetfovani a jak se mtizeme branit proti kyberSikan¢.

,,OSPOD se ridi zakonem ¢. 359/1999 Sb., 0 socidlné-pravni ochrané deti, ve znéni
pozdéjsich predpisu, (ddle jen ,,zakon 0 SPO*), ktery vymezuje socialné-pravni ochranu
deti v§ 1 jako ochranu prdva ditéte na priznivy vyvoj aradnou vychovu, ochranu
opravnenych zajmii ditéte, véetné ochrany jeho jméni, piisobeni smerujici K obnoveni
narusenych funkci rodiny, zabezpeceni nahradniho rodinného prostredi pro dite, které
nemiize byt trvale nebo docasné vychovavano ve viastni rodiné. “ (MPSV, 2019)

Hlavni principy pravni upravy socidalné pravni ochrany déti je nejlepsi zdjem,
prospéch a blaho déti, ochrana rodiny a vzdajemné pravo rodicu a deti na rodicovskou
vychovu a péci. Poskytuje se bez rozdilu, bez jakékoliv diskriminace podle rasy, barvy
pleti, pohlavi, jazyka, ndbozenstvi, politického nebo jiného smysleni, narodnostniho,
etnického nebo socidlniho puvodu. Poskytuje se bezplatne. Poskytuje se vsem nezletilym
détem mladsim 18 let. Poslanim je, Ze stdt je odpovedny za ochranu déti pred télesnym
nebo dusevnim nasilim, za ochranu jejich zdravého vyvoje Z hlediska fyzického,
psychického a mravniho a ostatnich aspektii integrity. Diiraz je také poloZen na ochranu
deti pred socidlné patologickymi jevy (1j. prevence rizikového vyvoje déti a minimalizace
diisledkii piisobeni socidlné patogennich viiviy). (MPSV, 2019)

Kuratofi pro déti a mladez jsou specializovani pracovnici statni socialni pomoci, kteti
vykondvaji svou ¢innost na obecnich ufadech S rozsifenou plsobnosti, ktery se fidi
zakony 0 socialné-pravni ochrany déti. Cilovou skupinou jsou nezletilé déti, které pachaji
riznou trestnou ¢innost, prestupky, maji vychovné problém, utikaji z domova, péachaji
zaskolactvi, uzivaji alkohol nebo jiné navykové latky. (srov. MPSV, 2019)

Prace kuratora je poskytovani poradenstvi détem a jejich rodi¢tim Vv jejich naro¢nych
zivotnich situacich tykajici se vychovnych problému, zéaskolactvi, Sikany, trestné
¢innosti, Gtk z domova, analyzuji situace V oblasti nezadouciho chovani a provadéji
opatfeni smétujici K jeho odstranéni, v nutnych pfipadech realizuji vychovna opatieni
i formou predbéZného umisténi mimo rodinu, G€astni se prestupkového a trestniho fizeni,
¢i soudnich jednani, kdy maji moznost vyjadfovat se anavrhovat zplsob potrestani
nezletilého nebo mladistvého, pficemz spolupracuji S probacni a mediacni sluZzbou,
navs§tévuji déti s nafizenou Gstavni vychovou z diivodu zavaznych vychovnych problémi,
s uloZenou ochrannou vychovou. Vzaté do vazby a ve vykonu trestniho opatfeni odnéti
svobody, pomahaji détem po propusténi z ochranné nebo ustavni vychovy apo
propusténi z vykonu trestniho opatfeni odnéti svobody S cilem pisobit k obnoveni jejich
narusenych socialnich vztaht, zaclenéni do socialniho prostiedi a k zamezeni opakovani
protipravni ¢innosti, zaji$tuji navaznou péci détem ipo dosazeni zletilosti, zejména
dojde-li k prodlouZeni ustavni nebo ochranné vychovy. Pii zajisténi navazné péce je
kurator pro déti amladez povinen spolupracovat zejména Sobcemi V samostatné
| pfenesené ptisobnosti, S krajskou pobockou, s tfadem prace, s poskytovateli socialnich
sluzeb a zatizenimi pro vykon ustavni a ochranné vychovy. (srov. MPSV, 2019)

Kuratofi se podileji na realizaci preventivnich opatfeni ve spolupraci se skolami
a Skolskymi zafizenimi, s lékafi a zdravotnickymi zafizenimi, se soudy a dalsimi
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institucemi a pravnickymi osobami — neziskové organizace, s fyzickymi osobami (rodice,
déti, pribuzni, sousedé¢) a s kazdym anonymnim oznamenim nebo ozndmenim 0 mozném
ohrozeni ditéte. (srov. rodina c-budejovice, neuvedeno). Ve spolupraci s témito slozkami
OSPOD navrhuje dalsi postupy afeSeni vedouci ke stabilizaci a zlepSeni situace
(srov. rodina.c-budejovice, neuvedeno).

Branit se proti kyberSikané mtizeme takto: nezvetejnovat celé osobni udaje, zvazit,
které materialy chceme zvetejnit, zvolit si spravné heslo a chranit ho, zabezpecit si svoje
ucty, seznamit se s pravidly socialnich siti, chatu a diskusi, nereagovat na podezielé,
vulgarni nebo jinak pohorsujici zpravy a vzkazy, nebyt pfilis daveérivy, nekomunikovat
pod vlivem drog ¢i alkoholu (srov. Dédkova, Sevéikova, 2013).
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4. Vyzkumna Cast

Ve vyzkumné ¢asti je popsano Setfeni, které bylo provedeno prostiednictvim
strukturovaného rozhovoru se socialnimi pracovnicemi z OSPODU, které se touto
problematikou zaobiraji, a to ve méstech Ceské Budg&jovice a Tabor. Vyzkumné Setieni
se bude zabyvat konkrétnimi otdzkami na socialni praci s agresory kyberSikany. Vyzkum
jsem rozdélila na tfi tematické okruhy + dil¢i otazky k danym okruhiim. V uvodu jsem
popsala cil vyzkumu, vyzkumné tematické okruhy, na které navazuji doplitujici otazky,
metodologie vyzkumu a jeho vzorek. Vyzkum byl vyhodnocovan dle tii tematickych
okruhii: Identifikovat a popsat aspekty, které vedou agresora K pachani kybersikany, jaké
pouziva techniky, a jak s nim bude pracovat OSPOD.

4.1. Cil vyzkumu

Cilem vyzkumu je identifikovat a popsat aspekty, které vedou agresora K pachani
kybersikany, jaké pouziva techniky a jak snim budou pracovat socialni pracovnice
z OSPODU. Timto zpiisobem zjistim odpovédi na vyzkumné otdzky, které by mohly
v budoucnu pomoci i socialnim pracovnicim na OSPODU.

4.2. Metodologie vyzkumu

Deskriptivni vyzkum jsem si vybrala kvili tomu, abych se zaméfila na konkrétni otazky.
Pravé diky deskripci lze zjistit, zdali je mozné odpovédi na otazky ziskat, jestli se
Vv socialnich sluzbach objevuji néjaké problémy, jakého jsou druhu a v jakém rozsahu jsou
zastoupeny (srov. Nakoneény, 2009).

Z divodu coronavirové epidemie probihala komunikace s respondentkami ¢aste¢né
prostfednictvim elektronické posty. Z osobniho setkani arozhovorti S nékterymi
respondentkami byl s jejich souhlasem poftizen elektronicky zaznam.

4.3. Charakteristika vyzkumného vzorku

Ve vyzkumném vzorku byly dotazovany socialni pracovnice, které pracuji S agresory
kyberSikany. Hlavnim kritériem pro vybér respondentii byla minimalné ro¢ni praxe
z diivodu ziskanych zkuSenosti S touto cilovou skupinou. U dotazovanych respondentt
bylo poznat, jak dlouho v této praxi délaji. Odpoveédi jsem dostala od 5 respondentt.

Dotazované byly socialni pracovnice pracujici na OSPODU v Ceskych Budgjovicich
a v Tabofe. Mésta jsem si vybrala, protoZe je mam nejblize dostupné a v Ceskych
Budgjovicich jsem délala povinnou praxi. Respondentkami byly samé Zeny, protoze
praveé ony prevazné V této oblasti pracuji.

Od kazdé z respondentek jsem dostala tstni souhlas s vyuzitim ziskanych materialu
pro ucely zpracovani bakalarské prace. Z ditvodu anonymity nejsou uvedena jména ani
konkrétni zatizeni, vV nichz respondenti pracuji.

4.4. Tematické okruhy a dil¢i otazky

Dil¢i otazky se mohou V pribéhu doby rozsifovat 0 dopliujici otazky, které vyplynou
z rozhovoru.
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1) Tematicky okruh: Identifikovat a popsat aspekty, které vedou agresora K pachani
kybersikany

Otazky:
a) Kdo byl agresorem kybersikany, popiste?
b) Jaké motivy vedou agresory ke kybersikané&?
c) Jaké typy agresoru jste méli, popiste?
d) Jaké si vybira agresor obéti kybersikany, popiste?
2) Tematicky okruh: Jaké pouziva agresor techniky kyberSikany
Otazky:

a) Jaké pouzivaji agresofi technologie (napfi. telefon, atd), od nejpouzivanéjsich
vzestupné?

b) Jaké pouzivaji agresofi socialni sité (napf. Facebook, atd), od nejpouzivangjsich
vzestupné?

3) Tematicky okruh: Jak s agresorem pracuje OSPOD
Otazky:

a) Mate n&jakou metodiku k feseni kybersikany? Pokud ne, jakou metodu vyuzivate
osobng?

b) S kym spolupracujete ohledné agresora kyberSikany?
¢) Co hrozi agresorovi kybersikany dle véku nebo kam ho miiZete poslat?
d) Jaké navrhujete zlepseni obrany proti kybersikané?

4.5. Vyhodnoceni rozhovoru

K analyze dat byla pouzita metoda oteviené¢ho kddovani. Rozhovory jsou vyhodnocovany
postupné podle tematickych okruhid, které jsou rozdéleny do dil¢ich otazek a jsou zde
zakomponované piimé odpovédi socidlnich pracovnic.

4.5.1. ldentifikovat a popsat aspekty, které vedou agresora k pachani kyberSikany

V dne$nim modernim svéte, ve kterém se déti musi ucit pracovat s novymi technologiemi,
je velice jednoduché pachat kyberSikanu, protoze déti se V internetovém svété orientuji
1épe nez jejich rodice, proto déti travi vice ¢asu na internetu nez venku. Také tomu
ptispéla coronavirova situace, protoze déti nemohly jit ven a musely travit ¢as pouze
vV domacim prostfedi. To hodné pfispélo K pachani kyberSikany. ,.Déti travi veétsinu
volného casu na soc. sitich. Neumi cas travit smysluplné a casto k tomu nejsou ani vedeny
ze strany rodicii. Pro rodice je tato varianta pohodInéjsi a setkdavame se 1 S ndazory, zZe je
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vevr

informaci, nemaji takové kompetence, aby mohli sledovat virtualni svét jejich potomkii.*

a) Agresori kybersikany

Cast&ji se stavaji agresorem chlapci neZ divky, protoze chlapce vic bavi pracovat
s pocitacem kvuli hram. Lépe ovladaji pocitaCovou gramotnost, hardwarové a softwarové
aplikace a nejruznéjsi programovani, které pak mohou vyuzit, ale nasledné i zneuzit ke
kybersikan¢. Chlapci na tyto technologie maji lepsi logické mysleni. ,,V jednom pripade
se jednalo o divku, ve tirech pripadech 0 chlapce *

Agresorem jsou vétSinou spoluzaci ve stejné tiidé nebo kamaradi, protoze se S obéti
velice dobie znaji, mnohdy az do intimnich detaili. Po rozpadu pratelstvi agresor sdili
tyto informace na socidlnich sitich, aby uskodil. ,, Spoluzak, spoluzacka, kamarad*.

Agresofi jsou vétSinou déti mladsi 15 let nez déti star$i 15 let, nebot” déti na
zakladkach se vice znaji, ato az do intimnich detaild, a ¢asto se jedna o dlouholeté
pratele. Na stfedni Skole se lidé teprve poznavaji ,,dva byli mladsi 15 let a jeden starsi 15
let .

b) Typy agresori

Agresori, ktefi se citi nejisti, ménécenni, maji nedostateéné uznani, pripadaji si osaméli,
Vv kolektivu jsou neoblibeni, Sikanuji okoli kviili pocitu vlastni nedostatecnosti, frustrace,
chtéji dosdhnout pocitu moci a upevnit si pozici ve skuping. ,, vétsina agresorii, se kterymi

76

Jjsem se setkala, byly déti trpici pocitem ménécennosti, nejistoty, nedostatecného uzndni

Agresofti, ktefi své obéti nechtéli ublizit, ale chtéji pobavit sebe nebo ostatni Se
nevnimaji jako agresofi, do Utokl se zapojuje neplanované, neimyslné. Pachatelé maji
ve zvyku reagovat na frustraci, nepfemysli 0 svém nasledném chovani. Mysli si, ze jeho
jednéni je neSkodné ,, pachatel nechtél obéti ublizit, ale pouze se pobavit ,,na jeji ucet*
a pobavit tak spoluzdky.

Agresofi jejichz motivaci je pomsta za zlé chovani, které se stalo samotnému
pachateli nebo jeho pratelim. Pachatel se nepovazuje za ttoc¢nika, ale za toho, ktery
napravuje spachané kiivdy a chrani tak sebe ¢i kamarady pied ,,zlo¢inci®, aby trpéli.
., Nestastna divka vyclenéna 7 party, ktera se chtéla pomstit. “

Agresofi, ktefi pomlouvaji slabsiho spoluzéka, vyloucili ho z party maji za motiv
nudu a hledani zabavy. Pachatelé potiebuji publikum, aby véd¢li, Ze maji dostatecnou silu
k sikanovani ostatnich. Cilem utoku je pobavit se na ikor nékoho jiného, touzi po uznani.
Své utoky ukon¢i, kdyz v nich naleznou to, co chtéji. ,,Dva chlapci se spojili a nevybirave
pomlouvali slabsiho spoluzdka v tiidnim chatu, posilali jeho fotografie, které porizovali
ve Skole | mimo Skolu. Jesté predem ho vyloucili 7 této skupiny. Ditvodem byla nuda. *

Agresofi, ktefi napadaji obé€ti slovné na internetu, piSou jim nevhodné zpravy,
vyhrozuji jim, maji za motiv touhu davat ostatnim najevo svou autoritu, aby délali to, co
po nich cht&ji. Snazi se ovladnout své obéti pomoci strachu. Obvykle se radi chlubi
ostatnim, aby ziskali pozitivni reakce, kdyz je nedostavaji, tak utoky stupnuji, dokud je
nedostanou. Utoénici maji dobré technické dovednosti a cilem je vystrasit a ztrapnit ob&t.
,,Jeden chlapec byl typicky slovni agresor, provokatér, posilal mladsim detem vulgarni
aoplzlé vyzvy, Vnekolika pripadech spojeno 1S fyzickvm vyhroZovanim, nabddal je
K vyrobé pornografie, svadeni K pohlavnimu styku.
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Agresofi se nedaji specifikovat, nebot’ se jejich charakter lisi. Pachatelé tvofi
heterogenni skupinu, kde jsou divky, chlapci, déti s nizkym i vysokym sebevédomim,
zaci S dobrym i Spatnym prospéchem, bohati i chudi, chytti i hloupi. ,, Charakteristika
agresori se lisi, nejde specifikovat Z hlediska pohlavi, soc. zaclenéni, inteligence apod.,
stejné tak sebevedomi miize mit agresor nizké 1 vysoké.

c) Motivy agresori

vvvvvv

kdykoliv a kdekoliv. Socialni sité agresorovi nabizeji nové prostiedky k Sikanovani, lepsi
zakryti své identity, a proto dokaze fici ¢i poslat to, co by osobné nedokézal , je
Jednodussi tuto Sikanu provozovat, vzhledem K tomu, Ze lidé na socidlni sité bézné davaji
to, co by osobné nerekli ¢i neudélali.

Motivem je nuda, pfi¢emz agresorovi Sikanovani piinasi vzruSeni a zabavu, nebot’ na
sebe poukazuje. Pomsta, kdy je obét realné Sikany Gto¢nikem na socialnich sitich, kde se
snazi, aby ho nikdo nerozpoznal a mohl se mstit. Udélat néco velkého je proces, ktery
u mén¢ chytrych zakt vyvolava pocit, Ze jsou pomoci Sikanovani schopni vykonu a oni
sami se stavaji pficinou vyznamného déje. Toto jsou nejCastéjsi motivy kyberSikany
., Pomsta, nuda, vykonat néco velkého.

Motiv upoutani pozornosti, kdy se agresor snazi byt sttedem pozornosti, snazi se
ziskat prizen kamaradi ,, o snahu ziskat pozornost kamaradu, ztrapnit osobu na videu. *

Motiv prevence je Casty pro obéti Sikany, které piejdou do nové Skoly a ve snaze
predejit Sikanovani za¢nou ony sami ublizovat nebo se k nékomu piidaji ,, nékteré
Sikanované déti casto Sikanuji vV novém prostredi (napr. zména Skolniho kolektivu) nebo
se k nekomu pridaji. **

d) Obéti kybersikany

Obét’ je slabsi, odstréeny jedinec ,,socka®, protoze se nedokaze branit, jsou slabsi nebo
nemaji dostate¢né finance na to, aby si koupili chytré technologie, nejsou cool, a proto
pocituji, Ze se jim mohou vysmivat ,, vétsinou to asi budou slabsi jedinci, nebo néjak
vybocujici Z normalu. *

ODbét je premiant tiidy ,,Sprti“, protoZe jsou napiiklad inteligentnéjsi, pilni, maji lepsi
studijni vysledky. Napominaji a usmérfiuji ostatni, donasi uciteli, ato se agresorovi
nelibi. ,,Mohou to byt déti Sikovné, nadané. “

Obét’ si za svou Sikanu miize sama, protoze 0 sobé zvefejiiuje hodné osobnich udajt
na internetu, kde travi spousty €asu a neuvédomi si, co sdili. ,, dotycny (obét Sikany) na
socialni siti néco zverejni a U neékoho to vyvola veétsi touhu tohoto clovéka néjak urdzet,
zesmésnit. *

Obét bud’ vi, kdo je agresorem, protoze je za tim kamarad, byvaly partner, spoluzak,
nebot’ se to stava hodné Casto ve tiidach., kdy si agresor vybere obét’, kterou poté sleduje,
napada pfes internet nebo se jedna 0 cizi osobu, ktera si vyhlédne obét’ na internetu podle
fotografie. ,,0b¢eti vétsinou stalkera znaji, casto jde 0 byvalého kluka, zrazeného
kamardda, spoluzdka. Stalker miize byt ale | nezndmy, ato Vv pripade, Ze si obét vyhlédl
nahodné na internetu — vétsinou podle profilové fotky.
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Obéti kybersSikany se miize stat kdokoliv bez rozdilu, kdo da agresorovi motiv ke
kybersikané jako naptiklad, vtipné fotografie, videa ,,0béti miize byt jakdkoliv osoba,
ktera zavda prileZitost agresorovi“.

4.5.2. Jaké pouziva agresor techniky kyberSikany

Techniky kybersikany jsou naptiklad ponizovani za pomoci fotografii, videi, nahravani
fyzického napadani, ztrapiiovani, vylouceni z riznych skupin na socialnich siti, z aplikaci
ttidniho kolektivu, obtézovani, provokovani, zesmésiovani, vydirani, natlak, nuceni do
veci, které dotyEny nechce ,, publikovani poniZujicich zdznami a fotografii, nahravani
Sfyzickych utokit mezi spoluzaky, ztrapniovani prostiednictvim falesnych profilii, vylouceni
ze skupiny v riznych aplikacich, obtézovani, provokovani, vydirani, natlak. *

a) Pouzité technologie

Technologie, které agresofi nejcastéji pouzivaji ke kyberSikang, jsou chytré mobilni
telefony, pocitace, notebooky, tablety ,, Mobilni telefon, tablet, PC*

b) Pouzité socialni sité
Socialnimi sitémi, které agresofi nejéastéji pouzivaji ke kybertatoktim jsou v dnesni dobé

socialni sité, kterymi jsou Facebook, Messenger, Instagram, Tik Tok, YouTube ,,Soc. site
— Facebook — Messenger, Instagram, Tik Tok, Snapchat. “

4.5.3. Jak s agresorem pracuje OSPOD

S agresorem kyberSikany primarné pracuje policie ¢eské republiky ,, Kybersikanu resi
Policie CR. “ Pokud to nékdo oznami na OSPOD, pracuji s agresorem jako s nezletilym,
ktery spachal n¢jaky trestny ¢in ¢i prestupkové jednani. Kuratoti poskytuji poradenstvi
détem a rodicim, analyzuji situaci Vv oblasti nezddouciho chovani a provad¢ji opatieni
k jeho odstranéni, ucastni se prestupkového a trestniho fizeni, ¢i soudniho jednani, kde se
k dané véci vyjadfuji anavrhuji potrestani nezletilého nebo mladistvého, kdy
spolupracuji s proba¢ni a mediacni sluzbou, preventem, zajistuji rodinnou anamnézu
a vyhodnocuji situaci a sepiSi individualni plan. ,,S agresorem Sikany, pokud bude
oznamena na OSPOD, bude pracovat asi stejné jako S ostatnimi nezletilymi, kteri
spdchali trestny ¢i se dopustili prestupkového jednani. Znamend to, zZe kurdtor S kazdym
provede vychovny pohovor zaméreny na motivaci ke zméné, pouceni 0 pravnich
dusledcich V pripadeé, Ze Sikana vede K trestné cinnosti (ublizeni na zdravi/zdravotni
nasledky Sikany/. K pohovoru budou prizvani i rodice nebo jini zakonni zdstupci (napr.
peéstouni). Budou zjistovany jeho rodinné a socialni pomeéry, chovani doma, ve skole,
vztahy mezi ostatnimi vrstevniky apod. Bude nabidnuta moznost ucasti V néjakém
vhodném programu, dle povahy a intenzity pak ziejmé vse reseno individualne. **

a) Metodika k reseni kybersikany

OSPOD nema zadnou metodiku k feSeni kyberSikany ,, Konkrétni metodiku nemame.
Kuratofi pro déti a mladez nejdiive provedou s agresorem ajeho rodic¢i rozhovor,
analyzuji oblast nezadouciho chovani a provadéji opatieni smétujici K jeho odstranéni,
seznami ho s pribéhem trestniho fizeni S opatfenimi, které mu mohou byt Vv rdmci
soudniho jednani uloZeny, navrhnou mu preventivni programy, budou zjistovany jeho
rodinné poméry, chovani doma ve Skole, poté kuratofi vyhodnoti situaci a sepisi

22



individudlni plan apfi feSeni spolupracuji se Skolami, probacnimi amedia¢nimi
zatizenimi ,, OSPOD proved! s agresorem rozhovor zameéreny na motivaci ke zméné
chovani, seznamil ho s priitbéhem trestniho Fizeni, S opatrenimi, které mu mohou byt
Vv ramci soudniho jednani uloZeny, probihala spoluprace za ticelem monitorovani volného
casu, Skolniho prospechu, doporuceno absolvovat program. Mame zpracovat
vyhodnoceni ditéte a vytvorit individuadlni plan “

Kuratofi pro déti a mladez maji K dispozici rizna Skoleni ohledné tématiky
kyberSikany ,, Mdme K dispozici riiznd skoleni tykajici se téematu. MSMT md vypracovany
metodicky pokyn K reseni Sikany.

b) Spoluprace mezi OSPODEM a jinymi organizacemi

OSPOD spolupracuje hlavné s policii ¢eské republiky, Skolou a Skolskymi zafizenimi,
kde realizuji preventivni programy, Srodinou a péstouny, psychologem, lékafem
a zdravotnickymi zafizenimi, soudy a dal$imi institucemi, pravnickymi osobami,
neziskovymi organizacemi, stfediskem vychovné a tistavni péce, fyzickymi osobami
aanonymnimi ozndmenimi ,,Zejména S Policii CR, rodici agresora nebo jinymi
zdkonnymi zdstupci (napr. péstouny), lékarem, psychologem. Do fFeseni mize byt
zapojena takeé Skola, kterd usporada preventivni program ve tride. Preventivni programy
provadi PCR, nékteré SVP (stiedisko vychovné péce), neziskové organizace,
s preventem.

€) Hrozby agresora kyberSikany a kam miZe byt za to poslan

Kybersikana jako takova neni v Ceské republice trestnym &inem, ale chovani, které miize
napliiovat skutkovou podstatu nékterych trestnich ¢int. ,.kyberSikana jako takovd neni
Zadnym prestupkem ani samostatnym trestnym cinem. Casto viak chovani, které timto
vyrazem oznacujeme, napliuje znaky nékterého z prestupkii, nebo dokonce napliiuje
skutkové podstaty néekterych trestnych cinu. *

Trestni odpovédnost se déli podle véku, kdy agresorovi mladsimu 15 let nedochazi,
ale soud pro mladez jim muze ulozit podle zdkona 0 soudnictvi ve vécech mladeze tstavni
nafizeni, ochranou vychovu, terapeutickou ¢i psychologickou ¢innost nebo jiny vhodny
program Vv ramci specidlnich vychovnych programti nebo mize byt nafizeny dohled
pracovnika OSPODU. Utoénici star$i 15 let jsou posouzeni soudem pro mladeZ
s ohledem na rozumovou a mravni vyspélost ditéte a hrozi mu to samé jako détem do 15
let, a navic miize mit nafizeny diagnosticky pobyt. ,, Agresorovi mize byt Vramci
projednani U soudu ulozZeno vychovné opatieni (vék nizsi 15 let), ¢i tresti opatieni (15-18
let). S agresorem miize spolupracovat Stredisko vychovné péce, Krizové centru. \ pripadé
dalsich zavaznych vychovnych probléemii muze agresor na zdkladeé narizeni soudu
absolvovat diagnosticky pobyt a nasledné mu byt narizena ustavni vychova. “
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d) ZlepSeni obrany proti kybersikané

ZlepSeni obrany proti kyberSikan¢ by mélo fungovat tak, Ze se ve skolach budou vytvaret
preventivni programy proti kyberSikané s profesiondly, zlepSeni zabezpeceni internetu,
zvysSeni povédomi déti 0 zneuziti internetu ke kyberSikané, prostiednictvim zatrazeni
pfedmétu zabyvajicim se medialni gramotnosti ,, Skola miize v ramci programii prevence
objednat do skoly experty Z Fad neziskovych organizaci., kteri se problematikou zabyvaji
s diiraznym upozornénim na diisledky. Skola by ve svych metodickych plinech méla
zaradit do vyuky predmét zabyvajici se medialni gramotnosti vseobecné, V ramci tohoto
predmétu by se deti seznamovaly S ndstrahami internetu (nejen S kybersikanou, ale take
S tématy jako je fake news, kritické mysleni).
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5. Diskuse

Vyzkumnou strategii byl zvolen kvalitativni vyzkum, ktery byl utvofen pomoci
strukturovaného rozhovoru se socialnimi pracovnicemi pracujicimi S agresory
kybersikany. Vyzkum byl zaméfen na agresory kyberSikany do 18 let z pohledu
OSPODU a byl rozdélen na tfi tematické okruhy:

1) ldentifikovat a popsat aspekty, které vedou agresora k pachani kyberSikany
2) Jaké pouziva agresor techniky kyberSikany

3) Jak s agresorem bude pracovat OSPOD

Cilem vyzkumu bylo identifikovat a popsat aspekty, které vedou agresora kK pachani
kyberSikany, jaké pouziva techniky, a jak s nim bude pracovat OSPOD. P#i zkoumani se
ukdazalo, ze se vysledky ztotoznuji s teoretickou casti a v nékterych piipadech se shoduji
i s odbornou literaturou.

1) ldentifikovat a popsat aspekty, které vedou agresora k pachani kybersikany

Z vyzkumu vyplynulo, Ze se déti musi ucit pracovat s novymi technologiemi, a proto je
velice jednoduché pachat kyberSikanu. Déti @ mladistvi umi 1épe na socidlnich sitich, nez
jejich rodi¢e 0tom se povida na strankach policie CR (2018) ,,Sikanovdni se déje
prostirednictvim modernich komunikacnich technologii. KybersSikana se dnes tyka
prevadzné deéti a mladistvych, kteri S technologiemi umi zachdzet.“ Také tomu ptispcla
coronavirova situace, protoze déti nemohly jit ven a musely travit ¢as pouze V domacim
prostfedi 0 tom mluvi reportérka Perknerova (2021) ,,Béhem covidu se objevily nové
qdformy kybersikany *

Prokézalo se, Ze agresofti kyberSikany byvaji spiSe chlapci nez divky, a to se ukazalo
ve vyzkumné zpravé od Bedrosové a spol (2022) ,.chlapci uvadeli, ze jsou agresory
0 néco casteji nez divky, coz platilo pro vsechny tri zkoumané typy kybernendvisti
,»(Bedrosova a spol, 2022). Vétsinou jsou agresoii kamaradi ¢i spoluzaci ze stejné tiidy 0
¢emz mluvi Kopecky a Midjourney (20223) ,, vétsina utocnikit U kybersSikany pochdazi ze
stejné tridy ci skoly. Je tedy pravdeépodobné, Ze utocnikem je néktery spoluzak. “ Agresory
jsou vétsSinou déti mladsi 15 let neZli starsi 15 let s ¢imz nesouhlasi BedroSova a spol ve
své vyzkumu ,, mladsi dospivajici (ve véku 11-12 let) méli nejmensi miru agrese, zatimco
nejstarsi dospivajici (ve véku 15-16 let) nejvyssi.*

Z vyzkumu vyplynulo, ze OSPOD pracoval s typy agresort, kterymi jsou ti, ktefi se
citi nejisti, ménécenni, maji nedostatecné uznani, ¢i si pripadaji osaméli, v kolektivu jsou
neoblibeni, s ¢imz koresponduje Kopecky (2018) ,, existuji agresori, kteri maji nizsi
sebevedomi, snizené socidlni dovednosti, trpi pocity nejistoty, nedostatecného uznani
a osameélosti. “ Také své obéti nechtéli ublizit, ale chtéji pobavit sebe nebo ostatni, S ¢imz
koresponduje Kopecky (2021) ,,v poslednich letech se objevuje stadle vice pripadii, kdy ke
kybersikané doslo neumysiné — pachatel nechtél obéti ublizit, ale pouze se pobavit na jeji
ukor. “ Dale je jejich motivaci pomsta za zIé chovani, které se stalo samotnému pachateli
nebo jeho pratelim, o ¢emz mluvi Kavalir a Rottova (2009) ,,typ andél pomsty-pomsta
za prikori, které se stalo samotnému pachateli nebo jeho prateliim.“ Casto pomlouvaji
slabsiho spoluzaka, vyloucili ho z party maji za motiv nudu a hledani zabavy, 0 ¢emz
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mluvi Kavalir aRottova (2009) ,,typ zlé divky-pachatel tohoto typu provozuje
kybersikanu zejména proto, zZe se nudi a hledd zabavu. “ Nakonec napadaji obéti slovné
na internetu, piSou jim nevhodné zpravy, vyhrozuji jim a maji za motiv touhu davat
ostatnim najevo svou autoritu, aby d¢lali to, co po nich chtéji, s ¢imz souhlasi Kavalir
a Rottova (2009) ,, typ blazici moci — typ agresora, ktery touzi predevsim davat ostatnim
najevo svou autoritu a vaucovat jim svou viili.

Vseobecné plati, ze agresofi se nedaji specifikovat, nebot’ se jejich charakter lisi. V
této skupiné se nachazi divky, chlapci, déti s nizkym i vysokym sebevédomim, zaci
s dobrym i $patnym prospéchem, bohati i chudi, chytii i hloupi, coz potvrzuje Kopecky
(2018) ,,Pachatelé kybersikany tvori heterogenni skupinu, ve které nalezneme divky
i chlapce, osoby snizkym 1vysokym socidlnim statutem, deti S nizsim 1 vyssim
sebevedomim a riiznymi kognitivnimi schopnostmi.

A4

Hlavnim motivem agresort je fakt, ze se jedna 0 jednodussi verzi Sikany a ze agresor
na socialnich sitich dokaze udélat véci, které by osobné nedokazal, 0 ¢emz mluvi
Svestkova (2019) ,, Naopak pii kybersikané se iitok odehrdvd vétsinou anonymné
a agresor ma od svych obéti zirejmy odstup. Tento odstup mu mylné zarucuje bezpeci,
zejména \ tom, ze na néj nikdo nemiize prijit.

Nejcast&jsimi motivy se ukazalo, Ze je nuda, zabava, pomsta nebo potieba vykonat
néco velkého, poté to byvaji motivy spocivajici vtom nékoho ztrapnit ¢i upoutat
pozornost, rasové konflikty, spory ve tiid¢, ¢i rozpad piatelstvi, s ¢imz koresponduje
Ministerstvo skolstvi (2009) ,, mezi motivy patri nuda, kulturni konflikty, spory ve tride,
rozpad pratelstvi, promena tridniho kolektivu, zverejneni osobnich informaci.*
V neposledni fadé mize byt motivem premisténi ditéte do jiné Skoly, kde doty¢ny Sikanuje
nékoho jiného nebo se ptida Kk agresorim, ato souhlasi s vyrokem Kolafe (2011)
a Smahaje (2014) ,,casty pro obéti Sikany, které piejdou do nového prostiedi a ve snaze
predejit Sikanovani zacnou samy Sikanovat, pripadné se pridaji K néjakému agresorovi.*

Vyzkum ukéazal, ze nelze agresory specifikovat podle typu, nebot’ se jejich charakter
1i81, coz souhlasi s vyrokem u Kopeckého (2018) ,,Zak i student ve Skole uspésny, nelze
vyvozovat, ze nebude tyrat ostatni vrstevniky. Z tohoto duvodu neni snadné piivodce
kybersikany v komunité deti identifikovat “.

Na prvnim misté je urCité to, Ze obéti kyberSikany se mtize stat kdokoliv, kdo da
agresorovi motiv k napadnuti, s ¢imz souhlasi Svestkova (2019) ,jako obét kybersikany
se muzZe V podstaté ocitnout kazdy, at uz je to umysiné, ¢i neumysiné.“ NejCastéji se
socialni pracovnice setkdvaly s agresory, ktefi si za obét’ vybirali slabsi, odstréené
jedince, 0 ¢emz mluvi Kopecky (2021) ,,socidlné slabsi zdci (,,socky “), ale v nékterych
pripadech to miize byt naopak ajsou to premianti tfidy, nadané déti, S ¢imz souhlasi
Kopecky (2021) ,,premianti tridy (,,Sprti“)“. V mnoha piipadech se stdva, ze obé&t
agresora zna, protoze je za tim spoluzdk, kamarad o ¢emz mluvi Kopecky, Midjourney
(2023) ,,ze utocnikem je pravdépodobné spoluzak*. V nékterych ptipadech si obét’ za
svou Sikanu muiZze sama, protoze zvetejni napadnutelné informace na socialnich sitich,
0 ¢emz mluvi Cech, Zvonitkova (2017) ,, Ze obét nasdili nevhodné fotografie ¢i videa.

2) Jaké pouziva agresor techniky kybersikany

Z vyzkumu se prokazalo, ze agresor vyuziva rizné techniky kyberSikany, kterymi jsou
publikovani poniZujicich zdznamil fotografii, videi, nahravani fyzického napadani,
nahravani obéti a sdileni daného obsahu na socialnich sitich, ztrapiiovani, vylouceni
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z riznych skupin, vyhrozovéni, vydirani, zesmé$iiovani, 0 cemz mluvi (Kopecky 2017)
wpublikovani ponizujicich videozdaznamu, audiozaznamii nebo fotografii, poniZovani
a pomlouvani, ztrapiiovani pomoci falesnych profil, provokovani a napadani uzivatelii
V online komunikaci, zverejiiovani cizich tajemstvi s cilem poSkodit obét, vylouceni
Z virtualni komunity. “

Agresofi nejcastéji pouzivaji technologie, jakymi jsou mobilni telefony, pocitace,
notebooky (tablet), coz potvrzuji Kohout a Koziskova (2018) “ jsou vyuzivany moderni
informacni a komunikacni technologie (mobilni telefon, pocitace, tablety).

Agresofi nejcastéji pouzivaji ke kyberSikané prostory, kterymi jsou Facebook —
Messenger, Instagram, Tik Tok, Snapchat, coz potvrzuje vyzkum Kopeckého
a Midjourney (2023) ,,jsou nejcasteji vyuzity nejriznejsi druhy komunikacnich nastrojii:
Messenger, WhatsApp, Snapchat, Instagram. *

3) Jak s agresorem pracuje OSPOD

Z vyzkumu vyplynulo, Ze s agresorem kybersikany pracuje primarné policie CR, s ¢imz
nesouhlasi projekt seznam se bezpecné! (2012) ,, vétsina pripadii internetové kriminality
pachané detmi a mladistvymi nenapliiuje skutkovou podstatu trestného cinu, nespada do
kompetence Policie CR.

OSPOD pracuje s agresorem jakozto s nezletilym, ktery spachal n&jaky trestny ¢in ¢i
prestupkové jednani. Kuratoti poskytuji poradenstvi détem a rodi¢tim, analyzuji situaci
v oblasti nezadouciho chovani aprovadi opatfeni Kjeho odstranéni, ucastni se
piestupkového a trestniho fizeni, ¢i soudniho jednani, kde se k dané véci vyjadiuji
anavrhuji potrestani nezletilého nebo mladistvého, kdy spolupracuji s probaéni
a mediacni sluzbou, preventem, stiediskem vychovné a tstavni péce, zajist'uji rodinnou
anamnézu a vyhodnocuji situaci a sepisi individualni plan, coz je podobné napsané na
strankach MPSV (2019), ,, poskytuji samostatné poradenstvi détem, mladistvym a jejich
rodiciim, analyzuji situace V oblasti nezadouciho chovani a provadeji opatieni smérujici
Kk jeho odstranéni, ucastni se prestupkového rizeni, trestniho Fizeni a soudnich jednani,
kdy maji mozZnost vyjadrovat se a navrhovat zpiisob potrestini nezletilého nebo
mladistvého. *

OSPOD nema zadnou oficialni metodiku. OSPOD provede s agresorem rozhovor
zaméfeny na motivaci ke zméné chovani, seznami ho s pribéhem trestniho fizeni,
S opatienimi, kter¢ mu mohou byt v rdmci soudniho jednani uloZeny, probiha spoluprace
za ufelem monitorovani volného casu, Skolniho prospéchu, doporucuji absolvovat
vhodny program. Zpracuji vyhodnoceni ditéte s ¢imz souhlasi projekt seznam se
bezpecné! (2012) ,,formuji osobnost delikventa vychovnymi, motivacnimi pohovory
a diagnostikuji priciny zdavadového chovani, at jiz spolecenského, rodinného, maji
moznosti narizeni individualnich terapii

Maji k dispozici rizna skoleni, nebot’ se okolnosti této problematiky stale méni
a Ministerstvo Skolstvi, mladeze a télovychovy ma vypracovany metodicky pokyn
k feSeni kyberSikany, ktery jsem nasla na jejich strankich MSMT (2016) , MSMT
rozsirilo a zpresnilo opatieni K Feseni Sikany a kybersikany ve skolach

OSPOD spolupracuje primarné s policii Ceské republiky, Skolou a skolskymi
zafizenimi, kde jsou realizovany preventivni programy Srodinou a péstouny,
psychologem, Iékafem a zdravotnickym zafizenim, soudy a dal§imi institucemi,
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pravnickymi osobami, neziskovymi organizacemi, stfediskem vychovné a ustavni péce,
fyzickymi osobami a anonymnimi oznamenimi, coz je takto napsané ina strankach
rodina.c-budejovice, (neuvedeno) ,, skoly a Skolska zarizeni — mohou upozornit na spatné
rodinné prostredi, znamky tyrani a nedostatecné péce, lékari a zdravotnicka zarizeni —
upozornuji na podezieni tyrani ditéte a zanedbani rodicovskych povinnosti, soudy —
zasilaji OSPODU informaci 0 zahdjeni rizeni 0 uprave vychovy, vyzivy a Ustanovuji
OSPODU jako opatrovnika ditéte, dalsi instituce a pravnické osoby — neziskové
organizace. Fyzické osoby (rodice, deéti, pribuzni, sousedé, anonymni oznameni) — kteri
upozorni na to, zZe \ rodine néco neni\ poradku, ze se ditéti ,,néco *“ déje nebo je ,,nécim
ohrozeno, OSPOD se takové informace miize dozvédet i viastnim Setirenim nebo cestou
Jjiného klienta, kazdé anonymni oznameni nebo ozndmeni 0 mozném ohrozeni ditéte je
OSPOD povinen prosetrit.

Kybersikana jako takova neni zadnym prestupkem ani samostatnym trestnim ¢inem,
ale chovanim, které timto oznacujeme, napliuje znaky nékterych pirestupki nebo dokonce
vyznacuje podstatu trestnych ¢inti, coZ se potvrzuje ve vyzkumu Kopeckého a Midjourey
(2023) ,, kybersikana neni trestnym cinem a V trestnim zdakoniku ji nenajdeme, nekteré
pokrocilé formy kybersikany, jako je treba vydirani jiné osobé, trestné samoziejmé jsou. *

Trestni odpovédnost agresora se dé€li podle véku na mladsi 15 let, kdy k ni nedochazi,
ale mohou mu byt nakazana ustavni nafizeni, ochranna vychova, terapeuticka ci
psychologicka cinnost nebo jiné vhodné programy v ramci specialnich vychovnych
programi nebo muze byt nafizeny dohled pracovnika OSPODU, o0 c¢emz mluvi
Svestkova (2019) ,, ¥ piipadé déti do 15 let véku jsou trestné odpovédni jejich rodice, dité
vSak muze byt postizeno umistéenim do ustavni vychovy nebo mu miize byt ulozen dohled
probacniho urednika. “ Déti starsi 15 let jsou posouzeni soudem pro mladez s ohledem
narozumovou a mravni vyspélost ditéte a hrozi mu to samé jako détem do 15 let, pticemz
navic miize mit nafizeny diagnosticky pobyt, 0 éemz mluvi Svestkova (2019) ,, pokud je
utocnikovi V rozmezi 15 az 18 let, je posuzovan jako mladistvy.

Zlepseni obrany proti kybersikané, 1ze udélat preventivnimi programy ve Skolach
s experty s dirazem na disledky. Dale by skola méla zaradit do metodickych plant
pfedmét zabyvajici se medialni gramotnosti, kde by se déti seznamovaly S nastrahami
internetu, ale hlavné by zde mély travit mén¢ Casu a byt s ostatnimi détmi venku, o ¢emz
mluvi Kavalir (2009) ,, Vyuzijte svych znalosti nebo zmnalosti externich odbornikii
a zorganizujte besedy nejen pro své studenty a pedagogicky sbor, zajistéte si podporu
a pomoc externiho pracovnika. *
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ZAVER

V bakalatské praci jsem popsala novou problematiku dnesniho moderniho svéta, kterou
je kyberSikana déti do 18 let. Zaobirala jsem se pfedevSim identifikaci agresora
kybersikany, jaké pouziva technologie, jaké jsou jeho motivy a jak s agresorem pracuje
OSPOD.

V prvni kapitole jsem se zabyvala definici pojmu kyberSikana a popsala jsem jeji
rozdily v porovnani S normalni Sikanou, protoZe se Casto slucuji. Rozepsala jsem rysy
kybersikany, kterymi jsou anonymita, profil utocnika, misto a ¢as, nebo také druhy, které
se d¢li na dva utoky, a to pfimé a nepiimé. VEénovala jsem se kyberSikané na internetu,
kde jsem upiesnila, jak zde mohou déti ostatnim ublizit. Nejprve jsem popsala danou
komunikaci, ktera v dnesni dobé probihd pies socialni sité, kterymi jsou Facebook
a Instagram. Na to jsem navazala zabavou na internetu, coz jsou predevsim hry. Nakonec
zde nalezneme zavislost a zneuziti internetu, ke kterému se vztahuji predesla odvétvi.

Ve druhé kapitole jsem se zaméfila na agresora kybersikany, definovala jsem, kdo se
jim muze stat a jeho motivy. Rozepsala jsem typy agresord, kterymi jsou: pomstychtivy
andilek, bazici po moci, zl¢ divky, neumyslny pachatel a vtipalek. Rozepsala jsem typy
obéti, které se jimi mohou stat. Nakonec jsem popsala, co agresorovi hrozi za jeho ¢iny,
coz se lisi podle toho, jestlize je mu méné jak 15 let a jestliZze je mu vice jak 15 let.

Ve tieti kapitole jsem definovala organizaci OSPOD, jakymi zakony se musi fidit,
S jakymi détmi pracuji a definovala jsem kuratory pro déti a mladez. Rozepsala jsem,
s kym spolupracuji pfi praci s agresorem, co jsou skolni zafizeni, rodina, a nakonec jsem
zminila, jak se branit proti kyberSikané.

Ve ¢tvrté kapitole jsem piedstavila vyzkumné Setieni, na které je zvolen kvalitativni
vyzkum, ktery byl utvofen pomoci strukturovaného rozhovoru se socialnimi
pracovnicemi pracujicimi s agresory kybersikany v Ceskych Budg&jovicich a v Tabote.
Vyzkum jsem rozdélila do tfi tematickych okruht, z nichZ prvnim z nich je identifikace
apopis aspektt, které vedou agresora K pachani kyberSikany, druhym je pouZiti
agresorovi techniky kyberSikany a tfetim, jak sagresorem bude pracovat OSPOD.
Vyzkum jsem vyhodnotila skrze tematické okruhy. Podle vysledkl z vyzkumu agresofti
pouzivaji radgji kyberutoky, protoze je to pro né nejjednodussi zplsob, jak ublizit
¢lovéku, ke kterému by si to osobné nedovolili. V OSPODECH se pracovnice setkaly
spise s chlapeckymi nezli s divéimi agresory, jejichz motivy jsou pomsta, nuda, zabava,
¢i rasové konflikty. Typy agresort jsou pomstychtivi, slovné napadajici, ¢i stalkefi. Za
své obéti si vybiraji bud’to slabsi, odstréené jedince nebo naopak ty nadané a chytré.
Hlavnimi technologiemi, které agresoti pouzivaji, jsou mobilni telefon, pocita¢, notebook
a socialni sité pro zneuziti jsou Instagram, Facebook. Socialni pracovnice S nimi pracuji
tak, ze provedou motivaéni rozhovor 0 zméné chovani, doporuc¢i preventivni poradny,
apaklize se jedna o trestny €in, poucuji agresora O pravnich disledcich, dale takeé
0 navrzeni nastupu do vychovnych stiedisek. OSPOD pfi této praci spolupracuje hlavné
S policii, Skolnimi zafizenimi a rodi¢i. Socidlni pracovnice déli agresory podle veéku
a podle prestupku, ktery udélal. Tazané socialni pracovnice by chtély zlepsit ochranu
proti kyberSikané naptiklad preventivnimi pfednaskami na Skolach od profesionalti nebo
lepsi pocitacovou gramotnosti ohledné ochrany osobnich dat na skoléch.
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Shrnutim vyzkumné ¢asti je, Ze informovanost 0 dané problematice neni dostatecna.
Technologie jsou soucasti bézného Zivota, a proto je dilezitd osveta. Zakladem vseho je
komunikace a spoluprace, at’ uz vrodiné ¢i ve Skole. Je dulezité détem vstépovat
uvédomeéni si krajnosti svého jednani a chovani. V ptipad¢ problému se nebat svéfit,
nikoliv se uzavtit do sebe. Podstatu zvladnuti problému vidim Vv prevenci, ktera musi byt
predevsim ucinna, a v realizaci preventivnich programu a pfednasek o tom, jak efektivné
ptredchazet kybersikané pro rodice, skoly i socialni pracovnice na OSPODECH.
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Prilohy

Piiloha I. Piepis rozhovoru s respondentem P. K.
1) Identifikovat a popsat aspekty, které vedou agresora K pachani kybersikany

a) Kdo byl agresorem kybersikany, popiste?

Osobné jsem se S agresorem ve své praci nesetkala.
b) Jaké motivy vedou agresory ke kybersikany?
c) Jaké typy agresori Jste méli, popiste?
d) Jaké si vybira agresor obéti kybersikany, popiste?
2) Jaké pouziva agresor techniky kybersikany

a) Jaké pouzivaji agresofi technologie (napi. telefon, atd), od nejpouZivanéjsi
vzestupné?

b) Jaké pouZivaji agresofi prostory (napi. Facebook, atd), od nejpouZivanéjsi
vzestupné?

3) Jak s agresorem bude pracovat OSPOD

Z mého pohledu jsou deti, se kterymi pracujeme vétsinou obétmi a pokud je to reseno
JiZ V trestni roviné, tak to resi dvé konkrétni pracovnice a soud jmenuje opatrovnika
Z 7ad advokatu. N nékolika malo pripadech byl opatrovnikem ustanoven OSPOD, kdy
nase cinnost je zamérena spise na ujmu ditéte tzn. kolegyné poskytuji poradenstvi
V ramci zajisténi psychologické intervence. Co se tyka odskodneni, také odkazujeme
rodice na prdavnika. Pokud se jedna 0 agresora, tak bychom se pravdépodobné
dovedeli 0 této skutecnosti od policie, ktera ma povinnost vyrozumét organ OSPOD
pri zahdjeni trestniho stihani (u ditete starsiho 15 let) ¢i pri SetFeni ¢inu jinak trestného
(u ditéte mladsiho 15 let). Obvyklym postupem OSPOD pri jakékoliv udalosti
oznamené PCR je projednani udalosti s kurdtorem pro mldadez na nasem oddéleni.
Jednd se 0 pohovor s ditétem zaméreny na motivaci ke zmeéné svého neZadouciho
chovani. Pri jednani jsou zjistovany pomeéry rodiny, vyZadujeme zpravu Skoly ana
zadost policie vypracujeme ndsledné zprdavu 0 pomérech ditéte. Pri jednani je
obvinény nezletily ¢i mladistvy poucen 0 postupu orgadnii ¢innych V trestnim Fizeni
amozném uloZeni sankci Vramci trestniho Fizeni (trestni opatieni dle trestniho
zdkoniku, sazby jsou polovicni) ¢i pri projednani ¢inu jinak trestného pred soudem pro
mladez (nezletilé deti do 15 let). V tomto pripadé se postupuje podle z. ¢. 218/03 Sb.
O odpovednosti mladeze za protipravni c¢iny a0 soudnictvi ve vécech mlddeze,
V platném zneni. Jednd se 0 vychovnd opatieni - upusténi od uloZeni opatieni,
napomenuti S vystrahou, dohled probacniho urednika, ucast v terapeuticko-
vychovném programu, ochrannd ustavni vychova. Vse se odviji od posouzeni pomériu
nezletilého, zda se dopustil tohoto cinu poprvé, ¢i se jedna 0 opakované projednavani
jednani, zavaznost jednani, zda OSPOD resi jiné vychovné problémy. OSPOD miize
pri své cinnosti S ohledem na danou situaci vyhodnotit, Ze bude nastavena spoluprace
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S kuratorem pro mladez, kdy je stanoven individualni plan na ochranu ditéte, V ramci
ktereho miizeme vyuzivat dalsi organizace, které mohou piisobit na dité a pozitivné
ovliviiovat jeho postoje — napriklad Stredisko vychovné péce, diagnostické pobyty,
psychologickou intervenci, ucast V terapeuticko-vychovnych programech, které pro
OSPOD realizuje ICOS Cesky Krumlov, ¢ dochdzeni na skupinové terapie agresorii
zrizované napr. NV Krizovém centru.

a)

b)

d)

Maite néjakou metodiku K FeSeni kyberSikany? Pokud ne, jakou metodu
vyuZivate vy osobné?

Zadnou konkrétni metodickou prirucku nemdame K dispozici. Pokud situace ditéte,
rodiny je natolik narusend, Ze ambulantni intervence a spoluprace selhava, ci
nedosahuje kyzeného vysledku, vyuzivame ulozeni vychovnych opatieni ve
spravnim Fizeni, narizenim soudu — dohled, ustavni vychova V zarizenich typu
detskeé domovy se Skolou pro deéti do ukonceni povinné skolni dochazky, vychovné
ustavy s rezimem ochranné vychovy, detence. Jejich kapacita je vsak nedostatecna
amnohdy tito agresori jsou V zarizeni 1S ostatnim détmi, U kterych byly
diagnostikovany jiné vychovné problémy. \ ramci trestniho rizeni pak Ize ukladat
I nepodminénd trestni opatreni V pripadech, Ze se jednd 0 zdvaznou trestnou
cinnost, ¢i opakovanou trestnou cinnost a nelze trest nahradit jinym zpusobem
(napr. ochrannou ustavni vychovou), miize se takovy agresor ocitnout i ve vykonu
trestu odnéti svobody, ktery ma zdkonem upravené podminky pro nezletilé deti.

S kym spolupracujete ohledné agresora kyberSikany?

Domniviam se, Ze posuzovini kybersikany je tilohou Policie CR. OSPOD ma
V tomto ulohu spise oznamovatele, povinnost podat podnét Ci trestni stihani
V pripadé, zZe se dozvi O protipravnim jedndni. Tato povinnost se vztahuje pro
Jakoukoliv jinou fyzickou osobu. Postupy prace pracovnikii OSPOD jsou pak
shodné — nastaveni spoluprdce s ohledem na vek ditéte, rodinou situaci a prijeti
opatreni, kterd povedou K zastaveni také cinnosti a ke zmeéné pristupu a postoje
ditete.

Co hrozi agresorovi kybersikany podle véku nebo kam ho miiZete poslat?

Jakou navrhujete obranu proti kyberSikané? Navrhovali byste néjaké
zlepSeni?
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Priloha I1. Prepis rozhovoru s respondentem L. L.

1) Identifikovat a popsat aspekty, které vedou agresora K pachani kybersikany

2)

a)

b)

d)

Kdo byl agresorem kybersikany, popiSte?

V jednom pripadé se jednalo 0 divku, ve tiech pripadech 0 chlapce, dva byli
mladsi 15ti let, jeden starsi 15ti let.

Jaké motivy vedou agresory ke kybersikany?

Pomsta, snaha ublizit, snaha zaujmout, nuda, vykonat néco velkeho

Jaké typy agresoru Jste méli, popiste?

Nestastna divka vyclenéna z party, ktera se chtéla pomstit. Dva chlapci se spojili
a nevybiravé pomlouvali slabsiho spoluzaka V tridnim chatu, posilali jeho
fotografie, které porizovali ve Skole | mimo Skolu. Jeste predem ho vyloucili z této
skupiny. Ditvodem byla nuda.

Nekdy je asi tezké oddélit obét’ od pachatele, obcas se prilivd, vetsina
agresori, se kterymi jsem se setkala, byly déti trpici pocitem ménécennosti,
nejistoty, nedostatecného uznani

Jeden chlapec byl typicky slovni agresor, provokatér, posilal mladsim
detem vulgdarni aoplzlé vyzvy, Vnékolika pripadech spojeno 1S fyzickym
vwhroZovanim, V jeho piipadé naplnilo skutkovou podstatu TC — provinéni
ohroZovani vychovy ditéte, provinéni zneuziti ditéte Kvyrobé pornografie,
provineéni svadeni K pohlavnimu styku

Jaké si vybira agresor obéti kybersikany, popiste?

Slabsi jedince, U kterych ma pocit, Ze se nebudou branit

Jaké pouziva agresor techniky kyberSikany

Zverejnovani ponizujicich fotografii, videi, obtéZovani, ztrapnovani, vyhrozovani,
obtézovani, provokovani

a)

b)

Jaké pouzivaji agresori technologie (napr. telefon, atd), od nejpouZivanéjsi
vzestupné?

Telefon, pocitac

Jaké pouZivaji agresofi prostory (napi. Facebook, atd), od nejpouzivanéjsi

vzestupné?

IG, Facebook — skupiny na messengeru,
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3) Jak s agresorem bude pracovat OSPOD

a)

b)

d)

Maite néjakou metodiku K FeSeni kyberSikany? Pokud ne, jakou metodu
vyuZivate vy osobné?

Konkrétni metodiku nemame, reseno ve spolupraci se skolou a rodinou, snaha
napravit dusledky. Ve spolupraci s neziskovou organizaci miizeme pro agresory
nabidnout poradensky program ,, Pravo zazitkem “, ktery miize byt pro pachatele
kybersikany.

S kym spolupracujete ohledné agresora kyberSikany?

Skola, psycholog, rodice nezletilého, SVP, V piipadé, Ze by projevy kybersikany
naplnily skutkovou podstatu TC, tak PCR, PMS

Co hrozi agresorovi kybersikany podle véku nebo kam ho miiZete poslat?

Dle véku + nebo -15, trestny cin x cin jinak trestny, spoluprace SVP, programy ve
Skole, riizné preventivni programy, prdce S tridnim kolektivem

Jakou navrhujete obranu proti kyberSikané? Navrhovali byste néjaké
zlepSeni?

méné casu straveného na socialnich sitich, preventivni programy ve Skole, resSeni

ve Skole, pokud K tomu dochazi, spoluprdce jednotlivych subjektii. Ale vétsinou
vSe zacina v rodiné.
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Priloha III. P¥epis rozhovoru s respondentem M. B.

1)

2)

3)

Identifikovat a popsat aspekty, které vedou agresora K pachani kybersikany

a) Kdo byl agresorem kybersikany, popiste?

Nezletily chlapec, ktery rozesilal prostrednictvim soc. siti videosekvenci, na které
bylo zachyceno sebeukdjeni jiného chlapce.

b) Jaké motivy vedou agresory ke kybersikany?

V tomto pripade se jednalo 0 snahu ziskat pozornost kamaradii, ztrapnit osobu na
videu.

c) Jaké typy agresori Jste méli, popiste?

Jednalo se 0 Zdka zdkladni skoly.
d) Jaké si vybira agresor obéti kyberSikany, popiste?

Predpokladam, ze obeti muze byt jakakoliv osoba, ktera zavda prilezitost
agresorovi.

Jaké pouziva agresor techniky kybersikany

a) Jaké pouZivaji agresofi technologie (napf. telefon, atd), od nejpouZivanéjsi
vzestupné?
V tomto pripade byl pouzit mobilni telefon.

b) Jaké pouZivaji agresofi prostory (napi. Facebook, atd), od nejpouzivanéjsi

vzestupné?

V tomto pripadé byl pouzit messenger.
Jak s agresorem bude pracovat OSPOD

a) Mate néjakou metodiku K FeSeni kyberSikany? Pokud ne, jakou metodu
vyuZivate vy osobné?

Kybersikanu resi Policie CR.

OSPOD provedl s agresorem rozhovor, seznamil ho s pribéhem trestniho rizeni,
S opatrenimi, které mu mohou byt vV ramci soudniho jednani ulozeny. Ze strany
OSPOD byl proveden rozhovor zaméieny na motivaci ke zméné nezdadouciho
chovani, probihala spoluprdce za ucelem monitorovani volného casu, skolniho
prospéchu, doporuceno absolvovat program od ICOS Cesky Krumlov — Prdvo
zazitkem.
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b)

d)

S kym spolupracujete ohledné agresora kyberSikany?

Zejména s Policii CR. Do reseni miize byt zapojena také Skola, kterd usporada
preventivni program ve tiidé. Preventivni programy provadi PCR, nékteré SVP
Ceské Budéjovice ¢i neziskové organizace.

Co hrozi agresorovi kybersikany podle véku nebo kam ho miiZete poslat?

Agresorovi muze byt V ramci projednani U soudu ulozeno vychovné opatrent (vek
nizsi 15 let), ¢i tresti opatreni (15-18 let). S agresorem miize spolupracovat
Stiedisko vychovné péce Vv Ceskych Budéjovicich, Krizové centrum, NNO...
V pripadé dalsich zavaznych vychovnych problému miize agresor na zaklade
narizeni soudu absolvovat diagnosticky pobyt a nasledne mu byt narizena ustavni
vychova.

Jakou navrhujete obranu proti kyberSikané? Navrhovali byste néjaké
zlepSeni?

vvvvv

programy na Skolach s ditraznym upozornenim na dusledky.
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Priloha IV. Prepis rozhovoru s respondentem J. H.

1) Identifikovat a popsat aspekty, které vedou agresora K pachani kybersikany

a)

b)

d)

Kdo byl agresorem kybersikany, popiSte?

Nemohu popsat, vzhledem k tomu, ze jsem zZadného neresila.

Jaké motivy vedou agresory ke kyberSikany?

Domnivam se, Ze to je casto stejny motiv jako U Sikany — jen myslim, mozna jesté
trochu jednodussi tuto Sikanu provozovat, vzhledem K tomu, Ze lidé na socidlni site
bézné davaji to, co by primo (osobne) nerekli ¢i neudélali, netroufli si.

Jaké typy agresort Jste méli, popiste?

Neméla jsem, neresila jsem.
Jakeé si vybira agresor obéti kybersikany, popiSte?

Myslim, Ze to bude podobné jako U Sikany, vétsSinou to asi budou slabsi jedinci,
nebo néjak vybocujici 7 normalu, nemusi tomu tak ale byt vidy. Mohou to byt deti
Sikovné, nadané, mozna pro ty jejich vrstevniky az moc, nebo zase déti Z jiného
socialniho prostiedi. Ditvodem muizZe byt vsak i to, ze dotycny (obét Sikany) na
sociadlni siti néco zverejni a U nékoho to vyvola vétsi touhu tohoto clovéka néjak
urdzet nebo zesmésnit apod.

2) Jaké pouziva agresor techniky kybersikany

Neméla jsem S tim zatim zadné zkuSenosti. Predpokladam, Ze vyhrozovani obéti, Ze
na socidlni siti umistim néco, co by ho zesmésnilo apod. Ddle asi zesmésnovani,
vydirani, poniZovani, natlak, nuceni do véci, které dotycny nechce....

a)

b)

Jaké pouzivaji agresori technologie (napr. telefon, atd), od nejpouZivanéjsi
vzestupné?

Nevim, nemdam zkuSenost ani jsem zatim nijak nestudovala. Skoleni K této veci
mam V planu teprve absolvovat. Domnivam se, Ze telefon, PC — v§echny socialni
sité

Jaké pouZivaji agresofi prostory (napi. Facebook, atd), od nejpouzivanéjsi
vzestupné?

Nevim, nemam zkuSenost ani jsem zatim nijak nestudovala, nezndam ani vsechny
., prostory “ na socialni siti, které dnesni mladez pouziva, proto nemohu odpovedet
z viastni zkusenosti. Skoleni K této véci mam V planu teprve absolvovat, to by ale
stejné byly udaje, které ziejme mate.
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3) Jak s agresorem bude pracovat OSPOD

S agresorem Sikany, pokud bude oznamena na OSPOD, bude OSPOD pracovat asi
stejné jako S ostatnimi nezletilymi, kteri spachali trestny cin (precin) nebo cin jinak
trestny ¢i se dopustili prestupkového jednani. Znamena to, Ze S kazdym bude
proveden vychovny pohovor na OSPOD, Kk pohovoru budou prizvani i rodice nebo
jini zdkonni zastupci (napr. péstouni). Budou zjistovany jeho rodinné a socialni
pomeéry, chovani doma, ve Skole, vztahy mezi ostatnimi vrstevniky apod. Bude
nabidnuta moznost ucasti vV néjakém vhodném programu, dle povahy a intenzity pak
zrejmé vSe Feseno individualne.

a)

b)

d)

Mate néjakou metodiku K iFeSeni kyberSikany? Pokud ne, jakou metodu
vyuZivate vy osobné?

Nemame. Jak sdéleno vyse, jeste nikdy jsem kybersikanu osobné neresila.

S kym spolupracujete ohledné agresora kyberSikany?

Pokud bych 7esila, pak jisté s rodici nebo jinymi zdkonnymi zdstupci (napr-.
peéstouny), se Skolou, vhodnym zarizenim poskytujicim poradenstvi, néjakou
vhodnou NNO (Nestatni neziskova organizace), ktera se zabyva timto tématem
a nabizi napr. vhodny program, dale treba s SVP (StFedisko vychovné péce),
psychologem, lékarrem, prosté nekym, kdo K dotycnému ma néjaky vztah nebo ho
vede v evidenci

Co hrozi agresorovi kybersikany podle véku nebo kam ho miiZete poslat?
Stejné jako U jinych protipravnich skutkii. Zalezi na zavaznosti.

Podle zavaznosti, intenzity, délky trvani a individualni situaci by slo 0 vychovny
pohovor, zjistovani vSech skutecnosti, vyhodnoceni situace ditéte.

Pokud by slo 0 trestny cin (mladistvy od 15 do 18 let), i ¢in jinak trestny (mladez
do 15 let), pak by mohl byt dotycny projedndvan i soudné, pod by se jednalo
0 prestupkové jednani, pak tedy vV ramci prestupkového rizeni (mladez 15-18 let).
Jinak je moznost dotycného doporucit do vhodného programu, poslat
Kk psychologovi, doporucit na diagnosticky pobyt.

Jakou navrhujete obranu proti kyberSikané? Navrhovali byste néjaké
zlepSeni?

Nevim, neznam tuto problematiku osobne.
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Priloha V. Prepis rozhovoru s respondentem J. S.

1) Identifikovat a popsat aspekty, které vedou agresora K pachani kybersikany

Deti travi vetsinu volného casu na internetu, predevsim na soc. sitich. Neumi cas
travit smysluplné a casto K tomu nejsou ani vedeny ze strany rodicii. Pro rodice je

vevr

dite ven do ,,nebezpecného svéta*. Rodice nemaji dostatek informaci, nemaji takové
kompetence, aby mohli sledovat virtualni svet jejich potomkii (rodicovska kontrola
aj.), casto ani rodicovské kompetence, ktere mohou véas zasahnout, a predevsim
nemaji chut do tohoto prostredi nahlédnout.

a) Kdo byl agresorem kybersikany, popiste?

Spoluzak, spoluzacka. Kamaradd. Rozvadéjici se rodic (byvaly milenec).
b) Jaké motivy vedou agresory ke kybersikany?

Motivaci agresora miize byt: zahanéni nudy, zabava, snaha ziskat si prizen
spoluzakii, rasové konflikty, spory ve tride, rozpad pratelstvi, proména tridniho
kolektivu, zverejnéni osobnich informaci apod. Mdme i zkuSenosti, Ze nekteré
Sikanované déti casto Sikanuji vV novém prostredi (napr. zména Skolniho kolektivu)
nebo se k nékomu pridaji.

c) Jaké typy agresori Jste méli, popiste?

Charakteristika agresorii se lisi, nejde specifikovat 7 hlediska pohlavi, soc.
zacleneni, inteligence, stejné tak sebevédomi miize mit agresor nizké i vysoké.

Posledni dobou se V praxi setkavame S pripady, kdy pachatel nechtél obéti ublizit,
ale pouze se pobavit ,,na jeji ucet“ a pobavit tak spoluzaky, partu aj.

d) Jaké si vybira agresor obéti kyberSikany, popiste?

Obéti vetsinou stalkera znaji, casto jde 0 byvalého kluka, zrazeného kamardda,
spoluzdka. Stalker miize byt ale | neznamy, ato V pripade, zZe si obét vyhlédl
nahodné na internetu — vétsinou podle profilové fotky na soc. siti.

2) Jaké pouziva agresor techniky kybersikany
Ve své praxi jsem se setkala s:
Publikovani ponizujicich zaznamii a fotografii
Nahravani fyzickych utokit mezi spoluzaky
Nahravani ucitelii a sdileni na soc. sitich
Ztrapnovani prostrednictvim falesnych profilii

Vylouceni ze skupiny v ruznych aplikacich (whatsapp, msg, apod.)
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3)

a) Jaké pouZivaji agresori technologie (napr. telefon, atd), od nejpouzivanéjsi
vzestupné?

1. Mobilni telefon, 2.tablet, 3.PC
b) Jaké pouZivaji agresori prostory (napi. Facebook, atd), od nejpouzivanéjsi
vzestupné?

Soc. site — Instagram, Tik Tok, Snapchat aj.

Jak s agresorem bude pracovat OSPOD

Kurator — rozhovor zaméreny na motivaci ke zméné, pouceni 0 pravnich dusledcich
V pripade, zZe Sikana vede K trestné cinnosti — ublizeni na zdravi /zdravotni nasledky
Sikany/. Spoluprdce s PCR. Spoluprice se §kolou (vychovny poradce, metodik
prevence) — tykd-li se to spoluzakii, ucitelii apod. Spoluprace se Strediskem vychovné
péce. Prevent — poradna pro nelatkové zavislosti

a) Mate néjakou metodiku K ieSeni kyberSikany? Pokud ne, jakou metodu
vyuZivate vy osobné?

Nemame. Mdame K dispozici rizna Skoleni tykajici se tématu.

MSMT ma vypracovany metodicky pokyn K Feseni sikany.
b) S kym spolupracujete ohledné agresora kyberSikany?
Viz vyse
c) Co hrozi agresorovi kybersikany podle véku nebo kam ho miiZete poslat?

Kybersikana jako takova neni zadnym prestupkem ani samostatnym trestnym
cinem. Casto vsak chovdni, které timto vyrazem oznacujeme, napliiuje znaky
nekterého 1 prestupku, nebo dokonce napliuje skutkové podstaty nékterych
trestnych cinii. Neni proto pravda, zZe by lidé ublizujici druhym na internetu nebo
mobilnimi telefony byli nepostiZitelni.

Déti nad 15 let jsou trestné odpovédni, tudiz mohou byt potrestini V rdmci
trestniho Fizeni. Do 15 let PCR pro vék odlozi, avsak i tak miize byt ¢in jinak
trestny (napr. Sireni detské pornografie — preposilani nahatych fotek) projednan
pred soudem.
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d) Jakou navrhujete obranu proti kyberSikané? Navrhovali byste néjaké
zlepSeni?

V oblasti prevence miize mit kromé rodiny viiv i skola. Ta miize V ramci programii

prevence objednat do Skoly experty 7 rad neziskovych organmizace, kteri se
problematikou zabyvaji. Skola by ve svych metodickych planech méla zaradit do
vwuky predmét zabyvajici se medialni gramotnosti vseobecne, V ramci tohoto
predmétu by se deti seznamovaly S nastrahami internetu (nejen S kybersikanou,
ale také s tématy jako je fake news, dezinformace, kritické mysleni.).
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Bakalaiska prace se zaobira problematikou kyberSikany déti do 18 let z pohledu agresora.
Cilem teoretické Casti je identifikovat a popsat aspekty, které vedou agresora K pachani
kybersikany, jaké pouziva techniky a jak s nim bude pracovat OSPOD, ktery se touto
problematikou zaobird. Vyzkumna cast je Utvotfena kvalitativhim vyzkumem, ktery je
tvofen prostiednictvim fizenych rozhovoru s pracovnicemi OSPODU. Pokusim se tento
vyzkum objasnit. Vyzkum se zabyva vSeobecné agresorem kyberSikany a feSenim této
socialni skupiny z pohledu OSPODU.
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The bachelor's thesis deals with the issue of cyberbullying of children under the age of 18
from the perspective of the aggressor. The aim of the theoretical part is to identify and
describe the aspects that lead the aggressor to commit cyberbullying, what techniques he
uses and how OSPOD, which deals with this issue, will work with him. The research part
is formed by qualitative research, which is created through guided interviews with
OSPOD employees. | will try to clarify this research. The research deals with the
aggressor of cyberbullying in general and the solution of this social group from the point
of view of OSPOD.
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