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Slovni vyjadieni, komentare a pripominky vedouciho/epenenta:

Ptedlozena bakalafska prace obsahuje zajimavou problematiku tykajici se Sifrovani bezdratovych
pocitacovych siti resp. nového Sifrovaciho protokolu WPA3.

Z hlediska splnéni zadani konstatuji nasledujici:

1) Bakalant v dostatecné mife popsal a vysvétlil mechanismy a algoritmy zabezpeceni, které
protokol WPA3 pouziva. Nutno podotknout, Ze autor Cerpal piimo z oficialni certifikace WPA3
od Wifi Alliance a n€které pasaze (napt. na stranach 10-13) piejal resp. prelozil téméi doslovné.
Autor prace vSak tyto pasaze ocitoval a tudiz nelze v tomto piipadé hovofit o plagiatorismu v
pravém slova smyslu, nicmén¢ prace by zaslouzila v reSerSni ¢asti vétSiho osobniho zasazeni.

2) Utoky na WPA3 v kapitole 4 jsou popsany pomémé povrchné a zaslouzily by taktéz hlubsiho
zpracovani - autor mél vyvinout vétsi iniciativu a zminit 1 dal$i zndmé utoky jako napt. Muted
Peer, PMK Gobbler ¢i Memory Omnivore. Nastroje umoznujici itoky na WPA3 jsou popsany
taktéz strucné a obcas 1 ne zcela srozumitelné¢ (v piipade, pokud ctenar neznd problematiku
dopiedu) viz napt. Dragondrain-and-time.

3) Praktické otestovani resp. provedeni utokl prostfednictvim zminénych nastroji bylo provedeno
v dostatecné mife na platformach Mikrotik RouterOS 7.1, 7.6 a 7.8.

Z hlediska kvality bakaléai'ské prace po pisemné a grafické strance konstatuji toto:

1) Prace obsahuje urcité mnozstvi pravopisnych chyb (napft. pieklepy, carky ve vétach).

2) Tabulky na stranach 21, 23 a 24 jsou oznacleny jako obrazky a nejsou piizpisobeny formatu
stranky.

3) Prace pouziva nestejny styl fadkovani a velikosti fontii — viz str. 11 a 22.

4) Kapitola zabyvajici se nastroji umoziujici utoky na WPA3 mé pomérné chaotické usporadani,
resp. prolina se s méfenimi, coZ opét nepiispiva ke srozumitelnosti obsahu prace.

5) Cést vysledki testovani (Dragondrain) je pouze soudasti piilohy a jeji popis v textu zcela chybi.
6) Zaver prace, ktery by sumarizoval dosazené dosazené vystupy, opét zcela chybi a vysledné
doporuceni je velmi strucné.

Z hlediska implementace skriptli pro automatizované testovani musim konstatovat, ze jejich
vyslednd kvalita je hrani¢ni, resp. vytvorené feSeni je velmi jednoduché tzn. v podstaté jen
implementuje uzivatelské rozhrani propojujici externi testovaci néstroje. Rozhodné tedy bylo
mozné vytvorit bohat$i funkcionalitu feSeni (umoziujici automatickou konfiguraci a update
operac¢niho systému RouterOS) — nicméné toto nebylo v zadani prace explicitné vyzadovano.

Celkové lze konstatovat, ze prace byla Sita horkou jehlou resp. nebyla po pisemné strance zcela
dokoncena a utrpéla vyrazné i po grafické strance prace ziejmée kvuli tomu, Ze si autor nenechal
na finalizaci prace dostatecnou Casovou rezervu. Implementa¢né autor vytvoril jednoduché avsak
funk¢ni feSeni a naméfil relativné velké mnozstvi vysledkli, nicméné tyto ne zcela zahrnul do
textu prace a umistil je pouze do ptiloh. Z pohledu pozadavki, které obsahuje originalni zadani
prace, autor realn¢ splnil majoritni C¢ast téchto pozadavki a tento fakt je mém hodnoceni
zohlednén.
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