JIHOCESKA UNIVERZITA V CESKYCH
BuDpEjOVICiCH

PEDAGOGICKA FAKULTA
A

VYSOKA SKOLA EKONOMICKA V PRAZE

FAKULTA MANAGEMENTU V JINDRICHOVE HRADCI

Bakalarska prace

2013 autor: Dagmar Zidkovad



JIHOCESKA UNIVERZITA V CESKYCH
BUDEjoOVICICH

PEDAGOGICKA FAKULTA
A

VYSOKA SKOLA EKONOMICKA V PRAZE

FAKULTA MANAGEMENTU V JINDRICHOVE HRADCI

Zavislost a ztrata identity
pomoci socidlnich siti

Autor: Dagmar Zidkova

Vedoucti prace: doc. JUDr. Dr. Jan Hejda

Studijni program Socidlni pedagogika, specializace v pedagogice
Datum odevzddni : 31. 3. 2013



Prohlaseni

Prohlasuji, Ze jsem bakaldiskou prdci na téma ,,Zavislost a ztrdta identity pomoci socidlnich siti“

vypracovala samostatné a pouZila prameny, které cituji a uvdadim v Seznamu pouZité literatury.

Dale prohlasuji, ze v souladu s § 47b zdkona ¢. 111/1998 Sb. v platném znéni, souhlasim se
zverejnénim své bakalarské prdce, a to v nezkrdcené podobé, elektronickou cestou ve verejné
pFistupné édsti databdze STAG provozované Jihoceskou univerzitou v Ceskych Budéjovicich na jejich

internetovych strankdch.

Souhlasim také s tim, aby toutéz elektronickou cestou byly v souladu se zdkonem ¢. 111/1998 Sb.
zverejnény posudky skolitele i zdznam o pritbéhu a vysledku obhajoby kvalifikacni prdce.
Rovnéz souhlasim s porovndnim textu mé kvalifikacni prdce s databazi kvalifikacnich praci Theses.
cz provozovanou Ndarodnim registrem vysokoskolskych kvalifikacnich praci a systémem na

odhalovani plagiati.

V Ceskych Budéjovicich dne 31.3. 2013



Anotace

Bakalarska prace se vénuje fenoménu socialnich siti, kdy poukazuje na mnohdy zarazejici
mnozstvi informaci, které jsou jejich uzivatelé ochotni uvefejnit na internetu. Upozornuje na
rizika spojena s timto chovanim a snazi se predikovat budouci vyvoj této problematiky. Cilem
prace je navrhnout metody ucinné prevence ochrany osobnich udajt a dat pred zneuzitim se

zaméfenim na typické uzivatele socialnich siti, event. jejich zakonné zastupce. Vyvoj Socialnich
siti v pojeti historie a dne$ni doby. Vymezeni pojmt, vymezeni hlavni definice a pojmy tykajici
se problematiky zavislosti. Prevence pfed zcizenim identity, ¢i vytvorenim zavislosti. Vytvoreni
dotaznikového vyzkumu uplatnéného na Zacich Sestych tiid doplnéné informacemi, ziskanych

z rozhovoru.

Abstract

Bachelor thesis explores the phenomenon of social networks, which points to the often bewilder-
ing amount of information that the users are willing to publish on the Internet. Underlines the
risks associated with this behavior and try to predict future developments regarding this issue.
The goal is to design effective prevention methods of protection of personal data and data from
unauthorized access with a focus on the typical users of social networking event. their legal rep-
resentative. The development of the concept of social networks in history and today. Definition
of terms, defining the main definitions and terms related to addiction. Preventing identity theft
or creating dependency. Creating a questionnaire survey applied to the sixth class pupils accom-

panied by information obtained from interviews.
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Uvod

Svou bakalarskou praci jsem se rozhodla vénovat fenoménu dne$ni doby. Socialni sité dnes
provazi kazdy na$ krok. Nejmladsi generace se jiz rodi do prostfedi propleteného sitémi
internetu.Jejichinterakcejeprostfednictvim diskusnich fér. Détijakouzivateléjsoutounejohrozenéjsi
kategorii. Ve své praci jsem se zaméfila nejprve na seznameni se socialnimi sitémia to s jejich historii
a zakladnimi pojmy. Dale jsem pfipojila popis jednotlivych, nejvice vyuzivanych, socialnich siti.
A to nejenom mladezi, ale také profesiondly, hudebniky ¢i studenty. Do jmenovanych pravé
patfi Facebook, Linkeln, Myspace, Spoluzaci. At uz mlada generace nebo i starsi je pfitomna
prostfednictvim profilti na socialnich sitich, kde jejich provazanost je az udivujici. Treba i pravé
proto, ze bez socialnich siti by se tyto generace ani nepotkaly.

Pravé prostfednictvim socidlnich siti se uvefejnuji mnohé informace, které by mély byt spise
utajeny. MiZzeme to pripsat i anonymité, kterou nam komunikacni technologie nabizeji, ale z velké
¢asti jsme zodpovédni sami jako uzivatelé. Neuvédomujeme si, nebo nepfipoustime mozna
rizika spojend s pripojenim. Internet je mistem neomezenych moznosti. Slouzi k ziskani poznatkd,
védomosti, znalosti, rozsifeni vzdélani, k relaxaci, seznamovani, jiz zminéné komunikaci,
obchodovani a k mnoha dal$im. Diky v§em témto aspektiim se oviem internet stava nebezpecnym
mistem. Jsou ale i jind nebezpedi tykajici se internetu a to moznost vytvoreni zavislosti, nebo ztra-
tu identity a dal$i negativni vlivy, které se bohuzel bézné vyskytuji na internetu. Jednou z nich
je i prolomeni hesel, ktera si divame pro ptihlaseni na sité na profily, emaily a dalsi stranky. Tyto
hesla jsou citlivé udaje, které mohou byt velmi snadno zneuzita a mohou o nas vypovédét mnohé
divérné informace. Jejich prolomenti je pro dnes$ni dobu uz takrka konickem. Profesiondlni firmy
se predhanéji v tom, kdo vynalezne lepsi program na desifrovani.

Ddle se také snazim urcit zakladni moznosti, jak spravné jednat s détmi o problematickych situacich
tykajicich se internetu a také jak efektivné navrhnout pravidla pro déti tak, aby je sami respek-
tovaly a prijimaly. Vyzkum byl zaméfen na zjisténi hlavnich chyb uzivatelt, kterych se dopoustéji
mozna z neznalosti, z nedostatku zdjmu, nebo z pouhé konformity. Také zda existuje moznost
zabezpeceni pocitace i jinak nez antivirovym programem. Zji$téni moznych rizik spojenych
nejenom s internetem ale i se zminénymi socialnimi sitémi. Také jsem zapojila do zavéru
porovnani s mladou generaci uzivateld, ktefi mi odpovédéli na kratky dotaznik. Jejich pohled
a odpovédi jsem uvedla pro zajimavost. Spolu se socidlnimi sitémi se vyskytuji i pripady, které
popisuji tyto sité jako pozitivni faktor, ktery jim v zivoté hodné pomohl at uz naptiklad najit jedince

se kterym ztratili kontakt, moznost vyjadfeni podpory lidem v nesnazich a moznosti komunikace



na dalku. Stejné tak, ale mtizeme kazdy den narazit na uzivatele, ktefi diky profilu ptisli o své udaje, o
partnera, pritele a rodinu. Je pouze na konkrétni osobnosti jak bude tento fenomén brat a jak s nim
bude naklddat. Musime ho ovSem brat s rozumem jako v$e v nagem Zzivoté a nenechat se strhnout
skupinou. Pokrok je nezastavitelny, a to plati i pro mezilidskou interakci. Kazdou novou technologii
nasleduje dalsi, ktera je mnohem lepsi nez ta predchazejici. Miizeme tedy i do budoucna pocitat

s tim, Ze tento fenomén bude nartstat.



I. Teoreticka cast

1) Historie internetu
Internet se stal nasim spojencem. Pomaha nam k ulehceni prace, k relaxaci, obchodovani
a vyhledavani novych informaci. Historie a samotny vyvoj internetu sahd az do 60 let, kdy mezi
zapadem a vychodem zufila studena valka. Samotny vznik je vysledek konkurenceschopnosti vici
nepfiteli. Tajné vojenské projekty byly na dennim poradku a diky tomu vznikl pravé i predchidce
internetu. V roce 1964 zvefejnila spolecnost RAND unikatni projekt, a to sit nékolika zcela rovno-
cennych uzlt. Pivodné mély slouzit pouze pro bezkonfliktni a nepferusované komunikovani
vojenskych jednotek posléze vysttidanych védci. Hlavnim ukolem této sité bylo odolavat naporim
a kolizim, které by v pripadech vilky mohly komunika¢né paralyzovat spolecnost. Takto
rozpracovany projekt byl ovéem pouhym nacrtem, kterého se ujala spole¢nost ARPA. Pomoci
financovani touto spole¢nosti se mohla roku 1969 instalovat prvni sit uzli. Pokrok byl velmi zna¢ny,
uz ke konci tohoto roku se vyskytovaly uzly ¢tyfi. Vznikla sit ARPANET.

Tato spolecnost se rozrostla na patnact uzli do roku 1971 a v roce 1972 disponovala jiz po¢tem
triceti sedmi uzl. ARPANET zacali vyuzivat védci a studenti. Ti objevili jeji moznost rychlé
komunikace. V sedmdesatych letech se dostala ARPANET i za hranice USA a stal se z ni IN-
TERNET (INTER - mezinrodni NET - sit). ) Pozdéji se ARPANET rozdélila na dvé sité, a to
ARPANET a MILNET, coz je armddni sit. V roce 1981 byla vytvorena sit BITNET, ktera slouzila
k propojeni americkych vysokych a stfednich skol. Problém vs$ak nastal pfi komunikaci na riznych
platformach. Proto roku 1983 probéhl intenzivni vyzkum, jehoz vysledkem byl protokol TCP/
(1]

IP, ktery je pouzivan dodnes. = V poloviné 80. let existovalo mnoho siti, ale nebyly predmétem
zajmu verejnosti, protoZe nebyly volné pristupné. Roku 1986 byla vytvorena sit NSFNET, ktera byla
pivodné urcena k propojeni péti superpocitacii. Nasledné se toto feSeni ukdzalo jako vyhodné,
a tak byla sit ARPANET roku 1990 zrusSena a nahrazena vy$e zminénou siti NSFNET. Roku 1991
byla nad NFSNET vytvofena nova sit NREN. 11 Aviak technici z ARPANET a dalgich spole¢nosti
nebyli jisté jedini, ktefi nad moznostmi komunikace, prekonavajici vzdalenosti uvazovali. Pravé
mozna i diky konkuren¢nimu boji se také v roce 1980 zapojil Svycarsky pracovnik jaderného vyz-
kumu Tim Berners -Lee, a to s moznosti hypertextu. V roce 1990 byl predveden prvni prototyp

WWW pojmenovan jako HTTP.

Prvni webové stranky se objevily o pouhy rok pozdéji na adrese http://info.cern.ch/. Nejvétsi rozvoj

(1) NAVRATIL, Pavel. Internet pro $koly. Bediho$t: Computer Media, 2001. ISBN 80-902815-3
[1] Internet. Historie internetu [online]. 2009 [cit. 2012-07-24]. Dostupné z: http://home.zcu.cz/~tisarova/
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pocitaci a urcitého standardu v podobé praveé jiz zminéného WWW (World Wide Web) nastal
v roce 1993, kdy se na internet napojuje Bily diim a existuje jiz padesit WWW serveri. Do roku

(2]

1995 se zdvojnasobuje pocet pripojenych pocitact.

Proc¢ podle autora Navratila internet ziskal takovou popularitu?

,»1) Internet je mimo jiné fyzicka sit — internetova sit je zcela variabilni - libovolné modifikovatelna
a nezavisla na velkych ,,monopolnich provozovatelich.

2) V internetu jsou vSichni pravé pripojeni uzivatelé on-line — v redlném case bézi ostatni
pocitace.

3) Po internetu lze pfinaset data v digitalizované podobé. Pod pojmem data si Ize predstavit vse,
co lze zdigitalizovat. Tedy nejen textové informace, ale i obrazky, zvuk, video, telefonni hovory
a jakékoliv jiné dalsi soubory informaci.

4) Komunikace po internetu je levna. Pokud se pfipojite k internetu pres telefonni linku, pfipojujete
se vzdy k nejblizsimu uzlu internetu (obvykle v misté bydlisté) a pak muazete vyuzivat celé sité.

5) Snadné ovladani. Jakmile byl stanoven standard WWW, stalo se pouzivani internetu s pomoci
internetovych prohlizect velmi jednoduché. K zdkladni praci s internetem staci znat alespon
trochu grafické prostredi (napt. Windows).

6) Velké mnozstvi uzivateld. Diky vSem uvedenym okolnostem se o internet zajima stale vice lidi,
firem a instituci.

7) Absolutni svoboda publikovani. Na internetu miZze publikovat jakykoliv ¢lovék prakticky
cokoliv. Z technického hlediska nemiize nikdo konkrétnimu jedinci zabranit, aby umistil své
stranky, nebo soubor na internetu.

8) Pruznost a rychlost. Veskery tok dat na internetu probiha v elektronické formé. Nejsou
potfeba zadné papiry, prepravni sluzby, ¢i jiné technické prostfedky (pochopitelné kromé

samotnych pocitaci a siti)* W

(1) NAVRATIL, Pavel. Internet pro $koly. Bedihost: Computer Media, 2001. ISBN 80-902815-3-2.
[2] WebDesign PAY & SOFT. Historie internetu [online]. 2006 [cit. 2012-07-24]. Dostupné z: http://www.
webdesign.paysoft.cz/clanky/2006/historie-internetu/
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2) Socialni sité

2.1 Historie socidlnich siti

V dnesni dob¢ prezentuji socidlni sité lidskou interakci. Tak, jak je zndme dnes, jsou napojeny hlavné
na lidské zdroje. Sami vytvarime obsah, a to diky tokéim informaci, které sifime jednosmérnym,
nebo obousmérnym proudem. Pojem socidlni sit¢ nemél zprvu nic spole¢ného s internetem.
Zavedl ho sociolog Jamesom Barsomem roku 1954. Socidlni sité a jejich existence se napojuje
na ARPA NET a zdroven na webové stranky. V roce 1971 se odeslal prvni mezipocitacovy
email. Jejich pocatek byl vytvoren za tcelem utvoreni komunikacnich prostfedkit mezi studenty.
Za priikopnika této myslenky je povazovan Randy Conrad vytvorenim Classmates.com roku 1995.

Priikopnikem mezilidské interakce na internetu a v pfitomném case se vsak stal Jarko Ojkarinnen

s IRC (Inter Relay Chat). (1

Rok 1997
Tohoto roku byl Andrewem Weinreichem zalozen tehdy nejpopularnéjsi Six Degrees. Tato socidlni
sit umoznovala nastaveni svého profilu a rozsifovani okruhu svych pratel. Rokem skonceni jeji

(4]

aktivity je rok 2001 z divody, Ze rozesilala svym uzivateliim spamy.

Rok 1999
Roku 1999 byla zalozena stranka Wikipedia a zaroven byl spustén Blogger.com. V tento rok byl

také zaloZen LiveJournal, a to Bradem Fitzpatrichem. Propracované;jsi platforma, ve které uzivatelé
mohli zverejnovat své zazitky. Mohli si vybrat své statusy u pratel (tajny vztah, pratelstvi a odmit-

nuti nabidnutého pratelstvi). (4]

Rok 2002

Roku 2002 bylo Jonathenem Abramsem zaloZeno Friendster. Tato socidlni sit ptisobi dodnes

a celkovy pocet uzivateli se vy$plhal na 90 milioni. Friendsteru byl zaméren predevsim na hudbu,

oot viv 1o vz 4
sdileni a rozsifovani okruhu pratel. [4]

[1] Internet. Historie internetu [online]. 2009 [cit. 2012-07-24]. Dostupné z: http://home.zcu.cz/~tisarova/
[4] Historie socialnich siti. Z historie [online]. 2012 [cit. 2012-08-01]. Dostupné z: http://vaclavprokupek.
ano2012.txt.cz/clanky/102529/z-historie-socialnich/



Rok 2003

Tohoto roku byla zaloZena spise profesionalni sit LinkedIn. Je orientovana na zvefejiovani svych
zivotopist v podobé profili. Nejvice je vyuzivana manaZzery a personalisty pro ziskavani novych
zaméstnanci. K roku 2012 ma zajimavé vysledky, a to v poc¢tu 150 miliont uzivateld, 200 zapo-

jenych zemi a je dostupny v Sestndcti jazycich. (4]

Rok 2003
Rok 2003 prinesl socialni sit MySpace, ktera si udrzela konkurenceschopnost oproti Friendsteru.
Zde se zakladatelé zamérovali na moznosti upravy vlastniho profilu. Pro uzivatele je zde atraktivni

zvetejnéni profilt hudebnich, filmovych a svétovych celebrit. [4]

Rok 2004

Vznika nejpopuldrnéjsi socidlni sit dnesni doby, a to Facebook, jehoz zakladatelem je Mark
Zuckerberg. Do podvédomi se ale dostal az v roce 2006, kdy byl zptistupnén. Do tohoto roku
byl pouzivan cisté pro ucely Harwardské univerzity jako komunikace pro spoluzaky a jejich

. ey . oy , . . . [4
rodinu. Umoznuje uzivatelim zvefejinovani svych fotografii a statusi na své tzv. zdi. [4]

Rok 2006

Roku 2006 vznika Twitter, coz je dalsi velmi uspé$na socialni sit. Dale vznikla také ruskd obdoba
Facebooku, a to Vkontakte.ru. 4
I kdyz se spolecenstvi socidlnich siti rozviji uz vice nez desetileti, jsou jejich technické statusy

porad ve vyvoji.

Jejich charakteristiky jsou:
o utvareni svych prezdivek NICKNAME (nicku),
« komunikace textova spolu s objevenim emotikond,

o v urcitych skupindch se utvari jisté zkratky — zargony,

]

» vétSina majitelt profilu ma statusy - pohlavi, vzdélani aj. (neni podminkou). 3

[3] Historie socialnich siti. Socidlni sité [online]. 2008 [cit. 2012-08-01]. Dostupné z: http://socialnisite.
cz/info/historie_socialnich_siti

[4] Historie socialnich siti. Z historie [online]. 2012 [cit. 2012-08-01]. Dostupné z: http://vaclavprokupek.
ano2012.txt.cz/clanky/102529/z-historie-socialnich/
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2.2 Socialni sité

Clovék je odjakziva tvor velmi spolecensky a jeho socidlni vazby mu umoziuji navazovat vztahy.
Tyto vztahy mu jsou prospé$né, prinaseji mu pocit jistoty, umoznuji mu se bavit nebo uspokojuji
potfebu tzv. zapadnout do kolektivu. Kazda socidlni vazba je ovSem zavisld i na typu, charakteru,
rysu a chovani kazdého jedince. Spolecnost prosla nékolika globalnimi pfevraty (doba kamen-
na, bronzova, baroko, rokoko, renesance, urbanizace, svétové valky). Ve vSech obdobich méli lidé

potiebu se schazet a sdilet sva presvédceni, zkusenosti, zivotni pribéhy a prinaset jistotu souznéni.

Spolecnost mizeme rozdélit do nékolika vrstev:

o uz$i - rodina,
o §irsi - pribuzni, spolupracovnici, pratelé,

« nejsirsi — sousedé, lidé, které potkavame na cestach, lidé Zijici ve stejném kraji

Ve vyuzivani socidlnich siti se tyto skupiny misi a rozdil mezi nimi neni téméf viibec znatelny.
P1i této komunikaci se umoznuje i mezinarodni interakce jedinct. Nékteri ze sociologii se priklani
k nazortim, Ze kazdy jedinec ma priblizné kolem 200 az 5 000 lidi, které zna. Existuje nékolik
ruznych popist spolecenskych propojeni.

Podle nékterych se jedna o matematicky, biologicky a socialni uzel, kde nam hrany (spojeni)
umoznuji navazovani socialnich vazeb (vztaht) spolu s dal$imi uzly (jedinci). Navazujeme vztahy

se stejnymi, ale i riiznymi typy jedinci, které pritahuji rtiznosti a podobnosti charaktert. @

Socidlni sité vznikaji se spojenim dvou zcela odli$nych slov, které maji nékolik

vyznami a to:

Socialni - tykajici se lidské spole¢nosti, a hlavné zZivocicht Zijicich cely Zivot pohromadé, (5]

. . ‘x i1 (s [ v ¥ . ISR TRY . v« [6
- sociologie, z niz slovo socialni pochazi je brana napft.,,jako véda o jednani lidi ve skupiné® [6]

- sociologie pochazi z nékolika paradigmat - sociologické, interpreta¢ni, konfliktni

(7]

a konsensualni,

(2) BARABASI, Albert-Laslo. V pavuciné siti, z anglického Linked. RNDr.Frantisek Slanina, CSc.
Cesky Tésin: Paseka, 2002. ISBN 80-7185-751-3.

[5] ABZ slovnik cizich slov. Socidlni [online]. 2006 [cit. 2012-08-01]. Dostupné z: http://slovnik-cizich-
slov.abz.cz/web.php/slovo/socialni/

[6] Wikipedie. Sociologie [online]. 2012 [cit. 2012-08-01]. Dostupné z: http://cs.wikipedia.org/wiki/So-
ciologie

[7] Sociologie. Zaklady sociologie [online]. 2007 [cit. 2012-08-01]. Dostupné z: http://sociologie.topsid.
com/
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Sif - jedna se o pocitacovoussit. ,, Technicky prostredek, realizujici spojeni a vyménu informaci mezi
pocitaci, (8]

- ,yozumime tim spojeni dvou a vice pocitact tak aby mohli navzajem sdilet své prostfedky pritom
je jedno, zda se jedna o prostfedky hardwarové nebo softwarové. Daji se dale délit, a to na: LAN -
lokalni sit, MAN - metropolitni sit, WAN - rozlehla sit. (9]

Podle autora Alberta — Laszl6 Barabasi si 1ze predstavit vznik socialnich siti, a to pomoci prikladu.
Vyklad je vlozen do vecirku o zhruba sto pozvanych hostt, ktefi se navzédjem viibec neznaji. Mezi
tyto hosty rozsifime informaci, Ze v jedné neoznacené lahvi se nachazi nejdrazsi a nejkvalitné;jsi
vino a zaroven poprosime, aby to doty¢ny fekl jen svym, dnes poznanym prateliim. Pro nas
je vsak nejduilezitéjsi, jestli se onoho vina na konci vecera napijeme. Jakou rychlosti jsme schopni
se seznamit s hosty? Z védeckého hlediska se na vecirku utvori tficet az ¢tyricet skupinek po dvou
az trech lidech a pfi 10 minutovém rozhovoru by nam sezndmeni se vsemi zabralo 16 hodin. Oviem
podle Alfréda Rényiho a Paula Erddse by utvoreni socidlnich vazeb trvalo pouhych 30 minut.
Je nasnad¢ a na nas, ke kterému hledisku se priklonime. Existuje nékolik teorii, kdy je mozné spojit
nékolika tahy a osobami dva rozdilné jedince. Uz v povidce Karinthyho ,,Clénky fetézu“ se vysky-
tuje jakasi teorie o provazani jedincti péti vazbami. Podle vyzkumii a psychologa Stanleyho Milgra-
ma se prislo na ¢islo 5,5, které bylo zaokrouhleno na 6 taht (tzv. 6 kroki od sebe), pomoci téchto
6 krokt spojime dva neznamé jedince. Kolik krokt je potom potfeba pro spojeni dvou neznamych

VY vils 11ns rero g v s ¥ N . , (2
lidi pri pouziti socidlnich siti? Cislo se mozna zmensilo anebo se alespon utvrdilo toto tvrzeni. @

Socidlni sité se v dne$ni moderni dobé staly nejdilezitéjsim a nejvyuzivanéj$im komunika¢nim
prostiedkem. Casto vznikaji na urovni urcitych tzv. mistnosti, komunikaénich for, & chatu. Jedna se
o propojenou sit umisténou na internetovych strankach. Pomoci socialnich siti mtizeme rozsifovat
informace, hudbu, obrazky a videa. Vét§inu obsahu umisténého na socidlnich sitich utvari hlavné

sami uzivatelé. Sami tento obsah utvari, ale také eliminuji.

Nicméné za socialni sit se dd povazovat i google.com. Jeho hlavnim ukolem je pouze propojovat
informacni toky a usnadnovat zjistovani a vyuzivani informaci. VSeobecné se mluvi o devatendacti
krocich k ziskani informaci.

Pomoci devatenacti krokti bychom méli byt schopni najit na internetu informaci, kterou

(2) BARABASI, Albert-L4sl6. V pavuéiné siti, z anglického Linked. RNDr.Frantiek Slanina, CSc. Cesky
Tésin: Paseka, 2002. ISBN 80-7185-751-3.

[8] Wikipedie. Pocitacové sité [online]. 2012 [cit. 2012-08-01]. Dostupné z: http://cs.wikipedia.org/wiki/
Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5

[9] Pocitacové sité. Co je to pocitacova sit? [online]. 2009 [cit. 2012-08-01]. Dostupné z: http://site.the.
cz/index.php?id=1
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potfebujeme. Socialni sité jsou na rozdil od naptiklad Googlu zaloZeny hlavné na komunikaci mezi
lidmi, tedy jsou zavislé na lidské interakci. Tudiz jako nejdiilezitéjsi je u nich povazovana komuni-
kace. K dnesnimu dni se jedna nejvice o komunikaci textovou. 3)

Nicméné za socidlni sit se da povazovat i google.com. Jeho hlavnim tkolem je pouze propo-
jovat informacni toky a usnadnovat zjistovani a vyuzivani informaci. VSeobecné se mluvi
odevatenactikrocich kziskaniinformaci. Pomocidevatenactikrokiibychom mélibyt schopninajitna
internetu informaci, kterou potfebujeme. Socialni sité jsou na rozdil od naptiklad Googlu zalozeny
hlavné na komunikaci mezi lidmi, tedy jsou zavislé na lidské interakci. Tudiz jako nejdilezitéjsi je

u nich povazovana komunikace. K dnesnimu dni se jedna nejvice o komunikaci textovou. 3)

Avsak komunikace jako takovou rozdélil Smahel na,:

o text — véts$ina komunikace (email, chaty),
« obraz - posilani a sdileni obrazkd,
o zvuk - zasilani zvukovych nahravek,

A3)

o multimédia — kombinace textu, obrazku a zvuku, videokonference.

Komunikace na internetu se dale déli na,:

o synchronni komunikaci - v tomto pfipadé je potreba pripojeni obou pocitact

o asynchronni komunikace - kdy neni potfeba propojeni obou pocitaci. 3)

Trocha cisel spojena se socialnimi sitémi

Po celém svété navstivi socidlni sit¢ 600 miliont lidi denné. Nejvice nav$tévovanou siti je
Vkontakce s 65%, nasledovana Facebookem s 58% a jako tfeti Twitter s 37%. Pratelstvi na téchto
platformach je z 71% zalozeno na realnych pratelstvich, sousedech, spoluzacich, 59% tvoii

kolegové z prace a 46% spolecni pratelé. [10]

2.3 Vyuziti socialnich siti ve firmach

Socialni sité jsou v posledni dobé nejrozsifenéjsi moznosti propagace spolecnosti. Profil firmy
je hodné angazovany na PR (Public relations). V podstaté¢ kazda z vyraznéjsich firem ma
profil na jedné z mnoha socidlnich siti. Zde umistuji své napady, materidly a tahaky pro své
klienty. Dtilezité jsou pro kazdou organizaci i ohlasy, které uzivatelé na dany produkt umistuji na siti.

Tak jako spole¢nosti slouzi sité pro zvyraznéni a uverejnéni produkti, stejné tak jim mohou i ublizit.

(3) SMAHEL, David. Psychologie a internet. Praha: Triton s.r.o., 2003. ISBN 80-7254-360-1.
[10] Socialni sité si podmanily svét. Lupa.cz [online]. 1998 - 2012 [cit. 2012-08-28]. Dostupné z: http://
www.lupa.cz/clanky/socialni-site-si-podmanily-svet-fakta-a-cisla-hlavne-o-evrope/



Casto se najdou ,,kodici, ktef jsou nespokojeni, konkurenéni, nebo zkrétka jen $kodolibi. Mohou
umistit své nazory na produkty, které napt. nefunguji, jsou poruchové nebo se nelibi. Konkuren¢ni
boj nekon¢i ani na socialnich sitich, a proto se kazda organizace snazi vynakladat asili na PR
zaméfené na uzivatele profilti. Zaroven uz existuji profesionalni firmy, které Vam vytvofi nejen

webové stranky, prezentace, virtualni prohlidky, ale také vytvoii a spravuji Vas profil. 1]

Je nékolik dobrych rad a typt jak nejlépe vyuzit socialni sité pro spolecnost,

1) Reference - Mate dobré reference? Spousty spokojenych zakazniki? Umisténi kladnych
referenci na néjakou platformu socialnich siti, z nichz se pfi zajmu miizou zakaznici dostat na
webové stranky. To je to spravné, ¢cim by méla spole¢nost vzbudit zajem.
2) Prezentace - Na zasedani firmy casto predstavuji prezentace tykajici se produktu nebo sluzeb.
Velka cast téchto prezentaci je na vyspélé urovni. Takto prezentované produkty se dostanou do tizké
skupiny. Pti vystaveni prezentaci na socialni sité vznikd nova moznost komunika¢nich technologii.
3) Videokanal - Na nékolika sitich je mozné zverejnit nékolikaminutové video obsahujici v$e, na co
chcete upozornit. Nato¢enim vyrobku, ktery je pro firmu nejpfinosnéjsi, nebo natocenim instalace
vyrobku apod. Pfi umisténi na socialnich sitich se mtizete dostat mnohem rychleji a i¢innéji do
podvédomi uzivateld.
4) Komunikace - Pokud je produkt perspektivni, vyuzivany a hlavné oblibeny uzivateli, ze kterych
se stavaji spokojeni zakaznici, vznika také dobrd reklama. Pokud ovSem chceme tuto reklamu
udrzet a podporovat, musime také dbat na komunikaci s klienty.
5) Kvalitni zaméstnanci — V dnesni dobé se uz vyskytuji profesiondlni stranky (sité), na kterych
se vyskytuji profily jedinct. Tyto profily jsou ve skutecnosti Zivotopisy. Zde vétS§ina manazerti
a personalistt hleda kvalitni zaméstnance.
6) Zvetejnujte se — Dobré je zverejnovat se vsude, ale pozor na vtiravou reklamu. Nékteré socialni
sité maji omezenou ¢ast textu a pocet znakd, které nam umoznuji vyjadrit se, ale vyjadrit se hlavné
presné a vécne.
7) Obsah - Uvefejnujte na socidlnich sitich své webové stranky a naopak. Umoznite tak pohled
na cely vas obsah a zkratite devatenacti krokovy proces na nékolik malo krokt k cili (Vasim

produktiim). [12]

[11] Ceské tirmy a vyuziti socialnich siti. Lupa cz. [online]. 1998 — 2012 [cit. 2012-08-29]. Dostupné z:
http://www.lupa.cz/clanky/ceske-firmy-vyuziti-socialnich-siti-fail/

[12] Optimal Marketing. 7 tipt pro vyuziti socialnich siti [online]. 2010 - 2012 [cit. 2012-08-07]. Dostup-
né z: http://www.optimal-marketing.cz/faq/7-tipu-pro-vyuziti-socialnich-siti



2.4 Popis nékterych socialnich siti ve svété i u nas

2.4.1 Facebook

Obrazek 1: Logo Facebooku, [13]

facebook.

Vznik a zékladni informace

Facebook vytvoril byvaly student Harvard univerzity, programator Mark Zuckerberg a to 1.unora
2004. Z pocatku tato sluzba slouzila na doméné thefacebook.com pro porovnani fotek studentt
Harvard Univerzity. Poté byl rozsifen mezi dalsi studenty jako komunika¢ni nastroj. Nebylo tomu
dlouho a v 1ét¢ téhoz roku se dokazal Facebook rozsifit mezi vétsinu univerzit v USA, vznikla
tak spolecnost Facebook Inc. . V Ceské republice byla prvni vysoka kola vyuzivajici tuto sluzbu
Masarykova univerzita.

Po uspésném vyuzivani Facebooku univerzitami se do systému zacalo pripojovat i velké mnozstvi
nadnarodnich spole¢nosti. Dtilezitym faktorem vs$ak byl 11.srpen 2006, kdy se mohl do systému
registrovat kdokoliv, kdo byl podle licen¢nich podminek pfi registraci starsi 13 let.

Od té doby si Facebook dokazal vybudovat obrovskou zédkladnu uzivateld, diky které se jiz v roce
2007 dostal na 7. pozici nejnavstévovanéjsi stranky svéta. Dnes je nejpouzivanéjsi a nejznamé;jsi
socialni siti s vice nez 1 miliardou aktivnich uzivateld, je tedy i velice atraktivnim marketingovym
kanalem pro nejriznéjsi spole¢nosti.

Pro zajimavost — pokud chcete védét jako kolikati jste se na Facebook registrovali, zjistite to pres
adresu “graph” , konkrétné tedy adresa bude graph.facebook.com/vasejmeno . Zobrazi se vam
tabulka, kde ID je poradi, kolikati jste se registrovali.

Facebook Inc. je akciovou spole¢nosti s mistem piivodu v Cambrige, Massachusetts. Ustfedni
spolecnosti jsou umisténé v Dublinu, v Irsku. Dal$imi vyznamnymi osobnostmi krom zakladatele
Marka Zuckerberga jsou Chris Hughes, Matt Cohler, Dustin Moskovitz, Sheryl Sandberg.

Spole¢nost v soucasné dobé disponuje 104 miliardami dolarti, ma 3000 zaméstnancti. Pro uzivatele

]

je povinna registrace a je k dispozici v 68 jazycich. [14

[13] Vitejte na Facebooku. Facebook [online]. 2012 [cit. 2012-08-28]. Dostupné z: https://www.facebook.
com/

[14] Wikipedie. Facebook [online]. 2012 [cit. 2012-08-07]. Dostupné z: http://cs.wikipedia.org/wiki/Fa-
cebook



Prednosti z pohledu zabezpeceni sluzby
Zvlasté v posledni dobé za¢ina Facebook vice dbat na soukromi a osobni data uzivatelt.

Moznosti jsou nasledujici:

Zabezpeceni profilu

Jako uzivatel miizete jednoduse nastavit, kdo uvidi vas profil, nebo jeho casti. Lze tedy
nastavit (a v ramci bezpecnosti je to i zadouci), ze veskeré vase udaje, fotografie, zed atd.
uvidi pouze vasi pratelé. Samoziejmé lze to nastavit i zvlast — napriklad informace o vas

uvidi vSichni uzivatelé facebooku a vase fotky pouze pratelé.

Rozdéleni pratel do skupin a jejich omezeni
Pomeérné novou sluzbou je, Ze pratele muzete rozdélit do skupin jako je “rodina’, “blizci

pratelé” atd. a témto skupinam pridélit jejich prava vidét vas obsah.

Facebook pro mladé

Licen¢ni podminky umoznuji registraci uzivateli, ktery ma sviij vék 13 let a vice. Samoziejmé
bohuzel neni vyjimkou, Ze se registruji i mladsi a zatajuji tim sviij skute¢ny veék. Facebook ale v
téchto pripadech nabizi podporu, pokud najdete uzivatele, ktery je mladsi, mazete poslad odkaz
na podporu Facebooku a zabranit tak doty¢nému v pouzivani sluzby. Je to tedy vyhoda napriklad

pro rodice, ktefi své dité na socialni sité najdou.

Obrazek 2: Profil Facebooku, [*3]

LEVA STRED PRAVA

LISTA = LISTA
o
SIS '

[15] Fénix WEB. Popis Facebook .com [online]. 2010 [cit. 2012-08-07]. Dostupné z: http://www.fenix-
web.cz/index.php/popis-facebookcom
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Kazdy profil na oficidlnich socidlnich sitich vyzaduje vase usili a vasi praci pfi zaloZeni,

nastaveni a uzivani tohoto profilu.

Kazdy profil na siti Facebook je zaloZen na tfech listach, kdys:

o levou listu - vidi pouze administrator - statistika, pfehledy, fotografie,
o stfedovou listu - vidi vSichni uzivatelé - ndzev a moznost vlozeni obsahu,
« pravou liStu — neni moznost jejtho ovlivnéni — pouze zakoupenim mista, napf.

umisténi reklamy. [15]

Hlavni funkce Facebook
Chat - Mate k dispozici chat, kde vidite, ktefi uzivatelé jsou online a mtizete tak s nimi okamzité
komunikovat. Tento chat je zaroven spojeny i se zpravami, pokud se tedy uzivatel odpoji, vase

zprava mu presto ptijde, navic vas facebook bude informovat, zda-li zprava byla prectena.

Udalosti - V této casti uvidite pozvanky od pratel na rizné akce, kde muzete zvolit, zda-li se
zucastnite, mozna se zucastnite nebo viibec ne. Zaroven uvidite i kalendat, kde jsou zazname-
nané akce, kde jiz je potvrzena vase ucast. Samoziejmosti je i to, Ze miizete sami naplanovat akci

a rozeslat stejnou pozvanku vasim prateltim.

Fotky - Klasicky systém vkladani fotek s moznosti roztfidit do alba a tém dale prifazovat, kdo

album uvidi.

Zed - Na zed muzete psat kratké prispévky, odkazy. Zaroven pokud pridate novou fotku, pridate se

do skupiny atd., také se to zobrazi na zdi.

Zadosti -Jedinou moznosti, jak se stét ptitelem, je zaslat uzivateli zddost o pratelsvi. Miize si tedy
dodate¢né vybrat, jestli vas zna ¢i nezna. Bohuzel v mnoha ptipadech se stava, ze tyto zadosti

uzivatelé potvrzuji i tém, které neznaji. Davaji tak prilezitost komukoliv dostat se k vasim dattim.

Na facebook najdete i mnoho dalsich véci, jako napf. zajmové skupiny, do kterych se miizete
prihlasit, firemni skupiny, rizné hry a mnoho dalsiho. Za zminku stoji i rozsahly reklamni systém
pro spole¢nosti — tyto reklamy se uzivateli zobrazuji v pravé ¢asti stranky. Opét reklama muze byt
cilena na vas vék, misto bydlisté ¢i dokonce zajmy.

[15] Fénix WEB. Popis Facebook .com [online]. 2010 [cit. 2012-08-07]. Dostupné z: http://www.fenix-
web.cz/index.php/popis-facebookcom
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2.4.2 MySpace

Obrazek 3: Logo MySpace, [16]

myspace,

Vznik a obecné informace

MySpace je také brana jako socialni sit. Byla zalozena roku 2003 v USA. V roce 2005 byla prodana
za 850 milionu dolarti, bohuzel s nastupem a rostouci popularitou Facebooku bylo znovu v roce
2005 prodano 95% akcii spolecnosti Specific Media a to za 35 miliond dolard.

Vyznacuje se hlavné jako ,, A place for friends“ (misto pro pratele). [16]

MySpace je v zakladu podobna své konkurenci Facebook, presto jeji zaméreni je spise pro umélce,
tedy hudba a video. Pro uzivatele jsou lakadlem stavaji profily celebrit at z hudebni, filmové, nebo
produkéni scény. MySpace je vyznamny pro umistovani videi, obrazkit a hudby. Svéd¢i o tom i fakt,
ze u spodni listy v administraci je vas playlist s hudbou a videem. Po prihlaseni se systém zepta,
jaka kapela nebo skladba je vase oblibena, po zadani hned skladbu najde a Ize ji prehrat a umistit

do playlistu.

Zabezpeceni sluzby

Systém ve svém privacy nastaveni nabizi nasledujici moznosti.

« Public profile - vas profil uvidi kdokoliv registrovany na MySpace. Tedy vase fotky,
hudbu, videa i kratké zpravy

« Restricted profile — v tomto pripadé uvidi vas obsah pouze po potvrzeni vasi zadosti.
Dale muzete tvorit jako na facebooku skupiny uzivateli a nastavit jim, ktery obsah se ma

zobrazit urcité skupiné.

Listovani obsahu

Pro pristup do systému, nebo prohlizeni jakéhokoliv obsahu, je nutna registrace, bez ni se nedosta-

[16] MySpace. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Founda-
tion, 2001-2012 [cit. 2012-08-08]. Dostupné z: http://cs.wikipedia.org/wiki/MySpace
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nete dal nez na tivodni stranku. Pfi registraci zadate zakladni udaje jako jméno, uzivatelské jméno,
heslo, e-mailovou adresu a datum narozeni. Po registraci Vam bude na email zaslan aktiva¢ni kod,
po jehoz vlozeni miizete pristoupit k vytvoreni vlastniho profilu — grafika, profilova fotografie,
videa. Tato socialni sit Vam umozni i vytvoreni vlastniho blogu, pochopitelné pfi dodrzeni ur¢itych
programovych pravidel. Jako prvni pomoc pfi jeho utvareni vam poslouzi blogovy formular.

Dulezité je, Ze systém umoznuje registraci uzivateltim, kterym je 18 let a vice.

Hlavni funkce MySpace
Stream - na této obrazovce mizete vyhledavat hudbu nebo psat vzkazy obdobnou formou jako na

facebooku a jeho zdi a samoztejmé vidite i prispévky uzivateld.

Library - tato sekce vam vypise seznam veskerého vaseho oblibeného obsahu, ke kterému jste se
prihlasili. Je rozdélena na skladby, alba, video, mix a obrazky. Systém je vam samozfejmé v této

¢asti schopen nabidnou i podobny dalsi obsah k odbéru.
People - stranka na spravu s kym jste v kontaktu, at jsou to kamaradi, kapely, interpreti a dalsi.

Manage - Jednoduché vkladani vasi hudby, kde mate k dispozici az 2 GB prostoru. Nahravat lze
ve formatech WAV, MP3, AIF, FLAC, AAC. Samoziejmosti je i tvofeni alb. Stejné jednoduché je

i vlozeni videa, pti¢emz prostor je spole¢ny — tedy zminénych 2 GB.

Settings — zde si muZete prenastavit veskeré vase idaje, moznost kdo uvidi vas profil ¢i notifikace,

¢ili upozornéni na udalosti.

Dal$im lakadlem sluzby se stavaji i pracovni pomucky umoznujici ulehceni prace, naptiklad
kalendaf, kam umistite akce, schiizky, dulezitd data a sluzba vas na dany termin vcas upozorni.
Dale pak adresar, kam se automaticky ukladaji URL adresy vasich pratel. MySpace dale figuruje

funkcemi jako je chat, diskuzni skupina, sdileni videi, hudby, seznamka, blogy. [17]

[17] MySpace_Esej. PDE. In: MySpace [online]. 2007 [cit. 2012-08-28]. Dostupné z: http://dspace.muni.
cz/bitstream/ics_muni_cz/879/1/MySpace_Esej.PDF
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2.4.3. Google plus

Obrazek 5: Logo Google+, (18]

Google+

Zakladni informace

Po roce fungovani disponuje ,plusko” poctem 250 miliont aktivovanych profild, z toho 125
miliont uzije ,,plusko” alespon jednou mési¢né a 65 milioni uziva tuto socidlni sit kazdy den a to
minimalné 12 minut denné. Byl zalozen koncem cervence minulého roku jako nasledovnik Buzz,

ktery nevydrzel konkurenci Facebooku. [19]

Nastaveni

Google plus je pomérné mlada socialni sit, kterd utoci, nejenom svymi funkcemi na konkuren¢nim
Facebooku. Pokud vyuzivate doménu google.cz jako sluzbu na vyhledavani informacniho toku,
jste na ni alesponi trochu zvykli. Re¢ je o lité, kterd vdm nabizi moZznost pfipojeni se na Vas profil
pres zkratku, kterou naleznete na hlavni strance google.cz v levé casti (+ Vy). Po jejim otevieni
miizete ihned sdilet, posilat a sledovat déni mezi prihlasenymi prateli. Jako u kazdé sité si musite
i zde vytvorit sviij profil - jméno, fotografie jsou tim nejzdkladnéjsim minimem pro registraci.
V Googlu plus jsou velmi peclivi na zasahovani do soukromi uzivateld, tedy posildni komunikace
vSem a nikomu. Zde si muzete i jmenovité vybrat své pratele, kterym chcete danou zpravu ¢i obsah

ukdzat. [20]

Vzhled zakladniho profilu je az nad miru podobny Facebooku. Ve stfedové ¢asti celého profilu
je umistén STREAM, coz je jakysi informacni tok od vasich pratel, zndmych, nebo lidi se stejnym

nazorem, které mate v okruhu pridanych lidi. Zde se umistuji videa, fotografie a vzkazy.

[18] Google Plus. Optimio [online]. 2011 [cit. 2012-08-29]. Dostupné z: http://seolab.optimio.cz/google-
plus-proc-nedojde-k-masovemu-odchodu-lidi-z-facebooku

[19] Google plus. DSL.CZ [online]. 2012 [cit. 2012-08-08]. Dostupné z: http://www.dsl.cz/clanek/2675-
google-plus-ma-250-milionu-aktivnich-uzivatelu-i-nove-funkce

[20] Google plus. Lupa.cz [online]. 1998-2012 [cit. 2012-08-08]. Dostupné z: http://www.lupa.cz/clanky/
google-plus-prave-vyrazil-vstric-osudu-a-facebooku/
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Jde o soubor sluzeb google, a to:

Google Buzz - umoznuje zvefejnovani informaci a jejich sdileni. Hlavni vyhodou je ochrana
soukromi zverejnovanych informaci, udalosti (tudiz si muzete sami nastavit, komu se dand
informace zobrazi a komu ne),

Google Profile - pomaha utvaret své profily,

(20]

Picasa Web Albums - nejjednodussi moznost umisténi Vasich fotogalerii.

Obrazek 6: Profil Google+, [20]
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Prozatim je tato socialni sit zcela zavisld na rozesildni pozvanek, cozZ znamena, Ze, aniz by Vés do
Google plus nékdo pozval, je registrace na tuto socialni sit trochu komplikovanéjsi a vyzaduje od
vas vice zapojeni a Usili. Google plus ma nepochybné zajimavé propracovanou myslenku kontaktt,
kterd je pro jedince ceniciho si svého soukromi a nemajictho touhu sdilet vSechny informace
se vSemi i jisté velmi cenénou. Jedna se o kruhy kontaktd, pratel, rodiny, ¢i lidi se spole¢nym
zdjmem. Google plus Vam umoznuje vybér, komu chcete ukazat své prispévky. Jestli chcete, aby je

(21]

vidéli vSichni nebo pouze nékteré kruhy, ¢i pouze nékteri jedinci.

[20] Google plus. Lupa.cz [online]. 1998-2012 [cit. 2012-08-08]. Dostupné z: http://www.lupa.cz/clanky/
google-plus-prave-vyrazil-vstric-osudu-a-facebooku/

[21] Zivé.cz. Google plus v kostce [online]. 2011 [cit. 2012-08-08]. Dostupné z: http://www.zive.cz/clanky/
google-plus-v-kostce-manual-noveho-uzivatele/sc-3-a-157777/default.aspx



Obrazek 7: Kruh pratel Google+, [20]
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2.4.3. Twitter

[22]

Obrazek 8: Logo Twitteru,

twitter)

Zakladni informace
Twitter se stal jednickou mezi mikroblogovacimi sluzbami. Byl zaloZen jako soukroma spole¢nost

roku 2006, zakladatelem je Jackem Dorseym. Hned po facebooku se jednd o nejrychleji rostouci so-

vvvvvv

cidlni sit s velkou budoucnosti. Sidlo spolec¢nosti se nachazi v Kalifornii a v USA. Mezi nejdulezitéjsi
osoby lze zaradit Evana Williamse a Bitze Stona. Pocet uzivateld k roku 2011 byl 200 miliond, za

meésic se pripoji polovina uzivateld a kazdy den se prihlasi zhruba 50 miliont uzivateld, ktefi napisi

za den 250 miliont tweett. Pocet uZivatel v Ceské republice se pohybuje kolem 76 000. (23]

[20] Google plus. Lupa.cz [online]. 1998-2012 [cit. 2012-08-08]. Dostupné z: http://www.lupa.cz/clanky/
google-plus-prave-vyrazil-vstric-osudu-a-facebooku/

[22] Jak si poradit s Twittrem?. Jak na to [online]. 2009-2010 [cit. 2012-08-08]. Dostupné z: http://jak-na-
to.eu/jak-si-poradit-s-twitter/

[23] Twitter. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,

2001- [cit. 2012-08-08]. Dostupné z: http://cs.wikipedia.org/wiki/Twitter
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Co je Twitter ?

Na twitteru muizete psat kratké zpravy oznacené jako tweet. Kazda zprava miize mit maximalni
délku 140 znakd, coz prameni z délky sms zprav. Piestoze v dnesni dobé lze jiz zasilat mnohem
delsi zpravy, twitter na 140 znacich zistal. Zaroven lze tweet zaslat jako zpravu na telefon a jeho
cena je stanovena podle mistniho lokalniho operatora. Dale je také sluzba twitter napojena ve velké
vétdiné na Gmaily a je tedy mozné posilat zpravy véem pratelim, které mate uvedené v daném
adresari. Ovsem tim umoznujete nahlédnuti na dalsi vase osobni tidaje. V tomto pripadé je potieba
si na tuto moznost davat dobry pozor.

Je to vlastné nahrada za klasicky blog, ale omezenim poctu znaka dostava novy rozmér
i pro ty, ktefi nemaji ¢as ani chut psat ¢lanky o 2000 znacich, pfesto se chtéji o cokoliv
podélit s lidmi a prateli. Je to diky tomu i vyznamny zdroj informaci pro mnoho uzivateld.
Predstavte si naptiklad situaci, kdy bude na trh predstaveny novy telefon - z twitteru se tuto
informaci dozvite okamzité, nemusite tedy cekat na ¢lanek napriklad na idnes, jelikoz to
samoziejmé trvd mnohem déle.

Twitter je i velice popularni mezi spole¢nostmi, které ho vyuzivaji jako sviij dal$i market-
ingovy komunika¢ni nastroj k informovani o svych produktech, novinkach i pohled do

zéakulisi.

Na Twitter mate 3 hlavni udaje:

Tweets — oznacuje pocet vadich zprav oznacenych prave jako Tweets

Following —je to udaj o tom, s kolika lidmi jste ve spojeni. Pravé diky tomuto spojeni je mozné ist
na vasi hlavni obrazovce jejich tweets.

Followers —oznacuje, kolik lidi odebira vase tweety.

Pfi vkladani nového tweetu krom textu miizete prilozit i fotografii nebo vasi polohu - vétsinou je

to vyborné ve spojeni s mobilni aplikaci, kde kazdy uvidi, kde se nachazite.

Nastavent:
Krom klasickych funkci tpravy vasich udaja jako je jméno, e-mail atd., 1ze nastavit i vzhled vaseho
profilu, kde jich je nékolik predptipravenych, ale neni problém si nahrat sviij obrazek na pozadi a

vlastni ikonku / fotku.
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Nahlédnuti za oponu pred registraci
Twitter ma také jednu velkou vyhodu, a to v podobé moznosti prohlédnuti si, jak tato platforma
funguje i bez registrace. Sice se budete pouze pasivné Gcastnit, coz znamena pouze Cist prispévky

(22]

jinych uzivateli na jednom kandle, ale prohlédnete si, na jakém principu funguje.

Pokud Vas prohlidka po twitterovém kanalu zaujala, mate moznost se zaregistrovat. Stejné jako
u ostatnich socidlnich siti dneska stac¢i vyplnit nékolik zakladnich udajt, jako je jméno, pfijmenti,
uzivatelské jméno, heslo a emailovou adresu. Na email vam bude zaslano pouze potvrzeni
registrace. Neni zde potfeba zadného registracniho kédu. Miizete sledovat i jiné uzivatele, a to se

sluzbou Fallow. [24]

2.4.5 Lidé

Obrazek 10: Logo Lidé.cz, (23]

~ »

DLIDE
WLIDE cz

Zakladni informace

Pied zptistupnénim Facebooku, byl portal Lide.cz jednou z nejrozsitenéjsich socialnich siti v Ceské
republice, a to z divodu propagace spole¢nosti Seznam.cz, pod kterou Lidé.cz patfi. Z kazdého
emailu vede snadna cesta na va$ profil. Tudiz uz prihlasenim na email, ktery mate na Seznamu
zaloZeny, se automaticky prihlasujete ke svému profilu, a to pres listu v pravém hornim rohu,
prakticky hned vedle moznosti ODHLASIT je i moznost pfipojeni se na Lide.cz.

Po kliknuti na tuto ikonu, se Vam otevie nové okno, ve kterém vidite svij pristup na profil, jeho
nastaveni, prétele, vzkazy, pary, nebo moznost vratit se na email. Lidé.cz je smésice seznamky,
profilu, chatu, spoluzakt a diskuze.Umoznuje najit kteréhokoliv uzivatele podle véku, pohlavi,

mista bydliste.

[22] Jak si poradit s Twittrem?. Jak na to [online]. 2009-2010 [cit. 2012-08-08]. Dostupné z: http://jak-na-
to.eu/jak-si-poradit-s-twitter/

[24] Jak zacit pouzivat Twitter. Zdrojak.cz [online]. 2009 [cit. 2012-08-08]. Dostupné z: http://www.zdro-
jak.cz/redakce/jak-zacit-pouzivat-twitter/

[25] Lidé.cz. Lidé [online]. 1996-2012 [cit. 2012-08-29]. Dostupné z: http://www.lide.cz/index.
fcgitakce=&tmpTicket=&auth=



Zakladni nastaveni umoznuje uzivateli nastavit:

Fotogalerie - nastaveni fotek, urceni jejich umisténi pouze ve slozkach, nebo na profilu,

Videa - nova moznost pro uzivatele od roku 2008, kdy mohou na profil, ¢i do slozek umistovat
videa ze streamu,

Zmeéna profilu - graficky vycet moznosti, jak zménit pozadi profilu,

Ignorace — nova moznost udélat si vlastni seznam ignorovanych uzivateld,

Nasténka - muzete zde ovlivnit vzhled vasi nasténky (prispévky od ostatnich uzivateli),
Specialni nastaveni - moznost vymazat cely profil,

Udaje na profilu - moZnost, které informace uvefejnite na profilu — status, postava, konicky,
zavislosti, aj. Profil na ,lidech® Vam neumozni komunikaci, je zde pouze moznost napsani vzkazi.
Dalsi sluzbou profilu na Lide.cz je hodnoceni fotografii a moznost zvetejnéni, co si o Vas mysli
pratelé nebo co o Vas napsali.

Obrazek 11: Uvodni strana na Lide.cz, [25]
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2.4.6 Spoluzaci

Jedna se o server, ktery vznikl roku 2004 a pomoci néhoz se mohou dohledavat a nasledné
domlouvat spoluzaci. Je pod ochranou a vlastnictvim Seznam.cz. Na ,spoluzaky” je mozné
se prihlasit i pomoci emailu a ,lidi. Webova stranka ,,spoluzaci® je od letosniho roku caste¢né
pozménénad, predevsim tedy v grafickém provedeni. Umoziuji vyhledani tfidy a jednotlivych
spoluzakt. Pokud jste pfihlaseni na emailu a na ,,lidech’, mate k dispozici také odkaz na Spoluzaci.

cz. Na tvodni strané v pravé listé najdete Vase pfedchozi a pritomné tridy, ve kterych jste studovali

[25] Lidé.cz. Lidé [online]. 1996-2012 [cit. 2012-08-29]. Dostupné z: http://www.lide.cz/index.
fcgitakce=&tmpTicket=&auth=
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nebo jste i nadale studenty. Je zde moznost najit své spoluzaky pomoci jména a prijmeni nebo
pomoci vyhledani dané tfidy.
Kliknutim na odkazy v podobé nazvii okresti a posléze i konkrétnich mist. Pri prihlaseni ke

konkrétni tfidé mate moznost diskuze, umisténi fotogalerii, videi, kontakta uciteld, dokumentt.

2.4.7 Vkontakte

Nejsou presnéji uvedeni akcionafi této socialni sité, jako nejvétsi majitel je ovSem povazovan
Michala Mirilashvili. Z uverejnéné zpravy v roce 2008 vyplyva, ze socialni sit patfi spole¢nosti
Doraview Limited, ktera je zaregistrovana na Britskych Panenskych ostrovech. Tato socialni sit
byla zaloZena roku 2006 jako ruska obdoba uz celosvétové rozsifeného Facebooku. Piivodnim
zamérem bylo kontaktovat co nejvice teenagerti, ovéem pomoci lehké orientace zacala socialni sit
uzivat i star$i generace. Roku 2009 se této siti povedlo predcit konkurenci z Ruska, a to poc¢tem 13

090 tisici navstévniky. Disponuje péti jazyky. (2]

2.4.8 LinkedIn

LinkedIn je komunikac¢ni kanal urceny pro umisténi profesionalnich Zivotopisti na misto profili.
Na LinkedIn jsou zaregistrovani vét§inou odbornici z riznych obort, personalisté nebo manazefi.
Jako u vétsiny téchto socidlnich siti je potfeba registrace — vyplnéni alespon nejzakladnéjsich
udajt, v tomto pripadé se jedna o jméno, e-mail, zemé, ze které pochazite, zaméstnani. Na email
Vam nasledné bude zaslana aktivace. Na profil mutizete umistit fotografie, popisy, zivotni cile apod.
Pochopitelné, ¢im vice informaci uvedete, tim lépe. Zakladni profil je zdarma, dalsi sluzby jsou

placené. LinkedIn vyuzivaji nejvice personalisté pro ziskani novych kvalifikovanych pracovnika.
(27]

[26] Vkontakte.ru. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Founda-
tion, 2001-2012 [cit. 2012-08-13]. Dostupné z: http://cs.wikipedia.org/wiki/Vkontakte.ru

[27] LinkedIn pro zacatecniky. Lupa.cz [online]. 1998 - 2012 [cit. 2012-08-13]. Dostupné z: http://www.
lupa.cz/clanky/linkedin-pro-zacatecniky/
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3) Netetika, Netiquette

Jedna se o slozeninu dvou slov, a to: net — sit na internetu,

etika - zasady a pravidla slusného chovani.

Netetika se tedy zabyva pravidly slusného chovani na internetu, popfipadé pii zasilani emai-
lu, vzkazt, ¢i jakékoliv jiné komunikace pres internet a webové stranky. O problematice etiky
na internetu je fada odbornych publikaci, nicméné jejich zaklad a hlavni pravidla jsou neménna.
Ditlezitym zakladem je slusnost, se kterou bychom méli jednat stejné prostfednictvim internetu,
tak jako v realném zivoté. Tak jako bychom psali na papir, tak bychom méli psat i na internet,
tudiz se vSemi gramatickymi nalezitostmi. V komunikaci pfes internet bychom se méli vyvaro-
vat vSech moznych vtipiim, sarkasmu, ironii a zaroven se vyjadfovat co nejvice presné a strucné.
Interpunkce také patii do netetiky. Hacky, ¢arky a tecky mohou zménit celou koncepci textu.
Je dulezité také rozliSovat formalni a neformalni komunikaci. U neformalni komunikace jsou
povoleny i emotikony (smajlici). Kazda komunikace ma mit urcitou podobu. V emailu by mél byt
obsazen predmeét, télo zpravy, kontaktni idaje a hlavné smysluplny obsah. V neposledni fadé by

(28]

mél obsahovat prilohu.

3.1 Pravidla netetiky;,

« piste jen to, co byste fekli i do oci,

o dodrzujte slusna pravidla chovani stejné jako v redlném zivoté,

o je dtlezité, s kym mluvite, kazdy mame jiné moralni zasady (zaloZené na nabozenstvi,
politice, zemi, v niZ Zijeme apod.),

« berme ohled na ostatni, jaké maji pripojeni — pfi odesilani emailu dbejme na prilohy
(komprimovat) u obrazki radéji vyuzivat moznosti nahledu,

o dodrzujte gramaticka pravidla,

 pokud miizete, pomahejte,

« respektujte soukromi uzivateld - je nevhodné zneuzivat své schopnosti ke
zneuzivani informaci na internetu,

« odpoustéjte a nevysmivejte se chybam jinych,

« nesifte hoaxy, spamy a fetézové zpravy,

« neporusujte autorska prava. [29]

[28] Netetika.PDE. In: Lorenc info [online]. 2010 [cit. 2012-08-28]. Dostupné z: http://lorenc.info/soubo-
ry/netetika.pdf

[29] Netiketa. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation,
2001-2012 [cit. 2012-08-14]. Dostupné z: http://cs.wikipedia.org/wiki/Netiketa
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4) Internetova komunikace

Diky moznostem internetu se mizeme v pohodli domova prochazet po obchodech, rekrea¢nich
strediscich, hotelich apod. Tato komunikace uz umoznuje i feseni ufednich vykonti. Nemusime
¢ekat dlouhé hodiny ve frontdch na nepfijemné ufedniky, ktefi nds nakonec stejné odeslou k jiné
prepazce. Pomoci email mtizeme podnikat, obchodovat, kupovat, pracovat. Na komunikacnich
sitich v podobé chatti, vzkazi, statust, nebo nastének se miizeme seznamovat, bavit, domlouvat
si schiizky. Existujici programy nam poskytuji moznost videokonferenci a telefonniho spojeni.
Pfes internetové bankovnictvi mazeme platit slozenky, inkasa, nedoplatky, ale i nakupovat.
Rozeznavame komunikaci synchronni a asynchronni (viz kapitola 2.2 Socialni sité). Nékteré ze
socidlnich siti nam poskytuji moznost kombinovat obé tyto varianty. Tato podoba komu-
nikace vSak miize case m prinést i problémy. Jedinec narozeny do této doby a vyrustajici ve
virtualni realité¢ uz nebude schopny jednat z oci do o¢i. Jak takovyto jedinec bude schopen napsat
smysluplny dopis na ufad? Starsi generace i nadale bude vyuzivat postu a odesilat dopisy, pohlednice
a blahoprani. Vyhoda v této podobé komunikace neni pouze v jeji historické specifi¢nosti, ale také

v tom, Ze star$i obcané maji zkusenosti s komunikaci z o¢i do o¢i.

4.1 Kontext modalit komunikace

Podle Smahala rozeznivame uréity kontext modalit komunikace:

4.1.1 Casovy ramec

Jedna se o celkovou dobu komunikace. Jak dlouho spolu oba jedinci komunikuji, jak dlouho trva
odpovéd, nebo jak casto jsou ucastnici v kontaktu. Tato modalita je ovlivnéna fadou faktort.
Ptipojeni, jeji rychlost, rychlost s jakou ucastnici pisi na klavesnici. Z vyzkumu autora vyplynulo,
ze virtudlni komunikace je aZ 4x deldi nez komunikace bézna. Virtudlni komunikace je ovlivnéna
také médiem, na kterém se ticastni. Na chatu se ocekava odpovéd velmi rychld, naopak na emailu

je odpovéd otazkou delsiho casu. 3)

4.1.2 Prostor a prostorové usporadani
Ve virtualni komunikaci nehraje roli, kde se jedinci nachazeji. MuzZe se jednat o neosobnost, ktera
muze byt nékdy na obtiz a nékdy uzite¢nd. V realném prostredi mize stacit pouha pritomnost

jedince jako pobidka ke komunikaci. Toto ov$em, ale neni mozné v prostredi internetu. 3)

(3) SMAHEL, David. Psychologie a internet. Praha: Triton s.r.o0., 2003. ISBN 80-7254-360-1.
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4.1.3 Modalita vyznamu

Jedna se o pochopeni rozhovoru, a to obéma ucastniky. V prostiedi internetu je velkou
nevyhodou, Ze nevidime druhého ucastnika komunikace. Pfi kazdodenni komunikaci vyuzivime
mimiku, gesta, pohyby téla, intonaci. Kdezto na internetu nemate moznost poznat intonaci,
se kterou byla véta vyslovena. Mezi ucastniky hlavné mlads$i generace se rozsitily emotikony
(smajlici), které usnadnuji pochopeni konkrétnich situaci. Emotikony jsou ov$em ,,povoleny“

©)

pouze v neformalni komunikaci.

4.1.4 Pritomnost emoci

YV

Emoce se na internetu daji jen stézi definovat. Diky anonymité je moznost vétsi otevienosti.

Socialni sité poskytuji moznost probirat své emoce na verejnosti. 3)

4.1.5 Vztahové proménné
Dulezita je z tohoto pohledu role. Tuto roli pfejimame pfi rozhovoru s riznymi jedinci. Jinak bude
hovorit matka se svymi détmi, jinak se svou matkou a jinak se svymi kamaradkami. Ve virtualnim

- ; o . T v« . (3
svété se timto zptisobem komunikace pfili§ neméni. 3)

4.1.6 Systémovy ramec
V urcitych skupinkach komunikujeme jinak. Systémovy ramec odpovida tomu, jak jsme schopni
se zaclenit do konkrétni skupiny. Jinak komunikujeme mezi spoluzaky, jinak kdyz do konverzace

vstoupi dospély. 3

4.1.7 Existence kontinuity rozhovoru
)

V oblasti internetu je tézké zachovat témata. Casto se méni i linie rozhovort.

(3) SMAHEL, David. Psychologie a internet. Praha: Triton s.r.o., 2003. ISBN 80-7254-360-1.
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5) Identita

Definice identity, jako samostatného pojmu, neni stanovena. Promitd se v ni mnoho dalsich
pojmi (ja, sebeuvédomovani, role, osobnost). Vyskytuje se v psychologii jako relevantni
pojem. Za identitu se povazuje vie, co nas utvari takovymi, jakymi jsme. Soubor spolec¢enskych
a socialnich roli, ega, charakteru, osobnosti, povahovych ryst, vkusu, humoru, ale i to jaké mame
biologické predpoklady. Vlivma dokonce i spolec¢ensky status. Pomocirtiznych identit se odliSujeme

A brojevus (4)
projevujeme.

Identita md urdité funkce:

« umoznuje nam pochopeni sebe sama,

« udrzuje jedince pti dosahovani cild, zavazki a hodnot,

« osobni kontrola, ale i pocit svobodné vile,

 umoznuje konzistenci, koherenci a harmonii mezi nazory,

)

vlastni potencial (z pohledu moznosti, alternativ). 3

vr_o_ 71

Podle Eriksona se sama identita za¢ina formovat v obdobi adolescence, a timto obdobim nekonci.
Jako zakladni se pri ziskavani identity pocita proces socializace, pocit zaclenéni, sounalezitosti.
Jedinec nachazi sam sebe v prostfedi a i diky tomu muze odhalit své vlastni vyjime¢né moznosti
a schopnosti. Ziskdvani své identity je ziskdvani své autenti¢nosti, stability, celistvosti. Viechny
vlastnosti se sjednocuji v jednu osobnost. Situace, kdy neprobéhlo toto sjednoceni uspésné,
se nazyva difuzni identita - jedinec, s touto identitou, odmita pfijmout odli$nost a vymezeni

se od ostatnich. Podle Eriksonova diagramu (viz tabulka 2: Epigeneticky diagram pro

vvvvvv

adolescenci predchazi. )

(3) SMAHEL, David. Psychologie a internet. Praha: Triton s.r.o., 2003. ISBN 80-7254-360-1.
(4) CERMAK, Ivo, Martina HREBICKOVA a Petr MACEK. Agrese, identita, osobnost.  TiSnov:
Sdruzeni SCAN, 2003. ISBN 80-86620-06-9.
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Tabulka 2: Epigeneticky diagram pro identitu jako vyvojovy ukol obdobi adolescence, )

EISATDa0
"SA BIRATIP

WISIZp 2p7)

BJOISIa0 SA
AMDOUOINE

WISRp FuTy

BULA

“SA BAEIONN

¥R WONSPId

ﬂmaamwmmvca
“SA BRAY

24 MO

¥elewz sA
Y27RARZ JOIPI

HelewZ sA
2711 B TIapaa

ENENXa50] SA
aoezirerod “xas

orenz

"SA BIUPL

J50UdoyIsau
"SA 25 22N

J0BXG S5A
i=Rte=lini=ls el

PRANSGRS AM
‘sa vlosagas

Nz SA
eamyadsiad

SIUENOPY

1sojpdsop puey

=SJE[0ZT

“SA BJURW

1sopedso(q

J0BUDELS SA
1souanynpoid

Hels - Ypa AeiZ

JSOUBUADIAAST

‘sA BJISaym

2loaia wnpelg

Tisnov:

CKOVA a Petr MACEK. Agrese, identita, osobnost.

Sdruzeni SCAN, 2003. ISBN 80-86620-06-9.

CERMAK, Ivo, Martina HREBI

(4)
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5.1 Statusy identity
Rozptylend identita (identity diffusion)

Jedna se o jedince, ktery neni vymezen. Snadno se necha ovlivnit druhymi, neplanuje nic do
budoucnosti, Zije pouze pro ptitomnost. Casto méni své nazory, normy a hodnoty podle norem,

hodnot a ndzort konkrétni spolecnosti. @

PredCasnd uzaviena identita (forclosure)

Vyznacuje se nepritomnosti explorace. Tento jedinec nepocituje touhu hledat, objevovat
a analyzovat. Je smifeny s prevzetim identity od autoritativnich lidi ve své blizkosti, jako jsou

rodice, instituce, $kola, cirkev a pratelé. “)

Stav moratoria

Jedinec se nesmifi s nastavenou autoritou. Své pojeti identity zkousi, hledd a je aktivni pri
prijimani spolecenskych roli. Ve svém objevovani rtiznych identit prochazi nékolika stavy tzkosti

a pochybnostmi. Zije v pfitomnosti a pro sva rozhodovéni si nechdva hned nékolik variant fesen.
(4)

DosazZeni identity (identity achievement)
Jedna se jiz o ucelenou identitu, ve které jedinec pfijima svou budoucnost i minulost jako celek.

. e et Tee s . \ 4
Pocit sounalezitosti s jedinci stejného nazoru a véku. )

5.2 Styly sebedefinovani

Informacni styl sebedefinovani

Jedinci jsou velmi aktivni, snazi se vyhledavat nové informace. Jsou si védomi své dynami¢nosti
a s tim spojené nestalosti. Maji snahu upfesnovat a verifikovat poznatky o sobé. Nepostacuji jim

; /s .r vz vz 4
ziskané informace a maji snahu se porad vzdélavat. )

Normativni styl sebedefinovani

Pro jedince jsou dilezité spise nazory vyznamnych osob svého okoli nebo svych znamych. Hledaji

stabilitu a jistotu. Situacim, které jsou pro né nejisté a nestabilni, se snazi vyhnout. )

(4) CERMAK, Ivo, Martina HREBICKOVA a Petr MACEK. Agrese, identita, osobnost.  TiSnov:
Sdruzeni SCAN, 2003. ISBN 80-86620-06-9.



Vyhybajici/difuzni styl sebedefinovani
Vyhybaji se prijeti tvrzeni o sobé samém. Vyhybaji se konfliktiim, rozhodovani, soudtim a nazortam.

veir o ey Y ; v , (fondomns s . (4
Neptijimaji sebe sama. Zabyvaji se vice pfitomnosti a aktudlnimi situacemi. “)

5.3 Virtudlni identita

Virtualni identita neni sama o sobé brana jako psychologicky pojem. Jde pouze o soubor
digitalizovanych dat, kterymi se jedinec prezentuje pred ostatnimi uZivateli internetu ¢i dané
platformy socialnich siti. Nase realna identita je ,,véc®, kterou se prezentujeme z o¢i do o¢i a mame
ji vepsanou v obcanskych priikazech, rodném listé, fidicdku, nebo pasu. Virtualni identita je
na internetu také vypsana, projevuje se jako profil, email nebo internetové stranky, do kterych
se prostfednictvim slov promitaji nase myslenky, vlastnosti, ale i fantazie, pfani a touhy. Virtualni
identita je tedy to, ¢im a jak se prezentujeme pomoci internetu, jaké mame vlastnosti, schopnosti,
jak vypadame, jak jsme stafi, jaké mame pohlavi apod. Virtudlni identita také obsahuje socialni

a osobni aspekty, stejné jako realna identita.

Osobni virtualni identita - ¢im a jak se osobné prezentujeme v prostiedi internetu.
Socidlni virtualni identita — kam a ke komu se v prostfedi internetu pfifazujeme, do jaké skupiny

nebo spolecnosti. 3)

Virtualni a redlna identita jsou rozdilné, ale nevédomé muzeme vkladat aspekty z jedné do druhé.
Pfi virtudlni prezentaci miizeme do svého projevu vkladat i netusené aspekty své realné identity.
Ve virtudlnim svété jde zménit identitu prakticky z minuty na minutu. Zménou identity se totiz
rozumi uz zmeéna nicku (tedy prezdivky, pod kterou vystupuje jedinec v socidlnim prostredi

). 0

internetu

Muzeme rozli§it i vvhody a nevyhody virtudlni identity.

Mezi vyhody patfi:
« moznost urcité anonymity pred okolnim svétem,
« muiizeme prijimat rizné spolecenské role,
« experimentovat se svou virtualni identitou,

o odhalit své touhy a fantazie. 3)

(3) SMAHEL, David. Psychologie a internet. Praha: Triton s.r.0., 2003. ISBN 80-7254-360-1.
(4) CERMAK, Ivo, Martina HREBICKOVA a Petr MACEK. Agrese, identita, osobnost.  Tignov:
Sdruzeni SCAN, 2003. ISBN 80-86620-06-9.
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Mezi nevyhody patii:

« moznost, Ze anonymita neni vzdy to nejlepsi,

ze svych roli a virtudlnich identit mtizeme byt zmateni,

muze se vyskytnout nékolik osobnosti (disociace osobnosti),

o diky virtudlni identité se miZzeme stat tercem posméchu.

Internet nam dava moznost se pii nepiijemné situaci odhlasit (odejit). Ve skutecné realité se

; Ko . . oy (v s v ¥ x s o1 (3
musime s témito situacemi vyrovnat tvari v tvar, i kdyz nechténé a proti své vli. ®

Mezi motivy adolescenti pro zaloZeni virtualni identity patfi:

o hledani a experimentovani s identitou,
« intimita a pocit zaclenéni,

« separace od rodicii a rodiny,

o odreagovani frustraci,

o socialni uceni,

o sexualni aktivita. (3)

Divody pro zménu virtualni identity:

« obava z odhaleni,

o zvyraznéni urcitého rysu sebe sama,
 zména sexudlni identity,

« zdbava,

(3)

o stat se idolem.

5.4 Odcizeni, zneuZiti a ztrata identity pomoci socidlnich siti

Jak uz jsme si predstavili, socidlni sité jsou pomocnikem, ale i nebezpe¢nym nastrojem. Uspéchana
doba, do které se rodime, pfimo vybizi ke véem podobnym vymozenostem, které uspori nas cas,
energii a kroky. Ekonomicka krize také nepfispiva k tomu, abychom vyuzivali drahé technologie.
Na kazdé platformé téchto siti si kazdy jedinec utvari profil, kde umistuje veskeré informace, které
chce a které mu dany kanal umoznuje.

Ne vsichni si oviem uvédomujeme, Ze to, co umistujeme na téchto strankach, mtzou vidét i jini
uzivatelé. Je to zvlastni uz jenom proto, ze uverejnovani a umoznéni nahlédnuti na profily ostat-

nich uzivatel je pfevazné hlavnim cilem tohoto fenoménu. Lidska spole¢nost odjakziva touzila po

(3) SMAHEL, David. Psychologie a internet. Praha: Triton s.r.o., 2003. ISBN 80-7254-360-1.
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moznosti védéni véeho a o viem. Clovék je tvor zvidavy a spolecensky, tudiz se d4 ocekavat, Ze se
budeme podilet na utvareni obsahu socialnich siti. Bojujeme s moznosti uverejnéni vseho, co nas
napadne a zaroven s moznosti zneuziti. Mozna si rizika ani neuvédomujeme, ale pfesto jsou zde
a s postupujici technologii je moznosti k zneuziti a odcizeni informaci ¢im dal vice.

Pokud se nase realita pomalu méni ve virtualni realitu kdesi v kyberprostoru, mize se vyskytnout
problém s nasi identitou. Identita je tvofena v adolescenci, oviem to, zZe se ve véku dospivani zacina
formovat, neznamena, Ze s ni v nasi dospélosti nemuze nic otfast. Pravé virtualni realita umoznuje
zneuziti, odcizeni a ztratu identity. Stejné dlouho, jako ¢lovék chodi po zemi, je mezilidmi i potieba
se obohacovat, a to bud poctivé, nebo nepoctivé. Kradeze a zlocin jsou zde od nepaméti, pouze
podoba a moznosti jeho pachani se za ur¢itou dobu méni. Moznosti, kdy prichiazime o nasi

identitu, lze rozdélit a na tuto skutecnost nahlizet ze dvou pohledd, a to z trestnépravniho

a psychologického hlediska.

Z trestné pravniho hlediska se jedna o kradez, zcizeni i zneuziti identity a
je na ni nahlizeno jako na dvoustupnovy trestny in.:

1. stupen — pachatel se dopousti odcizeni cizich dat, a to prolomenim hesla, nabouranim do pocitace

(hacking), vylakani napt. hesel od vlastnika (phishing), kopirovani dat (shimming).

2. stupen - po zcizeni cizi identity nebo udajt, nasleduje jejich zneuzivani ve prospéch pachatele.

Y7 Y7

Z nejvetsi ¢asti pripadii se jedna o tzv. identity fraud, tedy majetkovy prospéch. V mensich poctech

pripadi se jedna hlavné o poskozeni obéti. (301

Pravni uprava ¢. 140/1961 Sb. pocitala pouze s §257 trestniho zakona.
Poskozeni a zneuziti ziznamu na nosici informaci

»Kdo ziska pristup k nosic¢i informaci a v imyslu zptisobit jinému $kodu nebo jinou Gjmu nebo
ziska sobé nebo jinému neopravnény prospéch.*

Tento zdkon zahrnoval nejenom software, ale i hardware a obsahl do 1. 1. 2010 celou §ifi tzv.

30]

informac¢ni kriminalitu (jinymi slovy cybercrime). :

Novy trestni zakonik ¢. 40/2009 Sb. Obsahuje ustanoveni
§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci

Hrozi odnéti svobody na Sest mésict az tfi léta, propadnutim majetku ¢i penézitého trestu za

[30] Kradez identity. Bezpecny internet [online]. 2009 [cit. 2012-08-18]. Dostupné z: http://www.
bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx
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zneuziti dat, kterd jsou umisténa v pocitaci, nebo na jiném prenaseci dat. Jedna se o prolomeni
bezpecnostnich hesel, nabourdni do programu nebo souborid obéti. Déle je trestnym cinem,
pokud informace obsazené v pocitaci uzije k vlastnimu prospéchu, vymaze, pozméni, snizi jejich
hodnotu, zkopiruje, potlaci, nebo naopak pokud pozméni technicky parametr daného pocitace,
¢i dat. Dale se také jedna o znemoznéni vykonavani ¢innosti obéti. Pfi velkém rozsahu skody

zplisobeny timto zakrokem mize pachatel byt potrestan tfemi az osmi lety odnéti svobody. 31]

§ 231 Opatieni a prechovavani pristupového zarizeni a hesla k

pocitacovému systému a jinych

Hrozi odnéti svobody na Sest mésict az tfi léta, propadnuti majetku ¢i penézity trest, nebo zakaz
¢innosti, pokud se pachatel dopusti trestného ¢inu podle § 231. Pachateli musi byt prokazan umysl
spachat trestny ¢in a postaci pritomnost prostfedki. Jedna se o drzeni pocitacového programu,
systému, hesel, kodt, dat, postupti a zprav, které by umoznily spachani daného trestného ¢inu.

P1i prospéchu velkého rozsahu hrozi pachateli az pét let odnéti svobody. 31]

§ 232 Poskozeni zdznamu v pocitacovém systému a na nosici informaci a za-

sah do vybaveni pocitace z nedbalosti

Pachateli hrozi odnéti svobody na $est mésicti az dvé 1éta pti zptisobeni skody velkého rozsahu, dale
propadnuti véci ¢i jiné majetkové postihy. Jedna se o nedbalost, poruseni povinnosti spravného
zachazeni se svéfenymi prostfedky (v tomto pfipadé se jedna o soubory, programy, technické

v oy s Y o [31
parametry). Jsou stanoveny smluvné, predevs$im v zaméstnani. 31]

Ohrozenymi udaji jsou :

o (isla kreditnich karet,
« bezpecnostni kody,
o hesla - PIN,

o adresa,

o rodné ¢islo,

o datum narozent,

o Cisla prikazda,

« Gvéry, & hypotéky. (2!

[31] Postih pocitacové kriminality. Pravni radce [online]. 2009 [cit. 2012-08-18]. Dostupné z:
http://pravniradce.ihned.cz/c1-37865090-postih-pocitacove-kriminality-podle-noveho-trestniho-
zakona

[32] Kradez identity. E- bezpeci [online]. 2012 [cit. 2012-08-18]. Dostupné z: http://www.e-
bezpeci.cz/index.php/temata/sociotechnika/502-krade-identity



Z psychologického hlediska se jedna o stfetavani realné a virtudlni identity. Zaroven se obé
identity propojuji. Virtudlni svét nam umoznuje zménu identit podle touhy a potreby kazdého
jedince. Kyberprostor nam poskytuje moznost skryvat své nedostatky, uvadét jiné vlastnosti,
dokonce i moznost gander swappingu, coz je ,,zména“ pohlavi, kde uzivatelé zamérné méni sva
anima a animus tedy muzské a zenské komponenty osobnosti. Jedna se o moznost zmény své iden-
tity, ale kazdou touto zménou klameme protéjsek na druhé strané. A mtize dochdzet i ke ztraté své
vlastni redlné identity. K takovéto ztraté nas miize svést napt. touha byt nékdo jiny, mit jiné vlast-

nosti, zakryt své nedostatky, po souznéni s nékym jinym, zalibit se a mnoho dal$ich pohnutek. ©)
6) Zavislost

Definice zavislosti je urcena 10. verzi Mezinarodni klasifikace nemoci (MKN - 10). Zavislost je
soubor fyziologickych, kognitivnich a behavioralnich projevi. Zde budu uvadét vseobecné znaky
zavislosti. Stanovit diagnézu zavislosti miizeme pouze v pripadé, kdy béhem jednoho roku se

projevily minimalné tfi znaky zavislosti. ®)

Znaky zavislosti podle K. Nespora:

a) silna touha k uziti,

b) potize se sebeovladanim - pri zacatku, konci nebo uzivani,

c) télesny odvykaci stav — jedna se o uzivani ke zmirnéni stavu pfi odvykani,

d) prikaz tolerance k u¢inku - pfi uzivani mensich davek se utvori tolerance na toto mnozstvi —
toto mnozstvi se tedy zvysuje, aby se dosahlo ucinku, ktery predtim navodila i mensi davka,

e) postupné zanedbavani jinych potéseni nebo zajmi - jedna se o zvySovani mnozstvi casu, ktery
jedinec travi pro ziskani,

f) pokracovani uzivani pres jasny dikaz zjevné skodlivych nasledki — uvadén priklad poskozeni

jater, intoxikaci zptisobené poskozeni mysleni, fyzické nasledky, které nebere zavisly v tvahu. ®)

Existuje jakeési statistické kodovani zavislosti na urcité latky, kdy statisticky kod je F1X.2 — kdy se
na misto X pred desetinou tecku umistuje prislusna latka.

(Napriklad F10.2 - zavislost na alkoholu, F11.2 - zavislost na opioidech.). Zavislost na internetu,
patologickém hracstvi aj. nejsou brany pfimo jako zavislost. Neznamena to ovSem, ze se zavis-

losti nemaji spolecné rysy. Déle se miizeme setkat s definici zavislosti podle Americké psychiat-

(5) NESPOR, Karel. Navykové chovani a zavislost. Praha: Portal, 2000. ISBN 80-7178-432.
(6) DIVINOVA, Radana. Cybersex. Praha: Triton s.r.0., 2005. ISBN 80-7254-636-8.
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rické asociace (DSM - 1V), kdy pro diagndzu zavislosti musi pacient spliiovat alespon tfi kroky
béhem jednoho roku, a to z uvedenych sedmi: a) rist tolerance - zvysovani davek, b) odvykaci
priznaky po vysazeni latky, ¢) prijimani latky ve vétsim mnozstvi nebo delsi dobu, d) dlouho-
dobd snaha o omezeni latky, e) velké mnozstvi ¢asu straveného u obstaravani nebo uzivani latky, f)
zanechani pracovnich, socidlnich a rekrea¢nich aktivit, g) pokracovani v uzivani latky i pres nega-
tivni dasledky, at uz psychické nebo fyzické. Definice podle MKN - 10 a DSM - IV jsou hned v

nékolika bodech stejné. ®)

6.1 Znaky zavislosti

6.1.1 Silna touha (bazeni - craving)

Jako oficialni znak byla touha urcena roku 1955. Je to silna potteba uzit navykovou latku a navodit
si diky jeji pomoci prijemny stav. Bazeni rozliSujeme - psychické a fyzické. U psychického bazeni
jde o aktivaci ¢asti mozku, jako mozecku a limbického systému. U fyzického bazeni jde o oslabeni

v, v ; iy s . v ; T
paméti, prodlouzeni reakci, zvyseni tepové frekvence, zvy$ené poceni a slinéni. ®)

6.1.2 Potize v sebeovladani

Tento znak je vétsinou uvadén ve spojitosti s bazenim. Problém muze nastat v sebeovladani pri
uzivani navykové latky (mnozstvi a ¢as). ® Existuji pripady, kdy bazeni jedinci prekonaji diky
svému sebeovladani. Také je moznost, ze jedinci bazeni prekonaji diky sebeovladani, ale podceni
moznost problémového prostfedi a proces se opakuje a se silnéjsi razanci. Je zde i varianta, Ze

bazeni poskodi sebeovladani a jedinec podlehne vlivu navykové latky a prostredi. ®)

6.1.3 Télesny odvykaci znak

Existuji kritéria, ktera musi byt splnéna pro diagnostiku tohoto znaku, a to redukce uzivani
latky. Pfiznaky jsou shodné se vSeobecné uznavanymi znaky. Neni zadné jiné vysvétleni z pohledu
nemoci nebo psychickych poruch. Kazda navykova latka ma jiné priznaky zavislosti. Pacient musi

splilovat alespon tfi priznaky z uvedené kategorie zavislosti. )

6.1.4 Ruast tolerance

Jak se tolerance zvysuje, neni zcela jasné. Diilezité je, Ze ke stejnému vysledku potfebujeme castéji

prijimat davku navykové latky, nebo ke stejnému ucinku potrebujeme vyssi davku. ®)

(5) NESPOR, Karel. Navykové chovani a zavislost. Praha: Portal, 2000. ISBN 80-7178-432.
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6.1.5 Zanedbavani jinych potéseni nebo zajmiu
Jedna se o cas, ktery jsme ochotni vénovat ziskavani nebo uzivani latky, a to na ukor jinych zajmu

¢i potéseni. Tento paty znak je nejcastéji provazan se vSemi predeslymi znaky. ®)

6.1.6 Pokracovani v uzivani pres jasny dikaz skodlivych nasledka

Pro tento znak musi byt pacient obeznamen se svym zdravotnim stavem. Jednd se o fyzické ¢i
psychické problémy souvisejici s uzivanim latky.

V souvislosti se zavislosti se také hovori o abuzu. Jedna se o zneuzivani latek, které neptsobi pfimo
na psychiku. Nevyvolavaji tedy pifimo zavislosti. V MKN - 10 maji kéd F55 (napriklad F55.0

antidepresiva, F55.1 laxantiva) ®)

6.2 Zavislost na Internetu

Nejedna se primo o zavislost, ale o jakysi stav abuzu, tedy zneuzivani ,latky®. Za tuto ,latku” je
oznacovén pocita¢ a internet. Podle odbornikd se jedna o nékteré patologické problémy. Radi je
do stejné kategorie, jako patologické hracstvi, nakupovani apod. Tato zavislost se projevuje jako
neschopnost odolat myslence na pfihlaseni. Po prihldSeni jsme schopni na internetu stravit nékolik
hodin. Kdyz jsme pripojeni, ani si neuvédomujeme, jak rychle ¢as utika. Pokud nas nékdo o tuto
radost chce pripravit, branime se. Pokud nejsme pfipojeni, pfemyslime, co se asi na nasem profilu
déje. Na internetu jsme schopni travit ¢im dal vice ¢asu a je nam jedno, Ze hraje nase oblibena
kapela nebo Ze nas pratelé pozvali na oslavu narozenin. A nejsme schopni prestat ani v pripade,
kdy nas pali oci a boli zapésti. Sice neni zavislost na internetu, nebo chcete-li na pocitaci, brana
MKN jako zavislost, ale vyskytuji se u ni vSechny predeslé uvedené znaky zavislosti. U hromadné
vétsiny pacientti, ktefi prichdzeji s problémem zavislosti na internetu, se vyskytuji i daldi rtizné
psychické problémy, jako napt. navykové a impulzivni poruchy, syndrom vyhofeni nebo manzelské
konflikty. V dnesni dobé¢ je ale tézké urcit kde, kdy a u koho se rozvinula zavislost na internetu, a to
z diivodu, Ze internet vyuzivame vSude. Pocitac se stal nenahraditelnym pomocnikem v praci, kde
nds na moznost zavislosti upozorni zameéstnavatel nebo provozovatel sité. Muze se ovsem jednat
i o psychologickou poruchu, jako je napf. workoholismus. Dnes uz déti nebavi deskové hry,
mnohem radéji si zahraji ,,strilecku” na pocitaci. Tyto hry maji vSak také negativni dopad na jejich

psychiku. Pocit nepfemozitelnosti a nezranitelnosti. ®)

(5) NESPOR, Karel. Navykové chovani a zavislost. Praha: Portal, 2000. ISBN 80-7178-432.



7) Rady, jak predchazet zavislosti a ztraté identity

Zavislost na internetu:

o brat na zfetel varovné znaky - u déti zanedbavani ukolu a zaskolactvi, u dospélych

vyhybdni se konfrontace, prici a povinnostem,

spoluprace a konverzace se ¢leny rodiny,

»tvrda laska“ — davat najevo nevhodné chovani a vyzadovat jeho zménu,
stanovit si pravidla a ty dodrzovat - ¢asovy plan, rozvrzeni denni aktivity,
umét se uvolnit — relaxace, joga, masaze,

rozvijet jiné zajmy;,

vyhledat v¢asnou pomoc psychologa,

spravné se motivovat pro jiny cil nebo ukol,

zména Zzivotniho stylu,

rozpoznavani spoustéci (rizikové prostredi, ve kterém se aktivuje zavislost),
prohlubovani sebeuvédomovant,

).

davat pozor na cas, ktery travime na internetu (stanoveni ¢asového limitu

Ztrata identity:

citlivé soubory chraite heslem,

jsou dobré programy jako Norten internet security a jeho program Norten identity safe
— spravce hesel,

pokud jsou potieba nékteré prevody, provadéjte je pouze na zabezpecenych webovych
strankdch, dilezity je také antivirovy program, bez kterého se dnes uz neobejde zadny
pocitac, [33]
neodpovidejte na nevyzadané emaily,

pouzivejte bezpe¢na hesla, tedy kombinace pismen a ¢islic nejméné vSak osm znakd,
neposilejte osobni udaje emailem,

jednejte pouze se znamymi spole¢nostmi,

ovérte si, jaké zabezpeceni maji webové stranky, na které se pripojujete,

sledujte své transakce,

skartujte dtlezité dokumenty,

(5) NESPOR, Karel. Navykové chovéni a zavislost. Praha: Portal, 2000. ISBN 80-7178-432.
[33] Co je Kradez identity?. Norton [online]. 1995 - 2012 [cit. 2012-08-22]. Dostupné z: http://
cz.norton.com/identity-theft-primer/article
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« neuverejnujte fotografie, které by vas mohly kompromitovat,
(34]

« neuverejiujte citlivé informace.

8) Negativni vlivy na internetu

Pocita¢ ani internet neni samotnym organizmem, proto vzdy za jeho zneuzitim musime hle-
dat clovéka. Vyskytuji se $kodlivé stranky, skryté za zcela neskodnym nazvem. Takové stranky
mohou obsahovat détskou pornografii, viry a jiny ,,zavadny material. Pokud se jedna o internetovou
kriminalitu, jedna se o jevy pohybujici se na hranici. Jejich posouzeni je pouze na tisudku a svédomi
kazdého jedince. Pfece jenom jsme kazdy jiny. To znamend, Ze to, co je pro nas zcela normalni,
muze byt pro jinou kulturu urazejici. Jak jiz bylo feceno, veskeré projevy na internetu se odehravaji
v kyberprostoru, tedy v prostoru bez hranic. Prohlasovani, Ze jsou tyto jevy protizakonné, je béh
na dlouhou trat. Pokud se Vam na internetu stane néjaké bezpravi, je tézké tento ¢in dokazovat
a mnohem téz$i odhalit pachatele. Pokud bude odhalen pachatel, kde je vSak jistota, Ze nas zakon
na tento ¢in pamatoval. S rostouci technologii roste i pocet promyslené internetové kriminality.

Na siti je mnoho negativnich vlivii a nékteré z nich jsou niZe uvedeny. (©)

8.1 Cyberstolking

Jedna se o ,stalk®, tedy stopovani zvéte. Stolking je uz v dne$ni dobé bran jako trestny cin.
U stolkingu se v lidské spole¢nosti nejednd o stopovani zvére, ale lidi. U vétsi casti pripadu se jedna
o byvalé partnery, ktefi se nesmifili se skute¢nosti rozchodu.

Pokud se nejedna o byvalé partnery, jedna se o narusené jedince touzici po blizkosti konkrétni
osoby, ktera se stala predmétem jejich touhy. Jedna se vzdy o patologické chovani, které ma nékolik
fazi. Uto¢nik pocituje touhu obét kontrolovat, ovlddat, vlastnit a byt ji nablizku. Timto chovdnim
si v sobé utvrzuje domnénku vztahu s obéti. O cyberstolkingu hovorime, pokud je pro pronasle-
dovani uzivan internet. Jako prostfedky jsou zde brany nevyzadané emaily, vzkazy, viry, spamy,
cervi. Takto naruSeni jedinci si ¢asto vytvareji falesné identity, aby se pfedc¢asné neprozradili.
Vyuzivaji treti osoby k prondsledovani, urdzeni, ponizovani obéti. Pokud nenti jejich touha uspoko-
jena, mohou prejit k agresivnimu chovani. Na internetu se mize jednat o co nejvétsi poskozeni
identity pronasledovaného. V dobé rozmachu socialnich siti divame sami moznost pro cyberstolk-

ing. Uverejnujeme o sobé intimni, osobni a konkrétni udaje jako je telefon, bydlisté, fotografie, aj.

[34] Ochrana pred utokem phishing a jinymi. Office [online]. 2012 [cit. 2012-08-22]. Dostupné
z: http://oftice.microsoft.com/cs-cz/word-help/ochrana-pred-utoky-phishing-a-jinymi-formami-
online-podvodu-HA010354320.aspx

(6) DIVINOVA, Radana. Cybersex. Praha: Triton s.r.o., 2005. ISBN 80-7254-636-8.



Stolking a cyberstolking maji spole¢né rysy — jedna se u vétsiny pripada o byvalé partnery, obétmi
jsou predev$im Zeny a hlavnim motivem je touha po kontrole. Jako rozdil je predevsim prostor, ve

kterém k tatoku dochazi. U cyberstolkingu je mensi moznost ochrany proti tto¢nikovi. (©)

8.2 Détska pornografie a pedofile

Tato obsese se na internetu vyskytuje uz nékolik let. Obménuje se a je propracovanéjsi, ale stale
zde je. Bohuzel k jejimu uplnému vymyceni nikdy nedojde. Existuji webové stranky, kde uzivatelé
détské pornografie mohou ptispivat svym obsahem. Diky anonymité, kterou internet nabizi, je
pro pachatele stale jednodusi se seznamovat s mladsimi a mlad$imi détmi, ktefi si ani nedokdzou
uvédomovat nebezpecnost tohoto fenoménu. Nejsou schopni si predstavit, Ze na druhé strané
muze byt nékdo jiny, nez si mysli.

U seznamovani postupuji utocnici trpélive, zprvu si s détmi povidaji, vyptavaji se jich na obycejné
fotografii, telefonniho ¢isla a o schizku. Témér kazdé dité se v dne$ni dobé setkalo s podobnymi
navrhy pfi chatovani. Bohuzel jsou casto vystrasené a stydi se, takze o této zkusenosti s nikym
nemluvi a nechavaji si ji pro sebe. Podle vyzkumi jsou obétmi pedofilti predevsim divky. Existuji

jiz i tzv. databaze pedofilt, které obsahuji jména, adresy, prezdivky, trestni rejstfik a fotografie. ©)

8.3. Kybersikana

Ma stejny zéklad jako Sikana v redlném prostredi. Jednd se o ubliZovani slabSimu jedinci, a to bud
fyzicky, psychicky nebo oboji. Casto se kybersikana a normalni $ikana promitaji do sebe. Velmi
Casto se fyzické Sikana stane i za¢dtkem kybersikany. Uto¢nikovi pomahd anonymita. Zarucuje
mu pocit jistoty a tim se zvysuje i jeho agresivita pri utocich. Diky kybersikané se obéti mize stat
kdokoliv a kdykoliv. Obétmi jsou predevsim slabsi jedinci, ktefi nemaji mnoho pratel. Vétsina
uto¢nikd ma vytvorené falesné identity. Stejné jako u normalni Sikany se i u kybersikany zvysuje
agresivita utokd spolu se zvy$ujicim se publikem. Obéti Sikany, at uz v redlném prostiedi nebo

v kybernetickém, se natolik obavaji odplaty, ze o utocich ml¢i. [35]

(6) DIVINOVA, Radana. Cybersex. Praha: Triton s.r.0., 2005. ISBN 80-7254-636-8.
[35] Co je kybersikana. E- bezpeci [online]. 2008-2009 [cit. 2012-08-23]. Dostupné z: http://
cms.e-bezpeci.cz/content/view/14/39/lang,czech/
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9) Hesla a prolomeni hesel

Heslo

Za heslo je povazovana v nejlep$im pripadé slozenina pismen a Cislic. Takto stanovena hesla
byvaji pro uzivatele nejucinnéjsi ochranou, proti rizikiim, ktera se vyskytuji na internetu. Slouzi
k identifikaci konkrétniho uzivatele a poskytuje mu moznost prihlaseni se na konkrétni stranky,
profily a korespondence. Diky jedinecnosti hesla se na danou adresu muze prihldsit pouze uzivatel.
Posloupnost pismen a ¢islic si voli kazdy sam stejné se svym prihlasovacim jménem (login), pod
kterym se prihlasuje. Pravé z tohoto hlediska by méla byt hesla znama pouze vlastnikovi uctu
a nemél by je tedy ani dale sifit a davat k dispozici nékomu dalsimu. Heslo ziskalo sviij vyznam uz
v armddni sluzbé kde fungovalo jako rozpoznani nepritele. Jednalo se o jednotliva slova, ktera se

¢asto ménila.

Prolomeni hesla

Bohuzel prolomeni hesel se stava jakym si konickem. Uzivatelé k tomu prispivaji samy
a neuvédomuji si spojitosti s mirou zabezpeceni. Antivirové programy nas neochrani pred vSemi
nejméné odhalitelného hesla. Jako ¢astd hesla se objevuji jména déti, manzel®, rodna ¢isla, datumy
narozeni , svatby a vyro&i. Tato hesla jsou pomérné jednoduse k ,,uhodnuti. Castymi zptsoby
ziskavani hesla jsou opakované zkouseni hesla, nebo predstirani zapomenuti hesla kdy pozadame
o pripadnou zménu hesla. V zavislosti na prolomeni hesla se vyskytuje tzv. entropie veli¢ina
udavajici miru. V tomto pripadé se tedy jedna o délce hesla a jeho slozitosti. Jako priklady uvadéné
ve spojitosti s prolomenim hesla jsou uvadéna:

Utok hrubou silou - pocitaé je vybaven programem, ktery zkousi véechna moznéd hesla ve
spojitosti s uzivatelem dokud nenarazi na to spravné.

Slovnikovy utok - kdy se prochazi jednotlivé fraze, nizsi pocet pokust k odhaleni hesla.

Kazdy software mtize mit urcen i autentiza¢ni limit (napt. Captcha) jednd se o moznost kolikrat
a za jak dlouho se muze doty¢ny pokusit o zadani hesla.

Na trhu existuje jiz nékolik produktt, které nabizeji moznost rychlého prolomeni hesel (moznost
odhaleni miliardy kombinaci za pouhych Sestnact minut). Deep Crack vyrobila Electroic Fron-
tier Foudation (EFF) je to program umoznujici prolomeni 56- ti bitovy DES kli¢ a to v rozmezi

56 hodin. Institut Georgia Tech Research vyvinul metodu na prolomeni hesel GP GPU a s tim
(37]

vevrs

souvisejicim opatfenim, ze nejbezpecnéjsi heslo by mélo mit minimalné 12 znaki.

37] Prolomenti hesla. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA):
Wikimedia Foundation, 2001-[cit. 2013-03-05]. Dostupné z: http://cs.m.wikipedia.org/wiki/
Prolomen%C3%AD_hesla 46



10) Nastaveni pravidel détem

Asi kazdy rodic¢ touzi po hodném, usmévavém a chytrém ditéti. Vétsina z Casopisti dava poucky
jak ze svého potomka vychovat poslusného a hodného syna ¢i dceru. Existuje i cela fada odborné
literatury na téma jak spravné vychovavat dité, jak nastavovat pravidla, v§tépovat mu hodnoty, které
chceme aby mélo. Odborné rady jak zvladat problémové déti, jak se chovat k ditéti v puberté. Sice
nemohu z pohledu svobodné, bezdétné a tim padem nezasvécené osoby fici jak jednat z pohledu
rodice, ale mohu poukazat na pohled ditéte. Urcité kazdy ma své postupy jak vychovavat déti.
Kazdy jedinec je jiny, ma svou osobnost. Mame své vlastnosti, kterymi se vyznacujeme, kterych
si cenime a tfeba i vyzadujeme od déti. Z pohledu ditéte mohu poznamenat, Ze navzdory tomu,
ze ma vychova probihala striktné pod urcitymi pravidly, ze kterych se jen velmi malo odpoustélo

a povolovalo. Nastaveni ¢asu na tkoly, domaci prace aZ po ¢as na obéd.

V dobé kdy ja jsem navstévovala zakladni Skolu pocitace mélo doma pouze par pratel ale ve
veétsiné jsme se s pocitacovou technikou seznamovali prostfednictvim Skoly to samé prakticky
probihaloivpodobé mobilniho telefonu. Pokud se podivam na dne$ni déti je vidét jak se dostupnost
technologickych vymozenosti posunuje niz. Sestileti prviiacci, ktefi do prvni t¥idy prichazeji
vybaveni chytrymi telefony, tablety apod. Méli bychom brat v potaz rady jako je vytvareni si
pravidel jiz od détstvi a predchazeni tim pozdéjsim nesrovnalostem, hadkdm a vzpirdni déti.
Dulezité je nastavovani si srozumitelnych pravidel. Tyto pravidla musi byt smysluplna, dité
jim musi porozumét. Prizptisobeni pravidel véku ditéte. Zaroven tyto pravidla musi dodrzovat
cela rodina, pokud je budeme vyzadovat od ditéte a pfitom je ostatni clenové rodiny dodrzovat

nebudou, dité se velmi brzy zac¢ne proti pravidlim vzpirat. (7)

Mezi ty nejzakladnéjsi rodinna pravidla se radi:

Spani - urcovat, kdy dité ptijde spat. Tak aby kdyz z pokoje rodi¢ odejde, dité nemélo nutkani
vstdvat a snazit se poutat pozornost.

Stravovani - urcovat si pravidla v prostfedi, tedy napt. Jime ve dvanact hodin a u jidelniho stolu.
Také stanoveni pravidel, ze béhem jidla si dité nebude hrat s hrackami, rodic¢e nebudou ¢ist noviny.
UKklid - je dobré, aby dité odmali¢ka mélo vitépovano, Ze ma povinnosti, které musi plnit (uklidit
si jednou do tydne pokoj a hracky kazdy vecer).

Jednani s ostatnimi - v$tépovat ditéti myslenku, ze se ke druhym chovame pratelsky, bez ktiku,

hadek a agrese.

(7) KAST-ZAHN, Annette. Jak naucit déti pravidlim. Brno: Computer Press, a.s., 2008. ISBN
978-80-251-2042-2



Sledovani televize - je pouze na rodicich na co ditéti bude dovoleno koukat a na jak dlouho.
Pomoc v domacnosti - je dobré dité zapojit do domacich ¢innosti.

Bezpecnost - pravidla provozu na silnicich, jako rozhlédnuti.

Toto je vycet nejjednodussich pravidel. Kazdy md sva, ale ve vétsiné se alespon opirame o tyto
zakladni. MiZeme povolovat televizi pfi jidle, uklid pouze pokoje, stravovani v neurcitou hodinu.
Zalezi pouze na rodicich jak budou vstépovat zasady, hodnoty a pravidla svym détem. Ve $kole
se navic déti dostavaji do vlivu svych vrstevniku a do vlivu skupiny, ve které se nachazeji. Je tieba
dité motivovat, inspirovat a podporovat v tom v ¢em je dobré, co ho bavi a v tom co chce délat
kromé internetu. Existuji odborniky stanovena pravidla jak zabezpecit ochranu svého ditéte na
internetu. Nesmime, ale opomenou, ze dne$ni déti védi velmi ¢asto o pocitacové technice mnohem

; v v (7
vice nez rodic. @)

10.1 Déti a online rizika

Dité ma tendenci prilnout vice k vizualnim pfibéhtim, nez k pfibéhtim, které jsou jim prezentovany
pouze Ustné. Také se ¢asto ztotoznuji z konkrétni postavou, ktera ma stejné charakteristické vlast-
nosti jako dité, nebo alespon stejné zivotni zkusenost. Reaguji i na negativni postavy jako na néco
co je zakazaného, néco co se nema. Malé déti nemaji schopnost byt kriti¢ti a rozpoznavat ironii.
Ve 21stoleti uz jsou déti na internet pfivyknuti natolik, Ze ho berou jako samozfejmost. Vyriistaji
v prostredi a dobé technologicky vyspélé. Pro generaci déti vyristajici v tomto stoleti se pouziva
pojem Net Generation ( internetova generace). Za asistence rodicii jsou ¢asto pritomni déni na
internetu i déti od tfi let. Diky jemné motorice mohou jiz déti od tfi let ovladat klavesnici, mobilni
telefony, televizi. AvSak internet md podle odborniku i nékolik vyhod. Diky internetu se u déti
rozviji schopnosti tzv. Tti X exploration, expression a exchang (zkoumani, vyjadfeni a vyména).
Vyvijeji se kognitivni vlastnosti, jazykové, multitaskingem ( zvladani hned nékolika tkold na-
jednou, vnimat vice podnéti). Zabezpecit déti proti véem negativhim jeviim je zcela nemozné.

Existuji vSak alespon malé rady, jak mit své déti pod kontrolou. [39]

Doporucena pravidla:

1) Poucte své dité, aby nesdilelo adresu, telefon, jména a adresy rodinnych prislusniki

aby dité neposilalo fotografie, ¢isla karet, idaje o uctu, zadné osobni udaje.

(7) KAST-ZAHN, Annette. Jak naucit déti pravidliim. Brno: Computer Press, a.s., 2008. ISBN
978-80-251-2042-2

[39] Déti a online rizika. Sdruzeni linka bezpeci [online]. 2012 [cit. 2013-02-24]. Dostupné z
:http://www.kraj-jihocesky.cz/file.php?par%5Bid_r%5D=83936&par%5Bview%5D=0.
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2) Neprozrazuje nikomu hesla a ptihlasovaci udaje.

3) Aby nikdy nechodilo na schtizku s nékym cizim, kterého potkal na internetu.

4) Nepokracuje v komunikaci, ktera je mu nepfijemna.

5) Rekne rodi¢im, pokud se na néj na internetu vyskytnou urazky, hanlivé ¢&i jiné poznamky.
6) Neotvira postu od cizich lidi.

7) Je sam sebou.

8) Nechodi na stranky urcené pro dospélé.

9) Respektuje pravidla rodicii o uzivani internetu.

10) Nevéri vSem, co je na internetu.

11) V pripadé, kdy objevi néco nelegalniho, oznami to ihned rodi¢tm. [39]

Pravidla pro rodice:

1) Pokud nerozumite né¢emu, co vyuziva vase dité, nechte se od néj poucit.

2) Nepoustéjte dité na schiizku sjednané pres internetu.

3) Zajimejte se o jeho internetové kamarady.

4) Otevrenost.

5) Dité si musi samo uvédomit, Ze se nachdzi na strankach pro néj nevhodnych.
6) Vyuzijte moznosti zamezeni pfistupu na nékteré stranky.

7) Spole¢ny e-mail s ditétem.

8) Pozor vénujte stahovanym soubortim.

9) Stanovte ditéti ¢as na internet.

10) Poradte se s psychologem, pedagogem ¢i jinym odbornikem. [39]

Nastaveni pravidel:

1) Stanoveni problémti co chceme fesit a jak je chceme resit.

2) Ocekavat od ditéte vyjadfeni k danému problému.

4) Prinesme navrh tak, aby byl pfijatelny pro obé strany.
5) Probereme vyhody a nevyhody vsech navrhda.

6) Dohodneme se na dodrzovani na ziskanych pravidel. [39]

[39] Déti a online rizika. Sdruzeni linka bezpe¢i [online]. 2012 [cit. 2013-02-24]. Dostupné z
:http://www.kraj-jihocesky.cz/file.php?par%5Bid_r%5D=83936&par%5Bview%5D=0.
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Sest moznosti pomoci pfi zavislosti na internetu

Zména struktury dne - nahradit internet jinou aktivitou (vylety, sport, kulturni akce).

Stanoveni urcitého poctu hodin a presné vymezeni doby online (doporucuje se radéji kratsi
a Castéjsi).

Pouziti externich upozornéni (upozornéni vnéj$im vlivem na konec vymezeného casu).

Prerus$eni pouzivani problematické internetové aplikace (vyrazné omezeni, nebo preruseni tiplné).
Upominkové karty (na kartu si napsat 5 hlavnim problémd, které zavislost zptisobuji a 5 pozitiv
s jejich skoncenim).

Zmapovani ¢innosti (uvédomovani si jakych udalosti se vyuzivanim internetu a ¢asu traveném

9]

. . 3
na internetu vzdavame). [

Uzite¢né rady pfi zavislosti

Podporovani ditéte v jinych zajmech.

Zabavit dité - prevence predtim, aby dité z nudy hledalo néco na internetu.

Za spolecné domluvy byt pritomni jeho aktivitam na internetu s predpokladem respektovani
soukromi ditéte.

Dulezita je komunikace [39]

Pravidla a hranice, které ditéti dobre a srozumitelné musime vysvétlit.

Dobry vybér her, pokud chceme timto zptisobem ditéti umoznit lepsi vyvoj.

Dobra vychova je podle vseho vychova pro aktivni (vliv na spravné véci), nejlépe je si s ditétem
promluvit a probrat mozna rizika, ktera jsou na internetu. Prevence je lepsi nez naprava. Déti touzi
zapadnout do kolektivu svych vrstevniki. Pokud jim v tom budeme branit, nikdy nepfijmou nase
pravidla. Pfijatelnd je pro dité skute¢nost, Ze ma alespon néco dovolené s jistym omezenim nez

kdyz bude mit vSe zakdzano.

[39] Déti a online rizika. Sdruzeni linka bezpeci [online]. 2012 [cit. 2013-02-24]. Dostupné z
:http://www.kraj-jihocesky.cz/file.php?par%5Bid_r%5D=83936&par%5Bview%5D=0.
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II. Empiricka cast

Vyzkum byl zaméfen na ochranu osobnich udaji uzivateld internetu a socialnich siti. Byl
sestaven okruh otazek polozeny spravci sité a programatorovi internetového software. Z téchto
rozhovort bylo zjisténo nékolik zakladnich paradigmat pro ochranu osobnosti uzivatele. Jako
doplnujici vyzkum této prace je také dotaznik, ktery byl aplikovan na zaky zakladni skoly
Seifertovy v Jihlavé. Vypracované dotazniky byly predlozeny zakim $estych trid.

Cil prace
Cilem prace je navrhnout metody uc¢inné prevence ochrany osobnich udajt a dat pred zneuzitim

se zaméfenim na typické uzivatele socialnich siti, event. jejich zakonné zastupce.

Pracovni hypotézy
1) Vétsina uzivatelti se sama dopousti zakladnich chyb a poskytuji dobrovolné osobni
udaje. Tato hypotéza byla potvrzena.
2) Vétsina uzivatell nevi, jak zabezpecit sviij pocitac a jak ho chranit. Tato hypotéza byla
potvrzena.
3) Uzivatel si neuvédomuje nebezpeci ¢i existence Phishingu a nekontroluje odkazujici

URL. Tato hypotéza byla také potvrzena.

1) Jakych zasadnich chyb se dopousti uzivatelé ? (poskytovanim prilis
mnoho osobnich udaji, neprectenim licen¢nich podminek)

Bezmyslenkovité o sobé tivadéji soukromé informace, at jméno, adresu ¢i telefon atd. A to bud
pri registraci nebo poté napriklad v podobé statust na socialnich sitich. Je také zcela bezné, ze
napriklad mobilni aplikace odesilaji na servery tidaje o pohybu vlasniku téchto zafizeni.

Z historie takto odeslanych dat, Ize s velkou presnosti ur¢it napriklad, kde uzivatel bydli, kde
pracuje, kam chodi na obédy. Dale nastava problém, Ze spousta uzivatell zverejnuje na socialnich
sitich statusy o prabéhu svého Zivota.Napriklad pokud uzivatel vytvori prispévek o tom, ze se
s celou rodinou chystd na dovolenou a nikdo nebude doma. Dava timto nevédomky informaci
o tom, kdy mtiZe byt jeho byt nerusené vykraden. Dal$im prikladem je nakup pres inzeraty, které
jsou podvodné, kde doty¢ny pro ovéreni miize pozadovat napriklad obc¢ansky prikaz. Stejnym

prikazem se potom doklada u dal$iho inzerenta a méni tak svoji identitu.
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2) Jaké udaje jsou jiz podezrelé ? (které uidaje mohou byt pozadovany pro
prihlaseni)

Tady velice zalezi na zaméreni sluzby. Ale ve vétsiné pripadu se jedna o prezdivku, heslo a pfipadné
e-mail pro kontrolu existence uzivatele. Dal$i udaje jiz zalezi pravé na onom zamérfeni sluzby.
Eshop bude urcité potrebovat znat vasi adresu, pripadné pobocku posty, kde si balik vyzved-
nete. Oproti tomu takovy Facebook tyto udaje nepotiebuje. Je tieba pfed kazdym zadavanim
osobnich udajt ve formularich na internetu zvazit, zda je opravdu potieba tyto tdaje provozovateli
poskytovat. Cim méné toho o sobé na internetu napideme, tim lépe. Ale pokud chceme vyuzivat

nékterych sluzeb, je toto nevyhnutelné.

3) Co vSe se da z profilu uzivatele zjistit ?

Pokud se budeme bavit o socidlnich sitich a jako modelovy ptiklad si vezmeme osobu, kterd nema
problém se zverejnovani rtiznych statusu, fotek a jinych ptispévki, dokaze toho i laik zjistit hodné.
Lze vcelku jednoduse zjistit, zda je osoba zadana, rozvedena, zamilovana. Také v mnoha pfipadech
jeji finan¢ni situaci, napriklad z uploadovanych fotek vedle nového auta nebo naopak miize,
i nevédombky, dat like na strance uvérové spolecnosti. Z téchto takzvanych ,lajka“ Ize, u osoby ktera
na né klika, velice jednoduse zmapovat jeji priblizny pohyb na internetu, ale co je podtatné, lze
zjistit co se danému clovéku libi. Dnes jiz téchto dat o pohybu uzivatele vyuzivaji rizné spole¢nosti

pro cilenou reklamu.

4) Existuji varovné signaly upozornujici na to, Ze je stranka podezrela ?

Tady je tfeba aby kazdy uzivatel pii navstévé webu zacal racionalné premyslet. Pokud budu
na strankach, které maji napfiklad texty psané lamanou cestinou, nebudu zde vyplnovat zadné
osobni idaje (napiiklad udélost podtréeni piihlasovaci stranky Ceské spotitelny).

Pokud je stranka plna reklamy (vyskakuje jedno okno za druhym), nedéla to také dobry dojem.
V prvni fadé by se tedy uzivatel mél spoléhat hlavné na sviij isudek. Dale ma vétsina bezpec¢nostniho
software zabudovanou funkci pro hldseni podezielych webu. Tato databaze je tvofena hlavné

skusenostmi ostatnich uzivateld, ktefi adresu navstivili pfed nami.

5) Nebezpeci, ktera mohou ohrozit uzivatele socialnich siti?
Krom informaci, které zvefejiuji dobrovolné pomoci statusii je to i metoda jménem Phishing.
Funguje tak, Ze uzivateli ptijde odkaz naptiklad na néjakou hru ¢i cokoliv na Facebook (¢i jiné

weby), zobrazi se prihlasovaci okno, uzivatel zada své tidaje a prihlasi se. Bohuzel si nevsimne, ze je
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na jiné strance, ktera je vzhledové totozna oficialnimu Facebooku a po odeslani hesla ho aplikace
presméruje na oficialni facebook, ktery znovu bude chtit udaje, ale jiz opravnéné. V tu chvilku

ma ale hacker jiZ vase idaje a miZe s nimi déle libovolné naklédat.

6) Nebezpeci, ktera mohou ohrozit uzivatele internetu ?

Nebezpecni zneuziti identity, ztraty financi, ztraty soukromi atd...

Neni tak slozité si zjistit uzivatelovi prihlasovaci daje a na socialni siti se za néj vydavat.

Také je velkym problémem placeni kreditnimi kartami online. Tyto platebni brany si data
ukladaji a ¢as od casu se stane, zZe jsou jim udaje odcizeny (napfiklad neddvné napadeni servert
Sony) Lze také podvonym jednanim ziskat prihlasovaci idaje do online bankovnictvi. Zde je jiz
néjakou dobu zavedena velice dobra ochrana pomoci autoriza¢nich kéda zasilanych na mobil

zakaznika. Bohuzel s nastupem takzvanych chytrych telefon, jiz ani toto neni nepristielné.

7) Prvni kroky uzivatele pfed zapocetim uzivani internetu / socialnich siti ?
Prvni kroky uzivatele pied zapocetim pouzivani internetu v drtivé vétsiné ptipadi je, Ze si
nainstaluje prohlize¢ (pokud neza¢ne pouzivat jiz predinstalovany) a zacne. To je ale bohuzel
spatné, jelikoz nemysli pravé na ochranu svych dat. Uzivatel se pfipoji na internet a za¢ne ho
plnohodnotné pouzivat aniz by mél antivirus ¢i dal$i ochranné programy. Ani si neuvédomi, ze
nejvetsi riziko ndsledné muze nastat napriklad v kavarnach ¢i na jinych vefejnych mistech, kde
se lze pripojit a kde Wi-Fi sit neni zabezpecena. Podobnych problém je i u uzivatelt socialnich
siti - zalozi si profil a za¢nou hned publikovat své fotky, statusy, informace o sob¢ atd., aniz by si

poradné nastavili, kdo obsah miize prohlizet.

8) Programy zabezpeceni PC?

Jsou tfi diilezité véci. Jednak je to antivirus jako je napriklad AVG, Avast a mnoho dalsich.
Vsechny jsou placené, ale ve vetSina nabizi i free verzi. Dalsi je firewall, ktery sleduje komunikaci
na siti a podle nastavenych pravidel blokuje podezielé spojeni. Tento firewall se prizptisobuje
a vyhodnocuje i na zakladé nastaveni jinych uzivatela ¢i pfimo vyrobce.

V neposledni fadé je velice dtlezité mit aktualizovany operacni systém. Vyrobce v téchto

aktualizacich vydava zaplaty pro chyby v zabezpeceni systému.

9) Moznosti zabezpeceni profilu na socialnich sitich ?

Na socialnich sitich je moznost filtrovat, ktery uzivatel uvidi vas profil, prispévky, fotky ¢i
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konkrétni alba. U vétsiny socidlnich siti, z téch nejznaméjsich je to Twitter a Facebook, kde jde
tvorit skupiny uzivatelti - naptiklad rodina, blizci pratelé, ostatni atd. a tém i nasledné zpfistupnit
rozdilny obsah. Napriklad Facebook na tuto moznost upozornuje v ramci soukromi uzivateld,
bohuzel i pfesto mnoho uzivateld toto nastaveni ignoruje a tim padem kdokoliv miize vidét

veskery vas obsah.

10) Néjaké rady jak zabezpecit uzivatele?

Vse je o znalostech rizik, kterym se uzivatelé vystavuji. Napfiklad seznam.cz na toto téma toci
rtizna naucna videa a dokonce porada i skoleni ve skolach. Pokud si tedy clovék pripusti, ze
na internetu nejsou jenom hodni a neznali lidé, mélo by byt vysledkem to, Ze za¢ne zvazovat,
kam piSe osobni udaje, jaké sdili stavy a celkové co o sobé poskytuje. Pomérné velké riziko jsou

i webové kamery a mikrofony. Softwarti, které tyto medidlni vstupy dokdzi streamovat na

internet jsou spousty. Poté jiz muze byt jedno, jak moc je osoba opatrna.

11) Jak se da zabezpecit pristup ditéte na internet / socialni sité ?
Pokud pomineme prosté zakdzani ditéti, navstevovat tyto sité, existuje i mnoho softwaru ktery
toto dokaze. Lze v nich nastavit zakazané servery, zakazana slova v obsahu stranek a také zakazané

obrazky.

12) Je moznost dohledu nad aktivitou ditéte na PC / socialnich sitich ?

Existuje software, ktery sleduje co uzivatel déla a zaznamenava historii aniz by uzivatel zjistil,
ze néco takového v PC je. Rodic si tedy potom miiZe prohlédnout co jeho dit¢ délalo. Dokonce
i pokrocilejsi software dokaze rozpoznat, jestli na prohlizené fotce / videu neni pornografie
a pokud je, obsah sam blokuje. Dale je to napriklad historie prohlizece, to je ale samoziejmé

jednoduché pred opusténim PC vymazat.

13) Je moznost zjistit, ktery uzivatele se na profil divaji ?
Pokud tuto moznost nenabizi sam provozovatel sluzby, ktery tyto udaje ma, uzivatel to nezjisti.
Napriklad na Linkedin je mozné sledovat, kdo si profil prohlizel, ale na Facebooku a vétsiné

dalsich sluzeb jiz ne.

14) Program, ktery umoznuje zneuzivani a stahovani hesel, pin-kddii ¢i dat.

Keyloger - je software, ktery zaznamenava stisknuti klavesy na cilovém zafizeni a toho se da poté
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dale zneuzivat. Ale samozfejmé hesla se ukladaji i v prohlizeci do databaze (pokud to uzivatel ma
povolené), zde jsou ale data $ifrovéna a jejich zjidténi je slozitéjsi. Sikovny programator si s tim

vsak poradi. Dokonce na to existuje i zdarma software, ktery ve vétsiné pripadu toto rozlusti.

Nejveétsi databazi dat ma vsak google - hlavné diky mobilnim zafizenim, ale i diky PC ma databazi

o volanych ¢islech, pohybech na internetu, pohyb uzémné diky GPS atd. .
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2. Zavér

Svoji bakalarskou praci jsem zaméfila na socidlni sité, jelikoz jsou nejrozsifenéjsi metodou
mezilidské komunikace a tim se nimi jako s takovymi vétsina z nas setkava kazdy den.

Ve své teoretické casti se zaméruji na historii internetu, socidlnisité jako takové a jejich nejzakladnéjsi
pojmy. Také jsem se pokusila osvétlit nékteré z nejvice oblibenych socidlnich siti. Zajimala jsem
se o netetiku, coZ jsou pravidla chovani na internetu, internetovou komunikaci, zavislost, identitu,
ale také o moznosti, jak o svou identitu ptijit, poptipadé jak ji ochranit. Pfi svém vyzkumu jsem
také provedla rozhovor se specialisty z oboru PC, ve kterém jsem se snazila objasnit nékteré z
nejzakladnéjsich chyb, kterych se uzivatelé dopoustéji, dale jaké udaje jsou o sobé uzivatelé ochotni
prozradit, kdyz se prihlasuji k néjaké doméné, zda premysleji i nad tim, zda k tomu administra-
tor md vlastné pravo. Dale také zda profil, ktery mame zafizeny na néjaké platformé socidlnich
sitich, umoznuje zjisténi i informaci, které ani neuvadime. Pokud se na internetovych strankach
vyskytuje $kodlivy materidl, je moznost, Ze nds na néj néco upozorni?

Snazim se priblizit hrozici nebezpeci, ktera by nas mohla ohrozit nejenom na internetu, ale také
na socialnich sitich a jejich profilech, jakym zptisobem je dobré zapocit praci na pocitaci, respek-
tive na internetu, jak presnéji zabezpecit spravné uzivani a tim i predchazet zakladnim chybam
pomoci neznalosti, jakou mame moznost pfi zabezpeceni, jestli jsou ndm k ndpomoci pouze anti-
viry nebo je i ochrana poskytovana samotnymi provozovateli sité. Také se snazim probrat moznost
zabezpeceni ditéte na internetu, zda ndm kromé psychologickych hledisek poskytuje pomoc i
technické zazemi.

Rovnéz jsem se snazila porovnat zjisténi pohledem déti - jak oni nahliZeji na socidlni sité
a jak jsou si védomi rizik, které by je mohly ohrozit na internetu respektive na profilech, které
uzivaji. Zamérné jsem si vybrala zaky Sestych tfid a to z toho diivodu, Ze vékova hranice téchto déti
se pohybuje kolem dvanacti let, tim se dostavaji do skupiny, ktera ma naptiklad na Facebook pristup
odepren. Zbezpecnostnich podminek Facebooku totiz vyplyva, Ze k zaregistrovani je tfeba minimal-
niho véku uzivatele 13 let. Pravé témto zakiim jsem predlozila kratky dotaznik, kde mohli odpovi-
dat svymi slovy na pfipravené otazky. Doplnila jsem tento dotaznik také rozhovorem se zaky. Jedna
se pouze o dodatecné zjisténi pohledu mladé generace uzivatelii a nejedna se tedy o nejzakladnéjsi
vyzkum mé prace. Nicméné nékteré skutecnosti bych zde rada zverejnila. Vyzkumem bylo zjisténo,
ze respondenti svij vék méni zamérné. Tato zména véku je v predchozich kapitolach povazovana
pravé jiz jako zména identity, coz miize byt pocatecni faze k celkové zméné identity. Pravé z nezna-
losti se u vétsiny respondenti na otazku, které socialni sité vyuzivaji, vyskytovaly odpovédi jako

Gmail, YouTube, Seznam.cz, Wikipedie, Skype, aj. Tento vysledek je pfisuzovan neznalosti definice

56



socialnich siti .Bylo také zjisténo, ze mezi mladezi panuje mylny fakt o bezpe¢nosti udaji uvadénych
na socialnich sitich. Osloveni své osobni tidaje (mobilni ¢islo, email, datum narozeni a adresa)
zvefejnuji s domnénim, Ze nemohou byt nijak zneuzity. Nejsou si védomi nebezpecnosti zneuziti
identity. V jedné z otazek byly zjistovany hodiny stravené u socialnich siti, fizenym rozhovorem
bylo také zjisténo, ze vétsina z oslovenych zaktt ma hodiny stravené na internetu stanovené rodici.
Vyzkumem bylo také zjisténo velké procento respondentt, ktefi k pfipojeni vyuzivaji mobilni
telefon. Tato skutecnost znazornuje modernizaci doby a zvysujici se technologickou gramotnost.
Jedna se o negativni vliv na mladez, ktefi misto aktivniho pohybu vénuji sviij cas socialnim sitim
a tim rozvijeji svou potencialni zavislost. V dotazniku byla zarazena i otazka, zda vyuzivaji
socialni sité i rodice oslovenych respondenttl. Vyzkumem bylo zjisténo, Ze vétsina rodict socialni
sité vyuziva (70%), coz miize byt moznou pric¢inou rozsifeného vyuzivani socialnich siti i détmi
v tomto nizkém véku. O nebezpecnosti internetu a socialnich siti se diskutuje nékolik let, ovSem se
spole¢nosti Facebook sejakobylavina profila utrhla a zasypala celou spole¢nost. Spolecenské skupiny
jsou vice ¢i méné se socidlnimi sitémi obeznameny, ovSem to neznamena, Ze bereme na védomi
i nebezpecné disledky a dopady, které na nas mohou zanechat. Rizné platformy socidlnich
siti jsou protkany vSemi generacemi. Méli bychom byt schopni se s timto fenoménem poprat
a brat ho jako novou moznost technologického postupu, s tim brat ale i ohledy na nase prava
a nase soukromi. Existuje nékolik moznych rad a typt jak zamezit Gniku a proniknuti k nasim
osobnim udajiim. Mtizeme pro pouhy zacatek zabezpecit nas pristup dostatecné bezpecnym hes-
lem, coz znamena minimalné dvanacti znaka v kombinaci ¢islic pismen, nejlépe jesté se stfidanim
pismen velkych a malych. Toto heslo samozfejmé nikomu nesdélovat a v nejlepsim pripadé si ho
uchovat pouze v hlavé i napriklad s vyuzitim mnemotechnickych pomucek. Kazda socialni sit
vam poskytne alespont minimum, jak zabezpecit sviij profil a je pouze otazka chvilky si tyto rady
precist a tfeba se i inspirovat k tomu, jak co nejvice zamezit proniknuti na vas profil. Jako dalsi je
vyvarovat se moznosti pamatovani si vaseho loginu a hesla strankou, na kterou se pfihlasujete.
Popremyslejte nad udaji, které po vas chce administrator pro prihlaseni. K prihlaseni postacuji
pouze ty nejzakladnéjsi informace ( pocet déti je opravdu zbyte¢ny tdaj). Pokud si nebudete védét
rady, nejdfive se zkuste poradit se znamymi, ktefi maji stejny profil, jestli se jim podobna udalost
také stala. Berte v uvahu i moznost verejné diskuse s touto tématikou na internetu nebo existence
poraden zabezpecujici problémy s internetem. Pokud se jedna o ty nejmladsi z nas, berme v potaz
to, Ze vychovou vse zacina. TudiZ nastavovani pravidel a hranic je to nejmensi, co mizeme udélat

a vyvarovat se tak moznosti budoucich hadek a nesrovnalosti.
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Doplikovy dotaznik

1.Upravili jste si nékdy vék, kvili prihlaseni na socidloni sit? Pokud ano, tak z jakého dévodu?

2. Jaké socidlni sité vyuzivate nejvice? (napt.: MySpace, Facebook, Twitter, Lidé, Google Plus,
Spoluzaci atd.)

3. Z jakych davodu socidlni site vyuzivate?

4. Kolik ¢asu zhruba stravite denné na socialnich sitich?

5. Jaké osobni a soukromé informace sdilite na socidlnich sitich? ( my$leno napf.: rodné ¢islo, tel.
kontakt, emailovd adresa atd.)

6. Kolik mate priblizné pridanych pratel na svém profilu? Znate vSechny osobné?

7.Vyuzivate nékteré z her, nebo aplikaci, které socialni sité nabizeji? Piipadné které?

8. Vyuzivate vice profili? Pokud ano, mate na nékterém vytvorenou jinou identitu?

9.Jaky tip fotografii sdilite s ostatnimi na socialnich sitich? (napt.: fotografie s prateli, s rodinou,
sportovni udalosti, soukromé fotografie)

10. Do jaké miry vyuzivate Chat?

11. Pripojujete se na socidlni sité i mimo domov? (napi.: ve $kole, nebo na mobilnim telefonu)

12. Jaky druh zalezitosti fesite pomoci verejné diskuze? (napt.: pouze kamaradské zalezitosti,nebo
i své osobni ,,problémy*)

13. Vyuzivaji socidlni sité i vasi rodice?

14. Dokazete si predstavit, v dnesni dobé, zabavu bez socialnich siti?

15. Zkuste zhruba porovnat, kolik ¢asu travite na internetu a kolik vedlej$imi aktivitami (napft.:

sport, prochazky, setkani s prateli atd.)
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