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Nazev

Forenzni analyza mobilnich zatizeni s OS Android

Abstract

Bakalarska prace ,,Forenzni analyza mobilnich zafizeni s OS Android*“ se
zabyva problematikou forenzni analyzy mobilnich zatizeni s OS Android. V této praci
bude popsan OS Android a specifika zafizeni s timto operacnim systémem. Dale budou
popsany moznosti a omezeni, které maji tyto zafizeni ve vztahu k forenzni analyze.
Tyto zjisténi budou néasledné demonstrovany na fyzickém zatizeni a na jejich zakladé
budou navrzeny optimalni postupy pro forenzni analyzu téchto zafizeni a zjisténé

informace budou vyhodnoceny.
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Title

Forensic analysis of mobile devices running Android

Summary

Thesis "Forensic analysis of mobile devices running Android" deals with the
forensic analysis of mobile devices running Android. In this work will be described
Android OS and the specifics of devices with this operating system. Next will be
described possibilities and the limitations that have these facilities in relation to forensic
analysis. These findings will then be demonstrated on the physical device and based on
this practices will be designed optimal procedures for forensic analysis of these devices
and the findings will be evaluated.
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1. Uvod a cile prace

1.1 Uvod

V dnesni dobé vyvoj mobilnich zatizeni postupuje neustale kupiedu, diky tomu tyto
zafizeni pifindsi ¢im dal vétsi moznosti pro uzivatele a pfiblizuji se klasickym
pocitacim. Proto mohou tyto zafizeni obsahovat dulezité informace, vyuzitelné jako
dikazy pro usvédceni z pachani trestné Cinnosti, a proto je potieba ¢im dal tim Castéji

provést forenzni analyzu téchto zafizeni.

Podle statistiky[1] se za rok 2012 prodalo 700,1 miliond smartphonti, z toho 64,8 %
bylo s operacnim syst¢émem Android, 19,4% s opera¢nim systémem iOS a 12,2 %
zabrali ostatni operacni systémy. Z toho vypliva, ze OS Android je v soucasné dobé

nejrozsirenéjsi operacni systém pouzivany v mobilnich zatizenich.

Tato prace se zabyva forenzni analyzou zafizeni s OS Android, obsahuje popis
moznosti, které lze pfi této Cinnosti vyuzit, jejich dopad na zafizeni a také je zde
navrzen optimalni postup pfi provadéni této Cinnosti, ktery je otestovan na skutecném

zafizeni.
1.2 Cile prace

- Popis OS Android

- Popis moznosti a omezeni forenzni analyzy mobilnich zatizeni s OS Android

- Navrh moznosti forenzni analyzy mobilnich zatizeni s OS Android

- Vyhodnoceni SW pouzitého pii forenzni analyze mobilnich zafizeni s OS Android

- Navrzeni optimalniho fe$eni forenzni analyzy mobilnich zatizeni s OS Android



2. Forenzni analyza

Forenzni analyza, respektive jeji podmnozina forenzni analyza digitalnich dat je
védni obor zabyvajici se technikami ziskavani dat z digitalnich zatizeni. Tyto techniky
podléhaji piisnym kritériim, diky kterym lze ziskané informace vyuzit jako ditkazni
materidl naptiklad pii vySetfovani trestnych Cinli. Forenzni analyza ma nckolik casti.
Prvni je izolovani a ochrana ditkaz, pii tom je dilezité, aby nedosSlo ke zméné, nebo
poskozeni dat. Nasleduje Sbér dikazt, ten obnasi ziskani z média, napiiklad z obrazu
disku, vytvofeného v piedchozim kroku. Nasleduje identifikace diikazd, pfi této cinnosti
se vyhodnocuji ziskané informace. Nakonec se provede interpretace informaci, pii které
je nutné spravné a srozumitelné vylozit ziskané informace. Neméné¢ dilezitou soucasti
forenzni analyzy je dokumentace. Vzdy je tfeba peclivé zadokumentovat vse, co bylo

v ramci forenzni analyzy provedeno.[2]

Jak bylo zminéno, pfi forenzni analyze je dulezité zachovat zkoumané médium
V nepozménéném stavu a vyhnout se jeho jakékoliv upraveé, nebo poskozeni. Pii
forenzni analyze mobilnich zatizeni s OS Android nastava piipad, kdy lze bez z4saht
do zafizeni provést pouze omezenou analyzu. Proto je dilezité minimalizovat jakykoliv
dopad na zafizeni, ktery by tato analyza mohla mit a po jejim skonceni ho vratit

V piivodnim stavu.



3. OS Android

Android je operacni systém uréeny prevazné pro mobilni zafizeni, jako jsou
smartphony a tablety. V soucasné dobé se Android rozsifuje i do jinych zafizeni, ale
jeho hlavni zaméfeni jsou stdle na mobilni zafizeni, u kterych je to v soucasné dobé

nejrozsifenéjsi operacni systém.

Spolec¢nost Google koupila v roce 2005 malou spole¢nost Android Inc., kterd
polozila zaklad tohoto opera¢niho systému. V listopadu roku 2007 Google potvrdil
vstup na pole mobilnich zatizeni a byla zalozena Open Handset Alliance, pro podporu
nové platformy, ktera mé¢la 34 ¢lent. Také byla vydana prvni verze Android Software
Development Kit (SDK) pro vyvojafe. V srpnu roku 2008 byl ptedstaven Android
Market (nyni Google Play) a také byl Android uvolnén jako open-source a jeho
kompletni kod byl dostupny vSem, V zaii téhoz roku byl uveden na trh prvni mobilni

telefon s OS Android T-Mobile G1.[3]
3.1 Struktura OS Android

,, Android v podstaté bézi na DVM (Dalvik Virtual Machine), ktery je pomoci

Android runtime spojen s Linuxovym jadrem. “[4]

Android se sklada z péti hlavnich ¢asti, jejichz rozlozeni je zobrazeno nize na

obrl. Kazda z téchto Casti je nezbytna pro chod systému a jejich vyznam je popsan nize.
3.1.1 Applications

Tato troven operacniho systému je urcena pro aplikace, které jsou urceny
uzivatelim, jako jsou naptiklad kontakty, webovy prohliZze¢, kalendat, a dalsi takové

aplikace. VSechny tyto aplikace jsou napsany pomoci programovaciho jazyku Java.[5]
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Obr1. Struktura OS Android[4]

3.1.2 Application framework
., Tyto frameworky jsou pouzivany k vytvoreni aplikaci v Androidu “[5]

Aplikaéni framework poskytuje vSechny druhy API pro vyvoj plnohodnotné
aplikace pro platformu Android. Pomoci rozhrani API v této oblasti umoznuje vyjadrit
tlacitka a text na obrazovce nebo vyuziti dat z jinych aplikaci, jako jsou obrazky a

znakové fetézce. Také je mozné spravovat zivotni cykly aplikaci.[4]
3.1.3 Libraries

Tato ¢ast nabizi rizné C/C++ knihovny, které mohou byt pouzity pro Android.
VSechny knihovny v této oblasti mohou byt pouzity vyvojafi prostiednictvim
Application framework. Standardni C systémové knihovny zalozené na BSD (Berkeley
Software Distribution) jsou pfepracovany tak, aby byly vhodné pro zatizeni zalozeném
na Linuxu. Media library zalozena na OpenCore z PacketVideo podporuje MPEG4,
H.264, MP3, AAC, AMR, JPG a PNG. Surface manager podporuje 2D a 3D grafiku,
zatimco WebKit podporuje funkce prohlizece. SQLite je k dispozici i jako databazovy

stroj, ktery mtize byt pouzivan aplikacemi.[4]



3.1.4 Android runtime

Android obsahuje sadu zédkladnich knihoven, které poskytuji vétSinu funkci,

které jsou dostupné v zakladnich knihovnach programovaciho jazyku Java.[4]

Kazda aplikace v Androidu bézi ve vlastnim procesu, s vlastni instanci Dalvik
virval machine (DVM). Dalvik byl navrZzen tak, ze na jednom pfistroji mize efektivne
bézet vice virtudlnich pocitact. DVM spusti soubory v Dalvik Executable (.Dex)
formatu, ktery je optimalizovan pro minimalni naroky na pamét. VM je register-based,
a pouziva tfidy kompilované Java langure compiler, které byly transformované do

formatu .Dex pomoci zabudovaného "dx" nastroje.[5]

Dalvik VM se opira o zékladni funkce Linuxového jadra, jako je sprava vldken a

nizko Groviiova sprava paméti.
3.1.5 Linux kernel

, Android je vyvinut na zakladé Linuxového jadra 2.6, které poskytuje vysokou

bezpecnost, Fizeni paméti a procesi, sitovou vrstvu a rizné ovladace. ““[4]

Linuxové jadro je abstraktni vrstva mezi hardwarem a softwarem, ktera zajistuje
funkéni spojeni téchto dvou casti. Diky pouziti Linuxového jadra ma Android
s Linuxem mnoho spole¢ného, diky tomu lze pouzivat v Androidu Linuxové ptikazy,

jak bude ptibliZeno pozdéji.



3.2 Verze systému Android

Prvni verze Androidu byla vydéna v roce 2008, od té doby jeho vyvoj neustale
pokracuje kuptedu. V pribchu let vysly verze, které se rozsitily ve velkém poctu, ale
také verze které nikdy vyrobci zafizeni nepouzily, avsak i tyto verze se mohou objevit
Vv zatizenich zkusengjSich uzivatell, ktefi si je sami nainstalovali. AvSak takovy zdsah
do zafizeni je proti zdruénim podminkdm vyrobcli a tak takovychto zafizeni neni
mnoho. Zajimavosti je, ze vyvojaii pojmenovavaji jednotlivé verze podle jmen zakusk.

Zde je stru¢ny prehled verzi, sestaveny z uvedenych zdroji.[6][7]

e Android 1.0 (Apple pie) zaii 2008

e Android 1.5 (Cupcake) duben 2009

e Android 1.6 (Donut) zati 2009

e Android 2.0 — 2.1 (Eclair) fijen 2009

e Android 2.2.* (Froyo) kvéten 2010

e Android 2.3.* (Gingerbread) prosinec 2010

e Android 3.* (Honeycomb) unor 2011

e Android 4.0.* (Ice cream sandwich) fijen 2011
e Android 4.1.* (Jelly bean) ¢ervenec 2012

e Android 4.2.* (Jelly bean) listopad 2012

Ilce Cream Sandwich

Honeycomb — Jelly Bean

— Eclair & older

— Froyo

Gingerbread

Obr2. Podil verzi OS Android[8]



Podle statistiky[8] jsou nejvice rozsifené dvé verze Gingerbread 45,4 % a Ice cream
sandwich 29 %, jak je vidét na Obr2 nize, tyto dvé verze zaujimaji v souc¢asné dobé
vetsinovy podil mezi verzemi. Jelly bean je teprve na vzestupu a podil ostatnich verzi se
stale zmenSuje. Verzi Honeycomb vyrobci nikdy nepouzili ve svych zafizenich a proto

se rozsifila pouze mezi par uzivateld, ktefi si ji sami nainstalovali.
3.3 Druhy paméti

Mobilni zafizeni maji obvykle dva druhy pamétovych tlozist. Vnitini, které je
tvofeno NAND Flash ¢ipem a vnéjsi, které predstavuje SD karta. Existuji vyjimky,
které maji pouze vnitini pamét’ a nemaji slot pro SD kartu. Pfikladem takového zatizeni

je HTC One, ktery ma pouze vnitini pamét’ o velikosti 32/64 GiB.
3.3.1 Vnitini pamét

Jako vnitfni pamét’ se pouzivaji Cipy typu NAND Flash, tyto ¢ipy jsou typu
nonvolatile, to znamena, ze po odpojeni napajeni, data zistanou ulozena na ¢ipu. Pamét’
obsahuje velké mnozstvi bunék, do kterych je pomoci elektrického napéti mozno
zapisovat, nebo je mazat. Tyto Cipy se vyuzivaji v mnoha dalSich zatizenich, jako jsou

SSD disky, flash disky, mp3 pichravace a podobna zatizeni.[9]
3.3.1.1 YAFFS2

YAFFS (Yet Another Flash File Systém) byl vyvinut pro NAND Flash paméti a
je pouzivan ve vnitini paméti mobilnich zafizeni s OS Android. YAFFS1 a YAFFS2 se
od sebe lisi velikosti chunku, kdy YAFFS2 ho ma vétsi. V dneSni dobé se pouziva
vyhradné YAFFS2.

NAND Flash pamét’ je rozdélena na bloky a kazdy blok obsahuje tzv. chunky.
Kazdy chunk je veliky 2048 B + 64 B OOB oblasti. Kazdy blok obsahuje 64 chunkii.
Zapisovat 1ze do jednotlivych chunkl nezavisle na ostatnich v bloku, ale pfi mazani se
maze vzdy cely blok. Chunky mohou obsahovat bud’ data souboru, nebo hlavicku

objektu.[10]



OOB (Out Of Band) je ¢ast chunku, ve které jsou uchovavany informace o
chunku viz Obr3, jako jsou ID chunku, ID objektu, pocet bytl, pofadové ¢islo,
ECC.[10] Tato oblast v sobé ukryva zajimavé informace a mize mit pro vysledek

forenzni analyzy zna¢ny pfinos.

Data/Chunk/Page (512 or 2048 bytes) SSE{B"'

Segquence Fa
Number ECC

Obr3. Chunk a obsah OOBJ[9]

3.3.1.2 Ext4

V soucasné dob& vétSina vyrobcli zacala vyuzivat souborovy systém Ext4
namisto YAFFS2. Pouziti Ext4 pfinaSi vyhody, pro praci s paméti. OvSem tato prace

neni zaméfena na jejich porovnani, proto zde tato problematika nebude vice rozebrana.

Souborovy systém Ext4 je evoluci souborového systému Ext, ktery je vyuzivan
jako hlavni souborovy systém operacniho systému Linux. Ext4 pfiSel opét s novymi
extenty, to je vlastnost, ktera dokaze namapovat velké mnozstvi bloku disku na jeden

ukazatel. To ma velky vliv na zvySeni vykonu.[11]

Ext4 ma samoziejm¢é mnohem vice zajimavych vlastnosti a vylepSeni o kterych
bylo napsdno velké mnoZstvi informaci, avSak z pohledu této prace neni tieba je

detailngji rozebirat.
3.3.2 Vnéjsi pamét

,,Secure Digital (SD) karta je miniaturni pamétova karta pouzita pro uloZisté

prenositelné mezi riuznymi zarizenimi, jako jsou automobilové navigacni systémy,



mobilni telefony, ctecky elektronickych knih, PDA, smartphony, digitdalni fotoaparaty,
hudebni prehravace, videokamery a osobni pocitace. Karta SD umozZnuje vysokou
rychlost prenosu dat a nizkou nadrocnost na baterii, oboje duleZité pro prenosna
zarizeni. Vyuziva flash pamét k poskytnuti elektricky nezavislého ulozisteé, coz znamenda,

Ze napajeci zdroj neni zapotiebi pro uchovavani ulozenych dat. “[12]

SD karta se u mobilnich zafizeni nej¢astéji pouziva pro ukladani obrazku, audio
a video soubord, elektronickych dokumentd a dalSich véci co jen uzivatele napadnou.
Android umoziuje u neékterych aplikaci presunout jejich data na SD kartu, kvtili uspote

mista ve vnitfni pamé&ti. Proto miZze byt SD karta zdrojem velice zajimavych informaci.

SD karty obvykle vyuZivaji souborovy syst¢tm VFAT (FAT32), avSak je moZné
je preformatovat na jiny souborovy systém. Diky tomu, Ze je Android postaven na
Linuxovém jadfe, podporuje stejné jako Linux mnoho typd souborovych systému, mezi

nejpouzivanéjsi patii:

o VFAT
e Ext2
e EXt3
o Ext4

3.4 ADB

Android Debug Bridge (ADB) je nastroj ktery umoZziuje praci s terminalem
Android zafizeni piipojen¢ho k pocitaci, ptes piikazovou fadku pocitace. ADB pracuje
na principu Klient-server na portu 5037 a zahrnuje tfi komponenty.[13] Diky tomu je

ADB velice uzitecny pfi forenzni analyze.

e Kilient — Bézi na pocitaci a jeho prostfednictvim se zadavaji piikazy, které se
maji v prostfedi Androidu provést.

e Server — Bézi na pocitaci jako proces v pozadi a zprostfedkovava
komunikaci mezi klientem a ADB deamonem.

e Deamon — B¢zi jako proces v pozadi na Androidim zafizeni.



Na webu androidaplikace.cz je =zvefejnén navod jak zprovoznit ADB

V opera¢nim systému Windows.[14]

Nejdiive je tfeba nainstalovat JDK (Java Development Kit), ktery obsahuje

soubor nastroju pro vyvoj aplikaci v jazyce Java.

Poté je tfeba nainstalovat Android SDK, ktery obsahuje soubor nastroji pro

vyvoj aplikaci pro Android.

Nasledn¢ pravym kliknutim na Tento pocita¢é > Vlastnosti > Upiesnit =
Proménné prostiedi, tam je nutné v polozce PATH zménit cestu ke slozce platform-
tools, ktera je umisténa tam kde se zvolila cesta pii instalaci Android SDK, pied touto
cestou musi byt stiednik (napft. ;C:\Program Files (x86)\Android\android-sdk\platform-

tools). Poté uz je mozné pracovat s ADB pomoci piikazové fadky pocitace.
Pti pfipojovani zatfizeni je dilezité, aby bylo zafizeni pfipojeno v rezimu ladéni
ptes USB. Nastavi se nasledovné v prostiedi Androidu Nastaveni - Aplikace = Vyvoj

- Ladéni USB (povolit). Tyto nazvy se mohou mirné li§it u riznych zafizeni od

ruznych vyrobct.

Pokud nastanou problémy s pfipojenim pies ADB, je to nejcastéji chyba Spatné

nainstalovanych ovladact k mobilnimu zafizeni a je tfeba je pfeinstalovat.
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4. Moznosti a omezeni forenzni analyzy

Diky tomu, ze je OS Android postaven na Linuxovém jadfe, ma s timto
opera¢nim systémem hodné podobnych vlastnosti. Mezi tyto vlastnosti patii politika
prav uzivatelti. Mobilni zatizeni s OS Android mohou mit dva druhy prav, prvni jsou
takzvan¢ ,,prava bézného uzivatele®, tyto prava znamenaji pro uzivatele omezeny
pristup k nékterym castem operacniho systému a znemoznéni vyuziti nékterych funkci
operac¢niho systému, nebo aplikaci, které prave tyto ¢asti vyuzivaji. Druhou moznosti
jsou takzvané ,,ROOT prava“, kterd umoziuji uzivateli, nebo aplikacim neomezeny

piistup ke vSem Castem operacniho systému.

Vyrobci u novych zafizeni nastavuji omezena prava, kterd vétSinu uZzivatell
nijak neomezuji pfi pouZzivani téchto zafizeni. OvSem né&ktefi uZivatelé si na svém
zatizeni provedou ROOT upravu, diky které ziskaji ROOT opravnéni, aby mohli
vyuzivat pokrocilejsi aplikace, které toto opravnéni potiebuji ke spravné funkcénosti.

Proto je tieba pii forenzni analyze brat v potaz ob¢€ tyto moznosti.
4.1 Prava bézného uZivatele

Kviali tomu, Ze je vnitini pamét pfipdjena uvniti zafizeni, neni mozné ji
vyjmout, aniz by doslo k poskozeni zafizeni. Proto je nutné s touto paméti pracovat
prostiednictvim operacniho systému tohoto =zafizeni. Bohuzel toto opravnéni

neumoziuje vytvorit obraz této paméti, ktery by se vyuzil k analyze.

Proto u zafizeni s témito pravy lze vyuzit bud’ specializovany software, ktery
Z n¢j vytézi omezené mnozstvi informaci anebo pomoci ADB prochazet adresare piimo
Vv zafizeni a piipadné potidit jejich kopii. Toto prochdzeni je ovSem omezeno

uZzivatelskymi pravy. U téchto metod neni mozZné analyzovat smazané soubory.

Analyzu pamétové SD karty lze uskutecnit pfi analyze specializovanym
softwarem anebo opét pomoci ADB. AvSak tyto metody neumoznuji analyzu
smazanych souborll. Dal$i zplsob jak analyzovat SD kartu, je vyjmout ji ze zafizeni a
vytvofit jeji obraz, ktery lze poté analyzovat a Ize z n¢j ziskat smazané soubory, které

mohou obsahovat zajimavé informace.
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4.2 Prava ROOT

ROOT opravnéni ptinasi daleko vEtsi moznosti pro forenzni analyzu. Umoziuje
pristup do vSech c¢asti kofenového adresafe, diky tomu lze pomoci ADB jeho

neomezené prochazeni a vytvoreni jeho kopie, kterou Ize poté analyzovat.

Specializovany software dokdze diky tomuto opravnéni vytézit ze zafizeni

vesker¢ informace, kterych je schopen.

Ovsem nejveétsi vyhodou je moznost vytvoieni obrazu vnitini paméti, ktery se da

vyuzit k analyze smazanych soubort.

Pii analyze pamétové SD karty nepfinasi toto opravnéni zadné dal$i moznosti a

vyhody oproti zatizeni s béznymi pravy.
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5. Forenzni analyza s pravy bézného uzivatele

Jak jiz bylo zminéno dfive, forenzni analyza s timto druhem uzivatelskych prav
ma omezené moznosti. Pfesto 1ze i v tomto piipad¢ ziskat ze zatizeni spoustu informaci,

které mohou byt uzite¢né.
5.1 ADB

Pomoci ADB lze v omezené mife prochazet adresafovou strukturu zafizeni a
pozadované soubory lze ze zatizeni zkopirovat pomoci adb pull do pocitace. Takto
se da ziskat naptiklad soubor s kontakty, ktery je poté mozno prozkoumat naptiklad
pomoci SQLite Database Browseru. BohuZel tento zplsob je Casové narocny a

neefektivni.
5.2 Oxygen forensic Suite 2013

,,Oxygen Forensic Suite 2013 je forenzni sofiware, ktery je ucinnéjsi, nez
standardni logické analyzy mobilnich telefonii, smartphonit a tabletiu. Pouzitim
pokrocilych proprietarnich protokolii umoznuje Oxygen Forensic Suite 2013 extrahovat
mnohem vice dat, nez obvykle umozZnuji ostatni logické forenzni ndstroje, zejména pro

smartphony. “[15]

Oxygen Forensic Suite 2013 je v soucasné dobé jeden z nejlepSich forenznich
nastroji pro mobilni zafizeni. Prace s nim je velmi jednoduchd, po instalaci programu
sta¢i pfipojit mobilni zafizeni k pocita¢i, musi byt povolen rezim Ladéni USB,
V programu se zvoli moznost pfipojeni zafizeni ptes USB a program automaticky
identifikuje zatfizeni. Poté lze zah4jit analyzu. OF Suit 2013 nainstaluje do zafizeni
program OxyAgent, prostfednictvim kterého provadi analyzu zatfizeni. Po dokonceni
analyzy je program OxyAgent automaticky odstranén ze zafizeni a OF Suite 2013
zobrazi informace zjiSténé analyzou zafizeni. Nasledné je schopny vyexportovat

zjisténé informace do souboru s moznosti volby jeho formatu, naptiklad pdf, nebo html.

U testovaného zatfizeni Sony Ericsson sk17i s plné zaplnénou 2 GiB SD kartou
tento proces trval zhruba deset hodin. OF Suite 2013 z tohoto zafizeni dokazal

vyextrahovat nasledujici informace:
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e Zakladni informace o zatizeni

e Kontakty

e SMS zpravy

e  MMS zpravy

e Vypis hovoril

e Data z kalendare

e Data o nékterych aplikacich

e Videa, obrazky, zvukové stopy ulozené na SD kart¢

e Kompletni adresatrovou strukturu SD karty
5.3 MOBILedit! Forensic

,, MOBILedit! Forensic je svétové nejdiivéryhodnéjsi vySetrovani ndstroj
telefonii. Vysoce hodnoceny Narodnim institutem standardii a technologii, MOBILedit!
Forensic je primarni vySetrovani nastroj mobilnich zarizeni pouzivany ve vice nez 70
zemich. Staci pripojit telefon a MOBILedit! Forensic extrahuje veskery obsah a
generuje forenzni zprdavu pripravenou pro prezentaci v soudni sini. Tyt0 nepopiratelné

bezchybné zpravy slouzi ve stovkdach soudnich sinich kazdy den. “[16]

MOBILEdit! Forensic je forenzni software, uréeny pro analyzu mobilnich
zatizeni. Jeho pouziti je jednoduché, staci nainstalovat MOBILEdit! Forensic do
pocitace a do zkoumaného zatizeni nainstalovat ME! Forensic Connector. Po pfipojeni
zafizeni k pocitaci pres USB kabel, MOBILEdit! Forensic sdm nacte zafizeni a umoZzni

jeho okamzité prohlizeni. MOBILEdit! Forensic dokaze ze zatizeni ziskat:

e Zakladni informace o zafizeni
e Kontakty

e Vypis hovorti

e SMS zpravy

e  MMS zpravy

e Data z kalendare

e Adresafovou strukturu SD karty
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e Adresafovou strukturu vnitini paméti s omezenym piistupem, danym

uzivatelskymi pravy
5.4 Analyza SD karty

Pamétovou SD kartu 1ze ze zatizeni vyjmout bez jakychkoliv potizi, diky tomu

je jeji analyza velice jednoducha.

Po vyjmuti SD karty je tfeba vytvofit jeji obraz, ktery bude nasledné vyuzit pro
analyzu. K tomu se nejlépe hodi vyuzit Linuxového piikazu dd. Vhodné je pouzit
Linuxovy operacni systém DEFT, ktery je uzplsoben pro potteby forenzni analyzy.

Piikazem:

dd if=/dev/mmcblkOpl of=obrazKarty.dd

conv=noerror,notrunc, sync

Tento piikaz vytvoti obraz SD Karty. If v ptikaze uruje cestu ke karté, ze které
se ma obraz vytvofit. Of urcuje, kde bude obraz uloZen. Parametry piikazu dd upfesiiuji
vlastnosti ptikazu, tyto parametry jsou volitelné a mohou byt vynechany. Vytvoteni

Obrazu SD karty o velikosti 2 GiB trvalo pouze nékolik minut.

Pro naslednou analyzu obrazu SD karty 1ze poté vyuzit specializovany software,
ktery z obrazu dokaZe sestavit adresafovou strukturu a ziskat smazané soubory viz

Obr4. Mezi takovéto softwary patii naptiklad Autopsy, nebo FTK Imager.

- b a2 o
Obr4. Smazany obrazek, ziskany programem FTK Imager
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5.5 Dopad na zarizeni

Pti vyuziti ADB lze provést analyzu bez nutnosti cokoliv nahravat, nebo
instalovat do zafizeni. Diky tomu pfi pouziti této metody nehrozi moznost prepsani,

nebo pozménéni stavajicich a smazanych dat.

Zatimco pii pouziti vySe zminénych forenznich nastroji je vzdy nutné do
zafizeni nainstalovat aplikaci, ptes kterou se analyza provadi. Tyto aplikace jsou malé a
V paméti zaberou misto fadoveé v jednotkdch MiB. AvSak diky tomu mize dojit

k pfepsani smazanych dat, které mohou byt timto poskozeny, nebo uplné piepsany.
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6. Forenzni analyza s pravy ROOT

Tento druh uzivatelskych prav pifinasi na poli forenzni analyzy nové moznosti,
které umoziuji vyuzit pii forenzni analyze uc¢innéjsi postupy, které mohou odhalit vice

informaci ukryvajicich se v zafizeni.
6.1 ADB

Pomoci ADB lze prochazet kompletni adresafovou strukturu bez omezeni. Lze
op¢t kopirovat soubory do pocitace pomoci nasledujiciho ptikazu:

adb pull zdroj cil

Jako zdroj tohoto ptikazu lze zvolit kofenovy adresai a tim dojde k jeho
zkopirovani, avSak i pfes ROOT opravnéni dojde u nékterych adresaiti k preskoceni,

kvili tomu kopie neni kompletni. OvSem 1 tak je toto zdroj cennych informaci.
6.2 Oxygen Forensic Suite 2013

Postup pii forenzni analyze timto néstrojem je stejny jako v ptipad¢ analyzy
S pravy bézného uzivatele popsané v predchozi kapitole. Ovsem s ROOT opravnénim

dokaze Oxygen Forensic Suite 2013 vydolovat ze zatfizeni vice dat.

Na testovaném zafizeni Sony Ericsson sk17i s ROOT pravy trval tento proces

zhruba dvanéct hodin a diky témto praviim z n¢j byli ziskany navic tyto informace:

® Vice dat o aplikacich

® Data z Google Talk

® Data z webového prohlizece
® Data z Facebook

® Data z Google Maps

® (ast adresafové struktury vnitini paméti
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6.3 MOBILEdit! Forensic

Postup pii forenzni analyze timto ndstrojem je stejny jako pii analyze zafizeni

s pravy bé&zného uzivatele popsaném v piedchozi kapitole.

Analyza zatizeni s ROOT pravy nepfinesla zaddné informace navic a i pfi
prochazeni adresart potad platilo omezeni, jako kdyby zafizeni tyto uzivatelskd prava
nemélo. Podle zaznamu ze zafizeni se ME! Forensic Connector, ani MOBILEdit!

Forensic nepokusili ziskat ROOT préva.
6.4 Obraz paméti

Obraz paméti je pifi forenzni analyze velmi uziteCny, diky tomu miize byt
zatizeni bez omezeni pouzivano ihned po zhotoveni obrazu a zafizeni jiz dale neni
k analyze potieba. Prace s nim umoziuje bezpecnou analyzu, u které nehrozi poskozeni
originalniho pamétového média. NejvétsSim prinosem je vSak moznost ziskani
smazanych soubort, které jsou stale obsazeny v paméti zkoumaného zatizeni.

Aby mohl byt obraz paméti pofizen, je nejprve tieba zjistit kde a pod jakym

nazvem se v zafizeni pamét’ nachézi. Pro tyto U€ely se pouziva Linuxovy piikaz:
fdisk -1

Avsak tento piikaz nezobrazi zadny vysledek. Je to z diivodu, ze mobilni
zafizeni s OS Android neobsahuji klasicky pevny disk, ale maji NAND Flash ¢ip. Pro

zobrazeni rozlozeni a nazvu paméti existuje prikaz[17]:
cat /proc/mtd
U zatizeni Sony Ericsson sk17i byly zobrazeny tyto vysledky:

dev: size erasesize name
mtdO0: 19000000 00020000 "system"
mtdl: 00600000 00020000 "appslog"
mtd2: 06580000 00020000 "cache"

mtd3: 1a400000 00020000 "userdata"
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Na nich je vidét, ze pamét’ zafizeni je rozdélena na Casti system, appslog, cache
a userdata, které maji oznaeni mtd*. Kazdy vyrobce pouziva jiné nazvy a jiny pocet

oddili. Nekteti pamét’ rozd€li az na osm, ale vzdy jsou oznaceny mtd*.

Nyni, je diky ziskanym informacim mozné vytvoiit obraz, neni mozné vytvofit
jeden obraz obsahujici vSechny oddily, proto je nutné vytvofit obraz pro kazdy oddil

zvI1ast’.
6.4.1 dd

Jednou z moznosti, jak vytvofit obraz je pouziti piikazu dd. Tento ptikaz se
velmi Casto vyuziva pii vytvafeni obrazli pevnych diskii a daji se u n¢j nastavit

vlastnosti, které mohou ovlivnit tvorbu obrazu.

Pro vytvofeni obrazu ze zafizeni s OS Android vypada piikaz nasledovné:

dd if=/dev/mtd/mtd* of=/mnt/sdcard/mtd*.dd

conv=noerror,notrunc, sync

Timto ptikazem je vytvofen obraz, kde hvézdicka v piikazu je nahrazena Cislem
pozadovaného oddilu, ktery je uloZzen na pamétovou kartu v zafizeni. U testovaného

zafizeni se po zadani tohoto pfikazu zacala zobrazovat chybové hlaseni:

dd: /dev/mtd/mtd*: Invalid argument

Obraz se i presto vytvofil, diky parametru v ptikazu noerror, ale tento
parametr zpusobil, Ze cely obraz byl tvofen samymi nulami, takze byl ,,prazdny*. Tento
problém je zptusobeny firmwarem zafizeni, feSenim by se vyfesil nahranim jiné ROM
do zafizeni[18]. Lepsim feSenim je vytvofit obraz pomoci piikazu cat, ktery vypada

nasledovné:
cat /dev/mtd/mtd* > /mnt/sdcard/mtd*.img

Timto je vytvofen obraz bez nutnosti nahrani jiné ROM do zafizeni. Nevyhodou
tohoto piikazu je, Ze u n¢j neni moznost pouziti parametrt jako u piikazu dd. Vysledny

obraz je stejny u obou ptikazu.
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6.4.2 nanddump

Nanddump je piikaz vyvinuty pro tvorbu obrazu NAND Flash paméti. Tento
piikaz automaticky nahrazuje poskozené bloky nulami, proto neni tfeba k nému
pripisovat dal$i parametry jako je u pfikazu dd parametr noerror. Obraz paméti Ize

vytvofit nasledujicim piikazem[17]:
nanddump /dev/mtd/mtd* > /mnt/sdcard/mtd*.nanddump

Timto piikazem se vytvoii obraz, kde hvézdicka je nahrazena Ccislem
pozadovaného oddilu, ktery je ulozen na pamétovou kartu v zafizeni. U testovaného
zafizeni se tento obraz vytvofil bez problému, které nastaly u piikazu dd. Nastane li

ptipad, ze se po tomto piikazu vypise chyba:

nanddump: not found

wrwe

tento ptfikaz mezi nimi neni. Proto je potifeba nainstalovat do zafizeni balik nastrojii
mtd-util, do kterého tento nastroj patii. Nejjednodussi feSeni tohoto problému je

nainstalovat do zafizeni BusyBox.

BusyBox je aplikace pro operacni systémy s netuplnym vyctem piikazl, ktera

doinstaluje chybéjici ptikazy, které poté lze vyuzivat[19].
6.4.3 Vyuziti SSH

Mohou nastat ptipady, kdy nelze vytvotfeny obraz uloZit na pamétovou SD
kartu, potom je tieba zvolit alternativni zpusob a tim je pouziti SSH[20]. Nevyhoda
tohoto zplisobu je omezena rychlost pfenosu a zkoumané zafizeni se serverem museji

byt pfipojeni ve stejné siti, nebo mit vefejné IP adresy.

K tomu je tfeba na zafizeni nainstalovat emulator terminalu s podporou SSH,
Dobrou volbou je Better Terminal Emulator Pro, ktery se osvédcCil na testovaném
zafizeni. Dale je nutné mit na pocitaci SSH server, MobaSSH Server Home 1.22 je

k témto ucelim plné dostacujici, sta¢i ho nainstalovat a neni tieba ho nijak nastavovat.
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Poté staci v Better Terminal Emulatoru Pro zadat pozadované piikazy a dojde

k vytvofeni obrazii:

dd if=/dev/mtd/mtd* | ssh userName@ipAdresaServeru “dd
of=cesta/mtd*.dd”

pfipadné:

cat /dev/mtd/mtd* | ssh userName@ipAdresaServeru cat

“>" cesta/mtd*.img

6.4.4 Rozdil obrazu

Ptestoze jsou piikazy nanddump i dd uréeny k tvorbé obrazu paméti, vysledné
obrazy ziskana z testovaného zafizeni maji riznou velikost. Napiiklad obraz oddilu
mtd3 vytvofeny pomoci dd respektive cat ma velikost 420 MiB, zatimco obraz stejné¢ho
oddilu vytvotfeny pomoci nanddump ma velikost 433 MiB. To znamena, Ze je mezi nimi
rozdil 13 MiB. Rozdil je u obrazii vSech oddili a vzdy jsou vétsi obrazy vytvorené

pomoci nanddump.

Je to dano tim, Ze nanddump pfi tvorbé obrazu bere v potaz i OOB oblast,

zatimco dd a cat ji vynechavaji[17].

Toto lze ovéfit, za pomoci informaci o YAFFS2 souborovém systému. Diky
tomu, Ze je pamét’ slozend z chunki o velikosti 2048 B a kazdy chunk ma OOB oblast o

velikosti 64 B, 1ze pomoci jednoduchého vypoctu potvrdit toto tvrzeni.

Obraz bez OOB oblasti ma velikost 420 MiB / 2 MiB (2048 B) = 210 chunk.
Pokud ke kazdému chunku nalezi OOB oblast o velikosti 64 B, bude velikost OOB
oblasti 210 * 64 B = 13 MiB, cozZ je rozdil mezi velikostmi obrazi mtd3.

6.4.5 Analyza obrazu YAFFS2

Pro analyzu obrazu se souborovym systémem YAFFS2 nelze pouzit bézné

pouzivané forenzni nastroje, jako je FTK Imager, nebo Autopsy, které byli pouzity pfi
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analyze obrazu pamét'ové karty. Je to dano tim, Ze tyto nastroje nepodporuji souborovy
systtm YAFFS2 a jediné co sobrazem zvlddnou, je zobrazit ho v hexadecimalni
podobé. To lze vyuzit pouze pro vyhledavani fetézci obsazenych v obrazu. Proto je

tteba pfi této analyze vyuzit jinych metod.
6.4.5.1 Mount obrazu

Ptestoze vytvotené obrazy jsou obrazy oddili a OS Android pouziva Linuxové
jadro, nelze ptipojit obraz pouze pomoci ptfikazu mount V operacnim systému Linux,
jako je to bézné u obrazu oddilt vyuZzivajici jiné souborové systémy, jako jsou napiiklad
NTFS, nebo Ext3/4. Je to zpusobeno odlisSnosti YAFFS2 od ostatnich souborovych

systémd.

Pro ptipojeni YAFFS2 obrazu je tfeba nasimulovat v prostfedi opera¢niho
systému, NAND Flash pamét’ potfebné velikosti. Tento postup popsal A. Hoog ve své

knize[17]. Pfipojeni obrazu se provede nasledovné:

sudo modprobe mtd
sudo modprobe mtdblock
sudo insmod yaffs2.ko

sudo modprobe nandsim first id byte=0x20
second id byte=0xac third id byte=0x00
fourth id byte=0x15

Tyto ctyf1 ptikazy vytvofi za pomoci YAFFS2 kernel modulu a néstroje pro
simulaci NAND Flash paméti nandsim simulovanou NAND Flash pamét’ o velikosti
kterého mél nejvétsi obraz velikost 433 MiB. Velikost simulované NAND Flash se

nastavuje pomoci hodnot parametru v ptikazu modprobe nandsim.

Nyni je tfeba zkopirovat data a OOB z obrazu do simulované NAND Flash

piikazem nandwrite, ktery vypada néasledovné:

sudo nandwrite —--autoplace —--oob /dev/mtd0

mtd*.nanddump
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Nyni je mozné ptipojit obraz pomoci ptikazu mount, do adresaie k tomu

uréenému:
mkdir /mnt/yaffs?
sudo mount -t yaffs2 /dev/mtdblock0 /mnt/yaffs2

Obraz je nyni pfipojen v adresafi /mnt/yaffs2, ve kterém je mozné pracovat

s jeho obsahem.
6.4.5.2 Yaffey

Yaffey je jednoduchy program s grafickym prostfedim, ktery umoziuje
prohliZzet, upravovat a vytvafet YAFFS2 obrazy v prostiedi OS Windows[21]. Po
spusténi programu staci kliknout na Open image a zvolit poZadovany obraz, je tieba
vybrat obraz obsahujici OOB oblast, jinak dojde Kk chybé. Poté program zobrazi

adresarovou strukturu, kterou je mozné prochézet a ptipadné¢ ji i upravovat.
6.4.5.3 Unyaffs

Unyaffs je nastroj kterym lze vyextrahovat soubory z YAFFS2 obrazu[22].
Extrakce timto programem je jednoducha, staci stdhnout Unyaffs, ktery obsahuje dva
soubory, unyaffs.exe a cygwin.dll. Tyto soubory je poté tifeba umistit do slozky
spolecné s obrazem obsahujicim OOB oblast a pomoci ptikazového fadku se dostat do

této slozky a spustit program nasledujicim ptikazem:
C:\cesta\unyaffs>unyaffs.exe mtd*.nanddump

Poté zacne extrakce, pfi které se ve sloZce ve které se nachazi unyaffs a obraz
vytvoii adresafe s obsahem obrazu, skterymi je poté mozno dale pracovat. Po
dokonceni extrakce se v piikazovém tadku objevi nasledujici hlaseni, znacici dokonceni

celého procesu extrakce:

end of image
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6.4.5.4 File carving

File carving je metoda umoznujici ziskat z obrazu paméti smazané, nebo
poskozené soubory. Tato metoda prochézi obsah obrazu a extrahuje z n¢j soubory, nebo
jejich ¢asti, které v ném jsou uloZeny. Jednim z néstroji, ktery se da pro file carving
vyuzit, je Scalpel. Hlavni platformou pro Scalpel je OS Linux, ale Ize ho vyuzit i
V jinych operac¢nich systémech, jako je Windows ¢i Mac OS X.[23]

File carving lze provést jak s obrazem obsahujicim OOB oblast, tak i s obrazem,
ktery ji neobsahuje. Avsak s odliSnou uspésnosti. U obrazu mtd3, ktery neobsahoval
OOB oblast, bylo vyextrahovano vice nez dvojnasobek souborli, nez u obrazu
obsahujici OOB oblast. Z toho vypliva, ze je OOB oblast pfi file carvingu spiSe na obtiz

a je lepsi pouzit obraz bez této oblasti.
6.4.6 Analyza obrazu Ext4

Pti vytvofeni obrazu pomoci néstroje dd vznikne plnohodnotny obraz a

nenastava zde problém jako s OOB oblasti u YAFFS2.

Diky tomu, Ze je souborovy systém Ext4 vyuzivan v Linuxovych operacnich
systémech, je tento souborovy systém pomérné rozSifen. Proto hodné forenznich

nastrojii Ext4 podporuje.

Pro naslednou analyzu obrazu lze vyuzit forenzni software, jako je napiiklad
FTK Imager nebo Autopsy. Ty umoziuji prochdzet adresafovou strukturu obrazu a

zobrazuji smazané soubory.

Mount obrazu souborového systému Ext4 je v opera¢nim systému Linux mozZny

pomoci prikazu:
mount -o loop,ro /cesta/obraz.dd /cesta/adresar/

Parametr ro v ptfikazu ma za nasledek pfipojeni obrazu v rezimu read only,

ktery umoziuje pouze Cteni a brani provedeni jakychkoliv zmén obrazu.
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6.5 Analyza SD karty

Na analyzu SD karty nema ROOT opravnéni zadny vliv, proto se zpusob jeji
analyzy neli§i od zplisobu analyzy s pravy bézného uzivatele popsané v predchozi

kapitole. Z toho diivodu zde nebude zadny dalsi popis této problematiky.
6.6 Dopad na zarizeni

Pfi pouziti stejnych technik jako v ptipad¢ forenzni analyzy s omezenymi pravy,

jsou dopady na zafizeni totozné.

Pokud se pro vytvofeni obrazu vyuZije nastroj dd, ktery je soucasti kazdého
zafizeni, nedojde k Zddnym zménam v zatizeni. OvSem pii vyuziti nanddump je nutné
do zafizeni nainstalovat balik mtd-util, to opét mtize zptisobit pfepsani, nebo poskozeni

smazanych dat.
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7. ROOT zarizeni

Jak vypliva z piedeslych zjisténi, zatizeni s ROOT opravnénim piindsi vyhody
pro forenzni analyzu. Proto, pokud je tfeba provést analyzu zafizeni, které ma
standardni prava, je vyhodné na ném provést takzvanou ROOT upravu. To sebou ovsem

piinasi mozna rizika jako je ztrata dat, nebo brick zafizeni.

., Brick je stav, kdy telefon neprijima zZadné prikazy a bez specialniho vybaveni S

nim uz nic neudelate. “[24]
7.1 Unlock Root

Nejjednodussi zptsob jak provést ROOT upravu zafizeni, je pouzit program
Unlock Root, ktery provede zménu prav pro uzivatele pohodlnym zpisobem. Tento
program podporuje vétSinu verzi opera¢niho systému Android a vyvojafi se chlubi tim,
ze pouziti tohoto programu je bezpecné a nemuze dojit ke ztraté dat, nebo bricku

zatizeni.[25]

ROOT uprava timto programem je jednoduchd a rychld, nejprve je nutné
stahnout aplikaci Unlock Root z oficialniho webu a poté ji nainstalovat. Poté je tieba
piipojit zafizeni k pocitaci pomoci usb kabelu, zatizeni musi mit povoleno Ladéni USB,
popséno vySe. Aplikace Unlock Root nacte zatizeni a poté staci kliknout na tlacitko
Root a aplikace uz provede celi proces. Mobilni zafizeni se poté restartuje a mezi
aplikacemi se objevi aplikace Superuser, to je aplikace, ktera zobrazuje, co a kdy

vyuZzilo ROOT opravnéni.

Pokud by mél program problém s nactenim zafizeni, pravdépodobné se bude

jednat o problém s ovladaci telefonu, ktery vyfesi jejich reinstalace.

Na testovaném Sony Ericssonu sk17i tento proces trval zhruba dvé minuty,

nedoslo pfi ném k Z&dnym problémlim a vSechna data zlstala v zafizeni bez ujmy.
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7.2 ,Ruéni® ROOT zarizeni

Pokud by nastal ptipad, Ze by ROOT pomoci programu Unlock Root nebyl
mozny, je tieba ROOT tohoto zafizeni provést rucné. Bohuzel neexistuje univerzalni
postup, kterym by se tento postup dal popsat, protoze kazdy vyrobce konstruuje sva
zatizeni odlisné, je vzdy tieba najit konkrétni navod pro ur€ité zatizeni. Tyto navody se
daji najit na riznych forech, které se touto problematikou zabyvaji, ovSem, je tfeba dat
si pozor na neoverené postupy, které by mohli vést ke ztraté dat, nebo bricku zafizeni.
Nekteré postupy i pii uspéchu vedou ke ztraté dat, proto je dobré projit komentaie

uzivateli, které mnohdy prozradi vice o dané metode.

st

Pro predstavu co tento zptsob ziskdni ROOT opravnéni obnasi, je zde uveden
princip ROOTu podle navodu na jeho provedeni u Sony Ericssonu sk17i[26], pfi kterém
nedojde ke ztraté dat:

1. Zaloha ptivodniho Firmware — U SE lze provést prostfednictvim aplikace PC
Companion, aplikaci uréenou pro aktualizaci systému zatizeni od Sony

2. Stazeni soubort potfebnych pro ROOT zatizeni

3. Nabhrani a spusténi stazenych soubort do zafizeni, které vykonaji potfebné

zmény.

Dal$i moznosti jak ziskat ROOT opravnéni spoc€iva v nahrdni jiné ROM
(upravend verze operacniho systému). Kdy se stavajici ROM nahradi jinou, kterd
umoznuje vyuziti ROOT prav. OvSem to obnasi vétsi zasah do softwaru zatizeni a vétsi
moznost vyskytu problémii pii této Cinnosti. Nebo lze ROOT provést nahranim

upraveného jadra operac¢niho systému.[27]
7.3 Dopady na zarizeni

ROOT zafizeni mlizZe mit fatdlni vliv na data uloZena v zafizeni. Pti vyuZiti
aplikace Unlock Root vSak nedoslo ke straté¢ zadnych dat a proto jediné riziko hrozi
pfepsani smazanych dat pfi instalaci aplikace, kterou tento program do zafizeni
instaluje. Naproti tomu pii pokusu o ROOT zatizeni za pouZiti alternativnich zplisobl

pfi kterych dochdzi k prehravani casti, nebo celého opera¢niho systému dojde
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Kk piepsani velké casti smazanych dat, ktera jsou poté ztracena. Navic muze dojit
k poskozeni, nebo ztraté dat ulozenych v paméti. Proto je vyuziti téchto metod pro data

uloZena v zafizeni velmi nebezpecné.
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8. Odebrani ROOT prav

Pokud je pii forenzni analyze proveden ROOT zatfizeni, je vhodné vratit toto
zafizeni do stavu, v jakém bylo pfed zahajenim zkouméni. Moznost navratu zatizeni do

tovarniho nastaveni zavisi na tom, jaky zptisobem byl v zafizeni ROOT proveden.

Kdyz je ROOT =zafizeni proveden pomoci aplikace Unlock Root, je névrat do
puvodniho stavu opét jednoduchy. Zatizeni se piipoji k pocitaci pomoci usb kabelu,
zafizeni musi mit povoleno Ladéni USB, popsano vysSe. Aplikace Unlock Root nacte
zafizeni a poté sta¢i kliknout na tlac¢itko UnRoot a aplikace uz provede celi proces. Poté

se zafizeni restartuje a ROOT prava jsou odebrana.

Pii pouziti jiné metody pro ROOT =zafizeni nelze u vSech zaru¢it moznost
navratu do ptivodniho stavu. U navodti pro ROOT byva uvedeno, zdali je to mozné, ¢i

ne, proto i toto je dilezité kritérium pti volbé metody pro ROOT zatizeni.

Moznosti, kterou se provadi nadvrat zafizeni do tovarniho nastaveni, je obnova

puvodniho firmware, ktery byl zdlohovén pied provedenim ROOTu zatizeni.
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9. Vyhodnoceni pouzitého softwaru
9.1 Forenzni nastroje pro mobilni zarizeni

9.1.1 Oxygen Forensic

Oxygen Forensic je v soucasné dobé nejlepsi nastroj pro forenzni analyzu
mobilnich zafizeni nejen s OS Android. Dokaze ze zafizeni dostat velké mnoZzstvi
informaci, které ptrehledné rozttidi do kategorii, které¢ je pak mozné velice prehledné
prochazet. Umoziuje téz vygenerovat dokumentaci zatizeni v riznych formatech, ktera
obsahuje veskeré informace o zatizeni. Kompletni dokumentace Testovaného zafizeni
s pravy ROOT ma ve formatu pdf 2170 stran. V nejvyssi verzi umoZiiuje provést ROOT
zafizeni. Jeho nevyhodou je cena, kterd se pohybuje viadu deseti tisici korun

Vv zavislosti na verzi.
9.1.2 MOBILEdit! Forensic

MOBILEdit! Forensic dokaze ziskat ze zafizeni zakladni informace, které jsou
ptehledné zobrazeny. Jeho pouziti je velice jednoduché a analyza zafizeni je hotova
béhem nékolika minut. Tento nastroj je k dostdni zdarma, avSak s malymi omezenimi.
To je napiiklad moznost vygenerovani dokumentace pouze v placené verzi. Nejveétsi
nevyhodou je, Ze analyza zafizeni s omezenymi pravy piinasi stejné vysledky, jako

analyza zatizeni s ROOT pravy.
9.2 Bézné forenzni nastroje

9.2.1 FTK Imager

FTK Imager je forenzni néstroj, ktery umoziiuje prohlizeni obrazii paméti.
Zobrazuje adresarovou strukturu obrazu i1 se smazanymi soubory, které jsou oznaceny
cervenym kiizkem. Jeho nevyhodou je chyb¢jici podpora souborového systému
YAFFS2. Avsak Ize ho vyuZit k analyze obrazu SD karty, nebo obrazu ze souborového

systému Ext4, pro ty je to velice uzitecny nastroj.
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9.2.2 Autopsy

Autopsy je zdarma ptistupny forenzni nastroj, ktery je urcen pro analyzu obrazu
paméti. Po provedeni analyzy rozd€li soubory do skupin podle jejich typu a umozni
jejich prohlizeni. Navic umoziuje vyhledavat fetézce obsazené v obrazu. Nevyhodou je
opét chybéjici podpora souborového systému YAFFS2. OvSem na analyzu obrazu SD

karty a obrazii souborového systému Ext4 Ize spolehlivé pouzit.
9.2.3 DEFT

DEFT je Linuxovy operacni systém, ktery byl vytvofen pro ucely forenzni
analyzy. Proto obsahuje ruzné forenzni nastroje, které lze k analyze vyuzit. Jednou
Z jeho vyhod oproti jinym operacnim systémim je ta, ze pii pripojeni disku k pocitaci,
se disk automaticky neptipoji. To je velmi uzite¢né pii vytvatreni obrazu SD karty, ktery

lze pomoci tohoto opera¢niho systému snadno vytvofit.
9.3 Ostatni nastroje

9.3.1 Unyaffs

Unyaffs je jednoduchy program, ktery se ovlada ptes piikazovy fadek. Unyaffs
vyextrahuje z obrazu souborového systému YAFFS2 adresafovou strukturu. Jeho

pouziti je jednoduché a rychlé.
9.3.2 Yaffey

Yaffey je program napsany v jazyce JAVA, ktery umoziiuje zobrazit a upravovat
obsah obrazu souborového systému YAFFS2. V soucasné verzi 0.2 ma tento program
velice omezené funkce, které se v ptipadé dal§iho vyvoje budou rozsifovat a tento

nastroj by mohl byt velice zajimavy pro forenzni analyzu.
9.3.3 Unlock Root

Unlock Root je velice uzitetna aplikace, kterda umoziiuje ROOT mobilnich
zafizeni s OS Android a nasledné 1 UnROOT téchto zatfizeni, bez toho aby doslo ke

ztraté dat. Vyvojati této aplikace se chlubi tim, Ze jeji pouziti je naprosto bezpecné a
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nemuize dojit k posSkozeni zatizeni. Bezplatna verze tohoto programu umoziuje provést
ROOT zatizeni s vétSinou verzi OS Android. Pouziti této aplikace je velice jednoduché
a cely proces trva jen né€kolik minut. Vyvoj této aplikace drzi krok s vydédvanymi
verzemi OS Android, proto je a bude velmi uzite¢na pro forenzni analyzu mobilnich

zafizeni s OS Android.
9.3.4 ADB

ADB je nejdulezitejsi nastroj pii provadéni forenzni analyzy mobilnich zatizeni
s OS Android. Umoziuje praci se zatizenim pies PC, diky tomu je nutnd jen minimalni
manipulace se zkoumanym zafizenim a prace s jeho termindlem je komfortnéjsi. ADB

IS4

navic pfinasi zajimavé funkce pro praci s mobilnim zafizenim.
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10. Optimalni FeSeni forenzni analyzy

Diky poznatkim o moznostech forenzni analyzy mobilnich zafizeni s OS
Android testovanych na skute¢ném zatfizeni je nyni mozné navrhnout optimalni postup

této analyzy.

Pii forenzni analyze je tfeba rozliSit, jakym druhem prav mobilni zafizeni, U
kterého je pozadovana analyza disponuje. To lze jednoduse zjistit za pomoci ADB

dvéma jednoduchymi ptikazy.
adb shell
su

Prvni ptikaz provede pfipojeni ke konzoly mobilniho zatfizeni a druhy piikaz se
pokusi ziskat ROOT opravnéni. Pokud se tento piikaz vykona uspésné, zmeéni se znak
na zacatku fadky na #, to symbolizuje ziskani ROOT prav. V opacném piipad¢ zatizeni

nema moznost ziskat opravnéni ROOT.
10.1 Zavizeni s pravy béZného uZivatele

1. Provedeni analyzy pomoci forenzniho nastroje Oxygen Forensic, nebo MOBILEdit!
Forensic. Timto se ze zafizeni ziskaji zédkladni informace a také je to vhodné, pro
ptipad, Ze pii dal$im postupu dojde k poskozeni dat, nebo zatizeni.

2. Vytvoteni obrazu SD Karty.

3. ROOT zatizeni. Nejvhodnéjsi je pouzit program Unlock Root, tento zplsob je

o 4

potieba zvolit alternativni zpisob.

4. Pfipojeni se za pomoci ADB do terminélu zafizeni, nasledujicim piikazem:
adb shell
5. Zjisténi, na jaké Casti je pamét’ rozdélena pomoci prikazu:

cat /proc/mtd
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6. Zjisténi pouzitého souborového systému. Pro to je vhodné vyuzit nasledujici ptikaz,

jehoz vystup tyto informace obsahuje:

mount

7. Vytvoreni obrazi paméti. Zde zalezi na pouzitém souborovém systému. V piipadé
YAFFS2 je lepsi vyuzit pro vytvofeni obrazu paméti nanddump, avSak i obraz
vytvofeny pomoci dd muze mit pfinos pro naslednou analyzu. Proto je dobré
vytvofit ob& varianty. V piipad¢ Ext4 nezdlezi na zvoleném néstroji, proto je lepsi
pro vytvoreni obrazu pouzit dd, ktery je jiz soucasti operacniho systému. Pfi
ukladani obrazu na SD kartu, musi byt vZzdy pouzita jina SD karta, aby nedoslo
Kk pfepsani smazanych dat na zkoumané karte.

8. Kvuli zachovani divéryhodnosti obrazu je nutné pro kazdy obraz vypocitat
kontrolni soucet. Kontrolni soucet zarucuje, Ze obsah obrazu nebyl nijak pozménén.

Kontrolni soucet 1ze v operacnim systému Linux nasledujicim ptikazem:
md5sum /cesta/mtd*.dd > /cesta/mtd*mdSsum.txt

9. Odebrani ROOT prav.
10. Analyza ziskanych dat.

Mezi bodem 3 a 4 je moZné provést opétovnou analyzu zafizeni pomoci néstroje

Oxygen Forensic, ktery ze zatizeni ziska vice dat nez pfi analyze v bod¢ 1.

10.2 Zarizeni s pravy ROOT

1. Vytvofeni obrazu SD karty.

2. Vytvoreni obrazii paméti. Tento postup je analogicky s postupem popsanym
Vv ptedchozi ¢asti kapitoly v bodech 4 az 8.

3. Provedeni analyzy pomoci forenzniho nastroje Oxygen Forensic, nebo MOBILEdit!
Forensic. Tento bod neni nezbytny, avSak 1ze diky nému ziskat pfehledné zatfazené
informace, které usnadni naslednou analyzu ziskanych dat.

4. Analyza ziskanych dat.
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10.3 Vyhodnoceni postupu

Vyse uvedené metody jsou navrzeny tak, aby byl dopad na zatizeni co nejmensi.
Avsak urCitym zasahtim do zafizeni se nelze vyhnout. Proto se tyto metody daji oznacit
jako Castecné destruktivni, protoze dochazi k instalaci byt malych aplikaci. To muze
zpusobit ¢asteéné, nebo uplné prepsani nékterych smazanych dat obsazenych v paméti.

Pro uspésné provedeni forenzni analyzy je toto riziko nutné podstoupit.

Dalsi véci k zamysleni je, zda li je nutné provadét ROOT zatfizeni ve vSech
piipadech. Z hlediska forenzni analyzy pifinasi zafizeni s pravy ROOT mnohem lepsi
moznosti pro ziskani dat ze zatizeni. AvSak pii pokusu o ROOT miiZe dojit az ke ztraté
zajmovych dat. To ovSem zavisi na pouzité metod¢. Pti pouziti spravné metody hrozi
pouze cCastecné, nebo Uplné prepsani nékterych smazanych dat. Vyhody analyzy
zafizeni s pravy ROOT jsou znacné, proto tyto vyhody pievazuji nevyhody, které
vznikaji ptfi pokusu o ziskani téchto prav. AvsSak je dobré zvazit, na zaklad¢ dat
ziskanych pred pokusem o ROOT zafizeni, zdali je potieba ziskat dalsi data ze zatizeni,
nebo zdali jsou do té¢ doby ziskana data dostacujici. V takovém ptipadé by byl takovyto

zasah do zafizeni zbyte¢nym rizikem.
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11. Zavér

Tato bakalafska prace obsahuje popis operacniho systému Android zaméfeny na
vlastnosti dulezit¢é pro forenzni analyzu mobilnich zafizeni stimto opera¢nim
syst¢émem. Dale jsou zde popsany moznosti a omezeni, které pfinasi analyza téchto
zafizeni a jejich vliv na zkoumané zatizeni. Tyto postupy byly testovany na fyzickém
zafizeni. Na zdklad¢ ziskanych poznatkli byl navrzen optimalni postup pro forenzni

analyzu mobilnich zafizeni s operacnim systémem Android.

Forenzni analyza mobilnich zafizeni s operacnim systémem Android sebou
prinasi omezeni zpisobena vlastnostmi téchto zafizeni. I pfes tyto omezeni byl navrzen
optimalni postup pro forenzni analyzu téchto zatfizeni, bylo tedy dosaZeno cili této

prace.
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