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Slovni vyjadieni, komentaFe a pfipominky vedouciho:

Prace spociva ve vytvoreni virtudlniho prostfedi pro analyzu malware, které podporuje
antievasivni techniky analytickych néstroji inspirované biologii (mutace a pouziti technik
uto¢nika proti nému samotnému). Testovacimi evasivnimi programy je prostfedi porovnano s
b&Znym virtualnim prostfedim a je tak potvrzena jeho nizka detekovatelnost. Prostfedi je dale
pouzito k analyze skute¢ného malware.

Je nutné vyzdvihnout originalni zptisob ovladani analytickych nastroji pomoci simulace stisku
klaves z vnésku prostiedi, ktery skodlivému koédu vyrazné ztéZuje detekci prostredi a zaroven
generuje uzZivatelskou aktivitu, kterou nékteré skodlivé kody testuji.

Prace pfedstavuje velky objem vynaloZené préace (analyza evasivnich technik, navrh opatfeni proti
nim, pfiprava nékolika riznorodych prostiedi, analyza nastrojt, analyza jinych prostfedi pro
zkoumani $kodlivého kodu, analyza threat inteligence, pfiprava knihovny testovactho malware a v
neposledni fadé implementace antievasivnich technik, otestovani vytvofenych prostfedi a analyza
vybraného $kodlivého kédu). Text prace je pfehledny, dobfe strukturovani, s mnoha odkazy na
literaturu a pro stfedné pokrocilé analytiky pfinosny.
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