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bude p°ipojen k internetu, proto musíte vyplnit, jaká fyzická sí´ová karta

bude p°ipojena k internetu. Ve spu²t¥ném routeru zadat výchozí bránu v síti

10.10.13.1 a zprovoznit routování pro ostatní po£íta£e v síti - tedy ty, jenº

jsou ve scriptu ozna£eni jako klient1-4.

Dovedu si p°edstavit pouºití tohoto scriptu p°i cvi£ení t°eba na nas-

tavování Active Directory £i na spojování r·znorodých systém· pomocí Samby.

1.2.7 Koncem to nekon£í

Kapitolou se scripty bych mé tipy ukon£il, ov²em to neznamená, ºe KVM

nemá více moºností. Tento úºasný virtualiza£ní nástroj má parametry, o

kterých jsem se zde nezmi¬oval. Zkuste pouºít manuálové stránky a n¥co se

p°iu£it z nich. Uº jste sly²eli o parametru -nographic a VNC p°ipojení?
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tunctl -t vnic0

ip a add 10.10.13.1/24 brd + dev vnic0

ip link set up dev vnic0

iptables -t nat -A POSTROUTING -o $nic -j MASQUERADE

echo 1 > /proc/sys/net/ipv4/ip_forward

#Spou²t¥ní routeru

kvm -hda $cesta$router -m ${router_ram}M -snapshot \

-net nic,macaddr=52:54:00:12:12:12 \

-net tap,ifname=vnic0,script=no \

-net nic,macaddr=52:54:00:13:bb:13,vlan=1 \

-net socket,listen=:1234,vlan=1&

#spou²t¥ní klient·

for obraz in $klient1 $klient2 do kvm -hda $cesta$obraz -m ${moc_ram}M -snapshot \

-net nic,macaddr=52:54:00:33:22:${RANDOM:0:1}${RANDOM:0:1} \

-net socket,connect=127.0.0.1:1234&

done

for obraz in $klient3 $klient4

do

kvm -hda $cesta$obraz -m ${malo_ram}M -snapshot \

-net nic,macaddr=52:54:00:33:28:${RANDOM:0:1}${RANDOM:0:1} \

-net socket,connect=127.0.0.1:1234&

done

M·ºe se stát, ºe budete pot°ebovat spou²t¥t r·znorodé systémy, které mají

jiné nároky. Proto jsem vám p°ipravil script, kterým je moºno spustit dva

druhy opera£ních systém· a kaºdému typu p°id¥lit jinou velikost RAM. Ne-

musíte se omezovat jen na pam¥ti, script se nechá jednodu²e upravit i na jiné

rozdílné parametry - je to pouze na vás. Stejn¥ jako u p°edchozího scriptu,

i zde doplníte názvy soubor· atp. Ve scriptu se spou²tí i jeden router, který
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Script není problém p°ed¥lat na spou²t¥ní více po£íta£· pouhým zave-

dením prom¥nné s názvem virtuálního disku a tuto prom¥nnou dopsat do

cyklu for.

V p°ípad¥ nevypln¥ní názvu virtuálního disku se nic ²patného nestane,

prost¥ se jeden virtuální po£íta£ nespustí.

Script na p°ipojení sít¥ k internetu, r·zné typy OS

#!/bin/bash

#cesta k sí´ovému disku

sitovy_disk=/media/nfs/

#název souboru routeru a jeho RAM v MB

router=debian.img

router_ram=128

#1. skupina klient· a jejich RAM v MB

klient1=windows7.img

klient2=windowsXP.img

moc_ram=768

#2. skupina klient· a jejich RAM v MB

klient3=xubuntu.img

klient4=debian.img

malo_ram=256

#Sí´ová karta v internetu

nic=eth0

#Nastavení sít¥
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Automatické spu²t¥ní n¥kolika virtuálních stroj· s náhodnou mac adresou:

#!/bin/bash

#cesta k sí´ovému disku

sitovy_disk=/media/nfs/

#názvy soubor· s virtuálními po£íta£i

prvni=centOS.img

druhy=gentoo.img

treti=openBSD.img

#spu²t¥ní po£íta£·

for obraz in $prvni $druhy $treti

do

kvm -hda $sitovy_disk$obraz -snapshot -m 256M \

-net nic,macaddr=52:54:00:54:${RANDOM:0:2}:${RANDOM:0:1}${RANDOM:0:1} \

-net socket,mcast=230.0.0.1:1234&

sleep 2s

done

Ve scriptu je pot°eba doplnit cestu k sí´ovému disku a názvy soubor· s

virtuálními disky. P°i spou²t¥ní scriptu rovnou ze sí´ového disku(= aktuální

adresá° bude v tomto p°ípad¥ /media/nfs/) je moºné místo cesty zadat ./

atp.. Potom je vhodný k rozeslání ºák·m na spu²t¥ní t°ech virtuálních po£í-

ta£· na kaºdém hostiteli. Pokud jsou hostitelské po£íta£e v jedné síti, budou

propojeny do sít¥ virtuální po£íta£e ze v²ech hostitel·.

Náhodná mac adresa není o²et°ena na 100%, v n¥kterých p°ípadech by

se mohlo stát, ºe se vygeneruje stejná adresa. Vyloºen¥ ²patná adresa, kv·li

které by se jeden virtuální po£íta£ nespustil v·bec, se také m·ºe vygenerovat

(kv·li ${RANDOM:0:2} - m·ºete vym¥nit za dv¥ jedni£ky, jako je tomu

vedle), ov²em tato pravd¥podobnost je velmi nízká.
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Abstrakt

Tato bakalá°ská práce se zabývá aktuální problematikou virtualizace. V mé

práci dávám p°ednost otev°eným °e²ením, ov²em rozhodn¥ se nechci vyh-

nout i jiným � roz²í°eným moºnostem virtualizace. Management virtualizace

°e²ím dle moºností daného systému (Linux/ KVM � Bash/ Scripty, VMware

Workstation � uºivatelské rozhraní, ESXi - vSphere Center, XenServer -

XenCenter apod.) a nejlep²ím moºnostem se budu v¥novat více do hloubky a

utvo°ím souhrn tip· k výuce sítí podpo°ené tímto virtualiza£ním nástrojem

a souhrn tip· pro virtualizovanou u£ebnu. U kaºdého typu virtualizace se

zajímám o nastavitelné parametry, vhodnost jednotlivých moºností hlavn¥

pro sí´ovou komunikaci mezi virtuálními po£íta£i. Nevyhnu se ani porovnání

formát· pro virtuální disky, jejich tvorb¥, úprav¥, formátování na konkrétní

File systém, jaký p°e£te virtuální opera£ní systém a celkovému zapojení

disk· do virtuálních systém·.

Abstract

This work deals question of management of virtualization. I prefer open so-

lusions, but i accept other posibilites of virtualization. I deal with manage-

ment of virtualization as the system allows (Linux/ KVM � bash/ scripts,

VMware Workstation � user interface etc.). I will spand more time with

better virtualization software. I will make sumarry of tips for teaching net-

working supported by virtualization and sumarry of tips for VDI. I'm in-

tristed in adjustable parameters, approprietaness solutions for networking

virtual machines. I will compare formats of virtual disks. I will create and

edit virtual disks and i will format disks to �le systems for the operating

systém and global adding disks to virtual systems.
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VM2:

ip a add 192.168.101.2/24 brd + dev eth0

ip link set up dev eth0

ip route add default via 192.168.101.1

echo �nameserver ip.adresa.dns.serveru� >�> /etc/resolv.conf

# Druhé sí´ové kart¥ dáme adresu v síti s ostatními virtuálními

# po£íta£i a nastavíme routování

ip a add 10.0.0.3/24 brd + dev eth1

ip link set up dev eth1

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.101.2

echo �1� > /proc/sys/net/ipv4/ip_forward

Po£íta£·m ve virtuální síti nastavíme jako výchozí bránu VM2, DNS a je

hotovo.

1.2.6 KVM ve scriptech

To, ºe se KVM ovládá p°es BASH, je moºné vyuºít pro spou²t¥ní mnoha

po£íta£· a tvorby sít¥ pomocí script·. Tvorba script· je neomezená a nechá

se ud¥lat script v podstat¥ na v²e. Zde vám p°edvedu pouze pár ukázek, které

m·ºete vyuºít pro urychlení va²í práce.
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�ekn¥me, ºe hostitelský po£íta£ je p°ipojen k síti, p°ípadn¥ k internetu,

sí´ovou kartou eth0 s pevnou IP adresou 192.168.100.5/24. Nastavme na n¥m

SNAT a aktivujme IP forwarding:

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.100.5

echo �1� > /proc/sys/net/ipv4/ip_forward

Vytvo°me virtuální sí´ové rozhraní vnic0 a p°i°a¤me mu IP adresu z jiné sít¥:

tunctl -t vnic0

ip a add 192.168.101.1/24 brd + dev vnic0

ip link set up dev vnic0

Nyní spustíme virtuální po£íta£ VM2 a dáme mu dv¥ sí´ové karty. Jednu

jeho sí´ovou kartu p°ipojíme k virtuální �kart¥� vnic0, druhou p°ipravíme na

spojení s virtuální sítí tvo°enou multicastem:

kvm -hda virtual.img -m 256M -snapshot \

-net nic,macaddr=52:54:00:12:12:12 \

-net tap,ifname=vnic0,script=no \

-net nic,macaddr=52:54:00:13:13:13,vlan=1 \

-net socket,mcast=230.0.0.1:1234,vlan=1

Nyní nastavíme na VM2 IP adresu v síti s vnic0, výchozí brána bude nas-

tavena na IP adresu virtuálního rozhraní hostitelského po£íta£e. Pokud budeme

chtít p°istupovat k internetu, zadáme i DNS servery (musí být ,v na²em p°í-

pad¥, p°ipojen hostitelský po£íta£ sí´ovou kartou eth0):
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VM1:

ip a add 10.0.0.2/24 brd + dev eth0

ip link set up dev eth0

VM0:

ping 10.0.0.2

VM1:

ping 10.0.0.1

Nastavování IP adres virtuálním po£íta£·m m·ºete vyuºít jako první úkol v

hodin¥ sítí podpo°ené virtualizací.

1.2.5 P°ipojení sít¥ virtuálních po£íta£· do skute£né sít¥

Pro p°ípad, ºe budeme chtít aby virtuální po£íta£e komunikovaly s po£íta£i

mimo virtuální sí´, vyuºijeme hostitelský po£íta£ jako router. Skute£nou sí´,

do které je p°ipojen hostitelský pc skryjeme za NAT a na onom PC vytvo°íme

virtuální sí´ové rozhraní, ke kterému bude p°ipojen minimáln¥ jeden virtuální

po£íta£. Na hostitelském po£íta£i musí být nainstalován balík uml-utilities.

Dle p°edchozího návodu máme vytvo°enou sí´ virtuálních po£íta£·, kterou

chceme p°ipojit do skute£né sít¥. Proto spustíme jeden virtuální po£íta£,

který bude zastávat funkci routeru. Tento virtuální po£íta£ bude p°ipojen

jedním sí´ovým rozhraním ke skute£né síti a druhým do virtuální sít¥.
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Pomocí multicastu Kaºdému po£íta£i dáme sí´ovou kartu nasloucha-

jící stejnému UDP multicastu.

Spu²t¥ní prvního po£íta£e (VM0):

kvm -hda linux.img -snapshot -m 256M \

-net nic,macaddr=52:54:00:12:34:56 \

-net socket,mcast=230.0.0.1:1234

Spu²t¥ní dal²ího po£íta£e (VM1):

kvm -hda linux.img -snapshot -m 256M \

-net nic,macaddr=52:54:00:65:43:21 \

-net socket,mcast=230.0.0.1:1234

Oba p°íkazy jsou v podstat¥ stejné, jen s rozdílnou mac adresou. Pomocí

- net socket,mcast=... °ekneme sí´ové kart¥, k jaké adrese a portu multicastu

se má p°ipojit.

Funk£ní sí´ A´ uº jste si vybrali jakoukoli moºnost spojení po£íta£· do

virtuální sít¥, na spu²t¥ných virtuálních po£íta£ích nastavte sí´ovým kartám

IP adresy ve stejné síti a p°esv¥d£te se, zda na sebe vidí. Jist¥ °íkám zbyte£n¥,

ºe do p°íkazových °ádek virtuálních po£íta£· budete psát n¥co jako toto:

VM0:

ip a add 10.0.0.1/24 brd + dev eth0

ip link set up dev eth0
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Dal²í stroj tímto p°íkazem (VM1)

kvm -hda linux.img -m 256M -snapshot \

-net nic,macaddr=52:54:00:33:22:11,model=virtio\

-net socket,connect=127.0.0.1:1234

Parametr -snapshot zde je kv·li tomu, ºe spou²tíme po£íta£e ze stejného vir-

tuálního disku. Pokud budeme spou²t¥t najednou rozdílné po£íta£e, m·ºeme

-snapshot vynechat.

-net nic nastavuje sí´ovou kartu, se kterou bude virtuální po£íta£ spu²t¥n,

v tomto p°ípad¥ nám sta£í nastavit jen její mac adresu. Model virtio nastavuji

proto, ºe je s ní rychlej²í datový p°enos, neº s emulovanou kartou RTL8139,

která by byla ve virtuálním po£íta£i, kdybychom model nezadali. U n¥kterých

opera£ních systém· je pot°eba doinstalovat kart¥ virtio ovlada£e - odkaz ke

staºení je na o�ciálních stránkách KVM. P°i spou²t¥ní více virtuálních po£í-

ta£· dbejte na to, aby dva po£íta£e nem¥ly stejnou mac adresu.

U prvního po£íta£e nesmíme zapomenout nastavit port, na kterém bude

naslouchat sí´ovému provozu, zde 1234. Dal²í po£íta£e spou²tíme obdobn¥,

ale necháme je p°ipojovat p°es loopback fyzického po£íta£e na stejný port,

jako jsme nastavili u prvního stroje. Loopback je v¥t²inou nastaven na 127.0.0.1,

p°ípadn¥ se nechá zjistit programem ip - sí´ové rozhraní lo nebo napsáním

p°íkazu

traceroute localhost

atp..

8



�ást I

Úvod

Virtualizace je jiº del²í dobu známý pojem v oblasti výpo£etní techniky,

nebyla ale d°íve tolik vyuºívána kv·li vysoké reºii samotných virtualiza£ních

nástroj·. Ta doba je jiº na²t¥stí za námi a nyní je moºno v¥novat výpo£etní

výkon po£íta£e p°edev²ím opera£ním systém·m ve virtuálním po£íta£i a ne

virtualizaci samotné. Díky tomu se naskýtá mnoho moºností, kde je moºno

virtualizaci vyuºít.

Jednou z moºností je virtualizace na desktopu, kdy má kaºdý virtuální

po£íta£ své okno a mezi t¥mito okny (po£íta£i) se m·ºe neomezen¥ p°epí-

nat, nastavovat a sledovat chování. Ve své bakalá°ské práci se zabývám

skute£ností, ºe je moºné tyto virtuální po£íta£e r·zn¥ zapojovat do vir-

tuálních £i skute£ných sítí. Na síti virtuálních po£íta£· je moºné se nau£it

nastavování jednotlivých server· £i klient· a je jednodu²²í v²e pochopit,

kdyº je moºné mít v²e najednou p°ed o£ima na jediném po£íta£i, neº mít

po£íta£e rozmíst¥né po celé u£ebn¥ £i je²t¥ h·°e, po celé ²kole.

Výborným nástrojem na virtualizaci je KVM. Nabízí mnoho moºností k

nastavení, není náro£ný a nechá se s ním spustit skoro kaºdý opera£ní sys-

tém, proto si zaslouºí, abych se mu ve své práci v¥noval. Virtuální po£íta£e

se do sít¥ nespojí sami od sebe, musí to ud¥lat uºivatel. N¥kolik takových

moºností popisuji ve svém souhrnu praktických tip· pro výuku sítí podpo°e-

nou virtualizací, dopl¬uji ukázkami kódu v BASHi, který pro p°ehlednost

popisuji.

Vzhledem k tomu, ºe na v¥t²in¥ sí´ových prvk· v internetu je n¥jak

upravený Linux, p°edvádím tvorbu sítí na Linuxu, to ov²em neznamená,

ºe není moºné virtualiza£ní nástroj nahrát na jiný opera£ní systém, £i jiný

opera£ní systém do n¥j.

Virtualizace se nechá vyuºít i pro tvorbu virtuální desktopové infras-

truktury, kdy je moºné p°esunout výpo£etní operace z klientských stanic

na vzdálený server. Toto °e²ení se p°ímo hodí do ²kol. Virtuální desktopové

infrastruktu°e se ve své práci v¥nuji na systémech od spole£ností VMware

ESXi a CITRIX XenServer, spole£n¥ s komplexním °e²ením VDI-in-a-box.

10



pro £tení - tam se p°epína£ -snapshot pouºít musí. Scripty pro spou²t¥ní více

po£íta£· s nastavením pro r·zné situace si p°edvedeme pozd¥ji.

Zkusme si te¤ spustit virtuální po£íta£, který jsme si nainstalovali.

kvm -hda virtualni_disk.img -m 256M

P°íkaz jist¥ není pot°eba vysv¥tlovat, v²e jiº známe.

1.2.4 Propojení více virtuálních po£íta£· do virtuální sít¥

P°edvedu dv¥ moºnosti, jak je moºné p°ipojit více virtuálních po£íta£· do

virtuální sít¥. První bude pomocí TCP socketu, druhá virtuální sí´ bude

tvo°ena multicastem. Sí´ tvo°ená TCP socketem má v¥t²í latenci, zato vy²²í

p°enosovou rychlost. Naopak virtuální sí´ tvo°ená multicastem má velmi

nízkou latenci a niº²í rychlost. Pokud budete chtít mít v síti virtuální po£íta£e

s n¥jakým OS od Microsoftu, volte první moºnost. Multicastové propojení

spojí virtuální po£íta£e na stejném multicastu a portu na v²ech hostitelích v

síti.

Pomocí TCP socketu První moºností je p°ipojení pomocí TCP sock-

etu, kdy jeden virtuální po£íta£ naslouchá na daném TCP portu a ostatní

po£íta£e se na tento port p°ipojují p°es loopback hostitelského PC.

První virtuální stroj spustíme p°íkazem (VM0)

kvm -hda linux.img -m 256M -snapshot \

-net nic,macaddr=52:54:00:11:22:33,model=virtio \

-net socket,listen=:1234
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1 Cíle práce

1. Otestovat programy pro desktopovou virtualizaci (VMware worksta-

tion, Win Virtual PC, KVM).

2. Na základ¥ testování vybrat jeden program, o kterém napí²u souhrn

praktických tip· pro u£itele sítí.

3. Otestovat °e²ení pro virtualizaci server· a virtuální desktopovou in-

frastrukturu (platformy VMware a Citrix).

4. Na základ¥ testování vybrat jednu platformu, o kterém napí²u souhrn

praktických tip· na vytvo°ení virtualizované u£ebny.

5. Sepsat souhrn praktických tip·.
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P°epína£i -hda a -cdrom ur£íme soubory s virtuálním a instala£ním diskem.

-boot d °íká, ºe se má systém zavád¥t z cdromu, není ov²em povinný, pokud

jde o instalaci na prázdný virtuální disk (nový/bez zavad¥cího záznamu).

P°epína£em -m zvolíme, s jak velkou pam¥tí RAM virtuální po£íta£ spustíme.

Hodnoty m·ºeme udávat v M nebo G, pokud neudáme nic, vyuºije se 128MB

pam¥ti.

Po potvrzení p°íkazu se spustí virtuální po£íta£ s nabootovaným insta-

la£ním diskem. V instalaci postupujeme stejn¥, jako bychom instalovali op-

era£ní systém na fyzický po£íta£.

Co s nainstalovaným systémem? Hned po instalaci je vhodné si ud¥lat

zálohu virtuálního disku. Nap° takto:

cp virtualni_disk.img debian_6_po_instalaci.img

Na této záloze nebudeme provád¥t ºádné zm¥ny, vyuºijeme jí pouze v p°í-

pad¥, kdyº budeme chtít pracovat na £erstv¥ nainstalovaném systému, a to

tak, ºe si ji p°ekopírujeme. Tímto krokem se vyhneme opakované instalaci a

u²et°íme si £as.

Je mnoho moºností, jak uchovávat a spou²t¥t virtuální stroje na více

po£íta£ích - °ekn¥me ve ²kolní t°íd¥. Nabízí se t°eba moºnost rozkopírování

virtuálních disk· do kaºdého po£íta£e, kde si kaºdý student nastaví vir-

tuální po£íta£(e) podle sebe a jejich nastavení bude uchovávat na svém disku,

nebo m·ºeme image s virtuálními po£íta£i nechat pouze na sí´ovém disku a

spou²t¥t je z n¥ho. Ur£it¥ nebudeme chtít, aby se m¥nil virtuální systém na

sí´ovém disku, proto k n¥mu budeme p°istupovat programem KVM jedin¥ s

p°epína£em -snapshot, který zajistí, aby se v²echny zm¥ny ukládaly jen jako

do£asné soubory a nep°episovaly soubor s virtuálním diskem. Pro jistotu je

dobré mít sí´ový disk, ke kterému p°istupuje více uºivatel· s právy pouze
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�ást II

Teoretická £ást

V teoretické £ásti se v¥nuji moºnostem virtualizace na desktopech a na

serverech. Popisuji typy virtualizace, jejich výhody a nevýhody, p°edstavuji

software, který jednotlivé typy virtualizace reprezentuje.

2 Virtualizace na desktopech

Host-based virtualizace Kdyº mluvím o virtualizaci na desktopech,

myslím tím tak zvanou host-based virtualizaci. Jedná se o takovou virtu-

alizaci, kdy na fyzickém po£íta£i je nainstalován b¥ºný opera£ní systém a

aº v n¥m je spu²t¥n virtualiza£ní nástroj - jako na obrázku 1. Toto °e²ení

má obrovskou výhodu v tom, ºe na jediné obrazovce m·ºeme vid¥t najed-

nou okna se v²emi virtuálními po£íta£i a správa ve²kerých stroj· se m·ºe

provád¥t po pouhém p°ekliknutí do jiného okna. Jak to na sv¥t¥ b¥ºn¥ chodí,

v¥t²ina výhod souvisí s n¥jakými nevýhodami, v tomto p°ípad¥ tomu bo-

huºel není jinak. K tomu, abychom m¥li takovéto pohodlí, pot°ebujeme jiº

zmín¥ný opera£ní systém s gra�ckým rozhraním a to spo°ádá £ást výkonu

po£íta£e. Není tedy na ²kodu v¥novat pozornost sníºení takovéto reºie.

P°eváºn¥ host-based virtualizaci se v¥nuji ve své práci.

Obrázek 1: Host-based virtualizace
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P°íkazem create °íkáme programu kvm-img, ºe bude vytvá°et nový image

disku.

Parametrem -f nastavíme formát virtuálního disku. Tímto parametrem

neformátujeme oddíly na disku, ale volíme formát image disku - jednoho

souboru. Výb¥rem formátu m·ºeme ovlivnit, jak bude virtuální disk rychlý,

nebo t°eba kolik bude zabírat místa na disku fyzickém. Formát qcow2 volím

z d·vodu, ºe mi virtuální disk bude zabírat na disku pouze tolik místa, ko-

lik bude virtuální disk obsahovat dat. Pokud bych pouºil nap°. formát raw,

zabíral by obraz disku tolik místa, jak velkou kapacitu by m¥l, ov²em byl

by o n¥co rychlej²í, jelikoº by se systém nemusel zat¥ºovat (de)kompresí. To

znamená, ºe virtuální disk o zvolené velikosti 20GB s nov¥ nainstalovaným

linuxovým systémem bude zabírat na fyzickém disku zhruba 800MB (dle

toho, co v²e instalujeme) p°i formátu qcow2 a 20GB p°i formátu raw.

Na£ítání dat z obraz· formátu qcow2 výrazn¥ zrychlíme, kdyº aktivujeme

prealokaci -o preallocation=metadata, dále uº jen zvolíme název a velikost

virtuálního disku. Velikost m·ºeme udat v jednotkách b, K, M, G, T.

Instalace systému Instalace opera£ního systému probíhá skoro stejn¥,

jako na fyzickém stroji. Nejprve je nutno získat instala£ní cd, nebo lépe iso

obraz instala£ního cd - instalace z iso souboru prob¥hne rychleji, neº z cd. U

v¥t²iny linuxových distribucí se nechá stáhnout obraz s aktuálním systémem

z internetu. V p°ípad¥, ºe si chceme ud¥lat iso soubor z CD, m·ºeme to

ud¥lat z p°íkazové °ádky nap°. programem dc�dd v podob¥

dcfldd if=/dev/cdrom of=obraz_disku.iso

Kdyº máme nachystané obrazy disk·, m·ºeme za£ít instalovat virtuální po£í-

ta£.

kvm -hda virtualni_disk.img -cdrom instalacni_cd.iso -boot d -m 1024M
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2.1 Opera£ní systém

Host-based virtualizaci je moºné provozovat na r·zných opera£ních sys-

témech vcelku bez problém·. Uvedeme si dv¥ nejdostupn¥j²í moºnosti -

Linux a Windows. Ob¥ moºnosti mají svá pro a proti, zde si o nich n¥co

povíme.

2.1.1 Linux

Linux se instaluje v podob¥ r·zných distribucí, n¥které jsou vybaveny od

základu více programy, jiné mén¥, vybrat je moºno i gra�cké prost°edí. Z

toho je z°ejmé, ºe je snadné minimalizovat pot°eby samotného opera£ního

sytému tím, ºe vyuºijeme nenáro£nou distribuci s mén¥ náro£ným gra�ckým

prost°edím.

Jako vhodná distribuce se nabízí Debian ve v¥tvi stable £i testing. Stable

nabízí stabilní a dob°e otestovaný software a je s ním zaru£en chod systému

(i) za cenu, ºe ne vºdy obsahuje nejaktuáln¥j²í verze softwaru. V¥tev testing

obsahuje aktuáln¥j²í verze softwaru, které ale nejsou v systému otestovány

tak dokonale, jako ve verzi stable, proto se kv·li nim mohou vyskytnout

komplikace a jako moºná v¥t²í nevýhodu je moºno brát, ºe tato v¥tev není

podporována bezpe£nostním týmem.

Nechalo by se °íci, ºe Debian ve verzi stable se nabízí na po£íta£, u

kterého je d·leºité, aby byl stále funk£ní i dlouhodob¥ bez dohledu, na

kterém nepot°ebujeme nové funkce program· a sta£í nám to, co um¥jí

otestované verze, naproti tomu testing je vhodný, pokud si chceme hrát i s

nov¥j²ími verzemi program·, coº m·ºe být pro virtualizaci klí£ové, protoºe

je to odv¥tví, které se poslední dobou velmi rozvíjí.

Gra�cké prost°edí je vhodné vybírat co nejmén¥ náro£né, p°ece jen jde

pouze o virtualizaci a není t°eba si uºívat v²elijaké gra�cké efekty, které

nabízejí �v¥t²í� gra�cká prost°edí. Pro tyto ú£ely je vhodné prost°edí LXDE
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staºení i instala£ní p°íru£ku najdete nap°íklad na stránkách www.debian.org.

V textu tedy budu uvád¥t p°íkazy ur£ené pro opera£ní systém Debian, v

ostatních distribucích se kód m·ºe mírn¥ li²it.

Kdyº máme nainstalovaný opera£ní systém, je je²t¥ pot°eba doinstalovat

kompletní virtualiza£ní °e²ení KVM. To ud¥láme p°íkazem:

apt-get install kvm

A pro jistotu zkontrolujeme, zda máme v jád°e zavedeny moduly kvm.ko a

kvm-intel.ko nebo kvm-amd.ko (podle procesoru)

lsmod | grep kvm

Pokud nám terminál vypí²e dva °ádky, které budou za£ínat jmény vý²e uve-

dených modul·, máme systém p°ipraven pro virtualizaci.

1.2.3 Instalace virtuálního opera£ního systému

Virtuální disk Abychom mohli nainstalovat virtuální opera£ní systém,

pot°ebujeme virtuální disk (tzv. image disku), na který se v²e nainstaluje.

Virtuální disk bude na fyzickém disku reprezentován jedním souborem. Tvorbu

disku provedeme programem kvm-img spu²t¥ným z p°íkazové °ádky v násle-

dující podob¥.

kvm-img create -f qcow2 -o preallocation=metadata virtualniDisk.img 20G

4
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nebo XFCE. Jedná se o velmi �lehká� prost°edí, ur£ená p·vodn¥ pro star²í a

pomalej²í po£íta£e, takºe nezaberou mnoho prost°edk· a v¥t²ina jich zbyde

pro samotnou virtualizaci.

V mnoha p°ípadech virtualizace funguje hostující opera£ní systém jako

router, proto i v tomto ohledu je vhodné virtualizovat na Linuxu - na sys-

tému, který má k sí´ovým prvk·m tak blízko.

2.1.2 Windows

U opera£ního systému Windows není moºnost volby gra�ckého prost°edí1

ani neinstalování sou£ástí systému, které nebudou vyuºívány. V dne²ní dob¥,

kdyº je známo, kdy Microsoft ukon£í podporu Windows XP, je asi jed-

iná rozumná volba p°i výb¥ru opera£ního systému od Microsoftu instalovat

Windows 7.

V p°ípad¥ plánovaného uºívání Windows virtual PC jsou vhodné verze

Profesional, Enterprise £i Ultimate, které tento produkt podporují.

I p°es to, ºe nelze nároky opera£ního systému sníºit tak, jako v p°ípad¥

Linuxu, je moºné zakázat n¥které nepouºívané funkce a sluºby, p°ípadn¥

upravit vzhled a tím ony nároky alespo¬ £áste£n¥ sníºit.
1Existují n¥jaké pokusy se zm¥nou gra�ckého prost°edí, ale není to nic rozumného,

navíc se tím poru²ují licen£ní podmínky.
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1.2 Návrh °e²ení na platform¥ Linux

1.2.1 Hardwarové vybavení po£íta£e

Hardwarové parametry fyzického po£íta£e volíme podle toho, kolik virtuál-

ních po£íta£· budeme chtít na daném po£íta£i spou²t¥t a jaké opera£ní sys-

témy to budou. Zjednodu²en¥ se dá °íci, ºe opera£ní systém s virtualiza-

£ními nástroji vyuºije 10-15% výkonu fyzického po£íta£e, o zbytek se mohou

pod¥lit virtuální stroje. Procesor je srdce po£íta£e a v tomto p°ípad¥ to platí

n¥kolikanásobn¥, protoºe budeme spou²t¥t více virtuálních po£íta£·, je tedy

vhodné vybírat výkonné procesory a vzhledem k adresaci více RAM volit 64b

architekturu. Pro na²e ú£ely je d·leºité, abychom m¥li v po£íta£i procesor s

podporou hardwarové virtualizace. U procesor· Intel se technologie nazývá

Intel Virtualization Technology (Intel VT), u procesor· AMD se technologie

nazývá AMD-V. Minimální kapacitu pam¥tí RAM a pevného disku zvolíme

tak, ºe se£teme, kolik jí pot°ebuje samotný hypervizor a jednotlivé virtuální

stroje (u kapacity pevného disku záleºí na pouºitém formátu obraz· - je

moºné zvolit kapacitu niº²í). Základní deska musí být osazena paticí pro vy-

braný procesor a umoº¬ovat p°ipojení dostatku pam¥tí RAM. Pokud budeme

chtít, aby na kaºdém po£íta£i bylo nahráno 15 obraz· disk· s linuxovým op-

era£ním systémem a 3 obrazy se systémem Microsoft Windows, z nichº se

vºdy 7 obraz· zazálohuje a spustí, budeme pot°ebovat zhruba 360 GB disk, 8

GB RAM, dostate£n¥ rychlý procesor a odpovídající základní desku. Udané

hodnoty jsou minimální a spí²e orienta£ní - vºdy je vhodné uváºit jaké vir-

tuální systémy se budou spou²t¥t a po£íta£ sestavovat tak, aby byl výkon

vy²²í.

1.2.2 Softwarové vybavení po£íta£e

Distribuci opera£ního systému doporu£uji volit podle zku²eností s ní a nárok·

na hardware. Pokud nemáte zku²enosti s ºádnou distribucí, nebo se nem·ºete

rozhodnout, doporu£uji Debian s gra�ckým rozhraním XFCE. Distribuci ke
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2.2 Virtualiza£ní nástroje

Zde uvádím n¥kolik nástroj·, které je moºné vyuºít pro host-based virtual-

izaci. Kaºdý nástroj má svá speci�ka, která uvádím.

2.2.1 KVM

KVM v tomto p°ípad¥ nemá nic spole£ného s KVM Switchem2, je to velice

kvalitní virtualiza£ní nástroj pro Linux, ve kterém je moºno virtualizovat

nep°eberné mnoºství opera£ních systém·. Zkratka KVM znamená Kernel-

based Virtual Machine, tedy virtualizace zaloºená na podpo°e v jád°e3.

KVM je v linuxovém jád°e od verze 2.6.20, tudíº dnes snad ve v²ech b¥ºných

linuxových distribucích.

KVM vychází z emula£ního nástroje QEMU, je to v podstat¥ to samé,

jen s tím rozdílem, ºe KVM virtualizuje, kdeºto QEMU emuluje a KVM

vyºaduje podporu virtualizace p°ímo v procesoru4, proto je také rychlej²í. U

procesor· Intel se technologie nazývá Intel Virtualization Technology (Intel

VT) a u procesor· AMD se nazývá AMD-V.

KVM nabízí mnoho moºností k nastavení. Není problém p°ipojit k vir-

tuálnímu po£íta£i více disk·, CDROM·, pam¥´ových karet atp. Nastavení

z jakého média se má po£íta£ bootovat, p°ipojit do virtuálního po£íta£e vir-

tuální procesor(y) s po£tem jader dle p°ání, gra�ckou kartu nebo sí´ový

adaptér dle vlastního výb¥ru £i p°ipojení USB za°ízení také není prob-

lém. KVM nabízí mnoho moºností pro práci s okny, a gra�ckým výstupem.

Nap°íklad je moºné vypnout gra�cký výstup virtuálního po£íta£e úpln¥ a

p°istupovat k n¥mu p°es VNC klienta.

Obrovskou zbraní tohoto virtualiza£ního nástroje je práce se sítí. Jak

jsem jiº zmínil, je moºné virtuální po£íta£e spou²t¥t s r·znými sí´ovými

kartami, mezi které pat°í i karta virtio, coº je virtuální karta vytvo°ená

speciáln¥ pro virtuální po£íta£e. Ovlada£e pro tuto kartu jsou v linuxovém

jád°e obsaºeny a do systému Windows je také není problém nahrát, jedná
2Za°ízení pro p°ipojení jedné klávesnice, monitoru a my²i k více po£íta£·m. KVM -

Keyboard, Video, Mouse
3Volný p°eklad
4V procesoru jsou implementovány pomocné instrukce
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1 Virtualizace p°i výuce sítí

1.1 Popis problému

Praktická výuka sítí ve ²kole p°edpokládá dobré a v¥t²inou i nákladné vy-

bavení. To je zejména kabelové propojení po£íta£·, router·, switch· a server·,

samotné po£íta£e a servery, jiné sí´ové prvky a v neposlední °ad¥ také pros-

tory. Vzhledem k tomu, ºe pokud bude chtít více student· nastavovat servery

ve stejný £as, bude zapot°ebí i více server·, neº jen jeden.

A co teprve £asová náro£nost na vrácení serveru (i jiných sí´ových prvk·)

do p·vodní podoby, aby se dal²í student nemusel trápit s tím, co p°ed-

chozí student p°enastavil? Pokud je to v·bec v na²ich silách, zajisté to bude

zbyte£n¥ dlouho trvat a bude pot°eba vynaloºit nemalé úsilí pro objevení

zm¥n od p·vodního nastavení.

P°edstava takovéto výbavy a £asové náro£nosti m·ºe nejednu ²kolu od

výuky sítí odradit. P°i pouºití virtualizace nám v¥t²ina t¥chto problém·

odpadne a pro jednoho ºáka bude posta£ovat pouze jeden výkonn¥j²í po£íta£.

Pro pouºití virtualizace ve výuce sítí p°ipadá v úvahu virtualiza£ní nástroj

KVM na Linuxovém opera£ním systému.
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se o takzvanou paravirtualizaci, sí´ová karta je pak rychlej²í, neº emulovaná

skute£ná karta. Virtuální po£íta£e je moºné mezi sebou propojit do virtuální

sít¥5 nap°íklad multicastem £i TCP Socketem a je to moºné provést i s vir-

tuálními po£íta£i na jiném hostujícím6 po£íta£i. Takto vytvo°enou virtuální

sí´ je nadále moºné propojit do skute£né sít¥ a vyuºívat v²ech moºností,

které sí´ nabízí. Pohyb packet· na sí´ových kartách je moºné zaznamená-

vat do souboru na fyzickém disku a vyuºít je k analizaci sít¥ v n¥kterém z

analiza£ních program·.

Virtuální systém je moºné spou²t¥t i bez zásahu do souboru s virtuálním

diskem, na n¥mº je systém nahrán. Díky tomu je moºné se systémy laborovat

a v p°ípad¥, ºe se n¥co nepovede jen znovu spustit systém.

Spou²t¥ní virtuálních stroj· se provádí z p°íkazové °ádky, p°ípadn¥ z

n¥jakého gra�ckého uºivatelského rozhraní, které stejn¥ pracuje nad t¥mito

p°íkazy. Pro rychlou a pohodlnou práci s jedním virtuálním po£íta£em (nebo

málo po£íta£i) se nabízí vyuºít ono GUI, ale pro spou²t¥ní a kon�gurování

více po£íta£· ve více sítích je nejlep²í vyuºít BASHi a napsat scripty ke

spu²t¥ní.

2.2.2 VMware Workstation

Tento virtualiza£ní nástroj je vyvíjen �rmou VMware, zabývající se nejen

host-based virtualizací, ale také nativní virtualizací.

VMwareWorkstation je profesionální, velmi propracovaný nástroj ur£ený

pro Linux a Windows. Ani zde není problém nainstalovat v¥t²inu aktuálních

opera£ních systém· a p°idat k virtuálnímu po£íta£i pevné disky, CD-ROMy,

diskety, nebo t°eba USB za°ízení.

Také je v tomto p°ípad¥ je moºné vyuºít podporu virtualizace v proce-

soru a tím virtualizaci urychlit. P°ed instalaci známého opera£ního systému7

program nabídne dopln¥ní údaj· jako nap°íklad jména a hesla uºivatel·, li-

cen£ní klí£ atp, není potom pot°eba vy£kávat u po£íta£e b¥hem instalace,

protoºe VMware Workstation tyto údaje automaticky doplní.
5Klidn¥ do n¥kolika sítí.
6Fyzickém
7Pro VMware Workstation známého systému. Seznam známých opera£ních systém·

je skute£n¥ veliký a bez problém· se tam najde v¥t²ina b¥ºn¥ pouºívaných OS.
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Zacházení se sítí je zde také na vysoké úrovni. Virtuální po£íta£ je moºno

jedním kliknutím zapojit do sít¥ nap°íklad p°ímo, skrýt za NAT, propojit

pouze s hostitelským systémem nebo pouze s ostatními virtuálními systémy

do takzvaného segmentu. Tém¥° v²echnu práci se sítí d¥lá VMware Work-

station automaticky.

Program se ovládá pomocí GUI, kde má kaºdý virtuální po£íta£ mimo

tla£ítka play na spu²t¥ní také svojí záloºku s nastavitelnými parametry a

náhledem systému.

2.2.3 Windows Virtual PC

Virtualiza£ní nástroj ur£en proWindows 78 °ady Profesional a vy²²í, vyºaduje

podporu virtualizace v procesoru. Je s ním moºno virtualizovat p°edev²ím

opera£ní systémy od Microsoftu. Je ur£en pro 32b systémy(virtualizované).

Virtuální po£íta£ je moºno p°ipojit do interní sít¥, skrýt za NAT, £i mu

p°ipojit jednu ze sí´ových karet. K virtuálnímu po£íta£i je moºno p°ipojit

CD a DVD z iso souboru £i p°ímo z mechaniky, stejn¥ tak i obraz pevného

disku.

Tento program je zam¥°en p°eváºn¥ na uºivatele p°echázející ze systému

Windows XP na Windows 7, aby mohli pouºívat software, na který jsou

zvyklí.

3 Nativní virtualizace

Nativní virtualizace je taková, kdy virtualiza£ní nástroj ovládá hardware

p°ímo a ne p°es opera£ní systém, resp. opera£ním systémem je v tuto

chvíli onen virtualiza£ní nástroj. Výhoda oproti host-based virtualizaci je

o£ividná - virtualiza£ní nástroj má naprostou kontrolu nad hardwarem,

tudíº rozd¥luje prost°edky p°esn¥ tak, jak pot°ebuje, navíc na po£íta£i

neb¥ºí opera£ní systém, který by vyuºil £ást výkonu. Na obrázku 2 je vid¥t,

ºe p°i této moºnosti je více prost°edk· pro virtuální po£íta£e. Architektury

jednotlivých °e²ení se lehce odli²ují. Tak, jak je to nazna£ené na obrázku
8Jsou i jiné verze programu ur£ené pro star²í OS Windows, mají ale lehce jiné jméno.
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je to nap°íklad u XenServeru. V n¥kterých systémech p°istupují virtuální

po£íta£e k n¥kterým £ástem hardwaru p°ímo, obsahuje tedy kaºdý virtuální

po£íta£ jiné ovlada£e. Tato situace se ov²em ur£it¥ netýká procesor· £i op-

era£ní pam¥ti, ty ovládá hypervizor vºdy.

Obrázek 2: Nativní virtualizace

3.1 Virtualiza£ní nástroje

3.1.1 VMware ESXi

Tento nástroj je ur£en pro virtualizaci po£íta£· s opera£ními systémy, jejichº

°ádka je skute£n¥ velká. Je ur£en pro servery s x86 architekturou a vyuºívá

technologie Intel VT nebo AMD-V. Ovládá se softwarem vSphere Center z

opera£ního systému MS Windows XP a nov¥j²ím. Jak se dá od spole£nosti

VMware o£ekávat, je hypervizor s ESXi velmi propracovaný a p°i práci s

virtuálními po£íta£i není administrátor ni£ím limitován.

Virtuální po£íta£e je moºné zapojovat do sít¥ dle libosti - p°ipojení k

virtuálním switch·m £i router·m b¥hem n¥kolika kliknutí a tím p°enést

zát¥º z fyzické sí´¥ na server.

ESXi se instaluje na disky se souborovým systémem VMFS, který je

navrºen p°ímo pro virtualizaci. Celý systém m·ºe fungovat na discích SAN.

Pro ú£el této bakalá°ské práce je podstatné, ºe je moºné na ESXi provo-

zovat VDI-in-a-Box a díky tomu zajistit virtuální desktopovou infrastruk-
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turu.

3.1.2 CITRIX XenServer

I tento systém je ur£en pro nativní virtualizaci na x86 architektu°e, vyºaduje

technologie Intel VT nebo AMD-V a je rovn¥º velice profesionální. Man-

agement hypervizoru se provádí programem CITRIX XenCenter nainstalo-

vaným na OS MS Windows 2000 a mlad²í. Pokud bychom cht¥li porovnávat

seznam podporovaných opera£ních systém· pro virtualizování s VMware

ESXi, byl by seznam XenServeru krat²í, i p°es to je podpora velice dobrá -

UNIXové OS podporuje XenServer pouze experimentáln¥.

Dle o£ekávání, spole£nost CITRIX také p°ipravila VDI-in-a-box pro sv·j

XenServer, tudíº ani s VDI není na XenServeru problém.

4 Jiné p°ípady virtualizace

4.0.3 Cloud computing

P°i vyuºívání Cloud computingu se uºivatel nemusí starat o hardwarovou

stránku v¥ci, m·ºe ho zajímat pouze software £i prost°edky, které vyuºívá

a dynamicky je m¥nit. Jde o to, ºe uºivatel, který má v Cloudu nap°íklad

virtuální server, má najednou pot°ebu p°idat do serveru procesor, více op-

era£ní pam¥ti nebo zv¥t²it disk, proto poºádá poskytovatele Cloudu a ten

b¥hem chvíle p°i°adí danému serveru poºadované prost°edky. Obdobn¥ to

funguje i s aplikacemi - uºivatel si sám ur£í, k jakým aplikacím na serveru

bude moci p°istupovat. O b¥h aplikací se stará správce Cloudu a uºivatele

m·ºe zajímat pouze funk£nost. Výhoda takovéhoto p°ístupu je ta, ºe uºiva-

tel Cloudu nemusí platit za software £i prost°edky, které nevyuºívá a za£ne

za n¥ platit aº v moment¥, kdy je skute£n¥ pot°ebuje. Uºivatel se nemusí se

zajímat o instalaci, jde mu pouze o to, aby poºadované v¥ci získal snadno

a rychle. Vzhledem k tomu, ºe aplikace �b¥ºí n¥kde na internetu� se k ní

m·ºe p°istupovat odkudkoli, a t°eba i z £ehokoli (PC, tablet, telefon atp.).

Pro lep²í p°edstavu Cloud computingu m·ºe pomoci obrázek 3.

Nevýhody mohou plynout z nedostate£né kontroly nad verzemi nabízeného

softwaru a celkov¥ z toho, ºe se o chod systém· stará n¥kdo jiný.
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Cloud computing by bylo moºné rozd¥lit podle toho, jaké sluºby jsou v

Cloudu nabízeny:

� SaaS - Software as a Service - Na serveru b¥ºí aplikace, poskytovatel

zaji²´uje její chod, aktualizace atp, uºvivatel k ní p°istupuje t°eba p°es

webový prohlíºe£.

� PaaS - Platform as a Service - V rámci Cloudu je poskytována celá

platforma obsahující v²e pot°ebné nap°. pro programátory.

� IaaS - Infrastrukture as a Service - Poskytována je celá infrastruktura,

nap°íklad server s ur£itým opera£ním systémem.

Obrázek 3: Cloud computing, obrázek p°evzat z wikipedia.org

5 Výuka sítí podpo°ená virtualizací

Praktická výuka sítí ve ²kole p°edpokládá dobré a v¥t²inou i nákladné vy-

bavení. To znamená zejména kabelové propojení po£íta£·, router·, switch·

a server·, samotné po£íta£e a servery, jiné sí´ové prvky a v neposlední °ad¥

také prostory. Vzhledem k tomu, ºe pokud bude chtít více student· nas-

tavovat servery ve stejný £as, bude zapot°ebí i více server·, neº jen jeden.
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A co teprve £asová náro£nost na vrácení serveru (i jiných sí´ových prvk·)

do p·vodní podoby, aby se dal²í student nemusel trápit s tím, co p°edchozí

student p°enastavil? Pokud je to v·bec v na²ich silách, zajisté to bude

zbyte£n¥ dlouho trvat a bude pot°eba vynaloºit nemalé úsilí pro objevení

zm¥n od p·vodního nastavení.

P°edstava takovéto výbavy a £asové náro£nosti m·ºe nejednu ²kolu od

výuky sítí odradit. P°i pouºití virtualizace nám v¥t²ina t¥chto problém·

odpadne a pro jednoho ºáka bude posta£ovat pouze jeden výkonn¥j²í po£í-

ta£.

Rozhodl jsem se z t¥chto d·vod· sepsat souhrn praktických tip· pro

virtualizací podpo°enou výuku sítí.

5.1 Výb¥r opera£ního systému

Nejd°íve bylo nutné vybrat opera£ní systém, na kterém budu virtualizaci

p°edvád¥t, takzvaný hostující systém. Jiº vý²e jsem zmínil, ºe by bylo pro

tuto p°íleºitost vhodné mít mén¥ náro£ný systém s jednodu²²ím gra�ckým

prost°edím. Z tohoto d·vodu vycházel lépe Linux.

Podstatné bylo, aby se p°ímo v systému nechala jednodu²e, nejlépe s

moºností automatizace, nastavovat sí´. K tomu je BASH jako d¥laný, nechá

se s ním nastavit NAT, routování £i propojit sí´ová rozhraní do bridge v

n¥kolika málo p°íkazech. Proto jsem se také p°iklonil k Linuxu. Ne°íkám, ºe

to není moºné provád¥t na po£íta£ích s opera£ním systémem Windows, jen

si myslím, ºe je to na Linuxu srozumiteln¥j²í. Poslední slovo p°i rozhodování

mezi Windowsem a Linuxem zn¥lo jasn¥ - Linux.

P°i výb¥ru distribuce jsem sáhl po distribuci Debian ve v¥tvi stable.

Rozhodl jsem se tak p°edev²ím z toho d·vodu, ºe s Debianem mám nejv¥t²í

zku²enosti a jsem zvyklý na jeho ovládání, neobsahuje mnoho zbyte£ného

softwaru, který by pouze zpomaloval systém a stojí za ním obrovská komu-

nita. Také vím, ºe ve²kerý pot°ebný software pro práci se sít¥mi je bu¤ v sys-

tému nainstalovaný, nebo je v o�ciálních repozitá°ích. Zajisté by podobnou

sluºbu splnila i jiná distribuce, jen by v praxi bylo moºná nutné doinstalová-

vat pot°ebný software, £i psát do BASHe lehce odli²né p°íkazy - podstata

v¥ci by se ov²em nem¥nila.

Gra�cké prost°edí jsem zvolil XFCE. Nebyl by ur£it¥ problém s jakýmkoli
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jiným prost°edím, toto jsem vybral z d·vodu nízkých nárok·. Jde v podstat¥

pouze o práci s okny, aby mohl být kaºdý virtuální po£íta£ ve svém okn¥ a na

jedné plo²e takovýchto oken n¥kolik pro snadnou správu a kontrolu virtuál-

ních po£íta£·. Nejde o ºádné extra vychytávky £i gra�cké dopl¬ky v podob¥

ploch na 3D krychli, prezentaci oken v kartách nad sebou, pr·hledných oken

ani v²emoºných stín·. Gra�cké prost°edí instaluji hlavn¥ kv·li pohodlí. Ve

spoust¥ p°ípad· by bylo moºné pracovat i bez gra�ckého rozhraní a k po£í-

ta£·m p°istupovat p°es n¥který ze sí´ových protokol· jako nap°íklad VNC

£i SSH, ale gra�cké prost°edí u²et°í dost £asu a studenti, u£ící se po£íta£ové

sít¥ na virtuálních po£íta£ích, v²e lépe pochopí, kdyº uvidí na obrazovce

okna, kde kaºdé reprezentuje jeden po£íta£, neº kdyby museli pouºívat, jim

doposud moºná neznámé, protokoly £i klávesové zkratky.

5.2 Výb¥r virtualiza£ního nástroje

Vzhledem k výb¥ru opera£ního systému jsem p°i²el o moºnost volby hyper-

vizoru9 Windows Virtual PC. Nevybral bych tento program ani v p°ípad¥,

ºe by Linux jako hostující systém nebyl p°ekáºkou, a to zejména z d·vodu,

ºe je Windows Virtual PC orientovaný na virtualizaci opera£ních systém·

p°eváºn¥ od Microsoftu.

Rozhodoval jsem se tedy mezi KVM a VMware Workstation, které se

nechají v²echny provozovat na Linuxu a je moºno v nich spustit nep°e-

berné mnoºství opera£ních systém·. Jiº jsem se zde zmi¬oval o tom, ºe

jsem se snaºil, aby bylo v²e moºné ovládat p°es BASH, tedy s jednoduchou

moºností scriptovat a tak nastavit t°eba sesí´ování virtuálních po£íta£· i

jejich spu²t¥ní pomocí jednoho scriptu. To je hlavní d·vod, pro£ jsem z

vý²e zmín¥ných moºností vybral KVM. Automatizace je u ostatních hyper-

vizor· také moºná, ale KVM + BASH se mi jeví jako nejlep²í, kdyº se s

touto kombinací pracuje, nejlépe je p°i tom poznat, jak jsou virtuální stroje

nastaveny a jak celek10 pracuje.

Nemyslím si, ºe cena softwaru by m¥la být vºdy rozhodujícím faktorem,

ov²em v tomto p°ípad¥, kdy perfektn¥ vyhovuje jedno zdarma dostupné

°e²ení, je moºná zbyte£né platit za software, který pro na²e pot°eby ud¥lá
9Virtualiza£ního nástroje.

10Virtuální po£íta£e na jednom i více hostitelských po£íta£ích, hypervizor, sít¥ atd.
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stejnou práci. I to je d·vod, pro£ jsem se nerozhodl pro VMware Worksta-

tion.

5.3 Pro koho je souhrn praktických tip· ur£en

Souhrn tip· je ur£en pro toho, kdo jiº zná základy sít¥. P°edpokládám,

ºe jej bude vyuºívat ten, kdo jiº umí, nebo je schopen se nau£it, jak se

nap°íklad nastavují IP adresy na r·zných systémech, zejména na Linuxu,

co je NAT a jak se zprovozní £i mu nebudou cizí pojmy jako bridge, ping £i

multicast. Zkrácen¥ °e£eno, v souhrnu tip· nejen pro výuku sítí podpo°enou

virtualizací si kladu za cíl vysv¥tlit virtualizaci a ukázat jak je s její pomocí

moºno tvo°it sít¥, ne v²ak u£it základy sítí nebo opera£ních systém·. To v²e

snad není pot°eba °íkat, jelikoº je souhrn tip· ur£en pro u£itele sítí, který

tyto v¥domosti jist¥ má.

Ne pouze u£itel sítí souhrn tip· vyuºije. Dost informací v n¥m najde i

ten, kdo si chce vytvo°it sí´ virtuálních po£íta£· a´ uº pro studijní ú£ely

nebo pro ostré nasazení v síti.

5.4 Co je a není cílem sepsaného souhrnu tip·

Cílem souhrnu tip· je vysv¥tlit tvorbu sítí z virtuálních po£íta£· tak, aby

byl £tená° schopen propojit virtuální po£íta£e mezi sebou, nebo také s hos-

titelským po£íta£em. �tená° bude obeznámen s moºnostmi, které v ohledu

práce se sítí virtualizace poskytuje a bude schopen je vyuºít k tvorb¥ i

rozsáhlej²ích sítí, t°eba p°es virtuální stroje na více hostitelských po£íta£ích.

V ºádném p°ípad¥ není cílem tvo°it osnovu pro výuku sítí, nebo do ní

jakkoli zasahovat. To také znamená, ºe není v mém souhrnu tip· psáno

co u£it a jak, ale je vhodná pro p°ípad, kdy u£itel chce vysv¥tlit látku,

kterou by obvykle ukazoval na síti fyzických po£íta£·, ale rozhodl se vyuºít

virtualizaci. Nep°edpokládám ani tvorbu sítí p°esn¥ podle návodu, ale spí²e

dávám prostor pro tvorbu °e²ení podle vlastních pot°eb a ukazuji r·zné

moºnosti, které je moºno kombinovat.
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6 Vyrtualizovaná u£ebna

Kdyº mluvím o virtualizované u£ebn¥, myslím tím virtuální desktopovou

infrastrukturu. To je p°ípad, kdy na jediném výkonném serveru je spu²t¥n

virtualiza£ní nástroj, který spou²tí virtuální desktopové systémy a uºivatel

s nevýkonným po£íta£em se k tomuto virtuálnímu PC m·ºe p°ipojit a pra-

covat s ním, jako s normálním výkonným po£íta£em. Je tedy moºné touto

cestou vyuºít staré po£íta£e, kterým jiº výkon na nové aplikace nesta£í. Z

tohoto d·vodu si myslím, ºe je toto °e²ení výhodné pro nejednu ²kolu, proto

vytvo°ím souhrn tip· pro virtualizovanou u£ebnu.

6.1 Softwarové vybavení serveru

Virtuální desktopovou infrastrukturu zajistí kompletní °e²ení VDI-in-a-box

od spole£nosti Citrix. Tento nástroj budu instalovat na hypervizory ESXi

a XenServer. Tyto servery je dále moºné vyuºít pro virtualizaci dal²ích

server·, takºe VDI nemusí být jediný d·vod, pro£ virtualizaci na t¥chto

platformách vyuºívat.

6.2 Pro koho je souhrn tip· pro VDI ur£en

Nastavit VDI pomocí VDI-in-a-box není moc sloºité, dle mého návodu to

zvládne £lov¥k s pr·m¥rnými IT znalostmi.

�tená° by m¥l znát problematiku Active Dyrectory, um¥t nainstalovat

opera£ní systém, m¥l by zvládat pouºívat základní nástroje pro práci s PC,

nap°íklad pouºívat editor registr·.

Virtuální desktopová infrastruktura je náro£ná na hardware, tudíº ten,

kdo hodlá vytvo°it u£ebnu, by m¥l mít dostate£n¥ výkoný server, který tyto

operace zvládne.

6.3 Co je a není cílem sepsaného souhrnu tip·

Budu se snaºit popsat základní nastavení serverové £ásti i £ásti s nástrojem

VDI-in-a-box. Prost°edí, ve kterém se bude spravovat hypervizor hodlám

popsat tak, aby £tená° byl schopen tento nástroj vyuºít nejen k instalaci

VDI-in-a-box, ale také k virtualizaci jiných server·.
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Prost°edí VDI-in-a-box hodlám popsat tak, aby £tená° v¥d¥l, co d¥lá a

navedu ho k cíli, kdy do stávající domény Active Directory p°ipojí práv¥

onu virtuální desktopovou infrastrukturu.

Nekladu si za cíl popsat ve²keré funkce pouºitého softwaru, spí²e bych

rád navedl £tená°e správným sm¥rem s tím, ºe si p°ípadné dopl¬ující infor-

mace bude schopen najít.
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�ást III

Praktická £ást

7 Cíle

Cílem práce je otestovat programy pro host-based virtualizaci VMware

Workstation, KVM a Windows virtual PC. Na t¥chto nástrojích nainstalo-

vat testovací opera£ní systémy a prozkoumat moºnosti, které daný software

nabízí, zejména zjistit, jak je moºné sestrojit sí´ virtuálních po£íta£·. Vy-

brat jeden virtualiza£ní nástroj a napsat souhrn tip· na tvorbu sítí mezi

virtuálními po£íta£i daným nástrojem tvo°enými.

Dal²í £ástí cíl· je otestovat software pro nativní virtualizaci, VMware

ESXi a CITRIX XenServer. Na tyto servery nainstalovat testovací systémy

a vytvo°it virtuální desktopovou infrastrukturu s OS Windows 7. Vybrat

jeden virtualiza£ní nástroj a sepsat návod na tvorbu virtualizované u£ebny

jím realizované.

8 Testování virtualiza£ního softwaru pro desk-

topovou virtualizaci

8.1 Metodika

Test bude probíhat následovn¥: Nejd°íve nainstaluji virtualiza£ní nástroj do

PC, zjistím, jaké moºnosti nabízí, utvo°ím pomocí n¥ho n¥kolik virtuálních

po£íta£· a z nich vytvo°ím sí´. Testovací sí´ bude jednoduchá, pouze 3 vir-

tuální po£íta£e v síti 192.168.10.0/24 a jeden z nich p°ipojen k internetu

jinou sí´ovou kartou. Po£íta£ s p°ipojením k internetu poskytne p°ipojení

ostatním. Jeden z virtuálních stroj· s jedinou sí´ovou kartou bude se sys-

témem Debian 6, druhý s Windows 7, router (Virtuální po£íta£ se dv¥ma

kartami) bude také se systémem Debian 6.
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8.2 VMware Workstation

Hostující systém/PC

Debian 6 stable s kernelem 2.6.32.5 na PC s 64b procesorem Intel Core 2

duo obsahující technologie Intel VT - pomocné instrukce pro virtualizaci.

Získání programu

Program je dostupný na o�ciálních stránkách VMware.com za cenu 199

USD nebo zdarma trial verze na 30 dn·. Stáhnutí vyºaduje registraci uºi-

vatele.

Instalace programu

Staºený soubor sta£ilo nastavit jako spustitelný, poté projít instala£ním

pr·vodcem a program se nainstaloval. P°i prvním spu²t¥ním VMware ºádal

o hlavi£ky kernelu, které sta£ilo doinstalovat a bylo hotovo. Nainstaloval se

program Workstation a vedle n¥j je²t¥ Virtual Network Editor a Player.

Popis programu

Program ve verzi 8.0.2 nabízí hned na úvodní stránce tvorbu nového

virtuálního po£íta£e, otev°ení d°íve vytvo°eného po£íta£e a p°ipojení ke

vzdálenému serveru. V levém sloupci je seznam jiº pouºívaných/nainstalovaných

virtuálních po£íta£·, které po rozkliknutí otev°ou záloºku s rychlým nas-

tavením parametr· a náhledem systému. Tla£ítkem play je moºné virtuální

po£íta£ spustit a v záloºce vid¥t na jeho obrazovku. Na spu²t¥ném stroji

je moºné ud¥lat snapshot, tedy rychlou kopii aktuálního stavu po£íta£e,

ke které je moºné se pozd¥ji vrátit. Virtuální po£íta£e je moºné klonovat

dv¥ma zp·soby. Bu¤ kompletním klonem, kdy se p°ekopíruje celý virtuální

po£íta£ jinam, nebo pouze odkazem na klonovaný virtuální po£íta£ se zaz-

namenáváním zm¥n. VMware Workstation nabízí p°ipojení ke vzdálenému

serveru p°es sí´, je moºné vyuºít p°ipojení k VMware Workstation, VMware

ESX nebo VMware vCenter Server.

Instalace virtuálního po£íta£e

S instalací nového po£íta£e pomáhá uºivateli jednoduchý pr·vodce. V
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pr·vodci je moºné nastavit, s jakými verzemi produkt· od VMware bude

tento po£íta£ kompatibilní, p°i£emº je moºné zjistit, jaké omezení bude

tento po£íta£ mít11. Jako instala£ní médium je moºné vyuºít CD/DVD-

ROM nebo iso obraz disku. Program bu¤to sám zjistí z instala£ního média,

jaký opera£ní systém se bude instalovat, nebo je ho moºné vybrat ze sez-

namu, který je skute£n¥ rozsáhlý. Na základ¥ tohoto výb¥ru(rozpoznání)

pr·vodce nabídne zadání údaj·, které by jinak bylo nutné dopl¬ovat aº v

pr·b¥hu instalace a zadá je p°i instalaci automaticky. Díky této moºnosti

se instalace urychlí, protoºe nebude instalátor muset £ekat, neº si uºivatel

v²imne, ºe má zadat nap°. jméno a heslo. Dále je uºivatel vyzván k tomu,

aby °ekl, kolik procesor·, jader a opera£ní pam¥ti bude ve virtuálním po£í-

ta£i chtít.

P°i nastavování sít¥ p°i instalaci je moºné si vybrat p°emost¥né zapojení,

kdy se virtuální po£íta£ p°ipojí na fyzickou sí´ovou kartu a p°ipojí se p°ímo

do fyzické sít¥(pokud na fyzické síti b¥ºí DHCP server, bez problém· od n¥j

získá pot°ebná data), nebo je moºné virtuální po£íta£ pomocí NAT skrýt za

IP adresu fyzického po£íta£e a tak se p°ipojovat do sít¥, p°ípadn¥ je moºné

vytvo°it sí´ pouze mezi virtuálním(i) a fyzickým po£íta£em a jako poslední

moºnost je nep°ipojovat virtuální po£íta£ k síti v·bec.

Následn¥ pr·vodce uºivateli nabídne, jaký controller bude chtít v po£í-

ta£i mít pro SCSI disky, zdali chce vytvo°it nový virtuální disk, pouºít jiº

zhotovený nebo fyzický disk. Po nastavení disku program zobrazí shrnutí

parametr· nového virtuálního po£íta£e a nabídne spu²t¥ní stroje. Instalace

probíhá normálním zp·sobem jako na fyzický po£íta£ jen s tím rozdílem, ºe

pokud uºivatel zadal p°i tvorb¥ nového po£íta£e informace pro pohodlnou

instalaci, nebude tyto údaje poºadovat.

P°i instalaci virtuálního po£íta£e s Windows 7 jsem si v²iml, ºe je v

systému upravené nastavení vzhledu, oproti jiným instalacím z téhoº mé-

dia. To napovídá tomu, ºe VMware Workstation upravuje alespo¬ n¥které

systémy, aby nevyuºívaly tolik prost°edk· a byly rychlej²í.

Moºnosti sít¥

K virtuálnímu po£íta£i je moºné p°ipojit více sí´ových karet a ty následn¥
11Nap°íklad maximální po£et procesor·, velikost RAM, velikost disk· atp.
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p°ipojovat do sítí, jak jsem jiº vý²e zmínil(p°emostit, za NAT, pouze s po£í-

ta£i a ne ven), nebo je také moºné nakon�gurovat sí´ pomocí nástroje Vir-

tual Network Editor. Tento nástroj poskytuje dostate£ný prostor k propo-

jení po£íta£· do r·zných sítí dle vlastního p°ání. Je moºné si vybrat, na

jakou fyzickou sí´ovou kartu bude p°emost¥ní provád¥no, zda má virtuální

po£íta£ získat IP adresy z DHCP serveru nebo jestli se má v hostujícím sys-

tému vytvo°it virtuální sí´ové rozhraní v síti se sí´ovou kartou virtuálního

po£íta£e.

Tvorba sít¥

V nástroji Virtual Network Editor jsem si nastavil jedno p°ipojení vmnet1

jako host only - propojení virtuálních po£íta£· pouze mezi sebou a hostu-

jícím po£íta£em. Nastavil jsem, aby IP adresy dával automaticky DHCP

server v síti 192.168.10.0, v²e jsem uloºil a vytvo°il klon po£íta£e s De-

bianem. Dva virtuální po£íta£e(win 7, Deb 6) jsem spustil s jednou sí´ovou

kartou a p°i°adil jí do sít¥ vmnet1. T°etí virtuální po£íta£ (Deb 6, router)

jsem spustil s dv¥ma sí´ovými kartami, p°i£emº jedna byla nastavena, aby

se skryla za NAT a p°istupovala k internetu, druhá byla také v síti vmnet1.

Virtuální po£íta£e s jednou sí´ovou kartou dostaly IP adresu v síti 192.168.10.0/24,

kdeºto po£íta£, který má fungovat jako router dostal IP adresu pouze na

sí´ovou kartu p°ipojenou k internetu - 192.168.121.131. Druhé kart¥ jsem

tedy nastavil IP adresu a zapl sí´ovou kartu:

ip a add 192.168.10.125/24 brd + dev eth1

ip link set up dev eth1

Poté jsem zkusil ping ze v²ech po£íta£· na v²echny, který fungoval ve v²ech

p°ípadech mimo ping· sm¥°ujících na virtuální po£íta£ s Windows 7. Sta£ilo

na tomto pc pouze vypnout �rewall a spojení fungovalo.

Jal jsem se tedy zprovoznit na routeru p°eklad IP adres p°íkazy:

echo �1� > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.121.131

Poté jiº sta£ilo nastavit výchozí brány a DNS servery na ostatních po£íta£ích

a internet byl zprovozn¥n.
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Zhodnocení

VMware Workstation je mocný nástroj, jeho ovládání je jednoduché a

intuitivní. Mnoho práce ud¥lá automaticky a tím je schopen u²et°it spoustu

práce. Troufnu si °íci, ºe vytvo°ení virtuální infrastruktury na desktopu je

s tímto nástrojem nejrychlej²í ze v²ech testovaných.

Jako moºná nevýhoda by se mohla projevit práv¥ ona automatizace,

kdy program upraví systém dle sebe a uºivatel nemusí v¥d¥t, jak se to stalo.

Pravd¥podobn¥ nevadí upravený vzhled12, ale m·ºe padnout otázka: Kde

to program je²t¥ bez uºivatelova v¥domí d¥lá?

8.3 KVM

Hostující systém/PC

Debian 6 stable s kernelem 2.6.32.5 na PC s 64b procesorem Intel Core 2

duo obsahující technologie Intel VT - pomocné instrukce pro virtualizaci.

Získání a instalace programu

KVM je jiº obsaºeno v linuxovém jád°e, ale je pot°eba doinstalovat n¥k-

teré sou£ásti. V Debianu není pot°eba p°idávat ºádné repozitá°e, pouze

spustit instalaci

apt-get install kvm

a v²e se automaticky nainstaluje. V jiných distribucích to bude obdobné.

Popis programu

KVM je virtualiza£ní °e²ení úpln¥ jiného rázu, neº p°edchozí program,

ale i p°esto je schopen plnit práci, co se virtualizace tý£e, výborn¥. KVM

je postaveno na programu QEMU, rozdíl mezi t¥mito programy je ten, ºe

QEMU po£íta£e emuluje, kdeºto KVM virtualizuje. KVM je obsaºen jiº v

linuxovém jád°e a vyuºívá pomocné instrukce procesoru. Ovládání probíhá

pomocí p°íkazové °ádky, je jednoduché a ve²keré moºnosti jsou skv¥le pop-

sané v manuálových stránkách. GUI je pro KVM dostupné téº. Nap°íklad
12Popsáno v £ásti Instalace virtuálního po£íta£e.
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virt-manager nebo AQemu a je s nimi moºno nastavit mnoho parametr·,

proto KVM nemusí odradit ani ty, kte°í se bojí p°íkazové °ádky.

Instalace virtuálního po£íta£e

P°ed instalací je nutno p°ipravit virtuální disk, na který se bude systém

instalovat. KVM nabízí n¥kolik formát· disk·. Domácí je qcow2, ale zvládá i

formát Virtual Boxu od �rmy Oracle - vdi, VMwareovský vmdk, vpc (VHD)

pro °e²ení od spole£nosti Microsoft a jiné.

Disk se v p°íkazové °ádce vytvo°í nap°íklad tímto p°íkazem:

kvm-img create -f qcow2 diskKVM.img

Instalace probíhá tak, ºe se KVM spustí normálním zp·sobem, jen s rozdílem,

ºe se spustí s instala£ním cd, takºe p°íkaz vypadá zhruba takto13:

kvm -hda diskKVM.img -cdrom instalacniCD.iso

Dále pokra£uje instalace stejn¥, jako na fyzický po£íta£. Po instalaci je na

disku diskKVM.img celý systém, který je moºno jednodu²e spustit

kvm -hda disk.img

a pracovat v nov¥ vytvo°eném okn¥.

Moºnosti sít¥

Stejn¥ jako u jiných nástroj·, i zde je moºné spustit virtuální po£íta£ s

více sí´ovými kartami a jednotlivé karty zapojit vyloºen¥ dle libosti. Jako

p°íklad mohu uvést zapojení do TCP socketu, kdy se vytvo°í virtuální sí´

mezi virtuálními po£íta£i naslouchajícími stejnému portu. Dále je moºné

propojit po£íta£e UDP multicastem vysílaným vybrané skupin¥ virtuálních

po£íta£·. Toto °e²ení se nechá vyuºít k propojení virtuálních po£íta£· na

více hostitelích. P°ípadn¥ je moºné p°ipojit sí´ovou kartu virtuálního po£í-

ta£e na virtuální sí´ové rozhraní v hostujícím po£íta£i. Tyto v¥ci se nechají

kombinovat a vytvá°et jimi skute£n¥ rozmanité sít¥.
13Vynechávám nepovinné parametry, které se doplní výchozími hodnotami, ale to nez-

namená, ºe nelze nastavit nap°. RAM, po£et jader procesoru, vloºit sí´ové karty atp.
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Tvorba sít¥

Sí´ se v tomto p°ípad¥ nevytvo°í tak automaticky, jako ve VMware Work-

station, problém to ale také není. Klonování/kopírování virtuálních disk·

není t°eba provád¥t, sta£í spustit virtuální po£íta£ s parametrem -snapshot a

ve²keré zm¥ny se budou ukládat na fyzický disk pouze jako do£asné soubory.

Na hostujícím po£íta£i se ud¥lá p°eklad adres do sít¥ internetu p°íkazy

echo �1� > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.0.1

a vytvo°í se virtuální sí´ové rozhraní kterému se zadá IP adresa v jiné síti.

tunctl -t tap0

ip a add 10.0.0.1/24 brd + dev tap0

ip link set up dev tap0

K tomuto virtuálnímu rozhraní se p°ipojí virtuální po£íta£, který bude d¥lat

router mezi internetem a sítí virtuálních po£íta£·. Jak jsem jiº zmínil, bude

mít jednu sí´ovou kartu p°ipojen k rozhraní tap0, druhá bude p°ipravena

k navázání spojení pomocí TCP socketu.Kaºdá sí´ová karta musí mít jinou

mac adresu.

kvm -hda linux.img -snapshot \

-net nic,macaddr=52:54:00:12:34:56,vlan=0 \

-net tap,ifname=tap0,script=no,vlan=0 \

-net nic,macaddr=52:54:00:65:43:21,vlan=1 \

-net socket,listen=1111,vlan=1

V tomto pc je také pot°eba nastavit IP adresu karty v internetu a �nahodit

jí�, výchozí bránu a DNS. NAT se zde ud¥lá stejn¥ jako v °e²ení s VMware

Workstation.

ip a add 10.0.0.2/24 brd + dev eth0

ip link set up dev eth0

ip route add default via 10.0.0.1
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echo �nameserver 88.88.88.88� >�> /etc/resolv.conf

echo �1� > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 10.0.0.2

Je²t¥ se zprovozní sí´ová karta zapojená do virtuální sít¥

ip a add 192.168.10.1/24 brd + dev eth1

ip link set up dev eth1

Zbylé po£íta£e se spustí z hostitelského po£íta£e t¥mito p°íkazy:

kvm -hda linux.img -snapshot \

-net nic,macaddr=52:54:00:11:22:33 \

-nat socket,connect=127.0.0.1:1111

kvm -hda windows.img -snapshot \

-net nic,macaddr=52:54:00:33:22:11 \

-nat socket,connect=127.0.0.1:1111

Nastaví se v nich IP adresy v síti 192.168.10.0/24, výchozí brána(192.168.10.1),

DNS a jsou p°ipojeni k internetu.

Zbyte£n¥ v tomto °e²ení d¥lám dvakrát p°eklad adres. Je to z d·vodu,

ºe se to snaºím d¥lat podle toho, co jsem si p°ed testem zadal, jinak by

se to nechalo ud¥lat jednodu²eji. Toto °e²ení je v podstat¥ to samé, jako

°e²ení sít¥ v p°edchozím p°ípad¥ (VMware), je to ale del²í kv·li tomu, ºe to

VMware d¥lá automaticky. Neboli - je pot°eba p°ipojit virtuální po£íta£ k

internetu s p°ekladem adres, u VMwaru se klikne na poloºku NAT, zde se

musí nastavit routování na hostovacím systému a výchozí brána a DNS na

virtuálním stroji, který d¥lá router.
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Zhodnocení

Moºná se zdá virtualizace pomocí KVM zbyte£n¥ sloºitá, to zejména kv·li

ovládání p°íkazy. Toho se ale není t°eba obávat, naopak se toho nechá vyuºít

a utvo°it scripty na nastavení celé sít¥ a spu²t¥ní mnoha virtuálních po£í-

ta£·. P°i virtualizaci s KVM mám pocit, ºe vím, co se p°esn¥ d¥je a p°i

p°ípadném problému jsem schopen zjistit p°í£inu a problém vy°e²it.

8.4 Windows Virtual PC

Hostující systém PC s 64b procesorem Intel i3 duo obsahující technolo-

gie Intel VT - pomocné instrukce pro virtualizaci, Windows 7 Profesional

Získání programu Program je k dispozici na o�ciálních stránkách Mi-

crosoftu.

Popis programu Program je jednoduchý, ur£en p°edev²ím pro instalaci

virtuálních po£íta£· s OS Windows. Nabízí moºnost p°ipojení virtuálních

harddisk·, CD/DVD14, £ty° sí´ových karet.

Instalace systému Pokou²el jsem se instalovat virtuální po£íta£ Debian

6 a stále se mi neda°ilo, vºdy to vyhodilo chybu. Potá jsem zjistil, ºe je

nutné instalovat opera£ní systém s 32 bitovou architekturou. Instalace poté

prob¥hla bez problém· a systém se povedlo nainstalovat. Program nenabízí

moºnost klonování nainstalovaných systém·, tudíº je pot°eba p°ekopírová-

vat soubory s virtuálními disky skryté kdesi v systému.

Moºnosti sít¥ Program umoº¬uje p°ipojit 4 sí´ové karty a nabízí moºnosti

p°ipojení na adaptáry v PC, sdílení internetu p°es NAT, £i interní sí´ mezi

po£íta£i.

Tvorba sít¥ Kvuli zam¥°ení hlavn¥ na Windows se mi nepovedlo p°ipo-

jit Linuxový systém Debian 6 p°ipojit za NAT k internetu. Povedlo se mi

p°ipojit Debian k internetu pomocí p°emost¥ného p°ipojení, kdy ve virtuál-

ním po£íta£i byla p°ipojena fyzická sí´ová karta. Tudíº jsem musel ustoupit
14i skute£ných CD/DVD
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a situaci £áste£n¥ uleh£it. K takto p°ipojenému po£íta£i uº jsem jednodu²e

p°ipojil dal²í virtuální po£íta£e do jiné sít¥ a na virtuálním po£íta£i jsem

nastavil sm¥rování stejn¥, jako v p°edchozích p°ípadech. Poté bylo moºné

p°ipojit virtuální po£íta£e pouhým zadáním výchozí brány a DNS.

Zhodnocení Toto °e²ení není vyloºen¥ ²patné, nechalo by se °íci, ºe je

prost¥ zam¥°ené na jinou skupinu uºivatel·. K výuce po£íta£ových sítí by

se program Windows Virtual PC nechal vyuºít tak akorát na systémy od

spole£nosti Microsoft.

8.5 Výb¥r nástroje

Pro tvorbu souhrnu praktických tip· jsem vybral virtualiza£ní nástroj KVM.

Up°ednostnil jsem ho p°ed ostatními programy z d·vodu moºnosti ovládání

pomocí BASHe, moºnosti instalování tém¥° jakéhokoli systému do virtuál-

ního po£íta£e a také kv·li cen¥.

Windows Virtual PC nemá zdaleka tolik moºností, co se výb¥ru virtual-

izovaného systému tý£e, jako dva ostatní programy. Jeho zam¥°ení je spí²e

na uºivatele p°echázející z Windows XP na Windows 7.

VMware Workstation je velice kvalitní nástroj, srovnatelný s KVM a

jist¥ by ho bylo moºné vyuºít také, ale není tolik integrován do Linuxu

jako KVM a jeho nevýhoda m·ºe být také cena 199 USD. Moºnosti, které

vyuºijeme u VMware Workstation pro podporu výuky sítí získáme s KVM

zdarma - tedy o 199 USD levn¥ji.
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9 Testování virtualiza£ních nástroj· pro na-

tivní virtualizaci

9.1 Metodika

Test bude probíhat následovn¥: Nejprve nainstaluji virtualiza£ní opera£ní

systém a nastavím pot°ebné údaje pro p°ipojení hypervizoru k síti. Poté

na osobní po£íta£ nainstaluji program na správu serveru a pomocí tohoto

softwaru v serveru vytvo°ím dva testovací virtuální stroje. V prvním bude

nainstalovaný opera£ní systém Debian 6, ve druhém MS Windows 7. Tyto

po£íta£e zapojím do stávající sít¥, ve které je °adi£ domény Active Directory,

virtuální po£íta£ s OS Windows 7 zkusím do domény p°ipojit, jako by byl

p°ipojen p°ímo do fyzické sít¥. Mezi v²emi po£íta£i provedu testy spojení.

Do serveru nainstaluji CITRIX VDI-in-a-Box a pokusím se vytvo°it vir-

tuální desktopovou infrastrukturu s jiº vytvo°eným virtuálním strojem s OS

Windows 7.

9.2 VMware ESXi

Získání

VMware poskytuje ESXi zdarma, pouze s moºností placené podpory. In-

stala£ní iso obraz se nechá stáhnout na stránkách vmware.com, kde je nutná

registrace.

Pracoval jsem s verzí ESXi 5.0.0

Instalace serveru a zapojení do sít¥

Server jsem nabootoval z disku s vypáleným iso obrazem, p°ivítala mne

jednoduchá obrazovka s popisem verze, kde sta£ilo enterem potvrdit, ºe

hodlám pokra£ovat v instalaci, dále jsem musel potvrdit EULA licensi. Mezi

instalací na lokální disk nebo vzdálené úloºi²t¥ jsem vybral instalaci na

lokální disk, který ESXi vyuºilo celý. Rozloºení klávesnice je moºné vybrat

z obrovského mnoºství, nechyb¥lo ani £eské, proto jsem jej vybral a stiskl

enter. Následovalo dvojí zadání hesla pro uºivatele root a potvrzení varování,

ºe disk bude rozd¥len. To bylo v²e, co cht¥l instalátor ESXi v¥d¥t, dále jiº

prob¥hla samotná instalace, po které sta£il restart, aby bylo ESXi spu²t¥no.
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Po spu²t¥ní serveru bylo d·leºité nastavit sí´, aby se k serveru mohlo

p°istupovat vzdálen¥. Proto jsem stiskl klávesu f2, zadal p°ístupové údaje

(jméno: root, heslo takové, jaké jsem zadával p°i instalaci) a pomocí ²ipek

jsem vybral moºnost Con�gure Management Network a dále Network Adapters.

ESXi nabízí moºnost získání adres od DHCP serveru nebo nastavit pevn¥,

já jsem se rozhodl, ºe zadám IP adresy pevn¥.

VMware vSphere client Server se ovládá vzdálen¥ programem vSphere

Client, který pro sv·j b¥h pot°ebuje Windows XP nebo nov¥j²í. Z po£íta£e

s tímto systémem jsem se p°ipojil pomocí prohlíºe£e na IP adresu serveru,

odkud jsem instalátor vSphere Client stáhl. Instalace byla jednoduchá a po

n¥kolikerém stisknutí tla£ítka Next byl program nainstalován.

Po spu²t¥ní programu jsem vyplnil adresu serveru a p°ístupové údaje k

administraci. Program se bez problém· p°ipojil a mohl jsem jej vyuºívat k

administraci serveru.

Instalace virtuálního po£íta£e a jeho zapojení do sít¥

P°íprava virtuálního po£íta£e pro Windowsový i Linuxový systém probíhá

v rámci ESXi stejn¥, pouze s rozdílem samotné instalace. Ta je ov²em zase

stejná, jako instalace na fyzický po£íta£.

Z nabídky File jsem vybral moºnost New Virtual Machine... a zvolil

typickou instalaci. Jméno jsem napsal W7 pro první stroj, D6 pro druhý.

Takto se nakonec zobrazují ve výpisu virtuálních stroj· a i soubory t¥chto

po£íta£· jsou v adresá°ích s t¥mito názvy v diskovém úloºi²ti, které jsem

vybral na dal²í stránce. Podpora obou opera£ních systém· je obsaºena v

hypervizoru, proto jsem vybral na stránce Guest Operating System poprvé

Windows 7 64, podruhé Debian 6 64. Do kaºdého virtuálního po£íta£e jsem

vloºil jednu sí´ovou kartu a zapojil do sít¥ VMnetwork0. ESXi nabízí 3

moºnosti, jak VM zapisovat na disk, respektive jak bude reprezentován vir-

tuální disk v souborovém systému datového úloºi²t¥. Moºnost Thick provi-

sion Lazy Zeroed a Eager Zeroed zabere místa v datovém úloºi²ti tolik, jak

velký virtuální disk bude. Ob¥ moºnosti naalokují diskový prostor staticky,

ale Lazy Zeroed nevepí²e nuly do blok·, dokud se místo nebude skute£n¥

vyuºívat, kdeºto Eager Zeroed vepí²e nuly okamºit¥. Moºnost Thin Provi-
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sion za£ne zabírat místo v datovém úloºi²ti aº tehdy, kdyº na disk za£neme

zapisovat. Kv·li úspo°e místa jsem zvolil moºnost Thin Provision u obou

VM. Je²t¥ p°ed dokon£ením jsem za²krtl moºnost Edit the virtual machine

settings before completion, abych mohl do virtuálních po£íta£· vloºit insta-

la£ní média. Ty jsem vloºil do mechaniky serveru a v kolonce New CD/DVD

jsem hodnotou Host Device °ekl serveru, ºe má p°ipojovat cd od sebe, za-

²krtnutím Connect at power on jsem zajistil, aby se cd p°ipojilo hned p°i

startu VM. Tím nastavení virtuálních stroj· kon£í, po spu²t¥ní VM jsem

p°es záloºku Console nainstaloval systémy stejn¥, jako bych je instaloval na

fyzický hardware. Zapojení virtuálních po£íta£· do sít¥ Server ESXi v de-

faultním nastavení p°ipojuje virtuální po£íta£e s virtuální kartou v síti VM-

network0 rovnou do sít¥, do které je p°ipojen server, tudíº není zapot°ebí

jiného nastavení, kdyº mi tato situace vyhovuje.

V síti je spu²t¥n DHCP server, a oba virtuální po£íta£e od n¥j mají IP

adresy. Ping mezi v²emi po£íta£i byl v po°ádku a p°ipojení po£íta£e s W7

do active directory prob¥hlo naproto stejn¥, jako u v²ech fyzických po£íta£·

v síti.

9.3 CITRIX XenServer

Získání

CITRIX nabízí XenServer ke staºení zdarma, na stránkách CITRIXu není

pot°eba ani registrace.

Verze, se kterou jsem pracoval byla XenServer 6.1

Instalace

ISO obraz jsem vypálil na disk a nabootoval jsem server z n¥ho. Instalátor

hned za£al zji²´ovat kon�guraci serveru a poté jsem si vybral £eské rozloºení

klávesnice a potvrdil licenci. Poté jsem vybral instalaci na lokální disk a

povolil Thin Provisioning, abych u²et°il místo v datovém úloºi²ti a nechal

jsem zkontrolovat instala£ní disk, abych se ujistil, ºe je v²e v po°ádku -

kontrola nena²la ºádnou chybu. Po vloºení hesla jsem byl vyzván k zadání IP

adres a nastavení £asového pásma a NTP serveru. Po potvrzení se spustila

instalace serveru. NTP server jsem nevyuºil, proto jsem byl po instalaci

vyzván k zadání správného £asu. K hotové instalaci sta£ilo jiº jen restartovat
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server.

XenCenter

Program pro vzdálený p°ístup k XenServeru a jeho ovládání v GUI se

nazývá XenCenter. Pro svojí instalaci vyºaduje opera£ní systém Windows

2000 a mlad²í. Do po£íta£e, ze kterého jsem cht¥l XenServer spravovat jsem

vloºil instala£ní disk XenServeru a spustil instalátor XenCenteru. Samotná

instalace byla rychlá a ni£ím záludná.

Po spu²t¥ní programu jsem pomocí moºnosti Add New Server zadal IP

adresu XenServeru a p°ístupové údaje k n¥mu (známé z instalace). Xen-

Center se p°ipojil k XenServeru a ve²kerou správu jsem jiº mohl provád¥t

na dálku.

Instalace virtuálního po£íta£e a jeho zapojení do sít¥ Tvorbu vir-

tuálních po£íta£· jsem za£al stisknutím tla£ítka New VM. V nabídce op-

era£ních systém· byl jak Windows 7, tak Debian 6. Po£íta£·m jsem zadal

jména dle opera£ních systém·, které jsou v nich nainstalovány. W7 a D6.

Stejn¥ jako p°i instalaci virtuálních stroj· na ESXi server, nastavení obou

virtuálních po£íta£· prob¥hlo upln¥ stejn¥, proto není pot°eba popisovat

instalaci kaºdého po£íta£e zvlá²´.

Na dal²í stran¥ jsem vybíral, kde se nachází instala£ní médium - na

výb¥r jsem m¥l instalaci z CD/DVD mechaniky serveru, ze sít¥ a z lokál-

ního disku. Zvolil jsem instala£ní médium vloºené do mechaniky serveru a

pokra£oval nastavením opera£ní pam¥ti a procesoru pro po£íta£e. Jelikoº

jsem p°i instalaci XenServeru povolil funkci Thin Provisioning, zapl jsem

tuto moºnost i p°i p°íprav¥ pevného disku pro tyto virtuální po£íta£e.

Kaºdému po£íta£i jsem p°i°adil jednu sí´ovou kartu a nechal jsem jí auto-

maticky vygenerovat MAC adresu. Na dal²í stránce jsem tla£ítkem Create

now vytvo°il vyrtuální po£íta£, který za£al hned bootovat z instala£ního

disku vloºeného do mechaniky serveru a já jsem provedl samotnou instalaci

v záloºce console. Instalaci jednotlivých opera£ních systém· jiº není t°eba

popisovat, protoºe v²e bylo stejné jako p°i instalaci na fyzický stroj.

Zapojení po£íta£· do sít¥ bylo i v tomto p°ípad¥ velice jednoduché - nain-

stalovaný po£íta£ dostal p°id¥lenou IP adresu od dhcp serveru, který b¥ºel
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venku p°ed fyzickým strojem, tudíº se nemuselo provád¥t ºádné nastavení

po£íta£· ani serveru, aby se PC p°ipojili do stávající sít¥. Proto stejn¥ jako

v situaci, kdy jsem virtuální po£íta£e m¥l na ESXi serveru bylo zprovozn¥ní

sí´ové £ásti naprosto standardní.

9.4 VDI-in-a-Box

O VDI-in-a-box nepí²i u kaºdého serveru zvlá²´ z d·vodu, ºe se instalace

li²í jen v drobnostech. Tyto odli²nosti popí²i v této kapitole.

Získání

VDI-in-a-box jsem stáhl ze stránek citrixu jako zku²ební verzi.

instalovaná verze byla 5.1

Inastalace a nastavení

Do kaºdého serveru bylo zapot°ebí naimportovat p°edp°ipravený virtuální

po£íta£ VDI-in-a-box. Zde je práv¥ jedna odli²nost - do ESXi se importuje

obraz ve formátu OVA, do XenServeru ve formátu XVA.

Import VDI-in-a-Box ve formátu OVA do ESXi prob¥hl rychle pomocí

poloºky Deploy OVF Template... z nabídky �le ve vSphere Center.

Do XenServeru to bylo moºností import v nabídce File v programu pro

ovládání XenServer - XenCenter.

Pro vytvo°ení virtuální desktopové infrastruktury jsem musel k VDI-

in-a-Box p°istoupit z po£íta£e, na kterém byl nainstalovaný CITRIX Re-

ceiver - pro prvotní nastavení nebyl Receiver pot°eba, ale pro vzdálené

p°ipojení k virtualizovanému desktopu p°i nastavování ²ablony ano. Cit-

rix Receiver je dostupný na stránkách Citrixu a umoºní p°istupovat ke

vzdálenému(virtualizovanému) desktopu p°es internetový prohlíºe£.

Samotný server VDI-in-a-box se nastavuje p°es internetový prohlíºe£

také, ale dokud je práce jen ve webovém rozhraní, není Citrix Receiver

pot°eba. K webovému rozhraní jsem p°istoupil zadáním adresy https://<ip_adresa_virtualniho_pc_VDI-

in-a-box>\admin do prohlíºe£e �refox. Byl jsem vyzvám k zadání jména a

hesla, coº je v defaultním nastavení admin (jméno), kaviza (heslo). Hned

po p°ihlá²ení jsem byl vyzván k tvorb¥ nové virtuální infrastruktury. Po

potvrzení, ºe chci vytvo°it novou VDI jsem zadal informace o serveru (ESXi
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nebo XenServeru), tedy jeho IP adresu a p°ístupové údaje, vybral jsem

umíst¥ní diskového úloºi²t¥, na kterém budou obrazy virtuální desktopové

infrastruktury. Dále jsem vybral vytvo°ení nového gridu a zvolil, ºe chci

po£íta£e p°ipojit do domény Active Directory. toto nastavení uleh£í p°ih-

la²ování uºivatel· - není po°eba vytvá°et nové uºivatele a lze povolit p°ístup

jiº vytvo°eným uºivatel·m v AD. Na dal²í stránce jsem hned zadal údaje

o AD, tedy adresu, název a p°ístupové údaje. Pr·vodce nastavením mne

donutil potvrdit, ºe ve své síti mám rezervované IP adresy pro virtualizo-

vané desktopy.

Dále jsem na serveru p°ipravil nový virtuální po£íta£ s os Windows 7 a do

n¥j nainstaloval pot°ebné roz²í°ení. Zde je op²t malá odli²nost mezi servery

- do PC na ESXi serveru jsem nainstaloval VMware Tools a do PC na

XenServeru jsem nainstaloval XenServer Tools. V PC na obou serverech se

tyto nástroje instalují obdobn¥, tedy p°ipojením virtuálního disku s instalá-

torem softwaru. Pak jiº sta£ilo software ve virtuálním po£íta£i doinstalovat

klasickým zp·sobem. Pr·vodce instalací doporu£uje ppovolit ve �rewallu

porty 139, 1494, 2598, 3389 a 8080, já jsem vypl rovnou celý �rewall v

opera£ním systému Windows 7, protoºe mi tuto funkci spl¬uje �rewall v

síti. Dále jsem v nastavení virtuálního PC povolil vzdálenou plochu a p°idal

oprávn¥ní pro uºivatele ve skupin¥ VDI_UZIVATELE. V °adi£i domény

jsem tuto skupinu p°idal uºivatel·m, kterým jsem cht¥l povolit p°ihlá²ení k

VDI. Nastavení virtuálního po£íta£e pokra£ovalo úpravou registru. Vytvo°il

jsem novou hodnotu

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\

policies\system\LocalAccountTokenFilterPolicy

s údajem 1.

Pokra£oval jsem v nastavení VDI-in-a-box zadáním jména pro tento

obraz. Na dal²í stran¥ vyhodnotil systém m·j obraz jako neimportovatelný,

pomohl restart virtuálního po£íta£e, zadal jsem informace k lokálnímu ad-

ministrátorskému ú£tu a nechal VDI-in-a-box, aby si naimportoval nový

stroj.

P°i vytvá°ení VDI na XenServeru mi operace skon£ila chybou instalace
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desktop agenta, i v tomto p°ípad¥ pomohlo, abych virtuální po£íta£ restarto-

val a opakoval instalaci. Po úsp¥²ném importu jsem se p°ipojil k virtuálnímu

pc jiº p°es prohlíºe£ a zkontroloval, zda PC neobsahuje za°ízení SVGA 3D

(Microsoft Corporation - WDDM a v nastavení serveru jsem p°ipojil k PC

°adi£ USB. Vzhledem k tomu, ºe jsem cht¥l, aby kaºdý uºivatel mohl mít

své nastavení systému a svá data, zvolil jsem, ºe chci moºnost pooled and

personal desktops a potvrdil tla£ítkem Prepare.

Kdyº p°íprava obrazu skon£ila, p°ihlásil jsem se p°es prohlíºe£ do vir-

tuálního desktopu jako doménový uºivatel, abych otestoval, zda je moºné

se k PC p°ipojit a zda se nevyskytuje n¥jaký problém. Nevyskytoval.

Vytvo°il jsem nvou ²ablonu, které jsem zvolil název �áci, jako pre�x jsem

zvolil zaci, su�x 000, dle toho vypadaly potom názvy virtuálních po£íta£·

generovaných VDI-in-a-box. Povolil jsem p°ipojování USB za°ízení, zvolil

maximáln¥ 3 desktopy spu²t¥né z této ²abllony a vybral personalizaci desk-

top·. V °adi£i domény jsem vytvo°il skupinu zaci a vloºil jsem do ní uºi-

vatele, kterým jsem cht¥l povolit p°ístup k této ²ablon¥ a na záloºce Users

ve VDI-in-a-box jsem tuto skupinu také napsal. Kdyº se mi na záloºce Desk-

tops zobrazilo, ºe jiº je p°ipravený desktop k p°ihlá²ení, p°ihlásil jsem se p°es

webový prohlíºe£ (adresa serveru VDI-in-a-box) jako doménový uºivatel a

na obrazovce se mi spustil funk£ní desktop.

P°ihlá²ení k VDI jsem zkusil i z tabletu s OS Android, do kterého jsem

z obchodu nainstaloval Citrix Receiver a do tohoto programu zadal adresu

VDI-in-a-box a rovn¥º uºivatelské jméno a heslo doménového uºivatele. OS

Windows 7 byl v tuto chvíli i na tabletu.

9.5 Výb¥r hypervizoru

Rozhodl jsem se, ºe do souhrnu praktických tip· napí²u o VMware ESXi

serveru.

Myslím si, ºe server se systémem XenServer nebude za ESXi zaostávat

a zajisté hrav¥ zvládnou oba nasazení na velké projekty. P°i svém testování

jsem nenarazil na ºádnou jednozna£nou v¥c, která by bránila vytvo°it VDI

na °e²ení od té £i oné �rmy. Vybrat jsem tedy musel dle toho, jak se mi

zacházelo s nástroji pro vzdálenou správu serveru a v této oblasti m¥l

VMware vSphere Center výhodu jednoduº²ího ovládání.
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10 Tvorba souhrnu praktických tip· nejen pro

výuku sítí podpo°enou virtualizací

10.1 Rozbor kapitol souhrnu praktických tip· pro výuku

sítí podpo°enou virtualizací

V této sekci popisuji, pro£ jsem se rozhodl vloºit do svého souhrnu prak-

tických tip· konkrétní kapitoly a jejich £ásti. N¥která tvrzení obsaºená v

textu od·vod¬uji provedenými testy.

10.1.1 Popis problému

V kapitole popis problému se snaºím vysv¥tlit d·vod virtualizace p°i výuce

po£íta£ových sítí. Opodstat¬uji to v prvé °ad¥ tím, ºe není nutné po°izovat

nákladné vybavení, které by se skládalo z pot°ebných sí´ových prvk· pro

jedno testování vynásobené po£tem student·.

Dále zmi¬uji £asovou náro£nost na vrácení sí´ových prvk· do p·vodní

podoby. To by bylo moºné vy°e²it z £ásti i na nevirtualizovaných po£íta£ích,

kdy by se do fyzického stroje nahrál systém v podob¥ n¥jakého obrazu sys-

tému, nebo by se mohl p°ipravit n¥jaký script vracející p·vodní hodnoty. V

p°ípad¥ scriptu by ale bylo nutné, aby ºáci upravovali pouze ur£ené hodnoty

a nic jiného.

10.1.2 Hardwarové vybavení po£íta£e

Zde pojednávám o parametrech, které by m¥l spl¬ovat po£íta£ ur£ený pro

výuku sítí podpo°enou virtualizací. Nelze jednozna£n¥ °íci v¥tu typu �Po°i¤te

si tento po£íta£, bude vám na virtualizaci sta£it�, protoºe kaºdý bude virtu-

alizovat jiné systémy a jiný po£et, snaºím se tedy vysv¥tlit, jakým zp·sobem

je moºno se dopracovat k výb¥ru správné kon�gurace.

V kapitole uºívám tvrzení, ºe opera£ní systém s virtualiza£ními nástroji

vyuºije 10-15% výkonu po£íta£e. To nelze °íci nikdy p°esn¥, uº jen kv·li

tomu, ºe na mén¥ výkonných strojích bude procento vy²²í a na hodn¥ výkon-
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ných zase niº²í, ale pro p°edstavu to takto sta£í. Proto také uvádím, ºe je

to °e£eno zjednodu²en¥. K £íslu 10-15% jsem dosp¥l z m¥°ení výkonu v

odborných £láncích uvád¥ných ve zdrojích.

P°i pojednávání o procesoru zmi¬uji doporu£ení 64b architektury z d·vodu

vyuºití více opera£ní pam¥ti. Z d·vodu, ºe se v souhrnu tip· nechci zabývat

instalováním nestandardních sou£ástí systému a rád bych se vyhnul zpo-

malování systému, vynechávám informace o tom, ºe by bylo moºné pouºít

jádro PAE, kde by toto omezení nebylo. Konkrétn¥ v Debianu by to nic

nestandardního nebylo, ale nesnaºím se tento systém £tená°·m nutit. Dal²í

d·leºitá v¥c, co se procesoru tý£e, jsou technologie Intel VT nebo AMD-V,

které vysv¥tluji.

Dále uvádím p°íklad, jaké parametry by bylo vhodné zvolit v p°ípad¥

pot°eby spou²t¥t a uchovávat ur£ité mnoºství virtuálních po£íta£·, uvedené

hodnoty jsou spo£teny jednoduchou matematikou a doporu£uji pro jistotu

volit vy²²í parametry, protoºe je vºdy vhodn¥j²í sestavu p°edimenzovat,

neºli poddimenzovat.

10.1.3 Softwarové vybavení po£íta£e

P°i výb¥ru linuxové distribuce doporu£uji v textu, a´ £tená° sáhne po dis-

tribuci, se kterou má zku²enosti, i p°es to, ºe já v²e provádím na Debianu.

To z d·vodu, ºe se domnívám, ºe bude efektivn¥ji pracovat ve známém

prost°edí, neº kdyby instaloval novou distribuci a zvykal si na jiné ovládání.

V¥°ím, ºe práci na jiné distribuci nebude zt¥ºovat ukazování p°íkaz· pro De-

bian, protoºe uºivatel, který ví co d¥lá, dokáºe lehce pochopit, ºe konkrétní

p°íkaz je ve form¥ pro Debian a má ud¥lat n¥jakou v¥c, kterou je schopen

napsat i na jím známé distribuci. Tyto domn¥nky jsou podloºené mými

zku²enostmi z p°ípad·, kdy na internetu vyhledám n¥jaký návod ur£ený pro

jinou distribuci, neº pouºívám a jsem schopen bez problém· p°epsat p°íkazy

tak, aby jim rozum¥la má distribuce. �tená°, který nemá zku²enosti s ºád-

nou distribucí by nejspí² nev¥d¥l, jak p°íkazy psát pro jakoukoli distribuci,

proto v tomto p°ípad¥ doporu£uji pouºívat stejný systém, jako pouºívám

já.

Instalací systému se nezabývám, jelikoº to není mým cílem a p°edpok-
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ládám, ºe u£itel po£íta£ových sítí, kterému je souhrn praktických tip· p°ede-

v²ím ur£en, toto dokáºe. Pouze v p°íkazech uvedu, ºe je nutno virtualiza£ní

nástroj nainstalovat a zkontrolovat jaderné moduly.

10.1.4 Instalace virtuálního opera£ního systému

Kapitolu o instalaci virtuálního po£íta£e mám rozd¥lenou na t°i £ásti, to

zejména z d·vodu p°ehlednosti, protoºe je tato kapitola rozsáhlej²í a £tená°

by se v ní nemusel orientovat. �ásti jsou: Virtuální disk, Instalace systému

a Co s nainstalovaným systémem?

Virtuální disk

Tuto £ást sepisuji z d·vodu, ºe je nutné nejd°íve vytvo°it virtuální disk, na

který se bude opera£ní systém instalovat. Pro p°edstavu uvádím £tená°ovi,

jak je virtuální disk na fyzickém disku reprezentován.

Nejd°íve p°edvedu p°íkaz, kterým se virtuální disk vytvo°í a poté popisuji

jednotlivé volby. K vytvo°ení disku jsem pouºil program KVM-iso. Virtuální

disky je moºno tvo°it i jinými programy, ale formát qcow2 umí pouze kvm-

img15. Hlavn¥ není d·vod instalovat jiné programy, kdyº KVM-img je jiº

nainstalován a je ur£en práv¥ pro KVM.

Popisuji v²echny pouºité parametry v p°íkazu, aby £tená° v¥d¥l, k £emu

co slouºí a v p°ípad¥, kdy by cht¥l disk vytvo°it s jinými parametry, v¥d¥l

jak se to d¥lá. Ukázkový disk vytvá°ím ve formátu qcow2, pro to mám

d·vod ten, ºe jej doporu£uje �rma Red Hat, stojící za KVM, z d·vodu

zachování vysoké rychlosti i p°i malém objemu dat. Toto tvrzení je na o�-

ciálních stránkách KVM, provedl jsem ale i ov¥°ení z jiného zdroje. Jedná se

o test výkonu KVM s r·znými parametry, který uvádím mezi zdroji. Vlastní

m¥°ení jsem neprovád¥l, toto ov¥°ení se mi zdá dostate£né. Výhody tohoto

formátu ve svém souhrnu tip· uvádím téº a porovnávám jej s formátem

RAW, £tená° se tak bude moci rozhodnout, zda chce pouºít ten £i onen. Ve

vý²e zmín¥ných testech je informace o tom, ºe disk formátu qcow2 pracuje

rychleji s volbou -o preallocation=metadata, proto tuto volbu uvádím.
15resp. qemu-img
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Instalace systému

�tená°i se v této kapitole pokou²ím vysv¥tlit, co v²e je d·leºité k nain-

stalování virtuálního opera£ního systému. �íkám, ºe je pot°eba sehnat si

instala£ní médium pro poºadovaný opera£ní systém. Médium, které do-

poru£uji je soubor iso, tedy obraz disku. K tomu mám d·vod ten, ºe je

instalace z obrazu rychlej²í a pohodln¥j²í, neº z CD/DVD. V¥t²ina instalá-

tor· opera£ních systém· se nechá z internetu stáhnout ve formátu iso, pokud

ale n¥kdo má systém pouze na cd a chce si vytvo°it iso, uvádím p°íkaz, jakým

to m·ºe provést.

Co s nainstalovaným systémem?

Poslední £ást této kapitoly jsem napsal z d·vodu, aby m¥l £tená° jas-

nou p°edstavu, jak zacházet s nainstalovaným systémem. Rozhodl jsem se

£tená°i doporu£it, aby si ud¥lal zálohu hned po instalaci systému. Tímto

jednoduchým krokem, pouhým p°ekopírováním virtuálního disku, si moºná

u²et°í spoustu £asu. Vycházím z vlastních zku²eností, kdy jsem zálohu ne-

provedl, hodn¥ jsem p°enastavil systém a pak jsem cht¥l spustit systém v

p·vodním stavu - musel jsem instalovat ten samý systém znovu, p°itom

sta£ilo ud¥lat po instalaci klon systému.

Aby se £tená° nemusel trápit s p°ekopírováváním soubor· s virtuálními

disky na na více po£íta£·, navrhuji v textu umíst¥ní souboru na sí´ový disk

a spou²t¥ní virtuálních po£íta£· p°ímo z n¥ho. S touto situací úzce souvisí

pot°eba pouºití parametru -snapshot, tudíº toho vyuºívám a vysv¥tluji jeho

pouºití.

V souhrnu tip· tvrdím, ºe p°i spou²t¥ní virtuálního po£íta£e ze sí´ového

disku, který je nastaven na read only, se parametr -snapshot pouºít musí.

Toto tvrzení jsem si ov¥°il testem, který zde popí²u:

Sí´ový disk NFS, který je tvo°en na po£íta£i s opera£ním systémem

Debian 6, je p°ipojen p°es sí´ lan k po£íta£i se stejným systémem, který

má být hostujícím pro virtuální po£íta£. Na sí´ový disk jsem nahrál soubor

s virtuálním diskem, na kterém je nahrán také opera£ní systém Debian 6

a sí´ový disk jsem nastavil pouze pro £tení. V hostujícím po£íta£i jsem

nejd°íve spustil virtuální po£íta£ s parametrem -snapshot a po£íta£ se choval

naprosto normáln¥, jak jsem p°edpokládal. Virtuální po£íta£ spu²t¥n s tímto
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parametrem ukládal data jako do£asné soubory v hostitelském po£íta£i,

tudíº nebyl ºádný problém. Kdyº jsem se pokusil spustit virtuální po£íta£

bez onoho parametru, normáln¥ nab¥hl pouze do menu GRUBu, dál uº se

spou²t¥l s výpisem chyb a nedostal jsem se ani k p°ihlá²ení uºivatele. Ani

toto chování mne nep°ekvapilo - virtuální po£íta£ bez parametru -snapshot

se ve²keré zm¥ny pokou²el ukládat na virtuální disk, ne pouze jako do£asné

soubory do hostitelského pc, ov²em virtuální disk byl na disku ur£eném

pouze pro £tení, tak tyto pokusy o zápis skon£ily chybami.

Na konec kapitoly uvádím p°íkaz na spu²t¥ní virtuálního po£íta£e. Vy-

pln¥né hodnoty jiº nechávám bez popisu, protoºe jsem v²e vysv¥tloval o pár

°ádk· vý²e.

Propojení více virtuálních po£íta£· do virtuální sít¥

V této kapitole kone£n¥ naráºím na tvorbu sítí, obsahuje 3 £ásti. První

tvorba sít¥ Pomocí TCP socketu, druhá Pomocí UDP multicastu a nakonec

Funk£ní sí´. Hned v úvodu pouºívám tvrzení, která jsem si ov¥°il testy.

Jedná se o tvrzení:

� Sí´ tvo°ená TCP socketem Má v¥t²í latenci, zato vy²²í p°enosovou

rychlost.

� Sí´ tvo°ená UDP multicastem má velmi nízkou latenci, ale hor²í p°enosovou

rychlost.

D·vody t¥chto tvrzení se nechají vy£íst z tabulky 2 a 3, kterou jsem sestrojil

z nam¥°ených hodnot.

Metodika testu

Test jsem provedl tak, ºe jsem propojil dva po£íta£e s opera£ním sys-

témem Debian 6 a 256MB RAM do virtuální sít¥ tvo°ené nejd°íve TCP sock-

etem, pozd¥ji UDP multicastem. Na prvním stroji jsem ud¥lal sí´ový disk a

na ten nakopíroval testovací soubor o velikosti 1,3GB, z druhého virtuálního
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po£íta£e jsem se p°ipojil k sí´ovému disku a za£al soubor kopírovat do do-

movského adresá°e. Proces kopírování jsem m¥°il programem time a výsled-

nou hodnotu zapsal. Pak jsem testoval odezvu mezi po£íta£i programem

ping a do tabulky napsal pr·m¥rnou hodnotu z dvaceti odeslaných/p°ijatých

packet·. Testy jsem provád¥l s virtuální sí´ovou kartou virtio a rtl8139 a v²e

provedl dvakrát. Po£íta£e byli spou²t¥ny s parametrem -snapshot a mezi

kaºdým testem jsem je vypnul a znovu spustil, tedy vrátil do p·vodního

stavu. Více uº prozradí tabulky.

TCP socket, virtio TCP socket, rtl8139
Doba kopírování 1 1min, 40sec 2min, 11sec
Doba kopírování 2 1min, 44sec 2min, 18sec
Odezva 1 [ms] 43,729 41,569
Odezva 2 [ms] 40,913 38,51

Tabulka 1: Test TCP socketu

UDP multicast, virtio UDP multicast, rtl8139
Doba kopírování 1 2min, 47sec 3min, 56sec
Doba kopírování 2 2min, 49sec 4min, 1sec
Odezva 1 [ms] 1,179 0,529
Odezva 2 [ms] 1,129 0,656

Tabulka 2: Test UDP multicastu

Z tabulek je tedy moºno vy£íst d·vody psaných tvrzení a také d·vod,

pro£ je vhodn¥j²í pouºívat paravirtualizovanou kartu virtio.

Dále v kapitole tvrdím, ºe kdyº £tená° hodlá spojovat do sít¥ opera£ní

systémy od Microsoftu, m¥l by uºít moºnost s TCP socketem. Toto °íkám z

d·vodu, ºe se mi nepoda°ilo propojit Windows XP ani Windows 7 do sít¥

tvo°ené UDP multicastem.

Pomocí TCP socketu

V této £ásti nejprve v krátkosti popí²u, jak zapojení do TCP socketu

funguje a poté jiº ukáºu p°íkaz, kterým se první i dal²í virtuální po£íta£

spustí. Virtuální po£íta£e pro p°ehlednost ozna£uji jako VM0 a VM1. U

p°íkaz· na spu²t¥ní po£íta£e zám¥rn¥ vynechávám r·zné parametry, které
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by d¥laly p°íkaz ko²at¥j²í a tím pro £tená°e nep°ehledn¥j²í. Snaºím se, aby

se p°íkaz, který pí²i, týkal pouze nastavování sít¥, abych £tená°e zbyte£n¥

nevystavoval ru²ivým prvk·m.

P°íkazy na spu²t¥ní následuje popis jednotlivých voleb, mezi kterými

je i nastavování sí´ové karty virtio. Nabádám £tená°e, aby tuto kartu do

virtuálních po£íta£· zapojovali, protoºe je rychlej²í. K tomuto tvrzení jsem

do²el p°i m¥°ení, které jsem zaznamenal do tabulek o p·l stránky zp¥t.

Pomocí UDP multicastu

Tato £ást je vcelku krátká, protoºe jsem skoro v²e pot°ebné vysv¥tlil v

£ásti o zapojení do TCP socketu. Zde uº tedy pojednávám pouze o v¥cech

týkajících se vyloºen¥ multicastového propojení virtuálních po£íta£·.

Funk£ní sí´

Tuto £ást jsem do textu za°adil proto, abych p°edvedl, ºe a´ uº £tená°

tvo°il sí´ zapojením do TCP socketu, nebo multicastem, ºe je v²e spojeno a

nebyl to ani velký problém. Proto tedy jen v krátkosti nastavuji IP adresy a

zkou²ím ping z jednoho po£íta£e na druhý. Jak jsem jiº vý²e °íkal, pouºívám

ozna£ení virtuálních po£íta£· VM0 a VM1 kv·li p°ehlednosti. Je díky tomu

moºno lehce poznat, zda jsou p°íkazy psány pro hostitelský po£íta£, nebo

jeden z virtuálních. Na konci £tená°e nabádám k tomu, aby dal student·m

jako první úkol takovéto nastavování IP adres, to ale záleºí jiº na u£iteli na

probrané látce.

10.1.5 P°ipojení sít¥ virtuálních po£íta£· do skute£né sít¥

Tuto kapitolu jsem se rozhodl sepsat zejména kv·li tomu, abych p°edvedl,

jak jednoduché je do virtuálních po£íta£· zapojovat více sí´ových karet £i

propojení virtuálního po£íta£e s fyzickým. Propojení virtuálního po£íta£e

kombinuji s tvorbou virtuální sít¥ z p°edchozí kapitoly.

P°edpokládám, ºe £tená° má znalosti týkající se p°ekladu adres, proto v

této kapitole nevysv¥tluji p°íkazy s programem iptables a podobné. Ze ste-

jného d·vodu ani nezmi¬uji moºnost pouºití MASQUERADE místo SNAT
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a v¥°ím, ºe £tená° vyuºívající DNS server k p°ipojení na internet bude v¥d¥t,

co pouºít.

10.1.6 KVM ve scriptech

V této kapitole jsem £tená°ovi ukázal, jak je moºné vyuºít, kdyº program

umoº¬uje ovládání z p°íkazové °ádky. P°edvedl jsem dva ukázkové scripty a

ke kaºdému napsal, co se scriptem ovládá. Popis scriptu jsem vºdy doplnil

o návrhy, jak by mohl £tená° scripty je²t¥ upravit. V¥°ím, ºe £tená°e budu

motivovat k dal²ímu p°emý²lení nad moºnostmi script· spojených s virtu-

alizací, kdyº ho takto navedu a on se do n¥jakých, z kraje t°eba men²ích,

zm¥n pustí.

10.1.7 Koncem to nekon£í

Záv¥re£nou kapitolou jsem se pokusil £tená°e motivovat k dal²ímu hledání

moºností virtualiza£ního nástroje KVM.

10.2 Souhrn praktických tip· pro tvorbu virtuální desk-

topové infrastruktury

10.2.1 Virtuální desktopová infrastruktura

Touto kapitolou za£ínám £ást souhrnu praktických tip· zam¥°enou na tvorbu

u£ebny s podporou virtuální desktopové infrastruktury. V krátkosti popisuji,

kdy je vhodné pouºít VDI a jaké má toto °e²ení výhody.

10.2.2 Instalace serveru

Popis instalace virtualiza£ního opera£ního systému na server. Vzhledem k

jednoduchosti nainstalovat ESXi na server je tato kapitola krátká - instalá-

tor serveru nenabízí mnoho voleb.

10.2.3 Ovládání serveru

Aby se £tená° rychleji dokázal zorientovat v prost°edí vSphere Center, popisuji

prost°edí tohoto programu pro vzdálenou správu server·.
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P°i psaní této kapitoly vycházím z p°edpoklad·, ºe se je²t¥ pomocí

vSphere Center neovládá ºádný server.

V první polovin¥ kapitoly se snaºím, aby £tená° pochopil, kde se nachází

jaký ovládací prvek, k £emu jej vyuºít a jaké m·ºe mít hodnoty. P°ehledn¥

popisuji jednotlivé záloºky nastavení.

V druhé polovin¥ kapitoly jiº p°edvádím postupy, které se vyuºijí p°i

tvorb¥ virtualizované u£ebny. Jedná se o p°ipojení NFS disku, zm¥nu adres

ESXi serveru a instalaci virtuálního stroje metodou £isté instalace, nebo im-

portem z p°edp°ipraveného souboru. Ob¥ moºnosti instalace VM uvádím z

toho d·vodu, ºe p°i instalaci virtuální desktopové infrastruktury vyuºijeme

p°esn¥ tyto metody.

10.2.4 VDI-in-a-box

V této kapitole se dostávám k samotné tvorb¥ virtuální desktopové infras-

truktury.

V první £ásti se v¥nuji nastavení serverové £ásti, tedy nainstalování a

nastavení °e²ení VDI-in-a-box a p°íprav¥ obrazu, který bude pouºit jako

²ablona virtualizovaného desktopu ve virtuální desktopové infrastruktu°e.

Na záv¥r uvádím n¥kolik rad, jak je moºno p°ipravit fyzický po£íta£,

kterým se bude p°istupovat k virtuální desktopové infrastruktu°e. Nejen, ºe

zmi¬uji p°istupování k VDI pomocí t°eba nevýkonného PC, do kterého je

mimo jiné nainstalován webový prohlíºe£ s dopl¬kem pro p°ístup k VDI-in-

a-box, ale také p°istupování k virtualizovaným desktop·m pomocí tabletu

s opera£ním systémem Android.
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11 Záv¥r

V mé práci na téma Management virtualizace se mi poda°ilo dosáhnout

stanovených cíl·. Tyto cíle jsou:

1. Otestovat programy pro desktopovou virtualizaci (VMware worksta-

tion, Win Virtual PC, KVM).

2. Na základ¥ testování vybrat jeden program, o kterém napí²u souhrn

praktických tip· pro u£itele sítí.

3. Otestovat °e²ení pro virtualizaci server· a virtuální desktopovou in-

frastrukturu (platformy VMware a Citrix).

4. Na základ¥ testování vybrat jednu platformu, o kterém napí²u souhrn

praktických tip· na vytvo°ení virtualizované u£ebny.

5. Sepsat souhrn praktických tip·.
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11.2 P°ílohy práce

K práci p°ikládám:

� Ti²t¥nou verzi �Souhrn praktických tip· nejen k výuce sítí podpo°ené

virtualizací� a �Souhrn praktických tip· pro virtuální u£ebnu�

� CD s elektronickou verzí práce a souhrnu praktických tip· (pdf)
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Souhrn praktických tip· nejen k výuce
sítí podpo°ené virtualizací

Luká² Komárek



1 Virtualizace p°i výuce sítí

1.1 Popis problému

Praktická výuka sítí ve ²kole p°edpokládá dobré a v¥t²inou i nákladné vy-

bavení. To je zejména kabelové propojení po£íta£·, router·, switch· a server·,

samotné po£íta£e a servery, jiné sí´ové prvky a v neposlední °ad¥ také pros-

tory. Vzhledem k tomu, ºe pokud bude chtít více student· nastavovat servery

ve stejný £as, bude zapot°ebí i více server·, neº jen jeden.

A co teprve £asová náro£nost na vrácení serveru (i jiných sí´ových prvk·)

do p·vodní podoby, aby se dal²í student nemusel trápit s tím, co p°ed-

chozí student p°enastavil? Pokud je to v·bec v na²ich silách, zajisté to bude

zbyte£n¥ dlouho trvat a bude pot°eba vynaloºit nemalé úsilí pro objevení

zm¥n od p·vodního nastavení.

P°edstava takovéto výbavy a £asové náro£nosti m·ºe nejednu ²kolu od

výuky sítí odradit. P°i pouºití virtualizace nám v¥t²ina t¥chto problém·

odpadne a pro jednoho ºáka bude posta£ovat pouze jeden výkonn¥j²í po£íta£.

Pro pouºití virtualizace ve výuce sítí p°ipadá v úvahu virtualiza£ní nástroj

KVM na Linuxovém opera£ním systému.
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1.2 Návrh °e²ení na platform¥ Linux

1.2.1 Hardwarové vybavení po£íta£e

Hardwarové parametry fyzického po£íta£e volíme podle toho, kolik virtuál-

ních po£íta£· budeme chtít na daném po£íta£i spou²t¥t a jaké opera£ní sys-

témy to budou. Zjednodu²en¥ se dá °íci, ºe opera£ní systém s virtualiza-

£ními nástroji vyuºije 10-15% výkonu fyzického po£íta£e, o zbytek se mohou

pod¥lit virtuální stroje. Procesor je srdce po£íta£e a v tomto p°ípad¥ to platí

n¥kolikanásobn¥, protoºe budeme spou²t¥t více virtuálních po£íta£·, je tedy

vhodné vybírat výkonné procesory a vzhledem k adresaci více RAM volit 64b

architekturu. Pro na²e ú£ely je d·leºité, abychom m¥li v po£íta£i procesor s

podporou hardwarové virtualizace. U procesor· Intel se technologie nazývá

Intel Virtualization Technology (Intel VT), u procesor· AMD se technologie

nazývá AMD-V. Minimální kapacitu pam¥tí RAM a pevného disku zvolíme

tak, ºe se£teme, kolik jí pot°ebuje samotný hypervizor a jednotlivé virtuální

stroje (u kapacity pevného disku záleºí na pouºitém formátu obraz· - je

moºné zvolit kapacitu niº²í). Základní deska musí být osazena paticí pro vy-

braný procesor a umoº¬ovat p°ipojení dostatku pam¥tí RAM. Pokud budeme

chtít, aby na kaºdém po£íta£i bylo nahráno 15 obraz· disk· s linuxovým op-

era£ním systémem a 3 obrazy se systémem Microsoft Windows, z nichº se

vºdy 7 obraz· zazálohuje a spustí, budeme pot°ebovat zhruba 360 GB disk, 8

GB RAM, dostate£n¥ rychlý procesor a odpovídající základní desku. Udané

hodnoty jsou minimální a spí²e orienta£ní - vºdy je vhodné uváºit jaké vir-

tuální systémy se budou spou²t¥t a po£íta£ sestavovat tak, aby byl výkon

vy²²í.

1.2.2 Softwarové vybavení po£íta£e

Distribuci opera£ního systému doporu£uji volit podle zku²eností s ní a nárok·

na hardware. Pokud nemáte zku²enosti s ºádnou distribucí, nebo se nem·ºete

rozhodnout, doporu£uji Debian s gra�ckým rozhraním XFCE. Distribuci ke
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staºení i instala£ní p°íru£ku najdete nap°íklad na stránkách www.debian.org.

V textu tedy budu uvád¥t p°íkazy ur£ené pro opera£ní systém Debian, v

ostatních distribucích se kód m·ºe mírn¥ li²it.

Kdyº máme nainstalovaný opera£ní systém, je je²t¥ pot°eba doinstalovat

kompletní virtualiza£ní °e²ení KVM. To ud¥láme p°íkazem:

apt-get install kvm

A pro jistotu zkontrolujeme, zda máme v jád°e zavedeny moduly kvm.ko a

kvm-intel.ko nebo kvm-amd.ko (podle procesoru)

lsmod | grep kvm

Pokud nám terminál vypí²e dva °ádky, které budou za£ínat jmény vý²e uve-

dených modul·, máme systém p°ipraven pro virtualizaci.

1.2.3 Instalace virtuálního opera£ního systému

Virtuální disk Abychom mohli nainstalovat virtuální opera£ní systém,

pot°ebujeme virtuální disk (tzv. image disku), na který se v²e nainstaluje.

Virtuální disk bude na fyzickém disku reprezentován jedním souborem. Tvorbu

disku provedeme programem kvm-img spu²t¥ným z p°íkazové °ádky v násle-

dující podob¥.

kvm-img create -f qcow2 -o preallocation=metadata virtualniDisk.img 20G
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P°íkazem create °íkáme programu kvm-img, ºe bude vytvá°et nový image

disku.

Parametrem -f nastavíme formát virtuálního disku. Tímto parametrem

neformátujeme oddíly na disku, ale volíme formát image disku - jednoho

souboru. Výb¥rem formátu m·ºeme ovlivnit, jak bude virtuální disk rychlý,

nebo t°eba kolik bude zabírat místa na disku fyzickém. Formát qcow2 volím

z d·vodu, ºe mi virtuální disk bude zabírat na disku pouze tolik místa, ko-

lik bude virtuální disk obsahovat dat. Pokud bych pouºil nap°. formát raw,

zabíral by obraz disku tolik místa, jak velkou kapacitu by m¥l, ov²em byl

by o n¥co rychlej²í, jelikoº by se systém nemusel zat¥ºovat (de)kompresí. To

znamená, ºe virtuální disk o zvolené velikosti 20GB s nov¥ nainstalovaným

linuxovým systémem bude zabírat na fyzickém disku zhruba 800MB (dle

toho, co v²e instalujeme) p°i formátu qcow2 a 20GB p°i formátu raw.

Na£ítání dat z obraz· formátu qcow2 výrazn¥ zrychlíme, kdyº aktivujeme

prealokaci -o preallocation=metadata, dále uº jen zvolíme název a velikost

virtuálního disku. Velikost m·ºeme udat v jednotkách b, K, M, G, T.

Instalace systému Instalace opera£ního systému probíhá skoro stejn¥,

jako na fyzickém stroji. Nejprve je nutno získat instala£ní cd, nebo lépe iso

obraz instala£ního cd - instalace z iso souboru prob¥hne rychleji, neº z cd. U

v¥t²iny linuxových distribucí se nechá stáhnout obraz s aktuálním systémem

z internetu. V p°ípad¥, ºe si chceme ud¥lat iso soubor z CD, m·ºeme to

ud¥lat z p°íkazové °ádky nap°. programem dc�dd v podob¥

dcfldd if=/dev/cdrom of=obraz_disku.iso

Kdyº máme nachystané obrazy disk·, m·ºeme za£ít instalovat virtuální po£í-

ta£.

kvm -hda virtualni_disk.img -cdrom instalacni_cd.iso -boot d -m 1024M
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P°epína£i -hda a -cdrom ur£íme soubory s virtuálním a instala£ním diskem.

-boot d °íká, ºe se má systém zavád¥t z cdromu, není ov²em povinný, pokud

jde o instalaci na prázdný virtuální disk (nový/bez zavad¥cího záznamu).

P°epína£em -m zvolíme, s jak velkou pam¥tí RAM virtuální po£íta£ spustíme.

Hodnoty m·ºeme udávat v M nebo G, pokud neudáme nic, vyuºije se 128MB

pam¥ti.

Po potvrzení p°íkazu se spustí virtuální po£íta£ s nabootovaným insta-

la£ním diskem. V instalaci postupujeme stejn¥, jako bychom instalovali op-

era£ní systém na fyzický po£íta£.

Co s nainstalovaným systémem? Hned po instalaci je vhodné si ud¥lat

zálohu virtuálního disku. Nap° takto:

cp virtualni_disk.img debian_6_po_instalaci.img

Na této záloze nebudeme provád¥t ºádné zm¥ny, vyuºijeme jí pouze v p°í-

pad¥, kdyº budeme chtít pracovat na £erstv¥ nainstalovaném systému, a to

tak, ºe si ji p°ekopírujeme. Tímto krokem se vyhneme opakované instalaci a

u²et°íme si £as.

Je mnoho moºností, jak uchovávat a spou²t¥t virtuální stroje na více

po£íta£ích - °ekn¥me ve ²kolní t°íd¥. Nabízí se t°eba moºnost rozkopírování

virtuálních disk· do kaºdého po£íta£e, kde si kaºdý student nastaví vir-

tuální po£íta£(e) podle sebe a jejich nastavení bude uchovávat na svém disku,

nebo m·ºeme image s virtuálními po£íta£i nechat pouze na sí´ovém disku a

spou²t¥t je z n¥ho. Ur£it¥ nebudeme chtít, aby se m¥nil virtuální systém na

sí´ovém disku, proto k n¥mu budeme p°istupovat programem KVM jedin¥ s

p°epína£em -snapshot, který zajistí, aby se v²echny zm¥ny ukládaly jen jako

do£asné soubory a nep°episovaly soubor s virtuálním diskem. Pro jistotu je

dobré mít sí´ový disk, ke kterému p°istupuje více uºivatel· s právy pouze
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pro £tení - tam se p°epína£ -snapshot pouºít musí. Scripty pro spou²t¥ní více

po£íta£· s nastavením pro r·zné situace si p°edvedeme pozd¥ji.

Zkusme si te¤ spustit virtuální po£íta£, který jsme si nainstalovali.

kvm -hda virtualni_disk.img -m 256M

P°íkaz jist¥ není pot°eba vysv¥tlovat, v²e jiº známe.

1.2.4 Propojení více virtuálních po£íta£· do virtuální sít¥

P°edvedu dv¥ moºnosti, jak je moºné p°ipojit více virtuálních po£íta£· do

virtuální sít¥. První bude pomocí TCP socketu, druhá virtuální sí´ bude

tvo°ena multicastem. Sí´ tvo°ená TCP socketem má v¥t²í latenci, zato vy²²í

p°enosovou rychlost. Naopak virtuální sí´ tvo°ená multicastem má velmi

nízkou latenci a niº²í rychlost. Pokud budete chtít mít v síti virtuální po£íta£e

s n¥jakým OS od Microsoftu, volte první moºnost. Multicastové propojení

spojí virtuální po£íta£e na stejném multicastu a portu na v²ech hostitelích v

síti.

Pomocí TCP socketu První moºností je p°ipojení pomocí TCP sock-

etu, kdy jeden virtuální po£íta£ naslouchá na daném TCP portu a ostatní

po£íta£e se na tento port p°ipojují p°es loopback hostitelského PC.

První virtuální stroj spustíme p°íkazem (VM0)

kvm -hda linux.img -m 256M -snapshot \

-net nic,macaddr=52:54:00:11:22:33,model=virtio \

-net socket,listen=:1234
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Dal²í stroj tímto p°íkazem (VM1)

kvm -hda linux.img -m 256M -snapshot \

-net nic,macaddr=52:54:00:33:22:11,model=virtio\

-net socket,connect=127.0.0.1:1234

Parametr -snapshot zde je kv·li tomu, ºe spou²tíme po£íta£e ze stejného vir-

tuálního disku. Pokud budeme spou²t¥t najednou rozdílné po£íta£e, m·ºeme

-snapshot vynechat.

-net nic nastavuje sí´ovou kartu, se kterou bude virtuální po£íta£ spu²t¥n,

v tomto p°ípad¥ nám sta£í nastavit jen její mac adresu. Model virtio nastavuji

proto, ºe je s ní rychlej²í datový p°enos, neº s emulovanou kartou RTL8139,

která by byla ve virtuálním po£íta£i, kdybychom model nezadali. U n¥kterých

opera£ních systém· je pot°eba doinstalovat kart¥ virtio ovlada£e - odkaz ke

staºení je na o�ciálních stránkách KVM. P°i spou²t¥ní více virtuálních po£í-

ta£· dbejte na to, aby dva po£íta£e nem¥ly stejnou mac adresu.

U prvního po£íta£e nesmíme zapomenout nastavit port, na kterém bude

naslouchat sí´ovému provozu, zde 1234. Dal²í po£íta£e spou²tíme obdobn¥,

ale necháme je p°ipojovat p°es loopback fyzického po£íta£e na stejný port,

jako jsme nastavili u prvního stroje. Loopback je v¥t²inou nastaven na 127.0.0.1,

p°ípadn¥ se nechá zjistit programem ip - sí´ové rozhraní lo nebo napsáním

p°íkazu

traceroute localhost

atp..
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Pomocí multicastu Kaºdému po£íta£i dáme sí´ovou kartu nasloucha-

jící stejnému UDP multicastu.

Spu²t¥ní prvního po£íta£e (VM0):

kvm -hda linux.img -snapshot -m 256M \

-net nic,macaddr=52:54:00:12:34:56 \

-net socket,mcast=230.0.0.1:1234

Spu²t¥ní dal²ího po£íta£e (VM1):

kvm -hda linux.img -snapshot -m 256M \

-net nic,macaddr=52:54:00:65:43:21 \

-net socket,mcast=230.0.0.1:1234

Oba p°íkazy jsou v podstat¥ stejné, jen s rozdílnou mac adresou. Pomocí

- net socket,mcast=... °ekneme sí´ové kart¥, k jaké adrese a portu multicastu

se má p°ipojit.

Funk£ní sí´ A´ uº jste si vybrali jakoukoli moºnost spojení po£íta£· do

virtuální sít¥, na spu²t¥ných virtuálních po£íta£ích nastavte sí´ovým kartám

IP adresy ve stejné síti a p°esv¥d£te se, zda na sebe vidí. Jist¥ °íkám zbyte£n¥,

ºe do p°íkazových °ádek virtuálních po£íta£· budete psát n¥co jako toto:

VM0:

ip a add 10.0.0.1/24 brd + dev eth0

ip link set up dev eth0

9



VM1:

ip a add 10.0.0.2/24 brd + dev eth0

ip link set up dev eth0

VM0:

ping 10.0.0.2

VM1:

ping 10.0.0.1

Nastavování IP adres virtuálním po£íta£·m m·ºete vyuºít jako první úkol v

hodin¥ sítí podpo°ené virtualizací.

1.2.5 P°ipojení sít¥ virtuálních po£íta£· do skute£né sít¥

Pro p°ípad, ºe budeme chtít aby virtuální po£íta£e komunikovaly s po£íta£i

mimo virtuální sí´, vyuºijeme hostitelský po£íta£ jako router. Skute£nou sí´,

do které je p°ipojen hostitelský pc skryjeme za NAT a na onom PC vytvo°íme

virtuální sí´ové rozhraní, ke kterému bude p°ipojen minimáln¥ jeden virtuální

po£íta£. Na hostitelském po£íta£i musí být nainstalován balík uml-utilities.

Dle p°edchozího návodu máme vytvo°enou sí´ virtuálních po£íta£·, kterou

chceme p°ipojit do skute£né sít¥. Proto spustíme jeden virtuální po£íta£,

který bude zastávat funkci routeru. Tento virtuální po£íta£ bude p°ipojen

jedním sí´ovým rozhraním ke skute£né síti a druhým do virtuální sít¥.
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�ekn¥me, ºe hostitelský po£íta£ je p°ipojen k síti, p°ípadn¥ k internetu,

sí´ovou kartou eth0 s pevnou IP adresou 192.168.100.5/24. Nastavme na n¥m

SNAT a aktivujme IP forwarding:

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.100.5

echo �1� > /proc/sys/net/ipv4/ip_forward

Vytvo°me virtuální sí´ové rozhraní vnic0 a p°i°a¤me mu IP adresu z jiné sít¥:

tunctl -t vnic0

ip a add 192.168.101.1/24 brd + dev vnic0

ip link set up dev vnic0

Nyní spustíme virtuální po£íta£ VM2 a dáme mu dv¥ sí´ové karty. Jednu

jeho sí´ovou kartu p°ipojíme k virtuální �kart¥� vnic0, druhou p°ipravíme na

spojení s virtuální sítí tvo°enou multicastem:

kvm -hda virtual.img -m 256M -snapshot \

-net nic,macaddr=52:54:00:12:12:12 \

-net tap,ifname=vnic0,script=no \

-net nic,macaddr=52:54:00:13:13:13,vlan=1 \

-net socket,mcast=230.0.0.1:1234,vlan=1

Nyní nastavíme na VM2 IP adresu v síti s vnic0, výchozí brána bude nas-

tavena na IP adresu virtuálního rozhraní hostitelského po£íta£e. Pokud budeme

chtít p°istupovat k internetu, zadáme i DNS servery (musí být ,v na²em p°í-

pad¥, p°ipojen hostitelský po£íta£ sí´ovou kartou eth0):
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VM2:

ip a add 192.168.101.2/24 brd + dev eth0

ip link set up dev eth0

ip route add default via 192.168.101.1

echo �nameserver ip.adresa.dns.serveru� >�> /etc/resolv.conf

# Druhé sí´ové kart¥ dáme adresu v síti s ostatními virtuálními

# po£íta£i a nastavíme routování

ip a add 10.0.0.3/24 brd + dev eth1

ip link set up dev eth1

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to 192.168.101.2

echo �1� > /proc/sys/net/ipv4/ip_forward

Po£íta£·m ve virtuální síti nastavíme jako výchozí bránu VM2, DNS a je

hotovo.

1.2.6 KVM ve scriptech

To, ºe se KVM ovládá p°es BASH, je moºné vyuºít pro spou²t¥ní mnoha

po£íta£· a tvorby sít¥ pomocí script·. Tvorba script· je neomezená a nechá

se ud¥lat script v podstat¥ na v²e. Zde vám p°edvedu pouze pár ukázek, které

m·ºete vyuºít pro urychlení va²í práce.
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Automatické spu²t¥ní n¥kolika virtuálních stroj· s náhodnou mac adresou:

#!/bin/bash

#cesta k sí´ovému disku

sitovy_disk=/media/nfs/

#názvy soubor· s virtuálními po£íta£i

prvni=centOS.img

druhy=gentoo.img

treti=openBSD.img

#spu²t¥ní po£íta£·

for obraz in $prvni $druhy $treti

do

kvm -hda $sitovy_disk$obraz -snapshot -m 256M \

-net nic,macaddr=52:54:00:54:${RANDOM:0:2}:${RANDOM:0:1}${RANDOM:0:1} \

-net socket,mcast=230.0.0.1:1234&

sleep 2s

done

Ve scriptu je pot°eba doplnit cestu k sí´ovému disku a názvy soubor· s

virtuálními disky. P°i spou²t¥ní scriptu rovnou ze sí´ového disku(= aktuální

adresá° bude v tomto p°ípad¥ /media/nfs/) je moºné místo cesty zadat ./

atp.. Potom je vhodný k rozeslání ºák·m na spu²t¥ní t°ech virtuálních po£í-

ta£· na kaºdém hostiteli. Pokud jsou hostitelské po£íta£e v jedné síti, budou

propojeny do sít¥ virtuální po£íta£e ze v²ech hostitel·.

Náhodná mac adresa není o²et°ena na 100%, v n¥kterých p°ípadech by

se mohlo stát, ºe se vygeneruje stejná adresa. Vyloºen¥ ²patná adresa, kv·li

které by se jeden virtuální po£íta£ nespustil v·bec, se také m·ºe vygenerovat

(kv·li ${RANDOM:0:2} - m·ºete vym¥nit za dv¥ jedni£ky, jako je tomu

vedle), ov²em tato pravd¥podobnost je velmi nízká.
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Script není problém p°ed¥lat na spou²t¥ní více po£íta£· pouhým zave-

dením prom¥nné s názvem virtuálního disku a tuto prom¥nnou dopsat do

cyklu for.

V p°ípad¥ nevypln¥ní názvu virtuálního disku se nic ²patného nestane,

prost¥ se jeden virtuální po£íta£ nespustí.

Script na p°ipojení sít¥ k internetu, r·zné typy OS

#!/bin/bash

#cesta k sí´ovému disku

sitovy_disk=/media/nfs/

#název souboru routeru a jeho RAM v MB

router=debian.img

router_ram=128

#1. skupina klient· a jejich RAM v MB

klient1=windows7.img

klient2=windowsXP.img

moc_ram=768

#2. skupina klient· a jejich RAM v MB

klient3=xubuntu.img

klient4=debian.img

malo_ram=256

#Sí´ová karta v internetu

nic=eth0

#Nastavení sít¥
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tunctl -t vnic0

ip a add 10.10.13.1/24 brd + dev vnic0

ip link set up dev vnic0

iptables -t nat -A POSTROUTING -o $nic -j MASQUERADE

echo 1 > /proc/sys/net/ipv4/ip_forward

#Spou²t¥ní routeru

kvm -hda $cesta$router -m ${router_ram}M -snapshot \

-net nic,macaddr=52:54:00:12:12:12 \

-net tap,ifname=vnic0,script=no \

-net nic,macaddr=52:54:00:13:bb:13,vlan=1 \

-net socket,listen=:1234,vlan=1&

#spou²t¥ní klient·

for obraz in $klient1 $klient2 do kvm -hda $cesta$obraz -m ${moc_ram}M -snapshot \

-net nic,macaddr=52:54:00:33:22:${RANDOM:0:1}${RANDOM:0:1} \

-net socket,connect=127.0.0.1:1234&

done

for obraz in $klient3 $klient4

do

kvm -hda $cesta$obraz -m ${malo_ram}M -snapshot \

-net nic,macaddr=52:54:00:33:28:${RANDOM:0:1}${RANDOM:0:1} \

-net socket,connect=127.0.0.1:1234&

done

M·ºe se stát, ºe budete pot°ebovat spou²t¥t r·znorodé systémy, které mají

jiné nároky. Proto jsem vám p°ipravil script, kterým je moºno spustit dva

druhy opera£ních systém· a kaºdému typu p°id¥lit jinou velikost RAM. Ne-

musíte se omezovat jen na pam¥ti, script se nechá jednodu²e upravit i na jiné

rozdílné parametry - je to pouze na vás. Stejn¥ jako u p°edchozího scriptu,

i zde doplníte názvy soubor· atp. Ve scriptu se spou²tí i jeden router, který
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bude p°ipojen k internetu, proto musíte vyplnit, jaká fyzická sí´ová karta

bude p°ipojena k internetu. Ve spu²t¥ném routeru zadat výchozí bránu v síti

10.10.13.1 a zprovoznit routování pro ostatní po£íta£e v síti - tedy ty, jenº

jsou ve scriptu ozna£eni jako klient1-4.

Dovedu si p°edstavit pouºití tohoto scriptu p°i cvi£ení t°eba na nas-

tavování Active Directory £i na spojování r·znorodých systém· pomocí Samby.

1.2.7 Koncem to nekon£í

Kapitolou se scripty bych mé tipy ukon£il, ov²em to neznamená, ºe KVM

nemá více moºností. Tento úºasný virtualiza£ní nástroj má parametry, o

kterých jsem se zde nezmi¬oval. Zkuste pouºít manuálové stránky a n¥co se

p°iu£it z nich. Uº jste sly²eli o parametru -nographic a VNC p°ipojení?
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1 Virtuální desktopová infrastruktura

M·ºe se stát, ºe budeme chtít provozovat software, který vyºaduje v¥t²í výkon na

po£íta£ích, které poºadovaný výkon nejsou schopny poskytnout. Máme moºnost

pomocí virtualizace toto zajistit, nebo bude nutné dokupovat nové a výkonné

po£íta£e?

Tento problém m·ºeme vy°e²it pomocí virtuální desktopové infrastruktury,

kdy star²í po£íta£e budou v rolích klient·, kte°í pouze zobrazují výstup virtuál-

ního po£íta£e spu²t¥ného na serveru.

1.1 Instalace serveru

Jako hypervizor nám poslouºí server s opera£ním systémem VMware ESXi,

na který nainstalujeme roz²í°ení vdi-in-a-box. Instalace opera£ního systému je

jednoduchá, sta£í zavést systém z bootovatelného disku a nechat se vést instalá-

torem.

Po nabootování instalátoru ESXi z instala£ního média instalátor zjistí kon-

�guraci serveru a zeptá se, na jaký disk hodláme systém instalovat - vybereme

tedy poºadovaný disk a potvrdíme. Poté nabídne rozloºení klávesnice - £eská

klávesnice nechybí (czech). V této chvíli jiº m·ºeme instalovat VMware ESXi

na ná² server a p°i tom si zalít vodou ²álek zeleného £aje.

Po instalaci a restartu serveru je na obrazovce vid¥t, jakou má server IP

adresu. Pokud jí hodláme zm¥nit, stiskneme klávesu f2, vloºíme login a za-

vítáme do Con�gure Management Network a dále Network Adapters, kde jiº

poºadované nastavení provedeme. Nyní jiº m·ºeme server ovládat vzdálen¥.

1.2 Ovládání Serveru

Server se ovládá pomocí programu vSphere Center od spole£nosti VMware. In-

stalace programu musí být provedena na po£íta£ s OS Windows XP a nov¥j²ím,

je jednoduchá, takºe nepot°ebuje komentá°. Po spu²t¥ní programu zadáme uºi-

vatelské jméno a heslo (jméno root, heslo jsme zadávali p°i instalaci) a p°ipojíme

se.

1.2.1 Popis prost°edí vSphere Center

V levém pruhu je server, ke kterému jsme p°ipojení(ip adresa tohoto serveru),

a po rozkliknutí tohoto serveru se pod ním zobrazí názvy nainstalovaných vir-

tuálních po£íta£· (pokud pracujete na £isté instalaci serveru, logicky se nezo-

brazí ºádný virtuální stroj). V pravé £ásti je prostor pro kontrolování stavu a

správu serveru £i virtuálních po£íta£·, které vybereme v levé £ásti. Jsou zde

záloºky Summary, Resource Allocation, Performance, Events a Permissions s
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tím rozdílem, ºe u serveru je²t¥ navíc záloºky Virtual Machines, Con�gura-

tion, Local Users & Groups a u virtuálních po£íta£· záloºka Console. Prvky

v záloºkách, které jsou u serveru i u VM jsou podobné, obvykle je zde logický

rozdíl pouze v tom, ºe u VM nastavujeme £i diagnostikujeme hodnoty vztahující

se k jednotlivému virtuálnímu stroji, kdeºto u serveru jde o hodnoty vztahující

se ke v²em VM na serveru b¥ºícím (uloºeným) a je²t¥ k tomu k samotnému

fyzickému serveru. Nyní si stru£n¥ popí²eme jednotlivé záloºky:

Summary Celkový souhrn v¥t²iny podstatných informací. M·ºeme zde vid¥t

nap°íklad kapacitu zdroj· - volná i vyuºitá opera£ní pam¥´, CPU, stav stroje

(vypnutý/zapnutý), úloºných za°ízení, informace o hardwaru (fyzickém i vir-

tuálním) a n¥kolik rychlých p°íkaz·, jako vypnout, zapnout, uspat.

Virtual Machines Výpis VM uloºených na serveru, zobrazení vyuºívání prost°edk·

jednotlivými VM, jejich stavu.

Resource Allocation Pod touto záloºkou je moºno nastavit, kolik prost°edk·

dovolíme virtuálnímu po£íta£i vyuºívat. Nastavují se zde hodnoty pro CPU,

opera£ní pam¥´, a úloºný prostor.

Performance Zobrazení vyuºití systémových zdroj· v grafu s £asovou osou

do minulosti. Hodnoty, které chceme zobrazovat vybereme v kolonce Switch to.

Con�guration Do záloºky Con�guration zavítáme, kdyº budeme chtít spravo-

vat server. Je moºné p°idávat disková za°ízení, m¥nit nastavení sí´ových adap-

tér·, vytvá°et virtuální switche, automaticky spou²t¥t VM po startu serveru,

upravovat £as, vytvo°it �rewall £i je moºné t°eba nastavit, kolik milisekund

se má £ekat, kdyº je zpoºd¥ná reakce disku, neº se napí²e warování do logu.

Nastavit se zde nechá skute£n¥ mnoho, doporu£uji záloºku Con�guration pro

p°edstavu alespo¬ projít.

Local Users & Groups Zde je moºno p°idat, smazat £i upravit uºivatele a

skupiny, zm¥nit hesla £i je propojit mezi sebou (uºivatele a skupiny).

Events Toto je log událostí. Je vhodné sem zavítat, kdyº si nejsme jisti, co

se se serverem nebo s VM d¥lo. Na kaºdou událost je moºno kliknout a tím

zobrazit její podrobn¥j²í obsah.

Console V consoli je vid¥t obrazovka virtuálního po£íta£e, vyuºívá se v p°í-

pad¥, ºe se k po£íta£i nep°istupuje vzdálen¥, nebo p°i instalaci. Práce p°es con-

soli není p°íli² sviºná ani pohodlná.
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Permissions Zde se nastavuje oprávn¥ní uºivatel·m nebo skupinám. Práva

jsou rozd¥lena na t°i kategorie read-only, administrator, no-access.
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Je²t¥ p°ed instalováním virtuální desktopové infrastruktury se podíváme na

nastavení n¥kolika základních v¥cí na serveru ESXi za pomoci vSphere Clienta.

P°ipojení sí´ového NFS disku Pod záloºkou Con�guration v sekci hard-

ware zvolíme storage a volbou Add Storage... vyvoláme pr·vodce pro p°idání

nového disku. Jako Storage Type vybereme Network File System a klikneme

na Next. Do kolonky server vepí²eme ip adresu serveru a jako Folder napí²eme

umíst¥ní sdíleného adresá°e na serveru. Za²krtnutím check boxu Mount NFS

Read Only p°ipojíme disk pouze pro £tení. Nakonec do kolonky Datastore Name

napí²eme jméno disku, keeré se bude zobrazovat ve výpisu disk·. M·ºe to vy-

padat nap°íklad takto:

Server: 10.0.0.101

Folder: /mnt/iso

Datastore Name: ISO Obrazy

Zm¥na IP adresy ESXi serveru IP adresa serveru m·ºe být nastavena

pevn¥, nebo je moºné ji získávat od DHCP serveru v síti. Nastavení IP adresy

se provádí op¥t pod záloºkou Con�guration v sekci Hardware, tentokrát volbou

Networking. U nastavení virtuálního svitche klikneme na moºnost Properties...

a tla£ítkem Edit... upravíme nastavení Management Network. Toto nastavení

není nutné provád¥t pouze z vSphere Clienta, lze to ud¥lat i p°ímo na serveru

bez vzdáleného p°ipojení(f2, login, Con�gure Management Network, Network

Adapters).

Instalace virtuálního po£íta£e Jak nainstalovat nový virtuální po£íta£ do

VMware ESXi pomocí vSphere client? Máme dv¥ moºnosti - bu¤ importem

nainstalovaného virtuálního stroje ve formátu OVF/OVA(pravda, není to in-

stalace nového OS, ale jiº n¥kým p°edp°ipravený virtuální po£íta£ a jeho pouhý

import do ESXi, ov²em i tato metoda se vyuºívá), nebo zvolením virtuálního

hardwaru a £istou instalací OS z vlastního instala£ního média.

�istá instalace Odkaz na vytvo°ení nové VM je v vSphere clientovi hned

n¥kolikrát, najít jej lze nap°íklad kliknutím v levém sloupci pravým tla£ítkem

my²i a zde zvolit New Virtual Machine... Na první obrazovce instala£ního pr·vodce

vybereme Typical, na dal²í napí²eme jméno nového virtuálního stroje. Na stránce

Storage zvolíme úloºné za°ízení, na kterém chceme uchovávat soubory tohoto

virtuálního po£íta£e. Stránkou Guest Operating System nám instalátor nabízí

volbu virtualizovaného opera£ního systému. Nenabízí p°ímo instala£ní médium,

ale pom·ºe p°ednastavit virtualizovaný hardware tak, aby danému opera£nímu

systému vyhovoval. Pokud si v ²iroké nabídce OS nevybereme, zvolíme moºnost
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Other, Other(32/64). Na dal²í stran¥ p°i°adíme po£íta£i virtuální sí´ové karty.

Desktopovému opera£nímu systému bude sta£it pravd¥podobn¥ jedna, server

jich, dle role, vyuºije moºná více.

Nyní se dostáváme k vytvá°ení virtuálního disku pro VM, kde je zásadní

velikost diskového prostoru a také zp·sob reprezentování virtuálního disku v

datovém úloºi²ti. Volbami Thick Provision je obsazemé místo na fyzickém disku

dáno velikostí virtuálního disku, naproti tomu volba Thin Provision zajistí, ºe

virtuální disk zabere tolik místa, kolik dat do n¥j zapí²eme. Logicky vyplívá,

ºe disk Thin P. bude o n¥co pomalej²í, ale nebude zabírat zbyte£né místo v

datovém úloºi²ti. Výb¥r metody nechám na vás, záleºí na prioritách.

Na poslední stránce vidíme souhrn informací o nov¥ vytvá°eném virtuál-

ním stroji, pod kterým je moºnost Edit the virtual machine settings before

completion. Tuto moºnost za²krtneme, abychom je²t¥ mohli p°idat informace o

instala£ním médiu. Po stisknutí tla£ítka Continue se zobrazí okno s nastavením

virtuálního hardwaru, nás zajímá moºnost New CD/DVD, kde vybereme mezi

moºnostmi Client device, Host device nebo Datastore iso �le. První moºnost

p°ipojí do VM cd z mechaniky po£íta£e, na kterém je spu²t¥n vSphere Client,

druhá moºnost p°ipojí cd z mechaniky serveru ESXi a poslední moºností p°ipo-

jíme do VM ISO obraz z datového úloºi²t¥, t°eba ze sít¥ tato moºnost je dle

mého názoru nejjednodu²²í. Je²t¥ za²krtneme v horní £ásti okna moºnost Con-

nect at power on, aby se instala£ní disk p°ipojil hned p°i startu VM a ´ukneme

na Finish.

Nyní se v levém sloupci zobrazil nový virtuální po£íta£ s názvem, jaký jsme

mu zvolili na za£átku. Spu²t¥ní VM provedeme tak, ºe na tento po£íta£ klikneme

a v horní £ásti klikneme na ikonu Pover on (zelený trojúhelník, neboli play).

Te¤ jiº pokra£ujeme v instalaci p°es záloºku Console, kde se instalace neli²í od

instalace OS na fyzický hardware. Po instalaci nezapomeneme odpojit instala£ní

cd-rom v okn¥ Edit settings, které vyvoláme t°eba ze záloºky Summary.

Import VM z OVF/OVA souboru N¥které OS se ne²í°í pouºe in-

stala£ními disky £i jejich ISO obrazy, ale t°eba jiº nainstalované ve formátu

OVA nebo OVF, nap°íklad VDI-in-a-box, kterému se budeme v¥novat o n¥kolik

°ádek níºe. Prakticky to probíhá tak, ºe si z internetu stáhneme soubor, v vSc

jdeme do nabídky �le a vybereme moºnost Deploy OVF Template... a zadáme

cestu k tomuto souboru. Na dal²í stránce vidíme, kolik místa tento po£íta£

zabere v úloºi²ti dat, pokud pouºijeme Thin nebo Thick Provision. Pokra£u-

jeme tla£ítkem Next a zadáme název VM, p°ípadn¥ ponecháme nyn¥j²í. Poté

si vybereme, jakou chceme vyuºít moºnost ukládání dat, vybereme dle volného

místa v datovém úloºi²ti a pokra£ujeme na dal²í stranu, abychom si mohli p°e£íst

informace o nov¥ p°idávaném virtuálním po£íta£i do ESXi serveru. Pokud je v²e
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v po°ádku, sta£í stisknout Finish a spustit samotný import VM. Po pár min-

utách vysko£í hlá²ka o úsp¥²ném p°idání VM, tu zav°eme a v levém sloupci

máme o jeden po£íta£ více, se kterým m·ºeme pracovat jako s ostatními.

1.3 VDI-in-a-box

1.3.1 Server

Virtuální desktopovou infrastrukturu bude zaji²´ovat nový virtuální po£íta£

b¥ºící na serveru ESXi. Toto °e²ení se nazývá vdi-in-a-box a je od spole£nosti

Citrix. Po£íta£ v podob¥ souboru ve formátu .ova si stáhneme ze stránek CIT-

RIXu a p°es vSphere Center naimportujeme do serveru. Vdi-in-a-box se spravuje

p°es internetový prohlíºe£. Adresa do tohoto prost°edí je

https://<ip_adresa_virtualniho_pc_VDI-in-a-box>/admin

Po zadání p°ihla²ovacích údaj·(jméno: vdiadmin, heslo: kaviza) jsme v prost°edí

vdi-in-a-box vyzváni k tvorb¥ nové virtuální desktopové infrastruktury. Nejd°íve

je nutné zadat informace o ESXi serveru, na kterém VDI pob¥ºí, zadáme tedy ip

adresu, uºivatelské jméno a heslo k fyzickému serveru, poté vybereme úloºi²t¥,

na kterém budou uchovávány virtuální po£íta£e a sí´, kterou budou vyuºívat. Na

dal²í obrazovce zvolíme moºnost vytvo°ení nového gridu a budeme pokra£ovat

na nastavení domény, kde budeme chtít, aby se na²e desktopová infrastruktura

p°ipojovala do jiº stávající Active Directory domény. Proto vyplníme ip adresu

°adi£e domény, název domény a p°ístupové údaje k ní. Aby bylo moºné zapojovat

po£íta£e z této infrastruktury do sít¥, musíme mít rezervované ip adresy, které

po£íta£·m budeme moci p°i°adit. Pokud to tak máme, potvrdíme to na dal²í

stránce a pustíme se do vytvá°ení obrazu virtuálního po£íta£e.

V ESXi serveru vytvo°íme nový virtuální stroj a do n¥ho nainstalujeme

opera£ní systém Windows 7. Tento obraz je²t¥ není zcela p°ipraven pro pouºití

ve virtuální desktopové infrastruktu°e, je nutné do n¥ho nainstalovat VMware

Tools, povolit vzdálený p°ístup a n¥které porty ve �rewallu, vloºit licen£ní klí£,

p°ipojit do domény a p°idat jednu hodnotu do registr·.

Nejd°íve nainstalujeme VMware tools, aby se s VM lépe pracovalo - v vSc

pravým tla£ítkem my²i klikn¥te na spu²t¥ný VM, kde hodláte instalovat VMware

tools a v nabídce guest vyberte Install/Upgrade VMware Tools, potvr¤te, ºe

máte virtuální stroj spu²t¥ný tla£ítkem OK a ve virtualizovaném systému in-

stalujte program z CD(moºná se spustí automaticky), po n¥kolikerém stisknutí

tla£ítka Next a restartu VM bude hotovo a VMWare Tools budou nainstalovány.

Dále si otev°ete nastavení brány �rewall a povolte porty 139, 1494, 2598, 3389

a 8080, p°ípadn¥ bránu upln¥ vypn¥te, pokud v cest¥ do internetu stojí jiná

brána �rewall (stále pracujete ve virtuálním stroji s W7). Vzdálený p°ístup
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povolíte, kdyº pravým tla£ítkem my²i kliknete na Tento po£íta£ a ve vlastnos-

tech najdete nastavení vzdáleného p°ístupu a tam povolíte vzdálenou plochu a

p°idáte oprávn¥ní pro doménové uºivatele (nap°íklad p°idat oprávn¥ní skupin¥

VDI_UZIVATELE umíst¥né v °adi£i domény a kaºdého uºivatele, kterému

budeme chtít poskytnout oprávn¥ní pro p°ipojování k VDI do této skupiny p°i-

dat). Do systému vloºte platný licen£ní klí£ získaný z n¥kterého z multilicen£ního

programu od spole£nosti Microsoft pro poºadovaný po£et stanic. P°ipojení do

domény snad nemusím vysv¥tlovat.

Pomocí Spustit, z nabídky Start ve virtuálním po£íta£i, spustíme regedit,

program na úpravu registr·. S jeho pomocí p°ejdeme do

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\policies\system

a tam vytvo°íme novou DWORD hodnotu s nízvem

LocalAccountTokenFilterPolicy

s údajem hodnoty 1. Kdyº máme virtuální po£íta£ p°ipravený, necháme ho

zaplý a pokra£ujeme dále v prost°edí vdi-in-a-box, kde vybereme jméno na²eho

obrazu, napí²eme jméno pro nový obraz a popí²eme ho. Pokud je za jménem

obrazu napsáno not importable, z°ejm¥ jsme neud¥lali v²echny pot°ebné v¥ci

p°i p°íprav¥ obrazu nebo VM neb¥ºí, proto znovu zkontrolujeme nastavení, p°í-

padn¥ znovuspustíme VM s Windows 7.

Dále budeme vyzváni k zadání p°ístupových údaj· k administrátorskému

ú£tu po£íta£e - vybereme Local user.. a zadáme p°ístupové údaje k administrá-

torskému ú£tu ve VM. Nyní se za£ne p°ipravovat nový obraz pro VDI a celá oper-

ace bude chvilku trvat. Mohlo by se stát, ºe by operace skon£ila chybou instalace

programu desktop agent, v tom p°ípad¥ obvykle sta£í restartovat VM a zkusit

operaci opakovat, pokud to nepom·ºe, postupujte dle instrukcí na obrazovce a

program do VM nainstalujte ru£n¥. Tato situace pravd¥podobn¥ nenastane, ale

i kdyº ano, povede se jí lehce vy°e²it. Nyní stiskn¥te tla£ítko Connect a zkuste se

p°ipojit zadáním uºivatelských údaj· doménového uºivatele. Zkontrolujte, zda

ve správci za°ízení není mezi gra�ckými adaptéry SVGA 3D (Microsoft Corpora-

tion - WDDM, pokud ano, odinstalujte jej. Do po£íta£e nainstalujte poºadovaný

software a upravte jej dle va²ich poºadavk· pro virtuální desktopovou ingras-

trukturu. Po odhlá²ení ze vzdáleného p°ipojení k VM stiskn¥te tla£ítko View

pro zobrazení d·leºitých v¥cí, které je nutno ud¥lat.
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Mezi t¥mito v¥cmi je:

Potvrzení správnosti license

Povolení vzdálené plochy pro uºivatele domény

Povolení port· 1494, 2598, 3389 a 8080

Vypnutí automatických aktualizací, spo°i£· obrazovky, antivir·

Zaktualizovaný systém

Odinstalovaná gra�cká karta VMware SVGA 3D (MS WDDM)

P°idaný USB °adi£ pomocí vSphere Client.

Pokud jste obraz p°ipravovali tak, jak jsem navád¥l, máte v²e v po°ádku a

m·ºete potvrdit kaºdý °ádek hodnotou Yes. Pokud ne, je²t¥ je £as to napravit a

poté v²e potvrdit. Na dal²í stran¥ vybereme moºnost Pooled and personal desk-

tops, aby mohl mít kaºdý uºivatel v po£íta£i svá data a potvrdíme tla£ítkem

Prepare. Aº VDI-in-a-box dokon£í p°ípravu obrazu, zkuste se do po£íta£e p°ih-

lásit a p°ekontrolujte, zda v²e pracuje tak, jak poºadujete. Pokud ne, vra´te

se zp¥t na stránku s editací obrazu a VM opravte, v opa£ném p°ípad¥ obraz

uloºte. Takovýchto obraz· si pozd¥ji budete moci vytvo°it více z nabádky im-

ages a kaºdý takovýto obraz m·ºe obsahovat jiný software, dle skupiny, pro

jakou bude ur£en.

Nyní si vytvo°íme ²ablonu, pro ukázku to mohou být t°eba ºáci. Jméno

²ablony tedy zadám �áci, vyberu poºadovaný obraz a zadám jednoduchý popis.

Jméno virtuálního po£íta£e se bude skládat z pre�xu a su�xu. Pre�x bude

pevný, su�x bude po°adové £íslo po£íta£e a bude obsahovat tolik cifer, kolik

jich zde zadáme. Kdyº bude pre�x zaci a su�x 000, názvy virtuálních po£íta£·

budou vypadat takto: zaci000, zaci001,.. zaci039 apod. Pokud nelze zadat cifry

na £eské klávesnici, zkuste p°epnout na anglickou.

Kdyº budeme chtít zp°ístupnit ve virtualizovaném desktopu hardware p°ipo-

jený k fyzickému po£íta£i (po£íta£, na kterém se p°ipojujeme k VDI - u kterého

sedí uºivatel virtualizovaného po£íta£e), m·ºeme to povolit za²krtnutím n¥k-

terých z následujících poloºek. Nap°íklad budeme chtít, aby si uºivatel mohl

p°ipojit k PC USB za°ízení, za²krtneme moºnost Other USB devices. Na dal²í

stran¥ vybereme maximální po£et desktop· na serveru spu²t¥ných z této ²ablony

a po£et desktop· p°edem spu²t¥ných. M·ºeme si vybrat, zda budeme chtít desk-

topy personalizovat £i nikoli - moºnosti Pooled desktop a Personal desktop. V

první moºnosti nebude mít uºivatel moºnost uchovávat dlouhodob¥ svá data, v

druhé bude kaºdému uºivateli p°id¥len disk o vybrané kapacit¥.

K funk£ní virtuální desktopové infrastruktu°e uº zbývá jen vybrat uºivatele,

kte°í se budou moci p°ipojovat k VDI a p°i°adit jim ²ablonu, ze které bude jejich

desktop. Pokud máme v domén¥ AD nap°. skupinu zaci a t¥m budeme chtít

zp°ístupnit VDI, na záloºce Users klikneme na odkaz Add vedle Users Groups a
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tam napí²eme název skupiny a vybereme ²ablonu, která má být pouºita. Stejným

zp·sobem m·ºeme p°idávat jednotlivé uºivatele o n¥kolik °ádek níºe.

Na záloºce Desktops se p°esv¥d£íme, ºe se desktopy startují a aº bude

p°ipraven n¥jaký desktop k p°ipojení (sloupec New), zkusíme se k n¥mu p°ipojit

jako uºivatel p°es prohlíºe£, do kterého zadáme adresu VDI-in-a-box a vyplníme

uºivatelské jméno a heslo doménového uºivatele.

1.3.2 Klientský po£íta£

Server pro VDI je nastaven, je²t¥ je pot°eba p°ipravit po£íta£e, kterými se

bude k virtualizovaným desktop·m p°istupovat. Jak jsem jiº °ekl, není pot°eba

ºádný výkonný po£íta£, vyrtualizovaný desktop zam¥stnává hardware serveru.

Je tém¥° jedno, jaký opera£ní systém bude v tomto klientovi, záleºí pouze na

tom, aby bylo moºné do n¥ho nainstalovat Firefox(Iceweasel) nebo Operu a

CITRIX Receiver. Já jsem po£íta£ p°ipravil takto: Nainstaloval jsem Debian 6 s

gra�ckým rozhraním KDE a roz²í°ením kiosktool, Iceweasel a CITRIX Receiver.

Kiosktool jsem nainstaloval kv·li ochran¥ po£íta£e (lze po£íta£ nastavit, aby byl

jako internetový kiosek, aby se do n¥ho nikdo "nedostal"), pro mnohé situace je

to moºná zbyte£né. Do Iceweaselu jsem nastavil jako domovskou adresu VDI-in-

a-box a zvolil jsem moºnost, aby se p°i kaºdém spu²t¥ní prohlíºe£e na£ítala tato

adresa. Skryl jsem v²echny li²ty a p°i p°ipojení k VDI-in-a-box trvale p°ijmul

certi�kát. Iceweasel se spou²tí automaticky po startu po£íta£e.

V takto p°ipraveném po£íta£i se jiº sta£í p°ihlásit pod uºivatelským loginem

a virtualizovaný desktop je moºné pouºívat.

Moºností je skute£n¥ mnoho, p°istoupit k VDI je moºné i z linuxu bez

gra�ckého rozhraní - do holého Debianu nainstalovat xserver, CITRIX receiver a

prohlíºe£ internetu. P°ípadn¥ je moºné k VDI p°istupovat tabletem £i telefonem

- do za°ízení s OS Android nainstalujte aplikaci Citrix Receiver a do ní zadejte

adresu VDI-in-a-box serveru a uºivatelský login.
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