Analyza rizik

Pravdépodobnost
1 - situace se nikdy nestala a neni pravdépodobné, Ze by se stat méla 3 3 6
2 —situace se stala a da se predpokladat, Ze nastane znovu 2 2 4 6
3 —situace se mUze Casto opakovat 1 2 1
Pravdépodobnost 1 2 3
Dopad Dopad
1 — udélost nema Zadny nebo jen velmi maly dopad
2 — udalost muze znamenat ohroZeni prav a svobod subjekt(l idaji nebo dopad na technické prostfedky
3 — udalost ma zcela jisté dopad na prava a svobody subjekt( Gdajd nebo vyznamny dopad na technické prostredky
Pfipad ¢. 1
| | | | | | | |
Nedostatecna autentizace Neopravnény pfistup k datim: Kradez 1 3 3 Mirné Organizacni opatfeni, heslova politika, Sifrovani
Nedostatecna autentizace Neopravnény pfistup k datim: Zména dat 1 2 2 Mirné
Nedostatecné fyzické zabezpeceni KradeZ techniky s daty 2 3 6 Stredni PouZziti odpovidajicich prostfedku fyzické ochrany
Nedostatecné zalohovani Ztrata dat v pfipadé selhdni HW 2 3 6 Stredni Pravidelné zalohovani
Zastaralost SW Napadeni malwarem 2 3 6 Stredni Pouzivani aktudlniho SW
Zastaralost SW Nefunkénost jinych SW prostredkd 2 1 2 Mirné
Zastaralost HW Selhdni HW: zni¢eni dat 2 3 6 Stredni Pravidelna udrzba
Zastaralost HW Selhani HW: zniceni techniky 1 2 2 Mirné
Vypadek elektfiny Nedostupnost technickych prostredk 2 1 2 Mirné
Pfipad €. 2
| | | | | | | |
Nedostatec¢nd autentizace Neopravnény pfistup k datim: Kradez 1 3 3 Mirné
Nedostatec¢nd autentizace Neopravnény pfistup k datim: Zména dat 1 2 2 Mirné
Nedostatecné fyzické zabezpeceni Kradez techniky 2 2 4 Stredni Sifrovani
Nedostatecné fyzické zabezpeceni Kradez techniky s daty 1 3 3 Mirné
Nedostatec¢né zélohovani Ztrata dat v pfipadé selhani HW 1 3 3 Mirné
Nedostatec¢né zélohovani Ztrata konfigurace technickych prostredkd 1 2 2 Mirné
Zastaralost SW Napadeni malwarem 1 3 3 Mirné
Zastaralost SW Nefunkcnost jinych SW prostredkd 1 3 3 Mirné
Zastaralost HW Selhdni HW: zniceni dat 1 3 3 Mirné
Zastaralost HW Selhdni HW: zniceni techniky 1 3 3 Mirné
Nedostatecné bezpecna sitova architektura Neopravnény pfistup do sité 2 2 4 Stredni Odpovidajici zabezpeceni pfistupu do sité
Nedostatecné bezpecna sitova architektura Neopravnény pfistup k datim: Krddez nebo zména Odpovidajici zabezpeéeni sité, Rizeni p¥istupu uvnit¥
dat 2 3 6 Stredni sité



Nedostate¢né bezpecna sitova architektura

Neopravnény pfistup k technice: Zména

Odpovidajici zabezpeceni pfistupu do sité, Odpovidajici

konfigurace 2 3 6 Stredni zabezpeceni prvku sité
Nedostateéné bezpecna sitova architektura Neopravnény pristup k technice: Tiskarna 0
Vypadek elektfiny Nedostupnost technickych prostredk 2 2 4 Stredni UPS
Pfipad €. 3

| | | | | | | |

Nedostate¢né bezpecna sitova architektura Neopravnény pristup do sité: Vzdaleny pristup 3 3 _ Firewall, Rizenf pfistupu

Nedostate¢né bezpecna sitova architektura Neopravnény pristup k technice 1 3 3 Mirné

Zndmé chyby v programech ZneuZziti chyby uto¢nikem 1 1 1 Mirné

Nedostatecné zalohovani Ztrata dat 1 3 3 Mirné

Nedostatecné zélohovani Ztrata konfigurace technickych prostredkd 1 3 3 Mirné

Nedostatecna identifikace a autentizace Neopravnény pfistup k datim 1 3 3 Mirné

Nedostatecna identifikace a autentizace Neopravnény pristup k technice 1 3 3 Mirné

Spatna heslova politika Prolomeni hesel 2 3 6 Stredni Vynucovani poufziti hesel odpovidajici sloZitosti

Zastaralost SW Nefunkénost jinych SW prostredkd 1 3 3 Mirné

Neprokazatelnost plvodu transakce Neopravnéna zména dat 2 3 6 Stredni Rizeni pistupu do informaéniho systému, logovani

Nespravny datum/cas Konflikt - databaze, inf systém Pouziti centralniho NTP serveru, poufiti serverového
2 3 6 Stredni casu

Nedostatecné odladény program Nefukénost nékterych operaci 1 3 3 Mirné

Chybné pfirazeni pfistupovych prav Iileopra'vnén\'/ pFistup 2 3 6 Stredni Obezetny proces pfifazovani a kontroly opravnéni

ZneufZiti ptifazeni pfistupovych prav Utok internim uto¢nikem 2 3 6 Stredni

Nechranéné komunikacni linky Odposlech komunikace 1 3 3 Mirné

Vypadek elektfiny Nedostupnost technickych prostredk 2 3 6 Stredni UPS

Socialni inZenyrstvi Vyzrazeni autentizacnich udajd 2 3 6 Stredni Skoleni



