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Slovni vyjadieni, komentifFe a pfipominky vedouciho/oponenta:

Autor se zaméfuje na oblast bezpetnosti komponentii v poéitatové siti a cilem jeho prace je
analyza a prezentace dat exportovanych z automatickych bezpe¢nostnich skeneri. Oficialni zadani
prace neni pfiloZeno.

Druha kapitola se zamé&fuje na pouZitou metodiku, pfi¢emZ vy&et pouzitého softwaru by mél
odkazovat na pfislusné zdroje. BohuZel tim také kapitola 2 konéi a o metodice prace v ni neni
bohuZel nic daliho.

V tieti kapitole se autor zaméfuje na skenovani siti. Jiz v uvodu je pon€kud nelogicky zminéno
nékolik softwarovych nastroju pouZitelnych pro skenovani sité¢ bez dalSich informaci. Proces
skenovani je popsédn aZ nasledné a na obecné urovni. Teprve pak, jsou uvedeny podrobné&;si
informace k nékterym SW nastrojiim, lépe vysvétlen by mél byt systém plugind.

Kapitola 4 se pak zaméfuje na popis CVSS, ktery viak neni zcela piesny (napf. pouziti tfi metrik).
Vysvétleni metrik v8ech kategorii také chybi, zato je detailné diskutovan rozdil mezi verzemi
CVSS. Seznam a vyznam téchto rozdili uvedenych v tabulce 2 by mél byt rovnéz vysvétlen.
Bliz3i informace by mély byt podany rovnéz k obrazku 2. Otazkou je také vypocet vysledného
skore, ktery neni popsan.

Kapitola 5 se zabyva navrhem databaze a importi, pfi¢emZ tento navrh neni optimalni z hlediska
dalsiho mozZného roz$ifovani aplikace (zahrnuti dalSich scanneri), kdy bude nutné strukturu DB
upravit. Autor rovnéZ naznacuje, Ze v relaéni databazi uklada redundantni hodnoty, pfi€¢emZ neni
jasné, pro¢ takto €ini a vystavuje se tak moznym problémim s nekonzistenci dat. Diskutabilni
rovnéz dvojice tabulek ,,CVSS ..“, kde by tdaje mohly byt uloZeny i efektivn&jsim zptisobem,
zejména v situaci, kdy nebudou vyplnény vSechny poloZky. Nejasn¢ jsou uvedeny informace
o tabulkach pro spravu aktiv a skupin.

Reélné je import dat do databaze popisovan az v kapitole 6. Autor zde otestoval rovnéZ moZnost
ziskani validnich informaci pfimo z internetu, pfi¢emZ tuto metodu nakonec nevyuzil, coz
povazuji za nepfili§ $tastné feSeni (ziskané hodnoty by zarucovaly aktualnost). V kapitole 6.3
autor rovnéZ zmifuje vysokou €asovou naro¢nost vypolti a absenci vldknového zpracovani
v PHP, pfi¢emZ neni zfejmé, pro¢ tedy tuto technologii volil. Doba zpracovani reportu 17 minut se
jevi jako velmi problematicka.

Kapitola 7 se zamé&fuje na vytvoteni samotné grafické webové aplikace na bazi PHP. Je zfejmé, Ze
pfi navrhu nebylo postupovano dle obecnych zasad navrhu SW aplikaci (Use Cases, dalsi
poZadavky, dratovy model, ....). Autor zmifluje rovnéZz bezpe¢nostni aspekt celého navrhu,
pfi¢emz se v3ak nezabyva bezpe¢nosti pouzitého frameworku. Problémem je absence grafického
rozhrani pro spravu uzivatelskych opravnéni. Autor rovnéz popisuje fadu riznych reporti, kterymi
1ze ziskat vypisy informaci z aplikace a popsana je i dal$i manipulace s GUI. V kapitole 8 se autor
zabyva integrovanim dalSich programi do rozhrani, pfi¢emZ zmiflovany jsou aplikace Pink
a Nmap.

Formalni urovenl prace je velmi nizk4, a to z divodu existence zna¢ného mnoZstvi pravopisnych
chyb a ¢asto nesrozumitelnych formulaci. Prace obsahuje také 24 uvedenych zdroji. Autor rovnéz
slibuje tfi pilohy prace, pfiCemZ v ramci Stagu nebyla uvedena ani jedna z nich. Dvé piilohy
obsahové& pokryvajici tfi avizované jsou pfiloZeny pouze v pisemné podobé¢ k textu prace. Autor
dodal &asteéné dokumentované zdrojové kody své aplikace, pficemz jeji funkéni verzi
nezpfistupnil (nebo nedodal napt. ve formé virtualniho stroje).

Celkové lze konstatovat, Ze autor zadani prace naplnil s vy$e uvedenymi vyhradami a vytvofil
nadstavbu nad existujicimi skenery pro zpfistupnéni a vizualizaci informaci, které jsou tyto
automatizované skenery schopné poskytnout. Celkové praci doporu¢uji k obhajobé a navrhuji
hodnotit stupném dobfe.

P¥ipadné otazky p¥i obhajobé a niméty do diskuze:



1. Piedved'te vasi aplikaci v realném provozu.
2. Popiste zpisob vypoctu CVSS skore.

Praci

M doporuduji

[0 nedoporuduji

uznat jako diplomovou/bakalatskou.

Navrhuji hodnoceni stupném:
O vyborné [ velmi dobfe © dobie [ neprospél/a
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