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Anotace

Tato bakalarska prace se zabyva problematikou rizikového chovani u déti na
internetu se zaméfenim na kyberSikanu. Teoretickd cast popisuje rizikové chovani na
internetu - jeho vymezeni a charakteristiku, dale je zde popsana prevence rizikového
chovani. Empiricka Cast je zaméfena na seznameni se s problematikou kyberSikany na
vybranych stfednich Skolach v Jindfichové Hradci - s jakymi druhy kyberSikany se zaci
setkali, jaké jsou nejcastéjsi divody kybersikany, jejim vyskytem a trendem a jeji prevenci
na vybranych skolach. Cilem této prace je zmapovani problematiky kybersSikany - davody

kybersikany, jeji vyskyt a trend a jeji prevence na vybranych Skolach v Jindfichové Hradci.

Annotation

This bachelor thesis deals with the problem of risky online behaviour of children and it
focuses on cyberbullying. The theoretical part describes the risky online behaviour — its
definition, characterization and it also deals with prevention of the risky behaviour. The
empirical part focuses on the introduction of the problem of cyberbullying in selected
secondary schools in Jindfichiv Hradec — with which types of cyberbullying the students
have already come across, what are the most common reasons of cyberbullying, occurance,
trend and prevention of cyberbullying. The main goal of this work is to examine the
problem of cyberbullying — reasons, occurance and trend and prevention of cyberbullying

in selected secondary schools in Jindfichtiv Hradec.
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Uvod

Rizikové chovani je takové chovani, jehoz dusledky vedou ke zvySeni rizik
zdravotnich, socidlnich a vychovnych pro jedince i spolecnost. (Miovsky, Zapletalova;
2006) Mezi rizikové chovani fadime nejriznéj$i zavislosti, Sikanu, autoagresivitu,
promiskuitu, poruchy chovani atd. (Daneckova; 2007). KybersSikana je specificky druh
Sikany, ktery probiha ve virtualnim svété skrze moderni technologie (telefony, Internet,
pocita¢ atd.) (Eckertova, Dodekal; 2013). V Ceské republice se s kybersikanou setkalo cca
50 % déti od 11 do 17 let, nejcastéji se setkali s verbalnimi utoky, obtézovanim
prozvanénim, ztrapiiovanim Sifenim fotografii, vyhrozovanim, zastraSovanim, vydiranim a
kradezi identity (Prevcentrum).

Teoretickd cast se zabyva popisem rizikového chovani a problematikou
kybersikany. Jsou zde popsany vybrané zavislosti na informaénich technologiich. Je zde
vymezena a charakterizovana kyberSikana, déale druhy kyberSikany a moznosti jeji
prevence.

Vyzkum probéhl na tfech stfednich skolach v Jindfichové Hradci - Stiedni odborné
Skoly a stfedni odborné ucilisté Jindfichiiv Hradec, Obchodni akademie T.G.Masaryka a
Gymnazium Vitézslava Novéka, které byly ochotny spolupracovat na tomto vyzkumu.

Ve vyzkumu jsem se zaméfila na druhy kyberSikany s jakymi se setkali zaci a
nejcastéj$i divody kyberSikany. V této ¢asti jsem spolupracovala se zaky, ktefi byli
vybrani pro semistrukturované rozhovort na zéklad€¢ dotaznikového Setfeni. Dale jsem se
zabyvala vyskytem, trendem a prevenci kyberSikany na jednotlivych Skolach, tuto
problematiku jsem zpracovavala pomoci semistrukturovanych rozhovorti vétSinou s
metodiky Skolni prevence a zastupci fediteli.

Pomoci semistrukturovanych rozhovorti jsem odpovédéla na predem stanovenych
pét vyzkumnych otdzek. Prvni dvé vyzkumné otazky byly zaméfeny druhy a divody
kyberSikany - S jakymi druhy kybersikany se Zaci stiednich skol v Jindrichove Hradci
setkali? a Jaké jsou nejcastéjsi ditvody kybersSikanovani zZdkii strednich skol v Jindrichové
Hradci?. Tieti vyzkumna otazka byla zaméfena na trend a vyvoj kyberSikany na
jednotlivych Skoladch - Jaky je vyskyt a trend kybersikany na stiednich Skolach v
Jindrichové Hradci?. Dalsi dvé vyzkumné otazky byly zaméfené prevenci kyberSikany -
Maji na strednich Skolach v Jindrichove Hradci zrizenou pozici Skolniho metodika
prevence nebo obdobnou pozici a z jakého divodu? a Jak jednotlivé stredni skoly v

Jindrichové Hradci resi riziko vzniku kybersikany?.



1 Rizikové chovani

Za rizikové chovani je oznaCovano takové chovani, jehoz disledky vedou ke
zvyseni rizik ve zdravotni, socidlni a vychovné oblasti pro jedince i spole¢nost. (Miovsky,
Zapletalova; 2006). Hammanova definuje rizikové chovani jako chovani, které muze u
dospivajiciho pfimo nebo nepiimo ohrozit nejen jeho prospéch, zdravi i cely nasledujici
zivot. Dusledky rizikového chovani jsou nejcastéjsi pii¢inou umrti adolescenti. Mezi
rizikové chovani fadime nejriznéjsi zavislosti, Sikanu, autoagresivitu, predCasny sexualni
zivot, promiskuitu, poruchy chovani atd. (Danetkova; 2007). Sirtickova popsala tzv.
syndrom problémového chovani, ktery charakterizuje propojeni jednotlivych jevi
rizikového chovani a projevuje se charakteristickym Zivotnim stylem. (Sirti¢kova; 2010).

Existuji protektivni a rizikové faktory vzniku rizikového chovani. Mezi rizikové
faktory vzniku rizikového chovani patfi mimo jiného alkoholismus v rodiné€, socialni
vylouceni nebo znevyhodnéni, konflikt mezi vrstevniky a rodici, nizké sebehodnoceni,
podprimérny Skolni prospéch, sklony k riskovani. Mezi protektivni faktory tadime
nadprimérny intelekt, soudrznost v roding, pozitivni vzory, netolerantni postoj k

rizikovému chovani, konstruktivni traveni volného ¢asu. (Sirackova; 2010)

1.1 Zavislost na informacnich technologiich

S rozvojem novych informacnich technologii se zacal objevovat novy fenomén
problémového uzivani informaénich technologii (Jezkova, Sikl; 2012). Zavislost na
informacnich technologiich je srovnatelna se zavislosti na automatech (NeSpor, Csémy;
2007). Clovék muze byt zavisly na jakékoliv informadni technologii - internetu,
pocitacovych hrach, mobilu, pocitaci atd. Zavislostni chovani, predevsim jeho ptiznaky a
dusledky, je velmi podobné jako chovani osob zavislych na psychoaktivnich latkach.
Osoby se zavislostnim chovanim a zavislé na psychoaktivnich latkach maji tendenci
zneuzivat danou véc stale Castéji, zacinaji byt nespolehlivi, ztraceji zdjem o jiné zaliby,
snazi se skryvat sviij problém, osoby maji problémy v socidlnim a interpersondlnim zivoté
- rozpadaji se jim rodinné vztahy, zanedbavaji své kamarady a pratelé, neplni pracovni
eventuelné Skolni povinnosti. Trpi riznymi zdravotnimi problémy, v ptipadé zavislostniho
chovani na informacnich technologiich jde pifedev§im o problémy s pohybovym aparatem,

nadvahou a obezitou (Jezkova, Sikl; 2012).



Fenomén zavislosti na informacnich technologiich byl v literatufe popsan roku
1989, kdy Margaret Shotton sledovala ve Velké Britanii zavislost na pocitaci u osob, které
se oznaCily samy za zavislé. Autorka piiznala, ze zavislost na pocitai existuje, ale pro
zivot zavislych to nepredstavuje zdvazny problém. Diky vynalezu internetu zacaly byt
pocitate mnohem vice pouzivany a zavislost na pocitaci se transformovala v zavislost na
internetu (Prevcentrum). Podle studie EU kids se déti setkavaji prvné s pocitacem jiz ve 3
letech (Drogovy informacni server). Internet 1 socidlni sit€¢ dnes détem i1 dospélym
nahrazuji verbalni komunikaci a realné vztahy (Prevcentrum).

Vzhledem k tomu, Ze zavislostni chovani na informacnich technologiich je novym
fenoménem, neni ujasnéna ani terminologie. Mezi odborniky se neustale diskutuje,do jaké
kategorie toto chovani zaradit, ncktefi jej fadi mezi poruchy vyvolané uzivanim
navykovych latek, jini jej fadi mezi obsedantné kompulzivni poruchy nebo do kategorie
jiné navykové a impulzivni poruchy, Griffiths ji fadi mezi behavioralni zavislosti. Jako
behavioralni zavislosti se oznacuji ¢innosti, kterym ¢lovék vénuje mnoho ¢asu na ukor
socialniho fungovani a které mohou mit negativni vliv na jeho duSevni nebo zdravotni stav
(Jezkova, Sikl; 2012). Behavioralni zavislosti musi spliiovat 6 podminek, které zavislostni
chovani na informacnich technologiich spliuje. Patii mezi n¢ vyznacnost (urcita aktivita se
stava nejdulezitéjsi v zivoté Clovéka a zalina ovladat jeho mysleni, citéni i chovani),
zmény nalady pii zapojeni se do urcitych aktivity, které mohou slouzit i pro uklidnéni
jedince; tolerance (jedna se o proces, kdy je nutné stile vyS$i intenzita aktivity pro
dosazeni ptfedchozi miry uspokojeni), odvykaci symptomy v disledku omezeni nebo
ukonceni aktivit, interpersondlni konflikt mezi jedinci se zavislostnim chovanim a
ostatnimi i vnitini konflikt jedince v diisledku urcité aktivity; poslednim kritériem je relaps
(tendence opakovat diivéjsi vzorce zavislostniho chovani) (Drogovy informaéni server) .

Stejné jako u zavislosti na drogéach se dostavuji abstinencni pfiznaky, pokud je
osob¢ odepieno pouziti pocitace, internetu atd.. Mezi nejCastéjs$i abstinencni ptiznaky patii
nesoustiedénost, tfas, buSeni srdce, podrazdénost, vykyvy nalad, problémy se spankem,
agresivni chovani a jiné (Jezkova, Sikl; 2012). Jako u drogovych zavislosti i U zavislosti na
informacnich technologiich dochézi ke zvySovéani prahového efektu - prodluzuje se doba
stravenao na internetu, hrani online her potfebna k uspokojeni zavislosti (Poradenské
centrum pro drogové a jiné zavisloti).

Jedinclim zé&vislym na informacnich technologiich hrozi vyssi riziko, Ze budou

kybersikanovani.



1.2 Zavislost na internetu (Netolismus)

Zavislost na internetu neboli netolismus je nejznaméjsi a zatim nejlépe
prostudovany je fenomén zavislostniho chovani na informaénich technologiich. V Ceské
republice vyuzivalo v roce 2010 internet 62 % osob ve véku 16 - 74 let, coz bylo dvakrat
vice nez v roce 2005 (CSU, 2010). Netolismus byl prvné popsan v roce 1996 americkou
psycholozkou Kimberley Youngovou. Tato psycholozka mimo jiného jako prvni navrhla
diagnostickd kritéria, dotaznik a také popsala fadu problému souvisejicich s zavislosti na
internetu (Karaskova Albertova, 2012). Abstinen¢ni pfiznaky pii odlouceni od pocitace
byly popsany jiz v roce 1979. Adolescenti nejCastéji trpi zavislosti na hrani online her,
surfovanim na webu a onlinevztazich a kybervztazich (Nespor, Csémy; 2007).

Adolescenti jsou zdvislosti na internetu ohrozeni zejména diky jejich potizim v
komunikaci a navazovani novych vztahi ¢i dlouhodobému neuspéchu ve skuping, tyto
neuspokojené potieby jsou nasledn€ saturovany ve virtudlnim svété. Internet miize
doptavat jedincim pocit sounalezitosti prostfednictvim virtudlnich skupin, ktery hraje v
obdobi dospivani velkou roli (Krémafova 2010). Virtudlni svét nabizi jedincim pocit
bezpeci, anonymitu a relativné snadny zplisob pro zvySeni osobni prestize (Pokorny, 2002).

Z pruzkumi vyplyva, Ze nejohrozenéjsi vékovou skupinou pro vznik zavislosti na
internetu je obdobi od 12 - 19 let (Jezkova, Sikl; 2012). Mezi studenty stiednich a
vysokych §kol se prevalence zavislostniho chovani odhaduje mezi 6 - 10 %, v obecné
populaci se prevalence znamek zavislostniho chovani pohybuje mezi 0,3 - 1 % (Drogovy
informaéni server). Z vyzkumu Smahely, ktery provadél vyzkum na 1381 osobach od véku
12 let, vyplyva, Ze nejohrozenéjsi skupinou je vékova skupina od 12 - 15 let, u niz
rozvinuté zavislostni chovani dosahovalo prevalence 8 %. Prevalence osob ohroZenych
zavislostnim chovanim je 15 %. Z celkového poctu osob trpi 3,4 % rozvinutym
zavislostnim chovanim na internetu a 3,7 % je ohroZeno zavislostnim chovanim. Nejvice
zavislych je ve vékové skuping 16 - 29 let (Smahel, 2003). Muzi Castéji nez Zeny trpi
zavislosti na internetu, jednim z divodi muize byt vétsi zdjem muzi o informacni
technologie (Drogovy informacni server).

Aby mohla byt diagnostikovdna netomanie musi byt pfitomno téchto 5 ptiznaku:
zaujeti internetem (pfemysleni o pfedchozich aktivitach na internetu nebo pfemysleni o
téch budoucich), potieba travit na internetu stale vice ¢asu, aby ¢loveék dosahl uspokojenti;
opakovana netspéSna snaha kontrolovat, pferusit nebo zamezit pouzivani internetu; neklid

nebo podrazdénost pii pokusu prerusit nebo vzdat se pouzivani internetu; prekraCovani



ptvodné uréeného Casu pfipojeni k internetu. Zaroven musi byt pfitomen alespoii jeden z
nasledujicich ptiznaki: v disledku pouzivani internetu dochéazi k ohrozeni nebo riskovani
dalezitého vztahu, zaméstnani nebo pfilezitosti v kariéfe; lhani ¢leniim rodiny nebo dalSim
osobam za ucelem zastirdni nadmérného pouzivani internetu; pouzivani internetu jako
zpuisobu utéku od problémi nebo snaha zbavit se pocitit bezmoci, uzkosti, viny a jinych
podobnych nalad. Na zaklad¢é téchto diagnostickych kriterii bylo vytvofeno mnoZzstvi
riznych dotaznikli pro diagnostikovani zavislostniho chovani na internetu. Prvni z nich je
tzv. IAT (Internet Addiction Test), ktery obsahuje 20 otazek, dalsimi jsou OCS, IRABI,
CIUS.

Podle rtiznych studii se naduzivani Internetu pohybuje mezi 5 - 25 hodinami tydné,
vymezeni normalniho uzivani Internetu se také v rtiznych zdrojich riizni (Smahel, 2003).
Nektetfi autofi uvadéji, ze by dosp€lé osoby neméli travit na internetu vice jak 36 hodin
tydné, u déti zatim tato hranice stanovena neni. Rodi¢e by méli vyuzivat hardwarovych i
softwarovych prostiedki pro zamezeni pfistupu k webovym strdnkdm s nevhodnym
obsahem. Dale by m¢li sledovat, co jejich déti délaji na internetu a seznamit déti s riziky
internetu. Déti by mély mit disledné vymezeny ¢as pro pobyt na internetu. Pokud se u déti
zacnou projevovat potize s nepfiméienym uzivanim internetu, tyto problémy je nutné fesit
véas (Jezkova, Sikl; 2012). Z vyzkumtl vyplyva, Ze jedinci nebyvaji zavisly na Internetu
jako takovém, ale spiSe jako na prostfedku podpory jinych zavislosti - hrani her, sexu atd.
Zavislost na Internetu lze rozdélit na 5 specifickych podkategorii - zavislost na pocitaci
(ptedev§im hrani her), informaéni pfetéZzovani (surfovani po webovych strankach),
internetova kompulzivita (online gambling, online nakupovani), zavislost na kybervztahu
(skrze chaty, profily...), zavislost na kybersexu (Smahel, 2003).

Podle socioloZzky a psycholozky Sherry Turkleové je typicky zavisly na Internetu
definovan jako mlady muZ, ktery m& malo nebo zadné socidlni zkuSenosti a nizké
sebevédomi. Z vyzkumt vyplyva, Ze jsou zavisli Castéji muzi nez zeny a lide, ktefi jsou v
béZzném svété neschopni navazat socialni kontakty nebo jsou néjakym zplsobem fyzicky

handicapovani (Divinova, 2005).

1.3 Zavislost na pocitacovych hrach

Pocitacové hry lze charakterizovat jako virtudlni modely redlného Zivota, kde jsou
uméle simulovany urcitd pravidla a vztahy. Hrac¢i mohou hrat rizné role a provadét

¢innosti, které jim realny zivot nedovoluje nebo je odsuzuje (Pokorny a kol., 2002). Ve



virtudlnim Zivoté¢ hra¢i nachazeji vzruSeni, pocit vitézstvi a libosti, adolescenti do
virtuadlniho svéta casto unikaji pfed autoritou (Kalina et al). Podle odborniki jsou
snadno napodobit (kopani do lidi, bodani atd.). Za nejndvykovéjsi hry jsou obecné
povazovany on-line hry typu RPG (role playing games), kdy se hra¢ pohybuje v svéte
fantazie, ktery se neustale vyviji a zvédavost nuti hrace neustale zjistovat, co se zménilo za
dobu jeho nepfitomnosti. V téchto hrach se tvofi nova virtualni pratelstvi, k oblibenosti
téchto her ptispiva i fakt, ze se pfibéh odehrava v prostredi, jez hrace fascinuje (stfedovek)
(Jezkova, Sikl; 2012). Pogitadové hry jsou rozsifen&jsi mezi chlapci nez divkami, v roce
2006 probéhl vyzkum, ve kterém bylo zjisténo, ze 52 % chlapct hraje pocitacové hry ve
vSedni dny minimalné 2 hodiny denné, o vikendu hralo hry 62 % chlapcti, z dotazanych
dévcat hralo pocitatové hry pouze 17 %. Hrani pocitaCovych her souvisi i s CastéjSim
uzivanim alkoholu, cigaret a marihuany - pocitacové hry zvysuji riziko vzniku zavislosti na
téchto drogéach (Nespor, Csémy 2007).

Nékteré pocitatové hry mohou byt pro déti pfinosem - déti se uci zachazet s
pocitatem a buduji si k nému kladny vztah, n¢které hry rozvijeji logické mysleni, uci se
strategickému planovani a rychlému rozhodovani, postiehu, orientaci ve slozitych situacich,
nékteré hry zlepsuji koordinaci oka - ruka, cizojazycné hry rozsifuji slovni zdsobu v cizim

jazyce (Jezkova, Sikl; 2012).

1.4 Zavislost na televizi

Z Vyzkumu zivotniho stylu déti vyplynulo, Ze primérné ceské dit¢ stravi
sledovanim televize 3,5 hodiny denné. Téméft polovina déti ve véku 4-14 let ma televizi ve
svém pokoji (Jezkova, Sikl; 2012).

K negativim nadmérného sledovani televize patii mimo jiného i to, ze déti nemusi
pfi jejim sledovani myslet a informace piijimaji pouze pasivng. Malé déti nedokaZzi rozlisit
mezi realnymi a neredlnymi situacemi, dalSim problémem jsou reklamy. Mezi dalsi
diskutovanou oblast patfi nasili, které podle n€kterych odbornikti podnécuje déti k nasili a
agresi (Jezkova, Sikl; 2012).

U tzv. televiznich déti (déti, které intenzivné sledovaly televizi od batoleciho véku a
nevyvinula se u nich schopnost kvalitni verbalni komunikace, nepodporovaly svou fantazii
a aktivni hru atd. a staly se z nich pouze jakysi pasivni pfijemci) byla zpozorovana nizka

koncentrovanost, nedostate¢na slovni zdsoba, Spatné vyjadiovaci schopnosti, problémy se
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spankem, celkoveé maji tyto déti horsi prospeéch ve skole. Televizni déti maji deformovany
pohled na svét (Jezkova, Sikl; 2012).

Predskolaci by méli sledovat televizi pouze hodinu denné. Rodi¢e by méli sledovat
televizi s détmi a povidat si o tom co vidéli. Rodi¢e by méli pomoci détem odlisit fiktivni a
redlny svét. Déti by mély stfidat sledovani televize s jinymi aktivitami. Nespojovat

sledovani televize s konzumaci jidla (Jezkova, Sikl; 2012).

1.5 Zavislost na mobilnim telefonu

Projevy zavislosti na mobilnim telefonu jsou obdobné jako u jinych zéavislosti.
Jedinci maji vtiravé myslenky o mobilnim telefonu, neustdle musi kontrolovat display
telefonu, citi se izolované¢ a prazdné, kdyz nemohou volat nebo psat SMS, trpi
neschopnosti vypnout mobil, musi mit piehled o aktudlnich nabidkéach a sluzbach. Pokud
se jedinci ocitnou bez signalu nebo telefonu, trpi abstinenénimi piiznaky - pocit'uji stres,
neklid, poceni, Zalude¢ni neurdzu atd. (Vacha).

Mobilni telefony pii telefonovani vyzatuji elektromagnetické viny, které mohou
vyvolat nespavost, zmény nalady, deprese, inavu, migrény a srde¢ni onemocnéni. Pokud
jedinec jiz trpi zavislosti objevuje se n¢j nervozita, Uzkostné poruchy, snizend schopnost
soustiedéni, nezodpovédné jedndni a ztrata socialnich dovednosti, naruSeni socialnich
kontakti, zmény v chovéani (rodin€, Skole, zaméstnani), unik z tizivé socialni situace

(Poradenské centrum pro drogové a jiné zavislosti).

1.6 Zavislost na socialnich sitich

Vékova hranice pro vstup do socialnich siti je13 let, presto 38 % déti ve veéku 9-12
ma zaloZzeny profil na socialni siti (Jezkova, Sikl; 2012). Podle psychologa Jaroslava
Vacka je hranice bezpe¢ného uzivani socidlnich siti mezi 4-8 hodinami dennég, problém
nastava, pokud virtudlni kontakty nahrazuji kontakty realné a ¢lovék jim vénuje vSechen
nebo vétSinu volného casu. Podle Miovského trpi Castéji zavislosti na internetu lidé
uzkostni nebo trpici socialnimi fobiemi, osoby, které maji problém s komunikaci nebo
vztahy. Osoby které jsou zavislé na socidlnich sitich nejsou Casto spokojeni s redlnym
zivotem, proto se uchyluji do virtualniho svéta (Zdravotnické noviny, 2014). Déti unikaji
do socialnich siti pred realitou, protoZe pro né byva prikraSlend a komunikace na socialnich

sitich je pro né ¢asto jednodussi (Prevcentrum).
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2 Kybersikana

Kybersikana se da definovat jako zneuziti informacnich komunikac¢nich technologii,
zejména pak telefonu a Internetu, k takovym ¢innostem, které maji nékoho zamérné vyvést
z rovnovahy (Www.e-bezpeci.cz). Kybersikana je specificky druh Sikany, ktery probiha ve
virtudlnim prostfedi skrze moderni komunikac¢ni technologie (Eckertova, Docekal; 2013).
Pii kyberSikané pachatelé pouzivaji moderni komunikacni technologie, aby ublizili nebo
zesmé$nili jinou osobu (Velickova Hulanova, 2012). Nejcastéji jsou vyuzivany mobilni
telefony, ulozisté pro sdileni fotografii a videi, e-maily, chaty, webové stranky a socialni
sit¢ (Eckertova, Docekal; 2013). Pii kyberSikané uto€nici vyuzivaji rtizné zpusoby
obtéZovani obéti, jednd se 0 zasilani vyhruznych a zesméSiyjicich e-maili, SMS zprav
nebo telefonatil, déale se jednd o obtézovani prostfednictvim chatu, vytvarenim webovych
pornografickych fotografii s tvafi obéti na internet nebo zasilani vulgarnich a obtézujicich
zprav, fotografii nebo videi jménem obéti (Velickova Hulanova, 2012).

Z vyzkumu portald Seznam.cz, bezpecnyinternet.cz a Univerzity Palackého v
Olomouci se setkalo s kybersikanou 50,6 % déti, nejéastéji se jednalo o verbalni utoky,
obtézovani prozvanénim, ztrapniovani S$ifenim fotografii, vyhrozovani, zastraSovéani,
vydirani nebo kradeze identity (Prevcentrum). Na stiednich Skolach ve Spojenych Statech
prob&hl vyzkum, ze kterého vyplynulo, Ze 11 % studentli se stalo obétmi kyberSikany.
(Ang-Goh, 2010). Z vyzkuml vyplynulo, ze 40-50 % obé&ti kyberSikany zna agresora.
(Tokunaga, 2010)

80 - 90 % ptipadl kybersikany, které se d¢ji mimo Skolu, vychazeji z tftidniho nebo
Skolniho klimatu (Rogers, 2011a). Kybersikana muze byt imyslna i neimyslna, az v 95 %
ptipadt se jedna o kyberSikanu neumyslnou, kdy pachatel obéti nechtél ublizit (Eckertova,
Docekal; 2013).

KyberSikanu miZeme rozdélit na pfimé utoky a kyberSikanu v zastoupeni. Pii
pfimé kyberSikané pachatelé posilaji zpravy pifimo obétem. Mezi piimou kyberSikanu
fadime posilani obtézujicich, vyhruznych nebo krutych SMS, email nebo chatu, dale sem
patifi kradez hesel a nasledné zneuZivani osvojené¢ho UCtu, blogovani, zvefejnovani
choulostivych nebo lzivych informaci a obrazovych materiald, internetové hlasovani za
ucelem zesméSnit nebo ubliZit obéti, rozesilani virti atd.. KyberSikana v zastoupeni je

NS 24

kyberSikan¢ v zastoupeni je vyuzivano druhych osob pro Sikanu v kyberprostoru. Velmi
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Casto zacina tim, Ze se pachatel vydava za svoji obét’ a nasledné se chova tak, aby obéti
zpusobil problémy (rozesilaji nenavistné a sprosté zpravy), piijemci téchto zprav se pak

svoji reakei stavaji nechténymi komplici pachatele (stopcyberbullying.org).

2.1 Typy kyberagresorti

Jednotlivé typy kyberagresori pouzivaji rozdilné styly a zptisoby kyberSikana, maji
odlisné motivy, podle nichz je rozd€luje na Pomstychtivého andilka", kyberagresory bazici
po moci, "sprosty holky" a neimysIné kyberagresory (stopcyberbullying.org).

Pomstychtivy andilek se jako agresor vibec nevnima, naopak se vnimé jako
dobrodéjce, ktery chrani nejen sebe pred ostatnimi zlocinci, ktefi po pravu trpi.
Pomstychtivi andilci ¢asto byli sami Sikanovani. Ve vétSing€ piipadl jsou to samotafi, ktefi
sami 1 Sikanuji, ale mohou své aktivity a motivy sdilet s blizkymi pftateli.
(stopcyberbullying.org).

Kyberagresorim typu pomstychtivého andilka je nutné vysvétlit, ze by nikdo nemél
zkouset brat pravo do svych rukou a Ze boj proti Sikané sikanou pouze celou véc zhorSuje.
Cilem je aby se zacali vidét jako skutecni agresofi nikoliv aby na sebe stale pohliZeli jako
na ochrance (stopcyberbullying.org).

Kyberagresofti typu kyberagresor baZici po moci chtéji davat najevo svou autoritu a
dokazovat svoji silu, ze ostatni délaji to, co skutecné¢ cht&ji. Ovladaji ostatni
prostfednictvim strachu. VétSina téchto agresorti potiebuje publikum pro to co délaji, staci
jim malé publikum napfiklad z jejich pratel nebo spoluzaki. Svymi Ciny se chtéji chlubit,
aby vyvolali reakci, pokud publikum nereaguje, tak své utoky na obét’ stupnuji, dokud se
pozadované reakce nedocCkaji. Tyto typy pachateli jsou Casto obéti klasické "offline"
Sikany. V kyberprostoru jsou posilovani anonymitou a tim, Ze svou obét’ nepotkavaji tvari
v tvaf. Tento typ kyberagresorti oplyva technickymi dovednostmi, proto Casto vyuziva
kyberSikanu v  zastoupeni. Malokdy si uvédomuje zdvaznost svych ¢inl
(stopcyberbullying.org).

Typ kyberagresori “'sprosty holky" zahrnuje ptedevsim dévcata, ktera jsou
znudéna nebo hledaji zdbavu. Sprosty holky planuji kyberSikanu ve skupin€ a casto ji ve
skupinach realizuji. NejcCastéji je mifena proti jinym dévCatim, ale ani chlapci se ji
nevyhnou. Stejné jako kyberagresofi bazici po moci i sprosty holky vyzaduji publikum,
aby ostatni védéli, kdo jsou za¢ a maji dost sily, aby mohly Sikanovat ostatni. Sprosty

holky kyberSikanuji, aby ziskali obdiv ve skupiné. Pokud kyberagresotfi nenajdou v
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kybersikané¢ takovou =zabavu jako hledali, velmi rychle se Sikanou pfestanou
(stopcyberbullying.org).

Neumyslny kyberagresor Sikanuje neumysiné, viibec ho nenapadne, ze by mohl byt
agresorem. Navenek se tvaii jako "tvrd’ak", mtze se v kyberprostoru vydavat za nékoho
jiného, odpovida v chatovacich mistnostech nenavistné nebo provokativné. Tento druhy
kyberagresora pouze reaguje bez premysleni nad dusledky svého jednani, reaguje tak ¢asto
na zékladd zlosti nebo frustrace. Casto se svych ¢ind dopousti o samoté a je upiimné

prekvapen, kdyz ho né¢kdo obvini z kyberSikany (stopcyberbullying.org).

2.2 Rozdily v dusledcich kybersSikany a Sikany

Kybersikana se odehrava ve virtualnim svéte, tudiz se obéti t€zko mohou vyvarovat
rizikovym mistim a situacim, agresor muze pronasledovat obéti neustale i v "bezpeci"
domova, pokud bude mit obét’ zapnuty mobil nebo internet (Kolar 2011). Virtudlni svét
umoznuje agresorovi zistat v anonymité, nejen proto je pro n¢j snadnéj$i zapomenout na
své chovani (Rogers 2011). Narozdil od tradi¢ni Sikany nejsou ptiznaky vidét (roztrhané
obleceni, modtiny, podlitiny, ztrata penéz atd.). Problémem kyberSikany je, Ze obsah
virtualniho svéta zistava neustale ulozeny a nikdy se neda uplné smazat, proto mize ob&t
kdykoliv narazit na jeji obsah a byt opakované vystavena psychickému tlaku. Publikum
tradi¢ni Sikany byva omezené (Skolni tfida, sportovni klub, atd.), u kybersikany muize byt
publikum cely virtudlni svét (Kolar 2011).

Jak kybesSikana, tak i tradi¢ni Sikana ohroZuji psychické i fyzické poSkozeni zdravi.
U obéti se Casto objevuji bolesti bficha, hlavy, smutek, deprese, ztrata davéry k lidem,

vcetné rizika spachani sebevrazdy (Kolar 2011).

2.3 (Ne)vyhody modernich technologii pro vyuziti ke
kybersikané

Neomezenost ¢asem a prostorem Pii kyberSikané jsou obéti Sikanovany neustale

kazdy den, nejen na urCitych mistech jako jsou Skolni Satny nebo Skolni jidelna.

Kybersikanou jsou obéti pronasledovany i doma, kde diive mély utocisté (Eckertova,

Docekal; 2013). Diky internetu muzeme komunikovat s kymkoliv a odkudkoliv,

geografickd poloha je nepodstatna. V dnesni dob¢€ 1ze komunikovat na internetu v redlném

case a béhem komunikace si mizeme sami ur¢ovat tempo odepisovani a odpovidani.
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Oproti klasické Sikanég staci vyvésit jednorazové fotku obéti na web, kterou nasledné¢ mtize
kdokoliv a kdykoliv zkopirovat a §ifit dal. (cyberbullying.org)

Siroké socidlni dopady Na Internetu mé téméi kdokoliv piistup k problematickym
materialim a se zvySujicim se pocCtem divaki naristd i frustrace obéti. (Eckertova,
Docekal; 2013)

Obtizna rozpoznatelnost Vzhledem k tomu, Ze nedochazi k fyzickému kontaktu pii
kybersikané, tak zustava casto dlouho skryta. (Eckertova, Docekal;, 2013) Diky horsi
rozpoznatelnosti a tim i horsi kontrole se kyberSikana muze i rychleji Sifit a tim napachat
mnohem vice $kod ve velmi kratkém obdobi. (cyberbullying.org)

Anonymita Pachatelé zistavaji casto umysIné skryti, obéti se casto nedozvi
skute¢nou identitu pachatele, 1 kdyz jsou to osoby z okoli obéti. Tim se zvySuje strach
obéti. (Eckertova, Docekal; 2013) Anonymita na internetu neni Uplna, po jakémkoliv
pouziti internetu za sebou zanechavame IP adresu pocitace, kterou dokaze zkuSena osoba
vyhledat a identifikovat. Pfesto vSak internet ponechava svym uzivatelim vcelku vysokou
miru anonymity. B&hem internetové komunikaci Casto nevidime protéjsek, proto ndm
unikaji dalezité signaly, které se daji vyCist z feci téla, mimiky a hlasové intonace. Diky
anonymité se Casto agrese stupiiuje, pachatelim anonymita ¢asto dovoli, délat to, co by si
tvaii v tvar nikdy nedovolili. (cyberbullying.org)

Nejista identita Nejistd identita souvisi s anonymitou. Ve virtudlnim svété je
jednoduché lhat a tim pozménit nebo vylepsit vlastni identitu. Vzhledem k tomu, Ze pfi
kybersikan¢ neni potieba fyzicka zdatnost, mize byt pachatelem kdokoliv. Nikoliv jako pii
klasické Sikané silnéjSi nebo starSi osoba. Pii kyberSikané nezaleZi na pohlavi, véku ani
hmotnosti. Casto byva obéti i ugitel, o kterém jeho Zaci umistuji na web diskriminujici

materialy. (cyberbullying.org)

2.4 Déti jako utoc¢nici a obéti

2.4.1 Dité jako obét’

Typickymi ob&'mi kyberSikany jsou déti citlivé nebo vyrazn€ odliSné
(nadpriimérné inteligentni, handicapovang, jiné barvy pleti atd.). Mize se stat, ze pokud se
obéti aktivné postavi proti utoéniktim, Gto¢nici mohou byt pak rafinovanéjsi. (Eckertova,

Docekalova; 2013)
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Existuji pfimé a neptimé ukazatele toho, ze se dit¢ stalo obéti kybersSikany. Mezi
ptimé ukazatele kyberSikany fadime konkrétni SMS, e-maily, konverzace atd, kde je
jedinec zesmésnovan, ponizovan, kritizovan a zpochybnovan, poskozovan, je mu nadavéno.
Mezi nepiimé ukazatele patii nahlé zanechani pouzivani PC, naladovost, dit¢ pted cestou
do skoly trpi bolestmi bticha nebo hlavy, je nejisté nebo nervozni pii ¢teni SMS nebo e-
maill, nechce chodit do Skoly nebo mezi lidi, je roz€ilené nebo frustrované pii odchodu od
PC, vyhyba se rozhovoriim o tom, co d¢la na pocitaci, zaskolactvi, uzavirani se pred rodici
a kamarady, poruchy soustfedéni, Spatny a neklidny spanek, pobyva v blizkosti ucitelt,

ztraci zdjem o konicky nebo o uceni. (Eckertova, Docekalova; 2013)

2.4.2 Dité jako uto€nik

Na Internetu se i neoblibeni jedinci mohou stat téméef kymkoliv a tim padem se
snadno identifikuji se zajmovou skupinou, kde se chtéji zalibit a zviditelnit. Proto néktefi
jedinci mohou od pasivni zabavy S nasilnymi zaznamy pfejit k jejich aktivni tvorbé. Aby
dité zapadlo do takové skupiny, mize se stat uto¢nikem. (Eckertova, Do¢ekalova; 2013)

Stejné jako u obéti, existuji i pfimé a neptimé ukazatele, toho ze dité kyberSikanuje
ostatni. Pfimé ukazatele se od pfimych ukazatelii obéti nelisi, nepifimé jsou odlisné. Mezi
nepiimé patii rychlé vypinani PC nebo monitoru, pokud se pfiblizi n¢jaké jina osoba,
ponocovani u PC, roz¢ilené chovani, pokud nemiize dit¢ necekané pouzit pocitac, piehnané
se sm¢je u PC, vyhybani se hovorim o tom, co déla na PC, pouzivani vice vlastnich 1
cizich adres nebo uétd, sméjici se hloucky zakt kolem pocitace. (Eckertova, Docekalova;

2013)

2.5 Happy Slapping

Happy Slapping je jednim druhem kyberSikany. Ve volném piekladu to znamena
nahodné fackovani. Jedna se o natdCeni fyzického nebo sexualniho ttoku. VétSinou je
Happy Slapping konan ve skuping, jedna osoba utok natac¢i a dalSi osoba nebo vice osob
utoCi na obét. Cilem je ziskat origindlni a Sokujici video, spéch se hodnoti podle poctu
zhlédnuti videa a podle miry brutality. Tento druh kyberSikany se rozsifil pfedevsim ve

Velké Britanii. (Eckertova, Docekalova; 2013)
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2.6 Sexting

Sexting je slozen ze slov sex a texting. Jedna se o rozesilani textovych zprav,
fotografii nebo videi se sexualnim nebo erotickym obsahem prostifednictvim modernich
komunikaénich technologii. (Eckertova, Dodekalova; 2013) Casto se vyskytuje v
partnerskych vztazich a mezi vrstevniky. Ve vétSin€ statl je sexting fazen mezi détskou
pornografii, protoze déti nebo mladi lidé byvaji timto zpuisobem zneuzivani dosp&lymi.
(Karaskova Ulbertova, 2012) Nejéastéjsimi obét'mi sextingu jsou divky ve véku 13-17 let.
(Veli¢kova Hulanova, 2012)

2.7 Kyberstalking

Stalking znamena pronasledovani nebo slidéni. (Velickova Hulanova, 2012)
Pachatelé¢ svou obét’ dlouhodobé prondsleduji, omezuji ji a obtéZuji. Stalker zasadnim
zpusobem naruSuje soukromi své obéti a tim u ni vyvolava strach a uzkost. Jako
kyberstalking se oznaCuje pronasledovani ¢i obtéZovani pomoci Internetu (e-maily,
socialni sit¢ atd.) nebo mobilniho telefonu. (Eckertova, Do¢ekalova; 2013)

Stalking se zacal objevovat v tisku spojenych statd v roce 1980 v souvislosti se
sledovanim slavnych osobnosti posedlymi fanousky. (Tjanden, 2014)

Pt1 kyberstalkingu chtéji osoby ziskat moc nad obéti a to pfedev§im pomoci strachu.
Stalkefi se snaZi ziskat co nejvice znalosti a informaci o obéti, aby u ni vyvolavali stile
vétsi strach a aby ji mohli obtézovat nebo vydirat. (Velickova Hulanova, 2012) Agresofi

byvaji ¢astéji muzi (Krejéi, Kopecky 2010).

2.8 Kybergrooming

Kybergrooming byva ¢asto uzivateli internetu zaménovan za kyberSikanu, nicméné
kybergrooming se Sikanou uzce souvisi. Oznacuje se tak chovani uzivatell internetu, diky
kterému uzivatelé¢ v détech vyvolaji faleSnou duvéru a piipravi je na schizku v redlném
zivoté. Pokud se déti nedafi presvédcit, tak groometi zacnou vyvijet natlak, naptiklad
vyhrozuji détem, ze zvetejni choulostivé fotografie, které jim déti zaslaly jiz dfive. Pokud
dojde k vyhrozovani a vydirdni, jedna se jiz o kyberSikanu. Groometi udrzuji s ob&ét'mi
kontakt 1 n¢kolik mésicti (www.e-bezpeci.cz).

Typickou vlastnosti kybergroomera je neobycejna trpélivost, chova se neobycejné

ptatelsky, enormné se zajima o rozvijeni vztahu, zalezi mu na udrZeni vztahu v tajnosti
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nebo alespont jeho Casti, Casto se bude bavit o tom, jak by mohl vztah pokracovat po
setkani se v redlném zivoté, Casto vyzaduje fotografie nebo videa, do konverzace vklada
sexualni téma nebo vyzaduje cybersex. Kybergroomer se snazi v ditéti vzbudit pocit, ze je
soucasti milujiciho, divéryhodného a vyjimec¢ného vztahu. Jeho motivaci je vSak dosazeni
sexualniho uspokojeni. (Www.e-bezpeci.cz)

Jednd se o nuceni k osobnimu setkdni prostfednictvim modernich technologii
(mobil, internet atd.) za ucelem obéti ublizit. Na schlizce mize byt osoba znasilnéna nebo
nucena k prostituci atd. Kybergroometi se vyznacuji schopnosti vyrazné manipulace s
obéti, usiluji o jeji divéru a slibuji ji ldkavé nabidky (Krejci, Kopecky, 2010). Z vyzkumu
vyplyva, ze s ¢lovékem, které¢ho znaji pouze prostfednictvim internetu, by se seslo 42,5 %

déti v Ceské republice (Kopecky 2009).
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3 Prevence kyberSikany a rizikového chovani

Prevence je soustava opatfeni, ktera ma predchazet né¢jakému nezadoucimu jevu.
Prevenci miizeme rozd¢lit na primarni, sekundérni a terciarni. Primérni prevence zkouma
predpoklady a pti¢iny nezadoucich jevii. Hleda zptisoby, jak predchazet nezddoucim jevam.
Byva zamétfena na veSkeré obyvatelstvo. Sekundarni prevence se snazi nezadouci jevy
zachytit v€as a zabranit jejich zhorSovani, Sifeni atd. Zamétuje se na ohrozené a rizikové
skupiny obyvatelstva (mladez, seniory, menSiny atd.). Tercidrni prevence se snazi zabranit
opakovani nebo zhorSovani nezddouciho jevu. Je zaméfena na osoby, které trpi
nezadoucim jevem. Déle mizeme prevenci délit na specifickou a nespecifickou.
Nespecifickd prevence je zaméfena na podporu zdravého zivotniho stylu a osvojovani
pozitivniho socidlniho chovani. Specifické prevence je zamétena konkrétné na predchazeni

a omezovani vyskytu jednotlivych forem rizikového chovani. (www.prevence info.cz)

3.1 Prevence kybersikany

100 % ochrana pted kyberSikanou v dnes$ni dobé neexistuje, riziko miZzeme pouze
sniZit.

Pokud jiz ke kyberSikan¢ doSlo, je nutné sniZit jeji intenzitu a dopad. Existuje
nékolik krokd, jak sniZit intenzitu i dopady kyberSikany. V prvni fad¢ je nutné s uto¢nikem
nekompromisn¢ ukoncit veSkerou komunikaci. Déle je nutné zamezit nebo alespoii
znesnadnit utocnikovi pfistup k G¢tu nebo telefonnimu ¢islu obéti atd. Dilezité je vyhledat
pomoc, v prvni fad¢ by se obét’ méla obratit na ucitele nebo rodice a kamarady, nasledné je
vhodné vyhledat odborniky - psychology, kriminalisty atd.. Obé&t by si méla uchovat
veskeré dikazy, aby mohlo byt vedeno vySetfovani proti Uto¢nikovi. Okoli obéti by je
mélo podpofit a pomoci jim. Nikdo by nemél byt nev§imavy, pokud si nékdo v§imne nebo
zjisti, Ze je jiny kyberSikanovy mél by obéti pomoci, pasivni pfistup z nas dcla

spolupachatele kybersikany. (www.prevence-info.cz)

3.1.1 Preventivni opatreni pro ucitele a Skoly

Zakladnim prvkem prevence kybersikany je zmapovani problému a jeho rozsahu na

vasi Skole pomoci riznych dotaznikli. Nasledné 1ze piijimat efektivni opatieni. Uitel¢ by
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méli studenty vychovavat a byt jim vzorem, nejen proto by méli ucitelé ucit studenty tomu,
ze jsou veSkeré formy Sikany nepfijatelné. Studenti i zaci by méli védét, ze nejen
kybersikana muaze byt disciplninarné fizena i ve Skole. Mezi uditeli a studenty by m¢li byt
vymezend jasna pravidla pouzivani internetu, PC, mobilii a ostatnich elektronickych
zatizeni ve Skole a tfidach. Je vhodné vyuzivat vrstevnického prvku, at’ se jedna o vyuziti
studentli v ramci Skoly, peer programil atd.. Vyucujici by méli pomahat péstovat pozitivni
Skolni klima a prostiedi. (Kolektiv autord, 2009)

V ramci Skoly by mél byt vytvofen plan vhodnych postupt, kdyby doslo ke
kybersikan¢. Pojem kyberSikana by méla byt zahrnuta do Skolniho fadu i preventivniho
programu. PC v pocitacovych uc¢ebnach by mély mit nainstalovany software, ktery umozni
blokovat webové stranky. Z prizkumi vypliva, Ze existuje pfima umeéra mezi negativnim
prostfedim Skoly a zvySujici se pravdépodobnosti kybersSikany, proto by mélo byt v zajmu
Skoly péstovat na jeji ptidé pozitivné ladéné klima. Je vhodné stanovit ve skole specialistu
na kyber$ikanu, jedince ktery bude ochoten se dale vzd€lavat v problematice kyberSikany.
Vedeni Skoly by se mélo zapojovat do vzdélavani Siroké vetejnosti (pfedevsim rodice a

prarodic¢e déti) o kybesikané. (Kolektiv autort, 2009)

3.1.2 Preventivni opatieni pro rodice

Rodi¢e by méli détem vysvétlit vSechna pravidla chovani v kyberprostoru a
upozornit je na to, ze jsou stejna jako v redlném svété. Rodice by méli déti seznamit s
uzivanim mobilnich telefond, Internetu, PC a dalSich elektronickych zatizeni. Rodi¢iim by
nemélo byt lhostejné, zda a jaky preventivni program kyberSikany a bezpecnosti na
internetu ma Skola, do niz jeho déti chodi. Kdo jiny nez rodice by mél jit vhodnym
piikladem détem uZivani modernich technologii. Rodi¢e by méli védet co jejich déti délaji
v kyberprostoru. Mohou déti sledovat formalné¢ - pomoci riznych softwarli nebo
neformdlné - aktivni spoluucast, kontrola online zkuSenosti, komunikovat s détmi o tom,
co délaji na Internetu. Formalni, ale 1 neformalni sledovani musi byt diskrétni, aby déti
nepfesunuly své online aktivity do naprosté ilegality. VSimejte si varovnych znakt
(odtazitosti, posedlost Internetem, skli¢enost atd.), vSimejte si, jak se dité chovd béhem
elektronické komunikaci a jak reaguje na vasi pfitomnost. Lze vyuzit tzv. Smlouvy 0
pouzivani Internetu, mobilniho telefonu atd., kde budou stanoveny pravidla uZivani

komunikac¢nich technologii. Zakladnim kamenem je upfimna a oteviend komunikace mezi
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détmi a rodici, déti musi védét, Ze se mohou kdykoliv obratit na rodice, pokud budou mit

problémy nejen v kyberprostrou. (cyberbullying.org)

3.1.3 Terciarni prevence kybersikany

Diilezité je dukladné proSetfeni vSech incidentd. Je vhodné se spojit s odborniky na
kybersikanu, v&etné Policie Ceské republiky. Dale je vhodné se spojit s pracovniky
socialnich siti, operatory mobilnich siti atd., aby pomohli s odstranénim zavadného obsahu.
Po identifikaci agresora je nutné zvolit feSeni situace odpovidajici zavaznosti a dusledkiim
prohiesku. Informovani rodicl kyberagresora o chovani jejich ditéte, které nelze tolerovat.
Pouceni rodict o moznosti kontaktovani pravniho zastupce, pokud kybersikana nespada do
kompetence $koly. Pokud bude kyberSikana formalné potrestana, naptiklad podmine¢nym
vylou€enim nebo vyloucenim, je dilezité, aby byly uchovany veskeré shroméazdéné ditkazy
o kyberSikané. PfedevS§im u méné zavaznych forem je vhodné pouZzit neformélni feSeni.
(cyberbullying.org)

Rodice by se méli yjistit, Ze se jejich dité citi a je doopravdy v bezpeci a zajistit mu
bezpodmine¢nou podporu nejen slovy, ale i Ciny. Je dulezité¢ dikladné vySetfeni situace,
aby rodi¢e pIné porozuméli divodim a zpusobum jakym byla kyberSikana provedena.
Rodice by se méli vyhnout bezprostitednimu zakazu pfistupu na informaéni technologie.

(cyberbullying.org)

3.2 Prevence zavislostniho chovani u déti

Rodice by méli ucit déti, ze pocitac, televize, internet nebo mobilni telefon jsou
pouze jednou soucasti kazdodennich zivoti. Déti by mély vhodné uzivat moderni
technologie, proto by rodi¢e neméli détem zakazovat uzivani modernich technologii, ale
naucit je s nimi spravné zachazet (Eckertova, Docekal; 2013). Jak spravné zachazet s
modernimi technologiemi shrnuji tyto pravidla bezpe¢ného uzivani internetu.

* VZdy respektujte ostatni uZivatele.

* Opatrny uzivatel Internetu je inteligentni uzivatel Internetu.

* Neposilejte nikomu, koho neznate, svou fotografii a uz vibec ne intimni,
nesdélujte mu sviyj vek.

* Dobfte si rozmyslete, co a komu odesilate.
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* UdrZujte hesla k e-mailiim i riznym G¢tlim v tajnosti, nesdélujete je nikomu, ani
kamaradovi.

» Nedavejte nikomu své osobni udaje, adresu ani telefon. Nevite, kdo se skryva za
monitorem na druhé stran¢.

» Nevéite kazdé informaci, kterou na Internetu ziskate.

» Seznamte se s pravidly chatu ¢i diskuze, at’ vite co je zakazano.

» KdyzZ se s nékym nechcete bavit, nebavte se s nim.

* Nikdy neodpovidejte na neslu$né, hrubé nebo vulgarni e-maily a vzkazy.

* Nedomlouvejte si schiizku po Internetu, aniz byste o tom fekli nékomu jinému.

* Pokud vas néjaky obrazek nebo e-mail Sokuje, okamzité opust'te webovou stranku
(nejlépe rodi¢lm).

 Svéite se (nejlépe rodictim), pokud vés stranky vydési nebo ptivedou do rozpakii.

* Nedejte Sanci viraim. Neotevirejte pfilohu zpravy, ktera prisla z neznamé adresy.

» Seznamte se riziky, kterd souvisi s elektronickou komunikaci.

3.2.1 Programy primarni prevence rizikového chovani

Metodicky pokyn Ministerstva kolstvi, mladeze a t&lovychovy (ddle MSMT) k
primarni prevenci socialné patologickych jevii u déti, zakd a studentid ve Skolach a
Skolskych zafizenich vymezuje terminologii a zaclenéni prevence do Skolniho
vzdélavaciho programu, popisuje jednotlivé instituce v systému prevence a ulohu
pedagogického pracovnika, definuje Minimalni preventivni program, doporucuje postupy
Skol a Skolskych zatfizeni pfi vyskytu vybranych rizikovych forem chovani déti a mladeze.
(Metodicky pokyn MSMT k primérni prevenci socidlné patologickych jevii u déti, zakt a
studentd ve skolach a skolskych zafizenich)

Minimalni preventivni program (dale jen MPP) je zakladnim nastrojem prevence ve
Skolstvi zamétujici se zejména na vychovu zakl ke zdravému zivotnimu stylu, na rozvoj
socialn€ komunikativnich dovednosti a jejich osobnostni a socialni rozvoj. MPP je zalozen
na podpote vlastni aktivity zaki, pestrosti forem preventivni prace s zaky, spolupraci se
zakonnymi zastupci zakl Skoly a zapojeni celého pedagogického sboru Skoly. MPP je
zpracovavan vzdy na jeden Skolni rok Skolnim metodikem prevence, podléhd kontrole
Ceské $kolni inspekce, je pribézné vyhodnocovan a pisemné vyhodnoceni ué¢innosti jeho

realizace za Skolni rok je soucasti vyroéni zpravy o ¢innosti Skoly (Metodicky pokyn
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MSMT k primarni prevenci socialng patologickych jevii u déti, zaki a studentii ve 8kolach
a Skolskych zafizenich).

Do skolniho vzdélavaciho programu, ktery vydava reditel skoly, je za¢lenéna mimo
jiného 1 problematika prevence socidlné patologickych jevli u déti. Pokud neni vydan
ramcovy vzdelavaci program je tato problematika zaclenéna do osnov tak, aby se prevence
socialné patologickych jevl u studentl stala pfirozenou soucasti Skolnich osnov a vyuky.
(Metodicky pokyn MSMT k priméarni prevenci socialné patologickych jevi u déti, zakt a
studentu ve $kolach a Skolskych zafizenich)

Skolni preventivni program (Skolni preventivni strategie) je dlouhodobym
preventivnim programem pro Skoly a Skolsk4 zatizeni. Vychazi z omezenych Casovych,
persondlnich a finan¢nich investic, se zaméfenim na nejvyssi efektivitu, jasn¢ definuje
kratkodobé a dlouhodobé¢ cile, pfizpisobuje se kulturnim, socidlnim a politickym
okolnostem 1 struktuie Skoly, dale specifické populaci, jak v ramci Skoly, tak i okoli,
respektuje rozdily ve skolnim prostiedi. Oddaluje, zabranuje nebo snizuje vyskyt socialné
patologickych jevl, zvySuje schopnost zdkd a studentii ¢init zodpovédna rozhodnuti,
pomahd pfevazné jedincim z nejvice ohrozenych skupin pfi ochrané jejich lidskych prav,

podporuje zdravy zivotni styl, poskytuje podnéty ke zpracovani MPP.

3.2.2 Systém organizace a fizeni primarni prevence socialné
patologickych jevi

Systém primarni prevence je tvofen rliznymi institucemi a organizacemi vefejné
spravy a dalSimi subjekty, jejichz Cinnosti jsou uzce spojeny a provazany.

Primarni prevence rizikového chovani je jednou z priorit Ministerstva $kolstvi,
mlideZe a télovychovy - Odboru specidlniho a vzdélavani a institucionalni vychovy.
Vydava a piipravuje, v ndvaznosti na schvéalené vladni dokumenty z oblasti primarni
prevence socidln¢ patologickych jevii u zaku, strategické dokumenty na dané obdobi.
Podporuje tvorbu materialnich a finan¢nich prostiedkut i personalniho zajisténi. Koordinuje
¢innost organizaci v oblasti primarni prevence a efektivné vyuziva jejich odborného
potencialu v oblasti vzdélavaci a metodické. Porada rizné konference, prednasky,
seminafe a zabezpecuje predavani aktualnich informaci a vysledkd novych vyzkumi o
preventivnich aktivitach a vyskytu rizikového chovani. Podili se na osvéteé a propagaci

vychovné a vzdélavaci €innosti v oblasti specifické primarni prevence rizikového chovani.
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V kontrolni oblasti vyuziva odborny potencial Ceské §kolni inspekce. Metodicky vede
krajské skolské koordinatory prevence se kterymi uzce spolupracuji.

(Metodicky pokyn MSMT k priméarni prevenci socialné patologickych jevii u déti, zaka a
studentu ve $kolach a Skolskych zafizenich).

Na kazdém Kkrajském ufadu - odboru skolstvi, mladeZze a télovychovy jsou
ztizeny pozice krajského Skolského koordinatora prevence. Krajsti Skolsti koordindtori
prevence koordinuji ¢innosti jednotlivych instituci systému prevence v resortu Skolstvi,
mladeze a télovychovy na krajské urovni a déle zajistuje napliiovani tkoll a zaméra
obsazenych ve Strategii prevence socialné patologickych jevli u déti a mladeze v
pusobnosti resortu Skolstvi, mladeze a télovychovy. Krajsky skolsky koordinator prevence
spolupracuje s krajskym protidrogovym koordinatorem a koordinatorem prevence
kriminality. Krajsky ufad ma za tkol vytvafet podminky pro realizaci Minimalnich
preventivnich programi ve Skolach svého regionu a kontroluje jejich plnéni. Spolu s
dal$imi organizacemi a subjekty se krajské ufady aktivné ucastni na vytvafeni a
zdokonalovani krajské koncepce prevence na piislusné obdobi, prosazuje pfitom
naplitovani tkolii a zaméri obsazenych ve Strategii MSMT. Krajsti 8kolsti koordinatofi
prevence tzce spolupracuji s oblastnimi metodiky prevence (Metodicky pokyn MSMT k
primarni prevenci socidlné patologickych jevii u déti, zdkd a studentd ve Skolach a
Skolskych zatizenich).

Oblastni metodik prevence v pedagogicko-psychologické poradné zajist'uje
specifickou prevenci socialné patologickych jevll a realizaci preventivnich opatieni v
oblasti izemni plsobnosti vymezené krajskym ufadem. Zajistuje metodickou podporu
Skolnich metodikli prevence, organizuje pro né pravidelné pracovni porady a poskytuje jim
individuélni odborné konzultace. Spolupracuje s krajskym Skolskym koordinatorem
prevence pii vypracovavani podkladl pro vyro¢ni zpravy, ¢i jina hodnoceni a pti
stanovovani priorit v koncepci preventivni prace ve Skolstvi na Grovni kraje (Metodicky
pokyn MSMT k primarni prevenci socialné patologickych jevii u déti, zakl a studentii ve
skolach a skolskych zafizenich). Oblastni metodici prevence spolupracuji se Skolskymi
metodiky prevence.

V jednotlivych Skolskych zarizenich se na primarni prevenci patologickych jevii
podili feditele skoly, Skolni metodik prevence, tfidni ucitelé a v neposledni fadé i cely
pedagogicky sbor. Reditel Skoly vytvaii podminky pro predchizeni vzniku socialng
patologickych jevil, predev§im zabezpefenim poskytovani poradenskych sluzeb ve Skole se

zamefenim na primdrni prevenci socialné patologickych jevl a feSenim problémut
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souvisejicich s vyskytem socialné patologickych jevi ve skole (Metodicky pokyn MSMT k
primarni prevenci socialné patologickych jevii u déti, zadkd a studentii ve Skolach a
Skolskych zatizenich). Tiidni ucitel ve vztahu k primarni prevenci spolupracuje se Skolnim
metodikem prevence na zachycovani varovnych signalii, podili se na realizaci
Minimalniho preventivniho programu a na pedagogické diagnostice vztahli ve tfidé
(Metodicky pokyn MSMT k primérni prevenci socialné patologickych jevii u déti, zaki a
studenti ve Skolach a Skolskych zafizenich). Hlavni naplni prace Skolniho metodika
prevence je oddalit ¢i snizit vyskyt rizikového chovani, navrhovat aktivity zvysujici
schopnost zakl ¢init zodpovédna rozhodnuti ¢i pomahat jedincim z ohrozenych skupin.
(Svancar, 2009) Dle potieby $kolni metodik prevence spolupracuje s tiidnimi uéiteli, rodiéi,
vychovnymi poradci, pedagogicko-psychologickou poradnou, okresni spravou socialniho
zabezpeteni a policii. Skolni metodik prevence dale také zpracovava Minimalni
preventivni program, poskytuje poradenské sluzby, organizuje preventivni aktivity pro
Skolu, vede zaznamy z rozhovort s rodici i zaky, eviduje vyskyt rizikovych forem chovani
a navrhuje protikrizova opatfeni. Na nékterych Skolach se na realizaci preventivniho
programu podili skupina lidi, #zv. preventivni tym, jehoz Cleny byvaji vedle Skolniho
metodika prevence také vychovny poradce, Skolni psycholog, vedeni Skoly a dalsi

pedagogicti ptipadné nepedagogicti pracovnici skoly.

3.3 Netiketa

Netiketa jsou obecna doporuceni pro slusné chovani v internetovém svété. Je
odvozena z anglického net - sit’” a etiketa. Pfesnd doporu€eni nejsou dana, lisi se Casto
pfipad od pfipadu a neustdle se méni v ndvaznosti na nové trendy ovlivilujici internetovy
svét. Zakladnim principem netikety je, aby se kazdy choval v kyberprostoru jako v redlném
svete - prijemcem je vzdy ¢loveék a méli bychom na néj brat ohled. Podle Pavla Satrapy by
kazdy jedinec v kyberprostoru mél byt konzervativni pii vysilani a liberalni pii piijmu.
(Satrapa, 2005)

Mezi hlavni zasady netikety patii: jiz vySe zminéna zésada, Ze vZdy komunikujeme
s osobou nikoliv s PC, proto bychom méli psat pouze to, co bychom mu byli schopni fict
do o¢i. DodrZzovani obvyklych pravidel slusnosti v redlném svété 1 na internetu. Ve sporu
argumentujte k véci. Taktn€ si zjistéte s kym mluvite, v kazdé zemi, kultufe nebo
naboZenstvi je jind moréalka a s tim spojené i rozdilné standardy. Kazdy nemusi mit rychlé

pfipojeni, proto neposilejte velké e-maily, pfilohy atd. a snazte se jednotlivé pfilohy
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komprimovat atd.. Pokud piSete nékomu e-mail nebo potiebujete v néjaké diskuzi poradit,
je vhodné definovat v polozce nebo v nadpisu o€ se jednd, aby si druzi mohli rozhodnout,
zda je obsah pro né dulezity a zda jej budou ¢ist nebo ne. Pomahani v diskuzich, pokud
zname odpoved, pfisté nékdo pomlze vam. Snazte se nejprve si zjistit informace sami a
neobtézovat tak ostatni. Pokud jsme se dozvédéli odpovéd’ z jiného zdroje, je slusné ji
poskytnout i ostatnim. Psani s diakritikou, nekomoleni rodné feci a pouzivani spravného
pravopisu. Respektovani soukromi jinych, pokud nam piisla zprava, kterd nam nepatii, je
vhodné ji smazat a necist ji a upozornit na tuto skuteCnost odesilatele. Nezneuzivejte své
védomosti a svoji moc v kyberprostoru. Nesiite a nerozesilejte hoaxy (na internetu jde
predevsim o falesnd varovani), spamy, reklamy a véci, které jsou vefejn¢ znamé, abyste

zbyte¢né nezahlcovali internet. Neporusujte autorska prava. (Satrapa, 2005)
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4 Vyzkum rizikového chovani ¢eskych déti na internetu

Vyzkum provedla Univerzita Palackého v Olomouci. Vyzkum je kvantitativni,
metoda sbéru dat je dotaznik. Dotaznikové Setfeni provedlo Centrum prevence rizikové
virtudlni komunikace UP ve spolupraci s dal§imi firmami Seznam.cz a Google.com,
Bezpecny internet. Vyzkumny soubor tvofi Skoly oslovené e-mailem a jednotlivci osloveni
pfes socidlni sit€. Vyzkum ma 6 cilt, 5 cilt se je totoznych v roce 2013 a 2014. (Vyzkum
rizikového chovani ¢eskych déti v prostredi internetu 2013 a 2014)

» zmapovani kyberSikany z hlediska ob¢ti a ito¢nika, ale také rodict a ucitel

* sdélovani osobnich tdajl na internetu

* zmapovani sextingu

* problematika socialnich siti

* zmapovani kybergroomingu (komunikace s neznamymi lidmi) (Vyzkum
rizikového chovani ¢eskych déti v prostredi internetu 2013)

Sestym cilem v roce 2013 bylo vnimani pravdy a 1z na internetu, v roce 2014 to bylo
vyuzivani webkamery. (Vyzkum rizikového chovéani Ceskych déti v prostfedi internetu
2014)

4.1 Vyzkum rizikového chovani ceskych déti v prostredi
internetu 2013

Vyzkumu se zucastnilo 21 372 déti ve véku od 11 - 17 let, z toho bylo 68,89 % déti
ve véku od 11 - 14 let a 31,11 % ve véku 15 - 17 let. Z celkového bylo 44,76 % chlapcu a
55,24 % divek. Bylo osloveno pies 4 000 Skol e-mailem a 24 694 déti prostiednictvim
cilenych zprav na Lidé.cz a Spoluzici.cz. (Vyzkum rizikového chovani Ceskych déti v
prostiedi internetu 2013)

Ve vyzkumu bylo sledovano 9 forem kyberSikany - verbélni utoky, vydirdni,
obtézovani prozvanénim, ztrapniovani Sifenim videa, vyhrozovani a zastrasovani,
ztraptiovani Sifenim audia, kradeZ identity, priinik na ucet, ztrapiiovani Sitenim fotografie.
Vysledky prizkumu jsou nasledujici polovina (50,62 %) déti z vyzkumného souboru se
setkalo s kyberSikanou, z toho se 33, 44 % setkalo s verbalnimi ttoky, 32,58 % prinikem
na ucet, 24,08 % obtézovanim prozvanénim, 17,38 % vyhrozovani a zastrasovanim, 10,

85 % ponizovanim a ztrapniovanim S$ifenim fotografie, 10,09 % kradezi identity, s

27



vydirdnim 7,33 %, poniZzenim a ztrapfiovanim Sifenim videa 5,58 % a poniZenim a
ztrapiiovanim $ifenim audia 3,69 %. (Vyzkum rizikového chovani ¢eskych déti v prostiedi
internetu 2013)

Z vyzkumu vyplyva, ze 62,81 % dotazanych déti by se svétilo rodi¢lim s vydiranim,
50, 96 % pokud by byly utokem vyhrozovani nebo zastraSovani. U¢itelim by se svéfilo s
vydiranim 48,27 %, s vyhrozovanim nebo zastrasovanim 38,65 %. (Vyzkum rizikového
chovani ¢eskych déti v prostiedi internetu 2013)

1 082 (5,59 %) déti Sifilo pomoci internetu nebo mobilniho telefonu fotografii za
ucelem ponizit, zesmesnit nebo jinak ztrapnit druhou osobu, 523 (2,27 %) déti Sitilo video
nebo fotografii pomoci internetu nebo mobilniho telefonu za Gcelem ponizit, zesmésnit
nebo jinak ztrapnit druhou osobu. (Vyzkum rizikového chovani ¢eskych déti v prostiedi
internetu 2013)

Déti na internetu nejéastéji zvetejnuji jméno a piijmeni (75,64 %), e-mail (58,67 %),
fotografii obliceje (55,19 %). Nejvice se respondenti obavaji sdélovat na internetu rodné
¢islo (2,05 %), heslo k e-mailovému ucétu (1,11 %), PIN ke kreditni karte¢ (0,89 %).
51,96 % déti by zaslalo osobam, které nikdy nepotkaly své jméno a piijmeni, 31,47 % e-
mail, 26,76 % fotografii oblic¢eje, 26,32 % telefonni ¢islo. (Vyzkum rizikového chovani
Ceskych déti v prostiedi internetu 2013)

Tti Ctvrtiny déti (75, 32 %) povazuje za riskantni poslat pfes mobil nebo internet
svou "sexy" fotografii, kde jsou Castecné nebo uplné nahé nebo tuto fotografii umistit na
internet. Z celkového poctu dotazanych 7,23 % déti (z toho 47,21 % chlapci a 52,79 %
divek) umistilo svou "sexy" fotografii na internet. Pfes internet nebo mobilni telefon
poslalo fotografii, kde jsou ¢aste¢n¢ nebo ipln€ nahé 8,99 % déti (z toho 34,07 % chlapcii
a 65,93 % divek). Ze vSech dotizanych 11, 89 % pfiznalo, Ze néktery z jejich
internetovych zndmych umistil na internet svou fotografii, na které byli dotdzani castecné
nebo uplné nazi. NejCastéjsi divody =zasilani ,,sexy” fotek byly: ,,Protoze jsem byl
nadrzeny... ©, ,Jednalo se kluka, kterého jsem znala i osobné a docela to mezi nami jiskrilo.
Rekl si o ni, tak jsem mu ji poslala.”, ,,Zdabava*, ,,On mi ji poslal/a taky... «, ,,Protoze se za
sebe nestydim... , ,,Muj kluk chtél néjakou... ale to uz je davno... «, ,,Chtél jsem fotku té
druhé osoby... ©, ,,Protoze ho miluju a vérim mu na 100 %", ,,Byl to miyj kluk a vydiral mé
kviili tomu... , ,,Fotka moji holce*, ,,No byla to moje holka, jezdila za mnou a ja za ni, tak
proc¢ bych ji tu fotku neposlal? (Vyzkum rizikového chovani Ceskych déti v prostiedi
internetu 2013)
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4.2 Vyzkum rizikového chovani ceskych déti v prostredi
internetu 2014

Vyzkumny soubor €inil 28 232 déti, z toho bylo 46,76 % chlapcii a 52,24 % divek.
Z celkového poctu 28 232 bylo 14 877 déti (55,54 %) ve véku 11 - 14 let a 11 911 déti
(44,46 %) ve veéku 15-17 let. Bylo osloveno e-mailem 4 200 skol a vzkazy 40 000 déti pies
socialni sité. Stejné jako ptfedchozi rok bylo polozeno 71 otazek. (Vyzkum rizikového
chovani ¢eskych déti v prostiedi internetu 2014)

S nékterym druhem kyberSikany se setkalo 50,9 % dotazanych, pokud nebudeme
zahrnovat prozvanéni jde o 45,81 % dé&ti. S prinikem na Ucet se setkalo 34,8 % dotazanych
z toho se 11,82 % kviili tomu dostalo do problémt, s verbalnimi utoky se setkalo 34,33 %
déti, s obtéZzovanim prozvanénim 26,36 % déti, 13,7 % déti zazilo ponizovani nebo
ztrapniovani Sifenim fotografie. Vyhrozovani a zastraSovani zazilo 17,84 % dotazanych, s
kradezi identity se setkalo 11,82 %, s poniZzovanim nebo ztrapfiovanim Sifenim videa
6,54 %, s vydiranim 7,91 % a s ponizovanim a ztrapiiovanim S$ifenim audia 3,89 %. S
vydiranim by se svéfilo rodi¢im 61,76 %, s vyhrozovanim nebo zastrasovanim 50,19 %
dotdzanych. Ucitelim by se s vydiranim svéfilo 44, 93 % zakt a 33,77 % zaki by se
ucitelim ozndmilo vyhroZovani nebo zastraSovéani, oproti roku 2013 poklesla divéra
uciteld. (Vyzkum rizikového chovani ¢eskych déti v prostfedi internetu 2014)

Nejcastéji deti na internetu zvefejiiuji své jméno a piijmeni (76,99 %), fotografii
obliceje (56,41 %) a e-mail (55, 72 %). Cizi osob¢ by déti bez problému zaslaly své jméno
a pfijmeni (62,86 %), coz je narust o 10 % oproti pfedeslému vyzkumu, e-mail (43,73 %),
fotografii obliceje (39,08 %) a telefonni Cislo (38,01 %). Déti se stale obavaji sdélit své
rodné ¢islo (3,03 %), heslo k e-mailovému uctu (2,39 %) a PIN kreditni karty (1,28 %).
(Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu 2014)

Fotku, na které by byli respondenti Castecné nebo Gpln€ nazi, umistilo na internet
7,81 % dotdzanych déti (z toho 47 % chlapct a 53 % divek), 12,14 % respondentti (z toho
60 % chlapcti a 40 % divek) tuto fotografii nékomu poslalo prostfednictvim internetu nebo
mobilniho telefonu, coz je o 3,15 % vice nez v ptedeSlém roce. Toto jednéni povazuje
77,5 % za riskantni. 9,86 % dotazanych kladn¢ odpovédélo na otazku: "Umistil nékdy tvij
internetovy znamy/kamarad na internet tvoji "sexy " fotografii nebo video, na kterych jsi
Castené svleCeny/a nebo Uplné nahy/a.", oproti predeslému roku poklesl pocet déti s

kladnou odpovédi o 2 %. Duvody uvefejnéni fotek na internetu byly podobné jako
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ptedchozi rok: ,,Chtél jsem se zalibit... ©, ,,Protoze jsem chtél... , ,,Bylo to pro moji holku,

nikam to nedavala.”, ,,Bylo to pro pritele... ©, ,,Byl to miyj kluk, tak proc¢ ne?*, ,,Machroval
jsem svalama pred néjakou kockou. *, ,,Chtél jsem ji ho ukdzat... , ,,Byl to velice dobry

kamarad, nez jsem zjistila, Ze se skryva pod jinym jménem a fotkou!* (Vyzkum rizikového

chovani ¢eskych déti v prostiedi internetu 2014)
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5 Design empirické ¢asti

5.1 Metodika

Vzhledem k typu zvoleného vyzkumu byly zvoleny dvé metody kvantitativni
metoda - dotaznikové Setfeni a kvalitativni metoda - semistrukturovany rozhovor.

Dotaznik se nejCastéji pouziva, pokud chce tazatel ovéfit teorie, vyvracet nebo
potvrzovat hypotézy. Kvantitativni metody narozdil od kvalitativnich upiednostiiuji
reliabilitu pted validitou. (Gavora, 2000) Vyhodou dotazniku oproti ostatnim metodam je
rychlost sbéru dat. Data ziskand dotaznikem maji pouze podminénou platnost. (Chrastka,
1998) V dotazniku jsem pouzila otazky dichotomické, na které¢ 1ze odpoveédét pouze dvémi
odpovéd’mi (napf.: ano - ne, Zena - muz) a otdzky polynomické, u kterych je na vybér vice
odpovédi. Polynomické otdzky lze déle rozd€lit na vybérové, vyctové a stupnicové, ze
kterych jsem pouzila pro vyzkum vybérové a vyctové. U vybérovych otazek si respondent
muze vybrat z nékolika predlozenych odpovédi, vybérové otazky mizeme rozdélit na
uzaviené a polouzaviené, kdy ma respondent moznost uvést svou odpovéd’, pokud mu
7zadnad z nabizenych nevyhovuje. Vyctové otazky jsou charakteristické tim, ze si muze
respondent vybrat zaroven vice odpovédi, kdy je nebo neni pocet odpovédi omezeny.
(Chrastka, 1998) Dotaznikova metoda slouzila ptedev§im pro zGzeni vyzkumného vzorku
zaki, se kterymi byl nasledné provadén rozhovor. Dale slouzil jako ptedvyzkum pro
semistrukturované rozhovory. Pied rozdanim dotaznikli jsem provedla predvyzkum, abych
ovéftila, zda jsou otazky v dotazniku jasné definované a srozumitelné cilové skupiné a zda
jsou jednoznacné.

Cilem kvalitativniho vyzkumu je porozumét osobé, na kterou je vyzkum zaméfen,
podrobné popsat problém a zjistit divody a pohnutky osoby, kterd je cilem vyzkumu.
Nespornou vyhodou semistrukturovaného rozhovoru je moznost ptizptisobeni rozhovoru k
okolnostem a situacim a dale osobni kontakt vyzkumnika a respondenta. Rozhovor by mél
dotazniku. Narozdil od kvalitativniho vyzkumu se kvantitativni vyzkum snazi ovétovat
teorie a vyvraci nebo potvrzuje hypotézy. Kvalitativni vyzkum se nesnazi zobeciiovat
ziskand data a ovéfovat hypotézy, naopak se snazi odhalit nové skutecnosti a na jejich
zaklad¢ se snazi konstruovat nové hypotézy, které mohou byt poté ovéteny kvantitativne.

Kvalitativni metody narozdil od kvantitativnich upfednostiiuji validitu pted reliabilitou
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(Gavora, 2000). Semistrukturované rozhovory jsem pouzila, abych se lépe seznamila s
problematikou kyberSikany u nékterych zakt, ktefi se s ni osobné setkali. Déle jsem
semistrukturované rozhovory pouzila pro vyzkum preventivnich opatfeni, které skoly na
jejich pade zajistuji. U semistrukturovanych rozhovort jsem jako pfedvyzkum provedla 2
rozhovory, které jsem nasledné zahrnula do Setfeni. Protoze otdzky semistrukturovaného
rozhovoru byly vhodné vybrany a nebylo je nutné ménit ani dopliiovat, mohli byt do

vyzkumu zahrnuti 1 prvni dva studenti.

5.2 Charakteristika souboru

Vyzkum probéhl na 3 stfednich Skolach v Jindfichové Hradci - Stfedni odborné
Skole a stfednimu odbornému ucilisti Jindfichiv Hradec, Gymnazium Vitézslava Novéka a
Obchodni akademie T.G. Masaryka, které byly ochotny spolupracovat na vyzkumu.
Jelikoz 2 stiedni Skoly nechtéji byt jmenovany, budu v empirické ¢asti prace uvadet skoly
pod oznadenim S1, S2, S3 (oznadeni bylo ndhodné vybrano a neodpovida vyétu shora
uvedenych Skol). Stejné tak jsem zachovala i anonymitu zakl a oznacila je pod oznaceni
R1 - R6. Respondenti byli vybrani na zaklad¢ dotaznikového Setfeni a studovali maturitni 1
nematuritni obory. Dal§imi osobami se kterym jsem provedla rozhovory byli Skolni
metodici prevence, zastupci feditelll a eventualné Skolnimi psychology.

Celkem jsem rozdala 105 dotaznikt, vratilo se 89 dotaznikli, coz je ndvratnost
84,76 %. Z téchto 89 dotaznikl bylo vyfazeno 11 dotaznikl pro Spatné vyplnéni, tudiz
jsem pracovala s celkovym poctem 78 dotaznikli. Ve&kovy rozptyl respondentt byl 15 - 23
let, v€kovy priamér respondenti byl 19,36 let a median véku respondentd 18 let.

Z dotaznikového Setfeni bylo vybrano 6 zak, ktefi kybesikanovali jiné osoby nebo
byli kyberSikanovani a souhlasili s naslednym rozhovorem, tudiz se jednd o zdmérny a

dostupny vybér. (Gavora, 2000)

5.3 Cil a dil¢i cile
Cilem této prace je zmapovani kyberSikany na stiednich Skolach v Jindfichové
Hradci. Dil¢imi cili je zmapovat s jakymi druhy kyberSikany se zaci stfednich Skol v

Jindfichové Hradci setkali a divody kyberSikany. Dal$im dil¢im je vyskyt a trend
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kyberSikany na stfednich Skoldch v Jindfichové Hradci. Poslednim dil¢im cilem je

zmapovani prevence kyberSikany na stiednich Skolach v Jindfichové Hradci.

5.4 Vyzkumné otazky

Na zaklad¢ vyse stanovenych cilt bylo stanoveno pét vyzkumnych otazek.

1. S jakymi druhy kybersikany se zéci stiednich Skol v Jindfichové Hradci setkali?

2. Jaké jsou nejcastéjsi divody kyberSikanovani zaki stfednich Skol v Jindfichové Hradci?
3. Jaky je vyskyt a trend kyberSikany na sttednich Skolach v Jindfichové Hradci?

4. Maji na stfednich Skolach v Jindfichové Hradci zfizenou pozici Skolniho metodika
prevence nebo obdobnou pozici a z jakého duvodu?

5. Jak jednotlivé stfedni Skoly v Jindfichov€ Hradci fesi riziko vzniku kyberSikany?
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6 Vysledky

6.1 Kvantitativni ¢ast vyzkumu

Graf C.1: Setkali jste se s néjakym druhem kyberSikany?

24, 31%

B ano

H ne

54; 69%

Zdroj: vlastni vyzkum
Z celkového poctu 78 74kt se s néjakym druhem kyberSikany setkalo 54 zaki a 24 zaki se

nesetkalo s zddnym druhem kyberSikany.

Graf C.2: Setkali se Zaci stiednich Skol v Jindfichové pouze s jednim druhem Sikany

nebos vice druhy Sikany?

26; 48% B jeden druh kyberSikany

28; 52% B vice druh(l kyberSikany

Zdroj: vlastni vyzkum
Z 54 73k, kteti se setkali s n€jakym druhem kyberSikany se setkalo 28 zaki pouze s
jednim druhem kyberSikany. 26 zak se setkalo osob s n€kolika druhy kyberSikany.
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Graf ¢.3: Jaké jsou nejcastéjSi druhy kyberSikany, se kterymi se Zdaci stiednich Skol v

Jindiichové Hradci setkali?

O ztrapriovani Sifenim fotografie

B verbalni utoky

06; 5% . e w oo
Wil 9% 025, 19% B whrozovani a zastraSovani

prostfednictvim inernetu nebo mobilu

0 12; 10%
B kradez identity

W 22; 17% @ obtéZovani prozvanénim

| 15; 12%
O wdirani

B 16; 13%
B 19; 15% o
W ztrapiiovani §ifenim videa

O ztrapriovani $ifenim hlasowch nahravek

Zdroj: vlastni vyzkum
Nejcastéji se zaci setkali se ztrapnovanim Sifenim fotografie (25x), nésledné verbalnimi
utoky (22x), vyhrozovanim a zastraSovanim prostfednictvim internetu nebo mobilu (19x),
kradezi identity (16x), obtéZovanim prozvanénim (15x), vydiranim (12x), ztrapniovanim

Sifenim videa (11x), ztrapiiovanim §ifenim hlasovych nahravek (6x).

Graf ¢.4: Kolik Zaka stiednich Skol v Jindiichové Hradci bylo kyberSikanovdno,

kybersSikanovali a kyberSikanovali a bylo zaroveii kyberSikanovdano?

B 5; 19% B kyberSikanovali ostatni

B byli kyberSikanovani

W 13; 50%
B byli kyberSikanovani a také

- 310,
B 8; 31% kyberSikanovali ostatni

Zdroj: vlastni vyzkum
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Z celkovych 54 zakh, ktefi se setkali s kyberSikanou se jich celkem 26 setkalo s

kybersikanou osobné. Z téchto 26 zakd bylo kyberSikanovano 8 zakt, 13 zaki

kyberSikanovalo jiné osoby a 5 Zaka bylo kyberSikanovano a zaroven kyberSikanovali.

Graf ¢.5: KyberSikanovali studenti 7 jednoho nebo 7 vice diivodii?

B 5; 28%

M jeden davod
B vice duvodl

W 13; 72%

Zdroj: vlastni vyzkum

Z 18 zéka, kteti se v dotaznikovém Setfeni pfiznali ke kyberSikan€¢ 5 zakt uvedlo vice

davodu pro kybersikanu.

Graf ¢ 6: Jaké byly ditvody pro kyberSikanu?

O02; 8% m2; 8%

m3; 13%
o m1 4%

01 4%

B 6; 25% B 1 4%
01 4%

| 7; 30%

B pomsta nepfiteli

®E nuda

B pomsta byvalému
partnerce/partnerovi

O délaji to vSichni

[ obrana proti Sikané

W pomsta priteli

0O ze srandy

@ oplaceni pritel

O antipatie k dané osobé

Zdroj: vlastni vyzkum

36



Mezi divody kyberSikany byly v dotaznikovém Setfeni uvedeny pomsta nepftiteli (7x),
nuda (6x), pomsta byvalé pritelkyni nebo pfritelovi (3x), protoze to dé€laji vSichni (2x),
obrana proti Sikan¢ (2x), pomsta pfiteli (1x), ze srandy (1x), oplaceni pftiteli (1x), antipatie

k dané osobé (1x).

Graf ¢. 7: Souhlas s rozhovorem pro dalsi vyzkum.

W 19; 73%

B ano

Hne

B7; 27%

Zdroj: vlastni vyzkum

Z 26 74k, kteti se setkali osobné s kyberSikanou pouze 7 zakl souhlasilo s rozhovorem.
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6.2 Kvalitativni ¢ast vyzkumu

6.2.1 Druhy kybersikany

Tabulka ¢. 1: S jakymi druhy se studenti stiednich Skol v Jindiichové setkali.

R1 R2 R3 R4 RS R6
ztrapiiovani
Sifenim v v v v v v 6
fotografie
o v v v 4
vyhroZzovani
a
zastraSovani v v v v 4

po internetu

nebo mobilu

kradez

identity

<

N

obtézovani

prozvanénim

N

N

vydirani v
prostiedi

Internetu

ztrapiiovani
Sifenim

videa

ztrapnovani
Sifenim
hlasovych

nahravek

Zdroj: vlastni vyzkum

VSichni Zéci se setkali s vice neZ jednim druhem kyberSikany, at’ jiz pfimo nebo nepiimo.

VSichni Zéci se setkali s obtéZovanim prozvanénim a ztrapfiovanim Sifenim fotografie. Pét

zaku se setkali se ztrapiiovanim Sifenim videa. Ctyfi zaci se setkali s verbalnimi utoky a s

vyhroZzovanim a zastraSovanim po Internetu nebo mobilu a také s vydirdnim v prostiedi

Internetu. Tii Zaci se setkali se ztrapiiovanim Sifenim hlasovych nahravek. S kradezi

identity se setkali pouze dva zaci.
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6.2.2 Duvody kybersikany

Tabulka ¢. 2: Divody kybersikany

R1 R2 R3 R4 RS R6

obrana/odplata

- 3
za kybersikanu V « «
z nudy v

protoze to d¢laji

<

N

divody 1 ostatni
kybersikany pomsta za to, ze
ostatnich dana osoba byla

oblibengjsi v

kolektivu

pro pobaveni

své 1 ostatnich

odplata za

piedeslou - v v 2

kybersikanu

pomsta byvalé

duvod

ooy pritelkyni (za - V 1
kybersikan
yoersikany rozchod)

pro pobaveni

sebe 1 ostatnich

divod neznamy - V V 2

Zdroj: vlastni vyzkum
Ze Sesti zakid, ktefi se zucastnili rozhovorové c¢asti vyzkumu bylo pét zaki
kybersikanovano a 5 zaki kybersikanovali jiné osoby. Ctyfi Zaci, ktefi kybersikanovali jiné
osoby, tak byli také kyberSikanovani, podle dotaznikového Setieni byli vybrani pouze dva
zaci, kteti byli kyberSikanovani a zaroven kyberSikanovali ostatni.

Z péti zaku, ktefi kyberSikanovali ostatni tii Zaci (oznacené jako R1, R4 a R5)
kybersikanovali ostatni pouze z jediného divodu, kterym je odplata nebo obrana osobam,
které je kyberSikanovali. Dva zaci (R2 a R3) kyberSikanovali ostatni z vice divodu, zak
oznaGeny jako R2 kybersikanoval ostatni z nudy a pro pobaveni ostatnich i sebe. Zak
oznaceny jako R3 kyberSikanoval ostatni z nudy a protoZe to délaji i ostatni a také protoze

je v kolektivu oblibenéjsi nez ona.
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Dva zaci (R3 a R6) neznaji divod pro¢ byli kyberSikanovani, jeden ze zakl
oznaceny jako R2 byl kybersikanovan ze dvou diivodi - odplatu za jeho kybersSikanu a pro
pobaveni sebe i ostatnich. Zak ozna¢eny jako R4 byl kyberSikanovan za ptedeslou
kybersikanu jako odplata. Zak oznaleny jako R5 byl kyberikanovan kvili pomsté po

partnerském rozchodu.

6.2.3 Vyskyt a trend kybersikany

Tabulka ¢. 3: Vyskyt kyberSikany na stiednich Skolach v Jindiichové Hradci v letech
2010 - 2014

S1 S2 S3
2010 0 0 0
2011 0 0 0
2012 0 0 0
2013 2 0 1
2014 5 0 0

Zdroj: vlastni vyzkum
Za poslednich 5 let nebyl na jedné Skole zaznamenan ani jeden piipad kyberSikany, na
jedné Skole byl zaznamenén jeden piipad kyberSikany v roce 2013, ve tieti Skole bylo
zaznamenano celkem 12 piipadi kyberSikany, v roce 2013 byly 2 a v roce 2014 jich bylo
Jiz 5.

Graf . 8: Trend kyberSikany na stirednich Skolach v Jindiichové Hradci
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Zdroj: vlastni vyzkum
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Ve $kole oznagené S1 je trend kybersikany vzestupny, u $kol oznaenych S2 a S3 je trend

neménny.

6.2.4 Prevence kybersikany

Graf ¢. 9: Pozice Skolniho metodika prevence

H1; 33%

H ano

H ne

2, 67%

Zdroj: vlastni vyzkum
Ze tiech 8kol, které se vyzkumu Ucastnili, maji zfizenou pozici Skolniho metodika prevence
2 skoly. V jedné Skole nemaji zfizenou pozici Skolniho metodika prevence, ale jeji napln

vykonéva jiny zaméstnanec.

Tabulka ¢. 4: Duvody zFizeni pozice Skolniho metodika prevence

S2 S3

S1
potfebna funkce V V V

funkce doporucena V
MSMT

vychovné-vzdélavaci
problémy (zavislosti,
kybersikana, psychické
problémy zaku...)

Zdroj: vlastni vyzkum
Ve skolach je pozice Skolniho metodika prevence nebo ji podobna zfizena kvili dilezitosti
této funkce, ve vSech Skoladch se shodovali, ze je vhodné tuto pozici mit na své Skole
zfizenou, kvili pfedchazeni a feSeni kyberSikané. Jedna ze tii Skol tuto pozici ma tuto
pozici ztizenou, kvili doporu¢eni MSMT. Jednu $kolu ke zfizené této vedly vychovng-

vzdélavaci problémy na jejich pidé, predevsim jejich narist.
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Tabulka ¢ 5: Prevence kybersikany

S1

S2

implemantace prevence
kybersikany do

Skolniho fadu

)\

prednasky realizované

odborniky pro studenty

)\

zaclenéni problematiky
do uciva nékterych

predmétt

N

omezeni piistupu WiFi

na pude skoly

\ YRR YA

komunikace na toto

téma s tfidnimi uciteli

mapovani kyberSikany

na pude skoly

YR YRYE R Y

v

v

Zdroj: vlastni vyzkum

Prevenci kybersikany implementovali do svych Skolnich fadu vSechny tii $koly, stejné jako

vSechny tfi Skoly potadaji odborné prednasky pro studenty a zaclenéni problematiky do

uciva nékterych predméti. Ptistup na WiFi na pidé skoly omezuje §kola S1 a S3, skola S3

nema na své pidé ziizenou WiFi. Skola SI pravidelné probira téma kybersikany na

ttidnickych hodinach, nejen kvili stoupajicimu trendu vyskytu kyberSikany. Na vsech

Skolach pribézné mapuji situaci kybersSikany na jejich ptade.

Tabulka ¢& 6: Skoleni pedagogického shoru

S1

jednorazové skoleni

v

dlouhodobé skoleni

opakované skoleni

samostudium z
dostupné odborné

literatury

v

v

v

Zdroj: vlastni vyzkum

Ve $kolach oznadenych jako S1 a S2 probéhlo jednorazové koleni v roce 2015, dale

zamé&stnanci stejné jako u Skoly oznacené S3 by se méli zaméstnanci vzdélavat o
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kybersikan¢ pii samostudiu z dostupné odborné literatury, kterou zajistuje Skola. U Skoly
ozna¢ené S3 jsou pedagogiéti pracovnici koleni v dlouhodobém a opakovaném $koleni od
roku 2013.

7

Tabulka ¢.7: Ovéiovani ucinnosti Skoleni

~

S1 S2 S3

ano V

ne v v

Zdroj: vlastni vyzkum
Ve $kolach ozna¢enych jako S1 a S2 neovéfuji téinnost skoleni pedagogického sboru, ve
$kole oznagené jako S3 sice sami neovéfuji u¢innost skoleni provadénych na jejich $kole,
ale ovéfovani Ucinnosti Skoleni pravidelné provadi agentura, kterd organizuje Skoleni na

jejich skole.
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7 Vyhodnoceni

Na zaklad¢ stanovenych vyzkumnych otazek byli vytvofeny otazky pro rozhovory s
jednotlivymi zaky a zastupci jednotlivych skol. Odpovédi na otazky byly rozd€leny do
nékolika kategorii, zpracovany do tabulek a k né¢kterym jsem pro lepsi ilustraci vytvoftila
graf. Pro lepsi orientaci jsem na zacatek kapitoly Vysledky uvedla i n¢jaké odpovédi z
dotaznikového Setfeni, jde predevSim o pocet zakt, ktefi souhlasili se semistrukturovanym
rozhovorem a vysledky otazek odpovidajicich na prvni dvé vyzkumné otazky - S jakymi
druhy kyberSikany se zéci stfednich kol v Jindfichové Hradci setkali? a Jaké jsou
nejcastéjs$i duvody kybersikanovani zaku sttednich Skol v Jindfichové Hradci?.

Z dotaznikového Setfeni vyplyva, ze se s n¢jakym druhem kyberSikany setkalo
necelych 69 % Zzakl vybranych stiednich kol v Jindfichové Hradci, osobné se s nékterym
druhem kyberSikany setkalo pouze 48 %, coz téméi odpovidd vyzkumim provadénych
Univerzitou Palackého v Olomouci v letech 2013 a 2014, podle kterych se s nékterym
druhem kyberSikany setkalo cca 50 % déti ve veéku 11 - 17 let. (Vyzkum rizikového
chovani Ceskych déti v prostiedi internetu 2013 a 2014) Z dotaznikového Setfeni také
vyplynulo, Ze Zaci stfednich kol v Jindfichové Hradci se nejcastéji setkali se ztrapniovanim
Sifenim fotografie (19 %), s verbalnimi Utoky se setkalo 17 %, s vyhrozovanim a
zastraSovanim prostednictvim Internetu nebo mobilu se setkalo 15 %, 13 % procent zaki
se setkalo s kradezi identity, 12 % se setkalo s obtéZovanim prozvanénim, 10 % s
vydirdnim, 9 % se setkalo se ztrapfiovanim Sifenim videa, nejméné zaka 5 % se setkalo se
ztrapnovanim §ifenim hlasovych nahravek. Data z dotaznikového Setfeni vlbec
neodpovidaji vyzkumim provadénych Univerzitou Palackého v Olomouci (Vyzkum
rizikového chovani eskych déti v prostiedi internetu 2013 a 2014). Tento rozdil mohl byt
zpusoben jinou metodou sbéru dat a také malym souborem. Béhem rozhovort vyplynulo,
Ze udaje z dotaznikového Setteni jsou v oblasti setkavani se néjakym druhem kyberSikany
nepfesné, studenti béhem rozhovorii uvadéli vice a jiné druhy kyberSikany nez v
dotaznicich.

Béhem rozhovorl vyplynulo, Ze v dotaznikovém Setfeni byli od zakd uvedeny opét
neptesné informace a dotaznikové Setfeni nemize obsahnout celou hloubku problematiky.
Pti rozhovorech jsem zjistila, Ze nejcastéjSimi ditvody kyberSikany je odplata nebo obrana
proti kyberSikand kyberagresora. Ctyii zaci, ktefi byli kaberSikanovani také
kyberSikanovali jiné osoby. Dva Zaci se kterym jsem provedla rozhovor kyberSikanovali

umyslné - z pomsty, kvlli zhrzené lasce a kvili zavisti, Ze je doty¢na osoba v kolektivu
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oblibengjsi. U ostatnich §lo nejspiSe o netimyslnou kybersikanu, coz odpovida zjisténim, ze
az v 95 % pachatel nechce umysIné ublizit obéti. (Eckertova, Docekal; 2013) Ani na
zéklad¢ rozhovorii a zjisténi jednotlivych divodi nedokézi jednoznacéné urcit typ
jednotlivych kyberagresoru podle rozdéleni z teoretické ¢asti (stopcyberbullying.org).

Prevenci kyberSikany se na jednotlivych Skolach vénuji prabézné. Na vSech tfech
Skolach potadaji pravidelné¢ prednasky realizované odborniky pro déti a mapuji
kybersikanu na ptdé¢ Skoly, zaclenili problematiku kyberSikany do uciva nékterych
predmétii, implementovali prevenci kyberSikany do Skolniho fadu. KyberSikanu mapuji
Skoly vétSinou ve spolupraci s odborniky pti odbornych prednaskach, ale dvé skoly mapuji
kybersikanu i mimo odborné pirednasky pomoci standardizovanych dotaznik. Mapovani
probihd pomoci dotaznikl, které je doporucovano i vyzkumnym centrem kyberSikany
(cyberbullying.org). Implementace prevence kyberSikany do Skolniho fadu je nedilnou
soucCasti prevenci kyberSikany a je také doporucovana jak vyzkumnym centrem
kybersikany, tak i MSMT. Ve viech $kolach je omezeno pouzivani mobilnich telefoni, ve
dvou ze tii kol je omezen piistup na WiFi na pidé Skoly, ve tieti Skole WiFi nemaji. Ve
vSech Skolach maji problematiku kyberSikany zaclenénou do uciva nékterych predméti -
predevsim do predméti vyucujicich vypocetni techniku, obcanské nauky. Ve Skole
oznadené S1 navic kvili zvySujicimu se vyskytu kybersikany maji povinnost tiidni uéitelé
a nejen oni komunikovat se zaky o kybersikan¢.

Vsechny tfi $koly se snazi $kolit pedagogicky sbor, na §kolach S1 a S2 probéhlo
jednorazové koleni pedagogického sboru, na $kole S3 probiha dlouhodobé a opakované
Skoleni pedagogickych pracovniki, Skoleni probiha od roku 2013. Ve vSech tiech skolach
maji moznost a také povinnost se sami $kolit z dostupné odborné literatury, kterou jim
$kola poskytuje. Kromé $koly S3 na 7adné $kole neovéiuji u¢innost $koleni a samostudia
zaméstnanctl. Skoleni zaméstnancii doporu¢uje MSMT i vyzkumné centrum kybersikany
(cyberbullying.org).

Pozici skolniho metodika prevence maji zfizenou na dvou Skolach, na tieti Skole
nemaji tuto pozici zfizenou, ale jeji naplit vykonava jiny pracovnik pedagogického sboru.
Jelikoz na tfeti Skole maji osobu, kterd vykonava ¢innost skolniho metodika prevence, byla
zahrnuta 1 pro zjisténi divodu zfizeni této pozice. Diivodem zfizeni této pozice na vSech
Skolach je potieba této pozice, v jedné Skole tuto pozici ziidili kviili tomu, Ze je tato pozice
doporuéna MSMT, v jedné $kole zfidili na konto zvysujicich se vychovné-vzdélavacich
problémi. Vyzkumné centrum kyberSikany mimo jiného v prevenci kyberSikany

doporucuje zfizeni specialisty na kyberSikanu, ktery se bude ochoten dale v problematice
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kyberSikany vzdélavat (cyberbullying.org), za kterého by se v naSich podminkach dal

povazovat Skolni metodik prevence.
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8 Shrnuti

Kybersikana je jednim z mnoha jevii rizikového chovani nejen u déti a mladeze
Ceské republiky. S tim, jak se vyvijeji informaéni technologie, nartista riziko kybersikany.
Jelikoz se kyberSikana odehravd ve virtudlnim svété, pronasleduje agresor své obéti
neustale a vSude i v "bezpeci" domova. (Eckertova, Docekal; 2013) Velkym problémem
kybersikany je téméf neomezené publikum, u tradi¢ni Sikany je publikum omezené na
Skolni tfidu nebo sportovni klub atd., kvili ¢emuz je obét kyberSikany neustdle pod
psychicky tlakem. Dal$im velkym problémem je skrytost kybersikany, narozdil od tradi¢ni
Sikany chybi u kyberSikany typické ptiznaky jako jsou modfiny a podlitiny, ztrata penéz a
véci atd., diky ¢emuz byva dlouho skytd a obét’ je dlouho Sikanovéna, aniz by o tom nékdo
védel. (Kolar 2011)

Cilem této bakalarské prace bylo zmapovat s jakymi druhy kyberSikany se zéci
sttednich Skol v Jindfichové Hradci setkali a nej€astéjSimi diivody kyberSikany u zakh
stiednich Skol v Jindfichové Hradci. Dal§im cilem bylo zjistit vyskyt a trend kyberSikany
na stiednich Skolach v Jindfichové Hradci. Poslednim cilem bylo zmapovani prevence
kybersikany na jednotlivych stfednich skoléch v Jindfichové Hradci.

Zaci stiednich kol v Jindfichové Hradci setkali s témito druhy kybersikany se
vSemi druhy kyberSikany. Nej€astéji se setkali s obtézovanim prozvanénim a ztrapfiovanim
pomoci fotografie nebo videa. Data ziskand timto vyzkumem se 1iSi od vyzkumu
provadénych na stiednich $kolach v Ceské republice. Tento rozdil mohl byt zpiisoben jinou
metodou sbéru dat a také malym souborem.

Nejcastejsi diivody kyberSikany u Zaka stfednich Skol v Jindfichové Hradci jsou
obrana nebo odplata za pfedeSlou kybersSikanu a z nudy.

Ve dvou Skolach je trend kyberSikany trend neménny a jeji vyskyt je nulovy, s
vyjimkou S3 v roce 2013, kdy byl zachycen jeden piipad kybersikany. Ve $kole S1 je trend
vzestupny, v této skole byly v roce 2013 zachyceny 2 ptipady kybersikany, v roce 2014 to
jiz bylo 5 ptipadu.

Na problematiku prevence byly zaméteny dvé vyzkumné otazky. Dvé sttedni Skoly
v Jindfichové Hradci maji zfizenou pozici Skolniho metodika prevence. Jedna Skola tuto
pozici zfizenou pozici nema oficidlné zfizenou, ale jeji napln vykonava jiny zaméstnanec.
Vsechny Skoly zfidili pozici Skolniho metodika prevence kvuli diileZitosti této pozici diky

zvySujicimu se riziku nejen kyberSikany, ale vSech aspektii rizikového chovani. Jedna
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skola tuto pozici ziidila protoZe to doporuéovalo MSMT, jedna $kola tuto pozici ziidila
kvtli zvySujicim se vychovné-vzdélavacim problémtim. Na vsech Skoldch vzdélavaji své
zaméstnance, na dvou prob¢hlo jednorazové Skoleni a jedné od roku 2013 probiha
dlouhodobé¢ a opakované Skoleni, kde probihd na jako jediné Skole i ovéfovani Gc¢innosti
tohoto Skoleni. Na vsech tfech Skolach by se méli zaméstnanci samovzdélavat v
problematice kyberSikany. VSechny Skoly implementovali prevenci kyberSikany do
Skolnich tadu, potadaji prednasky pro studenty, zaclenuji problematiku do uc¢iva nékterych
predmétii a samoziejm¢e pravidelné¢ mapuji kyberSikanu na ptudé jejich skoly. Ve dvou
Skolach omezili pfistup na WiFi. Ve skole, kde je trend kyberSikany vzestupny navic
museji predevsim tfidni ucitelé komunikovat se zaky na téma kyberSikany, aby ptedchazeli
utoklim kyberSikany anebo je alespoii v€asné odhalili.

Na vyzkumné otazky bylo odpovézeno. Cile byly naplnény. Diky kvalitativnimu
vyzkumu jsem se mohla do hloubky seznamit s problematikou kybersSikany na vybranych
sttednich Skolach v Jindfichové Hradci. Myslim si, ze kyberSikana je problémem, ktery
bude nariistat a Ze o mnoha piipadech kyberSikany se na pidé Skoly ani nevi, coz se mi i
potvrdilo b&hem rozhovorii se studenty. Z tohoto diivodu si myslim, Ze §kola S1 mé4 dobte
propracovanou prevenci kyberSikany, i pfestoze na jeji pudé je trend kyberSikany
vzestupny. Narozdil od ostatnich $kol na této Skole maji vstficné klima a Zaci se neboji
svym tfidnim uciteliim svétfovat. Samoziejmé k tomuto pfispiva i fakt, Ze na této Skole maji
kaZzdorocné problémy s naplnénim kapacit obort, tudiZ je ve tfidich méné& Z4kl neZ na
ostatnich dvou Skoléach, kde maji tfidy vétSinou okolo 30 studentd.

Prevence kyberSikany je na vSech Skolach dobte propracovand ve Skolnich fadech,
ale na $kolach S2 a S3 vazne jeji realizace v reélu, piestoze vyskyt kybersikany je takika
nulovy. U $koly S3 velmi ocefiuji dlouhodobé koleni pedagogického sboru. Na viech
Skolach mi ale chybi realizace peer programll pro Zéky, podle mého ndzoru je tento
program velmi pfinosny, studenti nemivaji strach mluvit oteviené pted vrstevniky a jsou
kolektiv nebo by doslo k poSkozeni studentt.

Bylo by zajimavé porovnéani vysledkl tohoto vyzkumu s dal§imi Skolami v jinych
méstech a krajich. Bylo by zajimavé zjistit, jak mohou ovlivnit zavedené preventivni
opatfeni (omezeni pfistupu na internet, nepouzivani mobilnich telefonli pii vyuce,

pofadané prednasky atd.) vyskyt kybersikany.
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Test zavislostniho chovani

David Smahel ve své knize Psychologie a internet: déti dospélymi, dospéli détmi
uvadi test zavislostniho chovani ses taveny z otazek, na které osoba odpovida ano nebo ne.

Na zékladé poctu kladnych odpovédi se da rozpoznat, zda je osoba zavisla na internetu.

1. Nejste-li zrovna on-line, piemyslite, co budete délat pfisté, az budete?

2. Je internet ve vaSem hodnotovém Zebticku na jednom z prvnich tfech mist?

3. Zhorsi se vam nalada po tom, co se musite odpojit od internetu?

4. Zda se vam, ze se hif soustiedite, nejste-li on-line?

5. Nezdé se vam po odpojeni od internetu svét znacné neskutecny?

6. Travite na internetu stale vétsi mnozstvi Casu? (z jinych nez pracovnich ¢i jinych
povinnosti)

7. Potfebujete na internetu stale vice ¢asu, abyste doséhli toho, co chcete?

8. Mate neptijemné psychické ¢i fyzické pocity po tom, co se odpojite?

9. Chtéli jste snizit Cas, ktery travite on-line, ale nepodafilo se to?

10. Myslite, ze se kvtli internetu vidate méné s prateli?

11. Pies n&jaké problémy, které jste méli kvuli pouzivani internetu, jste on-line v
nezmensené mire?

12. Omezili jste kviili internetu néjaké své z4ymy - sportovni, kulturni, rekreac¢ni?

13. Méli jste kvili internetu potize s vykonavanim svych pracovnich, rodinnych ¢i

Skolnich povinnosti?

Vyhodnoceni:
Pokud jsou 3 odpovédi kladné, je na Case se nad svym chovanim zamyslet. Pokud

je 7 a vice odpovédi kladnych je pravdépodobné, Ze je osoba zavisla. (3)

Zdroj: Smahel, D.. Psychologie a internet: déti dosp&lymi, dospé&li détmi. Praha: Triton,
2003. ISBN 80-7254-360-1.



Test zavislosti na Internetu (IAT - Internet Addiction Test)

Tento test o 20 otazkach je prvnim ratifikovanym testem pro méfeni zavislosti na
Internetu. M¢éfi nizky, stfedni a vysoky stupen zavislosti na Internetu. Tento test sestavila

Dr. Kimberly Young.

Prifad’te k jednotlivym otazkam body podle nasledujici skaly: O=nikdy, 1=zfidka,
2=prilezitostn¢, 3=opakovan¢, 4=casto, 5=vzdy. Po zodpovézeni dotazniku sectéte vSechny

doby a vyhodnot’te ho.

Jak Casto....
1. zjist'ujete, Ze jste online déle, nez jste mel(a) v umyslu?
. zanedbavate prace v domacnosti, abyste mohl(a) stravit vice ¢asu online?
. upfednostiiujete vzruseni na Internetu pred intimitou se svym partnerem?

. uzavirate nova pratelstvi s dal$imi uzivateli online?

2

3

4

5. si vasi blizci stéZuji na mnozstvi ¢asu, které travite online?

6. trpi vase Skolni nebo pracovni vysledky, kviili mnozstvi ¢asu, které stravite na Internetu?
7. kontrolujete svoje e-maily piedtim, nez jdete délat to, co mate?

8. trpi vas pracovni vykon kvili ¢asu stravenému na Internetu?

9. zaujimate obranné nebo tajnistkaiské postoje, kdyz se vas né€kdo ptd, co dclate na
Internetu?

10. zakryvate ruSivé myslenky vlastniho Zivota konejSivymi myslenkami na Internet?

11. se pfistihnete, Ze myslite na to, aZ budete zase online?

12. se bojite toho, Ze svét bez Internetu by byl nudny, prazdny a neutéseny?

13. ztracite nervy, jecite nebo jednate rozmrzele, kdyz vas né€kdo rusi, zatimco jste online?
14. chodite spat pozdé¢, protoZe jste dlouho do noci na Internetu?

15. jste zabran(a) do mysSlenek na Internet, kdyZ jste offline, nebo snite o tom, Ze jste
online?

16. se pfistihnete, Ze si fikate "uz jen par minut a budu online"?

17. zkousite bez uspéchu omezit ¢as, ktery travite online?

18. se snazite skryt, kolik ¢asu jste byl(a) online?

19. si vyberete moZnost byt déle na Internetu nez jit ven s ptateli ven?



20. se citite v depresi, naladovy(4), nebo nervozni, kdyz jste offline a tyto pocity odezni ve

chvili, kdy jste zase online?

Vyhodnoceni:

0-49 bodii: Jste prumérny uzivatel Internetu. Nékdy muzete surfovat trochu déle,
ale mate nad tim kontrolu.

50-79 bodit. Vice ¢1 mén¢ mate kvili Internetu problémy. M¢l(a) byste zvazit jejich
plny dopad na vas zivot.

80 - 100 bodui: Vase uzivani Internetu zplsobuje ve vaSem zivoté znacné problémy.
Meél(a) byste vyhodnotit dopad Internetu na va$ zivot a vyhodnotit své problémy jako
pfimy disledek naduzivani Internetu.

Nyni se vrat'te k otazkam, které jste ohodnotili 4 nebo 5. Uv€domili jste si, Ze tyto

situace jsou pro vas zdvaznym problémem?

Zdroj: netaddiction.com



Test zavislosti na Internetu

Pokud v poslednim roce ¢lovek spliiuje 4 a vice téchto kritérii je hodnocen jako

zavislym.

Mate pocit, ze myslite na Internet nebo online sluzby, kdyz jste offline.

Citite potfebu travit vice Casu online, abyste dosahli uspokojeni?

Nejste schopni kontrolovat své pouzivani Internetu.

Citite se neklidni a vztekli nebo popudlivi, kdyz se pokousite ukoncit své online aktivity.

Chodite na Internet, abyste unikli pied problémy ¢i se zbavili pocitii bezmocnosti, viny,

uzkosti nebo deprese.

LzZete rodin¢ a ptatelim, abyste zakryli, jak €asto a jak dlouho byvéate online.

Riskujete pouzivanim Internetu ztratu vyznamného vztahu, zaméstnani, nebo piilezitosti

pro vzdélani ¢i kariéru.

Prestoze utracite ptili§ mnoho penéz za internetové poplatky, stale se vracite do online

prostiedi.

« Mate abstinen¢ni pfiznaky, jako narstajici depresi, ndladovost nebo popudlivost, kdyz

jste offline.

 Zustavate online déle, nez jste zamysleli.

Zdroj: cyberbullying.org



Test jsem kyberagresor?

Vétsina obéti kyberSikany byva Casto zaroven kyberagresorem. Tento test slouzi
pro diagnostikovani kyberagresorii. K jednotlivym otazkam piifad’te 0 = nikdy, 1 = 1-2X,

2=3-5x nebo 3=vice jak 5x.

Uz jsem (se) nékdy...
» ptihlasil(a) cizim pfihlaSovacim jménem, abych ziskal(a) informace.
 poslal(a) email nebo online pohlednici z ciziho uctu
» vydaval(a) na Internetu ze né€koho jiné¢ho
 obtézoval(a) nebo zastrasoval(a) n€koho ptes Internet
» zamlcel(a) svoji identitu s tim, aby ostatni hadali, kdo jsem
» predal(a) dal soukromou konverzaci z "kecalki" nebo email bez souhlasu druhé
zucastnéné osoby
« zmeénil(a) profil tak, abych nékoho zmatl(a) nebo vystrasil(a)
« poslal(a) fotky nebo né&jaké informace o nékom na web bez jeho souhlasu
 vyhlésil(a) o nékom na Internetu nebo ptes "kacalky" hlasovani o ¢emkoliv bez jeho
souhlasu
» pouzil(a) informace dostupné na webu k pronasledovani, obtézovani nebo mateni
nékoho konkrétniho
+ poslal(a) nékomu urazlivé nebo zastraSujici zpravy, 1 kdyZ byly myslenky jako vtipy
hovotil(a) na webu sprosté
« piihlasil(a) n€koho jiného pro néjakou aktivitu na webu bez jeho svoleni
» pouzil(a) tmysIné tokovy nick v "kecélcich" nebo emailovou adresu, ktera vypada jako
identita nékoho jiného
» pouzil(a) z jakéhokoli divodu néc¢i heslo bez jeho svoleni
« napadl(a) cizi pocitac, poslal(a) virus nebo Trojského koné
« napadl(a) nékoho v interaktivni webové herné
 poslal(a) na web nadavky nebo 1zi o nékom jiném
« zucastnil(a) "hlasovani o vyprasku" nebo poslal(a) do webové navstévni knihy urézlivé

a sprosté prispevky
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Vyhodnoceni:
0-5 bodii: Kybersvatousek

Jste kybersvatousek! Vase chovani na webu je vzorné. Jen tak dal!

6-10 bodii: Kyberhazardeér
Nejste perfektni. Sice jste se nedopustil niceho hrozného, spis vam §lo jen o legraci.
Zkuste ale neopakovat své chovani, obzvlast¢ pokud bylo Gto¢né. Méjte na paméti bolest,

kterou vase "legrace" miize zptsobit ostatnim!

11-18 bodui: Kybermizera
Vase chovani na webu se musi zlepsit! Uz jste se dopustil mnoha kyberprohteski!
Mg¢jte na paméti, ze tyto praktiky jsou nebezpecné, Spatné a trestuhodné. Ocistéte si sviij

kybertrestni rejstiik.

19 a vice bodii: Kyberagresor

Slapnéte na brzdy a okamzité vypnéte sviij pocitat! Ritite se velice $patnym
smérem. Beze v§i pochybnosti jste kyberagresor. Odpojte se a premyslejte, jaké drastické
dasledky mize mit vase jednani pro vas a hlavné vase obéti - pokud uz k t€émto disledkiim

nedoslo!

Zdroj: stopcyberbullying.org
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