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Vlastni pfinos autora:

Student do Bobfika informatiky implementoval ndstroj, ktery porovnava zadané heslo s databazi ukradenych hesel.
Pokud je zadané heslo v databazi ukradenych hesel, pak je uZivateli doporu¢ena zména hesla. Pfi zméné hesla je
mérena jeho sila pomoci studentem navrzené metriky. Tento vyrazné prakticky pfinos prace je navic sepsan do
pomérné povedené zavérecné prace. Kvalitu prace déle zvyraznuje poufZiti statistickych metod, pomoci kterych jsou
dokazovany hypotézy. Hlavni prekazkou v dosazeni vSech cilt prace byl nizky pocet zachycenych hacknutych hesel.

Hlavni nedostatky prace:

Nejvétsi nedostatek prace spatfuji v algoritmu vypoctu sily hesla. Pouzity algoritmus z mého pohledu ignoruje
zakladni kombinatorické principy. Kdy po pfidani dalSiho pismene je pfipocitana jista hodnota. Redlné ale pocet
pokust potfebnych k prolomeni takového hesla pomoci brute force techniky narlsta exponencidlné. Coz jasné
ukazuje tabulka na strané 17. Pfikladem mUze byt heslo sestavajici z 12 malych znak(. Takové heslo je prolomitelné
maximalné za 7 dni. Podle studentovy metriky ma takové heslo hodnoceni 60 bodd. Heslo o 14 znacich je
prolomitelné za 12 let, podle studentovy metriky ma ale pouze 70 boda.



Této akademické diskusi by jisté vyrazné prospélo, pokud by student proved| korelaéni analyzu vysledk dosazenych
pomoci jeho metriky a dalsi jiné metriky. Vysledky jiné metriky ma student jiz uvedeny v kapitole 3. 4.

Mezi dalsi slabé stranky prace patfi nedostate¢ny popis metod prace. Ku ptikladu jsem v kapitole 1. 2 nenalezl pocet
uciteld, u kterych bylo analyzovano jejich heslo. V textu jsem také nenalezl informaci popisujici proti jakym typtm
utokd je metrika navrZena. Coz je v protikladu s teoretickou ¢asti, ve které student popsal celkem 30 rGznych typu
utokd.

Prace dale vykazuje problémy s tokem textu.
Otdzky pro obhajobu a ndméty do diskuze:
Cim si vysvétlujete nizké pocty zachycenych hacknutych hesel.

Prosim o dopocitani korelace mezi vysledky dosazenymi studentovou metrikou a néjakou dalsi metrikou.

Praci doporucuji uznat jako bakalarskou. e
Navrhuji hodnoceni stupném: velmi dobie y g d‘

Misto, datum a podpis: Ceské Budé&jovice, 16.8.2023

Vysvétlivky:
Pti celkovém zhodnoceni mliZze autor posudku dat jednotlivym polozkdam hodnoceni rliznou vahu.

A —vysoka Uroven (precizni teoreticka ¢ast, kvalitni reSerSe, bohata a spravné citovana literatura, bez chyb psani,
vystizné formulace, kvalitni grafika, velky rozsah praci, velice inovativni prace, spravna volba metody vyzkumu,
kvalitné zpracované vysledky vyzkumu)

B — standard (teoreticka ¢ast bez chyb, spravné a presné popsan cil a metoda prace, primérna odborna troven,
standardni rozsah prace, s malo preklepy, vzhledem k rozsahu ptfiméreny pocet drobnych chyb, spravné popisy
v grafech, neprfesné citace v textu, chudsi literatura — poufZiti prevazné 1- 2 zdroj()

C —slabsi troven (cile a metody popsany nepresné nebo neodpovidaji realité prace, mensi rozsah prace, nepresna
terminologie, chybéjici vysvétleni hlavnich pojmd, maly rozsah prace, nepfilis inovativni a nosné, nedostatecné
zdroje, poutZiti pfevazné jednoho hlavniho zdroje, chuda literatura, cetné preklepy a slabsi graficka aroven, vétsi
mnozstvi méné podstatnych chyb, nejasnad metoda a analyza vyzkumu)



N — nevyhovuijici (chybéjici nebo velmi stru¢né a formalni popsani cilli a metod, maly rozsah prace, ¢aste¢né opsano
v teoretické Casti, slaba terminologie, neni patrny vlastni ptinos, slabd Uroven vyjadiovani, nejasné pouzivané pojmy,
maly rozsah praktické slozky prace, zavazné chyby ve vyzkumu, nevyhovujici grafickd urover,, mnoho hrubych chyb a
preklepl, odbyté)



