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Anotace

Tato bakalafska prace navrhuje a fesi autentifikaéni systém pro vstupni koridor ZS J. S,
Baara, pracovi§té Novéa ulice v Ceskych Bud&jovicich. Jako autentifikaéniho média bylo
vyuzito ¢ipovych karet. Prace obsahuje popis dostupnych feseni, rozbor pouZitych technologii
a v kone¢né fazi dokumentac¢ni projekt k realizovanému systému, ktery byl ve zminéné Skole
uveden v ¢innost. K fedeni bylo pouzito b&Zzné dostupnych prostiedki, aby realizace nezatiZila
Skolni rozpocet. V3echny pouZité nastroje vychazely z modelu Open Source Licence, pouZzita

byla zejména platforma Linux.
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Uvod

Zamér vybudovéni autentifikaéniho systému u dvefi ve vstupnim koridoru na ZS Nova
ulice vznikl jiz pfed nékolika lety. Nezabezpecené vstupni dvefe se staly postupem casu
velkou bezpeénostni hrozbou a vedly k nadmérnému pohybu cizich osob po budové Skoly a
nartstu kradezi, jejichz likvidaci nasledné odmitala pojistovna.

V roce 1995 doslo k osazeni vstupniho koridoru zvonkem a interkomem, ktery méla
k dispozici sekretarka a feditelka Skoly. Z jejich kancelafi bylo nasledné mozné odemknout
elektromagneticky zamek a tim otevfit osob& u vstupu dvefe do Skoly. Bohuzel toto
jednoduché feSeni mélo nékolik zfejmych slabin. Jednak neexistovala vizualni kontrola nad
poltem a skuteénou identitou vstupovanych osob a jednak kancelafe s koncovym zafizenim
interkomu jsou situovany az ve druhém patfe budovy. Ke vstupu do budovy stacilo tedy uvést
jakoukoliv zdminku a po otevieni zamku se osoba mohla pohybovat po celém arealu Skoly
bez daldich omezeni. Kontrola nad pohybem osob je déale vzhledem k rozlehlosti aredlu
prakticky nemoZzna.

V roce 1999 se objevily na trhu prvni, cenové dostupné domaci videotelefony. Zdalo se,
Ze feSeni vizualni kontroly vstupujicich osob je na dosah. Bohuzel se zjistilo, Ze vzdélenost
dveii vstupniho koridoru a kancelafe $koly (pfip. kancelafe feditele Skoly) je pfili§ velka na
transport videosignalu béznym vedenim. Cenovéa kalkulace na koaxialni vedeni, pfipadné
zesileni signalu, nasledné oddalily realizaci projektu na neur¢ito. V nasledujicich letech bylo
udinéno jesté¢ nékolik pokusu oslovit firmy se zabezpeCovaci a audiovizudlni technikou
s poptavkou montaze kamerového systému do prostoru vstupniho koridoru, ale vzdy skoncily
tyto snahy s poukazem na omezeny rozpocet v planu na nasledujici rok.

V roce 2003 situaci velmi razantn& zménilo nékolik faktori. Skola sniZila uvazek
sekretaice, coz mélo za nasledek, ze od 14 hodin nebyla u jiz zminéného interkomu Zadna
pravidelna obsluha. Skola navic zacala ve zvySeném poétu organizovat mimoskolni aktivity
formou odpolednich zajmovych krouzkt. Jedna znové vybudovanych ueben vypocetni
techniky byla oteviena na ¢&tyfi dny v tydnu v ¢ase od 14 — 16:30 hodin pro vSechny Zéky
Skoly, ktefi mohli zcela zdarma a volné u¢ebnu vyuzivat. Nekteré prostory $kolni budovy byly
pronajaty agentufe, ktera zde organizovala hudebni kolu.

Situace se stiavala neudrzitelnou. V prvni fazi se vstupni dvefe po 14. hodiné nechavaly
jednoduse oteviené. To ustilo ve skute¢nost, Ze po celé budové prakticky zmizely z chodeb
viechny kvétiny a drobné predméty, po Skole se volné pohybovaly celé skupiny osob

s provozem $koly viibec nesouvisejicich a bylo jen otdzkou ¢&asu, kdy dojde k pokusu o
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vyloupeni nékteré z uzaméenych uéeben a kancelaii. Reditelstvi Skoly se pokusilo sestavit
velice slozity systém otvirani vstupnich dveti odpovédnymi pracovniky, ktery trvd dodnes.
Bohuzel se Zaci naulili vstupni dvefe otevirat silou — pfetlatenim a povysazenim
elektromagnetického zamku. Ten je v soucasné dobé v dievénych dvefich jen stéZi udrZzovan
ve stavu, vjakém muze predstavovat alespon Casteéné piekazku zabrafujici vstupu do
objektu. Chovani zdku lze vysvétlit jednoduse tak, Ze pokud neni na blizku nékdo, kdo jim
dvefe otevie, neni zaroven nablizku nikdo, kdo by je mohl postihnout za ni¢eni vstupnich
dvefi jejich nasilnym otviranim. Vedouci jednotlivych mimoskolnich aktivit sice nadale své
svéfence vpousti do prostoru $koly a dvefe za nimi zaviraji, ale neni vyfeSen problém
pozdnich piichodl na odpoledni vyucovani a velkym problémem je také zpiistupnéni ucebny
vypoéetni techniky v odpolednich hodinach. Neni zde totiz definovano kdy a jaci Zaci u¢ebnu
piijdou navstivit a neni tedy mozné zabezpecit nékoho, kdo jim bude dvefe otevirat a tim
udrzi $kolu zavienou nezadoucim navstévnikim.

Reseni problému vstupu do $koly pouze vizualni kontrolou se tak stalo naprosto netG¢inné
pravé vyvstalou nutnosti lidské obsluhy vstupniho mechanizmu, ktera v nastalé situaci nebyla
mozna. Stavajici systém otvirani dvefi by mél byt jednak v nové aplikaci doplnén o jiz
zminénou vizualni kontrolu vstupnich dvefi a jednak o aplikaci autentifika¢niho systému,
ktery na zakladé identifikaéniho média uzivatele podle zadaného ¢asového schématu vpusti
do prostor $koly, nebo jeho vstup zamitne, a to zcela automaticky, bez nutnosti systém
dlouhodobé spravovat operatorem. Celé feSeni musi pak spadat svou finan¢ni naro¢nosti do
neinvesti¢nich nakladi $koly a nezatiZit operativni rozpocet skoly vice, nez je nezbytné nutné.
Po spusténi nového systému a rekonstrukci dnes jiz dosluhujicich vstupnich dvefi vznikne
celistvy systém fesici vstup do budovy. Cely systém byl zpracovan jako bakalafska prace,
jejiz nedilnou soucasti je praktické provedeni a uvedeni aplikace do redlného provozu.
V dalsich &astech tohoto dokumentu budou popsany jednotlivé ¢asti, jejich funkce, postup
vyvoje systému a v neposledni fadé problémy, na které jsem pii fedeni narazil, a jejich
odstran&ni, stejné jako i moznosti rozsifeni systému do budoucnosti a moznosti jeho dalsiho

vyuziti.




Zabezpedena zéna
(autentifikovany vstup )

Monitorovana zéna
(vstupni koridor)

Vefejna z6na
(mimo budovu $koly)

Obr. 1- Orientacni schéma budovy a rozdéleni zon

1. Autentifikacni systém

Jedté dfive, nez se pokusim predstavit podstatu a metody autentifika¢nich systémi, bych
se rad zastavil nad timto terminem z hlediska etymologického. Jiz pfi hledani dostupnych
materiali jsem narazil na patrné interpretaéni odchylky. V zasad¢ jsem naraZzel na terminy
autentizaéni (autentizace), autentifikaéni (autentifikace) a autentika¢ni (autentikace) systémy.
Z kontextu jednotlivych stati pak jednoznaéné vyplyvalo, Ze se jedna vzdy o .,proces ovéfeni
identity uzivatele”. Ktery z termini je spravny a ktery je pouhym patvarem piejatého slova, se

stalo jablkem svaru mezi nékolika pracovniky v IT, se kterymi jsem svou praci konzultoval a
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to jesté ve chvili, kdy jsem mél hotové pouze nadepsané desky na sebrané materidly. K jistoté
mi nepfidalo ani to, Ze Microsoft Word 2003, ve kterém jsem praci psal, nemél ve slovnika
ani jeden z vyrazi.

Dynamicky rozvoj informaénich technologii a dalSich obort zpiisobuje, Ze je nutné hledat
a nachézet stale nové a nové terminy, pficemz &eftina pochopitelnd musi drzet krok. 'Nékdy
se objevi ryze Cesky ekvivalent (v minulosti to byl napiiklad "po¢ita¢"), avSak mnohem
Castéji si termin zkratka vyplj¢ime z ciziho jazyka, a to bud’ v plivodni podobé (napfiklad
"software"), nebo v podobé urfitym zplisobem modifikované, pocesténé (napiiklad
"aplikace"). Do této posledni skupiny spadaji i tfi vySe zminéné vyrazy. Terminy se
samoziejmé objevuji pfili§ rychle, nez aby je bylo mozné dostate¢né pruzné kodifikovat,
takZe vétSina pokusi ovéfit si nové terminy ve slovnicich kon¢i nezdarem. Kdybyste si
otevieli Akademicky slovnik cizich slov, objevite sice pfibuzné slovo "autentizovat", ale
autentizaci, autentikaci ani autentifikaci nenajdete. Vzhledem k tomu, Ze se v tomto pfipadé
nabizi hned nékolik zpusobu pocesténi a ze "posvécend” varianta zatim neexistuje, neni nijak
piekvapujici, Ze dosud nedoslo k jednomyslné shodé.

Pii patrani po puvodu diskutovanych slov se dostdvame az k feckému vyrazu authentikos
a k latinskému authenticus. Pravé z latiny se tento termin dostal do slovni zasoby modernich
jazyku. Podivejme se, jak se s nim vypofadali v angli¢tin€, francouzstiné a ném¢iné. V
angli¢tiné se pouziva sloveso authenticate, jez znamena "prokazat, Ze je néco skute¢né,
pravdivé" a z néhoz je logicky utvofeno podstatné jméno authentication. Pokud bychom se
tedy snazili o co nejvérnéjdi pieklad z anglictiny, dospéli bychom ziejmé ke slovu
autentikace, pfi¢emz bychom vyuzili stejny mechanismus jako napfiklad u slova
communication (komunikace). Ve francouzStiné se zase dulsledné pouziva slovo
authentification, které je ekvivalentem anglického authentication a je utvoreno ze slovesa
authentifier. Kdybychom tedy hledali cizokrajnou oporu pro slovo autentifikace, najdeme ho
pravé ve francouzsting. Zbyva nam jest¢ néméina. Zde najdeme dokonce dvé varianty - die
Authentifizierung a die Authentisierung. Pfestoze prvni varianta ma v poétu vyskytl na
némeckych webech navrch, bézné se pouzivaji obé dvé, pfitemZ pravé termin die
Authentisierung by mohl byt inspiraci pro ¢esky vyraz autentizace.

Koifen vSech vyrazu je stejny. Neni mozné néktery z nich vylouc€it ani pfi posuzovani
jejich pfipon, nebot’ u vSech narazime na pfipony, které se b&zné vyskytuji i u jinych
pocesténych vyrazl (- zace - absolutizace, aklimatizace; -fikace - diskvalifikace, falzifikace; -

kace - implikace, indikace). Slova jsou v3echna bez problémii schopna piizpisobeni

' Autentizace, autentikace nebo autentifikace? [online]. 2004 [cit. 2005-06-20]. Dostupny z WWW:
<http://interval.cz/clanek.asp?article=3680>.
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specifikiim ¢eského jazyka (je mozné je sklofovat podle uréitého vzoru, mizeme ze slovesa
vytvofit podstatné jméno a naopak...). Z tohoto pohledu bych si dovolil tvrdit, Ze se jedné o
synonyma a mnou pouZzivany termin autentifika¢ni systém je naprosto platnou reprezentaci

procesu ovéfeni identity uzivatele.

2. Autentifikace vs. Identifikace

Pojmy identifikace a autentifikace jsou velice Casto v teoretickych pramenech povazovany
za synonyma. Z hlediska praktického tomu tak ale neni. Slovem identifikace oznaCujeme
prosté pfifazeni ur¢ité, byt jen domnélé identity, zatimco autentifikaci rozumime bezpeéné
ovéfeni jedineéného subjektu. Pro popis fazi téchto postuplii zavedu jednoduchy model
terminalu, ktery je pfistupny opravnénym osobam a kazdé z nich umoziuje pfistup k osobni
slozce. Identifikace tak probiha na zakladé prohlaseni: ,,Ja jsem Franta Horacek™, coZ muize
prohlasit prakticky kdokoliv a vyznam tohoto kroku je ¢isté inZenyrsky. Proces autentifikace
oviem vyzaduje sofistikovangj§i piistup. Relace zasilani autentifikatni komunikace mezi

systémem (S) a uzivatelem (U) bude reprezentovat obvykla symbolika zdroj > cil: zprdva.

Obecny scénaf popisovaného schématu se tak odviji ve tfech krocich:

1) U = N iDU
2) 8 = 1: vyzva

3) U =2 S: odpoved

Na zakladé identifikatoru iDU zaslaného v prvnim kroku uZivatelem vyhleda systém
piihlasovaci informace a rozhodne mimo jiné, jakym zplisobem sestavi vyzvu pro druhy krok.
Na tuto vyzvu uZzivatel reaguje zadanim ptislusné odpovédi, kterou zasle systému k ovéfeni.
Pokud ovéfeni dopadne kladné, je uzivateli pfizndna identita iDU, v opatném piipadé
protokol konéi chybovym stavem. Obcas se jest¢ zavadi nasledna faze autorizace, ve které se
rozhodne o pfidéleni sady opravnéni v ramci systému. Autorizace miZe byt zavisla na dalSich
vstupnich faktorech, napftiklad ¢as t, ve kterém uzivatel o autentifikaci pozadal, nebo vystup
z databaze sluzeb a smén, pfipadné rozvrhu kompetenci v ¢ase proménlivych. Je tieba
zdlraznit, Ze v piipadé autentifikace pomoci né&jakého média, napfiklad Cipové karty, se

nejedna o autentifikaci (tedy bezpe¢né ureni identity subjektu) osoby timto médiem se
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prokazujici, ale o autentifikaci pouzitého média. Vzhledem k tomu, Ze je v t€chto piipadech
dost naro¢né vytvorit duplikat identifikaéniho média, je tfeba zabezpecit jesté bezpecnostni
mezeru vznikajici v pfipadé jeho ztraty. Pies vySe popisovana rizika je autentifikace pomoci

nejruznéjsich médii rozsifena a pro vétsinu aplikaci dostate¢na.

3. Autentifikacni metody

Masivni a vieobecné rozsifena autentifikace pomoci elektronického média dala vzniknout
celému odvétvi elektrotechnického prumyslu, které se touto problematikou zabyva. Kazdy
Elovék dnes u sebe nosi i nékolik riznych autentifika¢nich médii, ktera mu slouzi ke
zpristupnéni sluzeb tak b&znych, jako je vydej obéda nebo vybér penézni hotovosti. V této
kapitole se pokusim nastinit princip funkce nejrozsifenéjdich autentifikatnich médii naSi

doby.

3.1. Cipové karty

Objevuji se v nasem zivoté stale ¢astéji a mnoho lidskych €innosti je s ¢ipovymi kartami
nerozluéné spjato (napiiklad pouziti telefonnich automati, bankomatu atd.). Nepochybné pro
jejich vyuziti hovofi i cenova dostupnost téchto médii. 2Cipové karty jsou plastové desticky o
velikosti 85.6 x 54.0 x 0.76 mm, do nichZ jsou zaintegrovany ¢ipy. Tyto karty vynalezl v roce
1974 Rolland Moreno a od té doby se rozsifily po celém svété a ispé$né tak nahrazuji méné
bezpetné magnetické karty. Nejvice se jich pouziva v mobilnich telefonech, dale se ¢ipové
karty pouzivaji pfi placeni za telefonni sluzby, v bankovnictvi, pro dekodéry videosignalu a v

fadé dalsich aplikaci. Cipové karty lze délit podle n€kolika riiznych hledisek.

o podle funkce, respektive pouziti karty, na pamétové (kde pfevazuje funkce
uchovani informace) a ostatni (vétsinou "chytfejsi"). U tohoto hlediska je
pozice pomyslné délici ¢ary nejméné jednoznaénd, protoze vétSina modernich
pamét'ovych karet pouziva néjaky autentifikaéni protokol.

o podle zpusobu komunikace s kartou na synchronni (napf. stara ¢eska telefonni
karta) a asynchronni (vétSina "chytfejSich" karet, napfiklad uz zminéné SIM

karty).

2 Pristupovy identifikacni systém [online]. 1998 [cit. 2005-03-22]. Dostupny z WWW:
<http://www.mujweb.cz/www/frenky/projekt.htm>.
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o

podle konkrétniho komunikaéniho protokolu. Zvlasté u ¢isté pamét'ovych karet
muzeme nalézt komunikaci pomoci "sbérnic" znamych z oblasti
jednodipovych mikropoéita¢li. Takto je lze rozdélit na 12C (tato sbérnice je
nékdy téZz oznacovana 2 wire), SPI, MicroWire (n€kdy téZ znafené 3 wire) a

dale rizné proprietarni sbérnice.

podle toho, zda odpovidaji normé ISO 7816 - jednotlivym jejim &astem. K
tomu je tieba poznamenat, Ze vSechny karty odpovidaji ISO 7816-1, téméf
viechny (asi 99%) ISO 7816-2 &asti rozmisténi kontakti a vyznamu napdjecich
kontaktd, vétdina (kromé telefonnich karet a karet do rtznych prodejnich
automatti snad viechny) zcela odpovida ISO 7816-2 a mnohé z nich "uméji"
alespori reset a ATR podle normy ISO 7816-3. Karty plné odpovidajici i normé
ISO 7816-3 patii v dnesni dobé mezi ty "chytiej$i" a pouzivaji se napiiklad
jako predplatitelské karty pro dekodéry "placenych" satelitnich kanéla a jako
uz nékolikrat zminéné SIM Kkarty.

Déle mizeme &ipové karty rozdélit na :

(o]

o]

(o]

Pamét'ové karty s jednoduchou zadratovanou logikou
Chytré karty
Superchytré karty
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Obr. 2- Ukazky cipovych karet.

3.1.1. Pamétové karty s jednoduchou zadratovanou logikou

Do této kategorie patfi i karty, kde ¢ip slouzi pouze jako pamétové médium (pamétové
karty - Memory Cards, karty s uloZenou hodnotou - Stored-Value Memory Cards,
predplatitelské karty - Prepaid Cards). Pro pfistup do paméti typu EPROM nebo EEPROM se
pouziva jednoducha zadratovana logika, ktera je dana uz pii vyrobé. Typickymi piedstaviteli
t&chto karet jsou telefonni karty. Naptiklad telefonni ¢ipova karta SPT Telecom obsahuje 32
bytovou pamét’, kde je prvnich 12 B uréeno pro identifikaci karty a nasledujicich 18 B pro
zdznam jednotek. Vzhledem k vyznamu telefonni karty pro realizaci projektu bakalafské
préace bude jeji detailni popis nasledovat v kapitole 4.2. Vyrobni cena téchto karet se pohybuje

od 50 centu do 5 dolaru.

3.1.2. Chytré karty

Timto nazvem se oznacuji prevazné karty, které obsahuji mikroprocesor (Microprocessor
Cards) a jsou schopny provadét ruzné operace s daty uloZenymi v paméti Cipové Kkarty.
Zékladni operaéni systém je v paméti typu ROM, aplikace v paméti typu EEPROM
Electrically Erasable Programmable ROM; vice nez 1 000 000 cykld ¢teni/zapis a az 10 000
moznych pfeprogramovani). Data mohou byt uloZena v pamétech typu EPROM (Electrically
Programable ROM) a EEPROM, zatimco pamét’ typu RAM je pouZivana pouze pro uchovéni
mezivysledka pfi vypoétech. Navic se na karté nachazi jesté sériovy I/O port, vlastni CPU a
na nékterych kartach jesté kryptograficka jednotka na ochranu dat. Vlastni CPU je 8-bitovy a
vétdinou vychazi z mikroprocesort typu 8051 a 6805. Casté je pouziti téchto karet jako
nositelt kodovaciho kli¢e. Pro koédovani informaci je vyhodné, Ze i v pfipadé, kdy se pouziva

tzv. "public-key security systém" (tzn. existuji dva kli¢e: jeden pro zakédovani - ten je
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vefejny, a druhy pro rozkédovani - ten zna pouze piijemce), je kli¢ i cely kodovaci algoritmus
uloZen uvnitf ¢ipu karty, takze je velice obtizné pfistupny. Pro tyto ucely je do klasické
struktury pfidan aritmeticky koprocesor, ktery podporuje Sifrovaci instrukce. Typickym
ptikladem tohoto typu karet je ¢ip MC68HCS5SC49 firmy Motorola (kratce SC49), ktery ma
odpovidajici vykon a HW podporu pro provadéni "public-key" a "private-key"
kryptografickych operaci. Za timto ucelem je do ¢ipu pfidan koprocesor zvany MAP
(Modular Arithmetic Processor). MAP obsahuje knihovny pro "secret-key" a "public-key"
algoritmy, jako DES, RSA, DSS a SHA, jakoZ i mnoZstvi matematickych funkci. SC49
obsahuje kod velikosti 13,3 KB v ROM a ma k dispozici 512 B RAM. Pro uchovani dat se na
¢ipu nachazi 4 KB EEPROM. U téchto karet byvaji data uloZzena v paméti také Sifrovana.
Vyrobni cena téchto karet se pohybuje od 3 do 15 dolart.

3.1.3. Superchytré karty

Tyto karty se poprvé objevily v roce 1988, kdy obsahovaly kromé& mikroprocesoru navic
klavesnici a display. Bohuzel kvili skute¢nosti, Ze tyto karty musely obsahovat navic baterie,

jejich tloustka pfesahla rozmér udany v normé ISO 7810.

3.2. Kontaktni Cipy

Tuto kategorii jiz nékolik let v praxi reprezentuje produktova fada iButton — unikétni
Cipové sady vyrabéné firmou Dallas. 3V principu se jednd, stejn& jako v pfipadé vyse
popsanych ¢ipovych karet, o paméti ROM (EPROM, EEPROM, ...), pfi¢emZ jsou dostupné
jen s unikatnim sériovym ¢&islem. V nékterych verzich je pamét dopliiovdna Casti pro
uzivatelsky zapis napfiklad pro osobni tdaje majitele. V fadé vyrobkl iButton se nachézeji
Cipy s hloubkou 3 a 5 milimetri. Produktova fada bez uzivatelské paméti ma 64 a 128 bitd,
verze s uzivatelskou paméti disponuji 128b az 64kb pro uzivatelsky zapis. Kazdy ¢ip obsahuje
originalni sériové &islo, dale tak zvany ,.family* kod a nezbytnou ¢ast CRC (&ast kontrolniho
sou¢tu). Na pfenos dat postacuje jeden datovy vodi¢ a jeden vodi¢ zemnici. Pro vyhodnoceni
a fizeni pfenosu dat se pouziva vétSinou mikrokontroléru (I8051, PIC16C51...). Pfenos dat
nastava po uvodni inicializa¢ni sekvenci. Kontrolér po pfiloZeni ¢ipu ke ¢tecimu zafizeni
vysle resetovaci impulz, na ktery ¢ip odpovi presentaénim impulzem. Po této inicializaéni fazi

vysle kontrolér néktery z ptikazi:

3 Dallas iButton [online]. 2004 [cit. 2005-09-09]. Dostupny z WWW: <http://www.maxim-
ic.com/products/ibutton/>,
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- Read ROM (piecteni celého obsahu paméti)
- Search ROM (Hledani informace v paméti — vyuziva se pro ¢ipy

s moznosti uloZeni uzivatelskych dat)
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Obr 3 - Konstrukcni schéma Cipu Dallas — iButton

Obr. 4 - Kontaktni ¢ip Dallas a ¢tecka dochazkového systému iButton
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3.3. Bezkontaktni Cipy

Typickym a nejrozsifenéjSim reprezentantem této fady je jednoznaéné vyrobek firmy EM
Microelectronic — &ipova fada H4XXX. ‘Tyto &ipy umoZiuji odeslani informace zjimi
vybavenych karet pii pfiblizeni ke ¢&te¢ce pfiblizné na 8 — 10 centimetri. Jako vysila¢
informace se pouzivd LC rezonan¢ni obvod. Samotny ¢&ip obsahuje pevnou, popfipadé i
programovatelnou pamét’, rezonanéni kondenzator a stabilizator napdjeciho napéti. Obvod je
schopny operovat v rozsahu 100 — 150kHz, pfi¢emz typickou frekvenci je 125kHz. Ta je
zabezpelena pfipojenim rezonanéni civky. Vyrobce taktéz zabezpefuje jedineCnost 48
bitového sériového Cisla, laserové vypaleného do ¢€ipu pii vyrobé. Minimalni napajeci napéti
je 1,5V. Toto napéti je indukovano v civce pii pfibliZzeni ke ¢tecimu zafizeni a je stabilizovano
integrovanym stabilizatorem. Poté Cip vysila obsahovanou informaci uvozenou inicializaéni
hlavi¢kou (je jedine¢na a v kodu se nikde nesmi opakovat) cyklicky az do oddaleni civky od
¢te¢ky. Cipy jsou chranény proti prepéti vzniklému nadmémé silnym elektromagnetickym

polem a elektrostatickym vybojim.

‘ m%’
o ‘ O SN

Obr.5 - Ukazky bezkontaktnich cipi

3.4. Biometrické systémy

Biometrie & biometrika’ jsou pojmy sklofiované v posledni dobé téméf kazdodenné a
snad ve viech moznych i nemoznych padech. Nejcastéji tomu je zejména v souvislosti
s identifikaci osob pfi zajiSténi vnitini bezpe¢nosti a ochrany osob, majetku ¢i riznych
objekti. Biometrie je zaloZena jak na evidentni, tak na védecky prokazané realité, Ze lidé se
jeden od druhého navzajem odliSuji svym vzhledem a svymi projevy (jednanim a chovanim).

Veskeré dfive i nyni existujici biometrické systémy jsou zaloZeny na principu, Ze lidské

* Identifikdcia pomocou ¢ipovych kariet [online]. 2001 [cit. 2005-09-15]. Dostupny z WWW:
<fel.utc.sk/~nagy/BS/PDF/ID_Karty Weber.pdf>.

5 plk. JUDr. VANCO, Emil . Biometrie, biometrika - geneze, vyvoj a souc¢asné pojeti [online]. [2001] [cit. 2005-
09-09]. Dostupny z WWW: <www.mvcr.cz/casopisy/kriminalistika/2005/01/vanco_info.html>.
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vlastnosti jsou zpravidla u kazdého jedineéné, a také na tom, Ze ur€ité znaky ¢lovéka, jako
jsou otisky prsti, hlas, tvar tvafe a dal$i, jsou po celou dobu lidské existence relativné
neménné (blize srov. napt. zdkladni zdkony daktyloskopie nebo DNA) . Na zakladé
mefitelnosti téchto charakteristik je proto mozné osoby od sebe navzajem rozeznat. Plati vSak
také jiné pravidlo, a to Ze ¢loveék se v pribéhu svého zivota méni, a proto i zdanlivé neménné
fyziologické znaky podléhaji tomuto procesu. Oblast zabyvajici se jedineénymi a méfitelnymi
charakteristikami a vlastnostmi pro rozpoznavani nebo verifikaci identity lidské bytosti je
obecné nazyvana biometrii. Soufasna biometrie se zabyvd méfenim a zachycenim
fyziologickych vlastnosti zivych bytosti. Zpravidla jde pfitom o spojeni nezaménitelnych
znakl urcitého ¢lovéka s jeho osobnimi daty. Nezaménitelnym znakem mize byt, kromé
nejvice vyuzivaného otisku prstu, také napf. oéni duhovka, hlas, rozméry ruky ¢i obliceje,
podpis apod. Kontrola opravnéni piistupu na zakladé téchto udaji piinasi podstatné vyssi
uroven bezpeénosti nez doposud obvyklé prostiedky, jako jsou napf. rizné magnetické karty,
hesla nebo PIN. Casem piibyly i geometrie ruky, analyza hlasu, geometrie obliceje, sitnice,
duhovky, vlastnoru¢ni podpis, DNA, Zily na zapésti, ale mize k nim pfibyt napf. identifikace
podle pachu, podle ryhovani nehtu ¢i otiski rti nebo usi. Tyto systémy v rizné kombinaci
zvySuji bezpeénost vstupni, pohybovou, hlidaci, rozhodovaci atd. Tam, kde se doneddvna
spoléhalo na rizné jiné kombinace bezpe¢nostnich systémi, nejcastéji elektronickych,
zalozenych na riznych ¢iselnych kombinacich - kédech, pfechazi se nyni na vice bezpeéné a
prokazatelnéj§i prvky. Prevazuji-li ted systémy zaloZené na jedné & kombinaci dvou
biometrickych charakteristik, je cilem vytvofit postupné komplexni systém zaloZeny na
kombinaci vice charakteristik. Velky problém soucasné biometrie je predevSim to, Ze
biometrické znaky nemuseji byt natolik jedine¢né, aby je nebylo mozné obejit. To je hlavni

[5%

pfi¢ina branici jejich Cetnéj§imu rozsifeni. Podstatou vSech biometrickych systémt je

automatizované snimani biometrickych charakteristik - znaku a nasledné jejich porovnavani s
udaji o charakteristikich osob obsazenych v pfedem vytvofené databazi. Soucasné
biometrické systémy vyuzivaji nejrizné€j$i snadno rozlisitelné znaky odliSujici jednoho
¢lovéka od ostatnich. Biometrické technologie jsou nyni prostfedkem k dosazZeni rychlé a
uzivatelsky pohodIné autentizace s pomérné vysokym stupném presnosti. Jejich pfednosti je
skuteénost, Ze ovéfeni identity osoby nelze pfenést na nikoho jiného, ukrast nebo oklamat.
Viem biometrickym systémim je vSak spoleéné to, Ze v soufasné dobé jesté neumoZiuji

stoprocentni rozpoznani. Clovék se v priibéhu Zivota méni, a tomuto procesu podléhaji i

zdanlivé neménné znaky. Pfi pomérné nizké hladiné tolerance systému sta¢i i mala zména
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k tomu, aby systém hlasil chybu. Z nékterych zkouSek soufasnych biometrickych systému

vyplyva, Ze mira jejich chybovosti muze dosahovat az dvouciferného procentualniho podilu.

3.4.1. Verifikace otisk( prsti

Je nejstar$i, nejznamé&jdi a nejrozsifenéj$i biometricky systém a dokonaly biometricky
identifikaéni  prostiedek. Otisky prsti jsou nejvyuzivanéjsi zpusob identifikace
v kriminalistice, ale i v béZném Zzivoté, a to zejména v ruznych bezpecnostnich systémech,
bankéch, bezpe&nostnich sluzbach a podobné. Podstatou je pfedeviim optické snimdni otiskl

prstu.

Obr. 6 - Ukdzka daktyloskopické ctecky

Tyto biometrické systémy pomé&mé rychle ,identifikuji“ opravnénou osobu na zikladé
predem vytvofeného referen¢niho vzorku v databézi a umoziuji ji vstup do objektu, pfistup
do ur¢itych systémi nebo pfistup k uréitym sluzbam. Jsou ale také pomérné zranitelné. Byly
zaznamenany a publikovany uspésné pokusy s obelsténim systému napf. pomoci zvyraznéni
piivodniho otisku opravnéné osoby. Mezi nevyhody téchto systémi patfi také to, Ze drobné
poranéni prstu mize byt divodem odmitnuti akceptace, a naopak, existuje moznost akceptace
kopie prstu zhotovené ze silikonu anebo dokonce z potravinafské Zelatiny. Tyto nevyhody
odstranuji ¢te¢ky snimajici infraerveny obraz daktyly. To zarucuje vylouceni neorganickych
napodobenin a dokonce odstrafiuje rizika spojena s poranénim nebo nefistotou sniman€ho
otisku. Infraderveny obraz totiz vychazi z hlub$i podkozni vrstvy prstu, ktery témito vlivy

nebyva zasazen.
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3.4.2. Geometrie obliceje

Verifikace obli¢eje je dnes jednou z nejvice zkoumanych biometrickych metod. Veskeré
technologie vychazeji ze zjisténi, ze lidsky obli¢ej obsahuje cca 80 typickych rysu. Ke zjisténi
totoznosti osoby dajné sta¢i rozpoznat 14 - 20 z nich. Vlastni rozpoznavani je zaloZeno na
srovnavani obrazu sejmutého kamerou s obrazem, ktery je uloZen v centralni databazi. K
.Jednoznaéné identifikaci® slouzi vétSinou tvar obli¢eje a poloha opticky vyznamnych mist na
tvari, jako jsou o€i, nos, usta ¢i obo¢i. V databazi se neuchovava presna poloha o¢i, nosu a rti,
ale uklada se jen vzdélenost o¢i, vzdalenost rti od nosu, uhel mezi $pi¢kou nosu a jednim
okem atd. Obli¢ej a jeho individualni znaky jsou v podstaté jako otisky prsti. Na presnost
rozpoznavaciho procesu udajné nemaji vliv vousy, bradka nebo paruka, ale naopak existuje
naptiklad vliv emoénich stavii, morfologickych zmén v disledku starnuti nebo plastickych
operaci. Nevyhodami verifikace obli¢eje jsou zatim zejména nedokonalé kamerové systémy a
vliv riznych faktori na verifikaci. Z n€kterych informaci vyplyva, Ze k nebyvalému
obchodnimu boomu fady firem zabyvajicich se biometrickou detekci prostfednictvim
elektronickych zafizeni doSlo na zakladé jejich prohlaseni, Zze jejich software dokéze
rozpoznat hledané osoby vdavu snimaném kamerami. Skute¢nost je v3ak takova, Ze
schopnost porovnat jakykoliv sejmuty obli¢ej s pfedpfipravenou databazi je Gzasné nizka.
Tento fakt mohou u nés potvrdit i n&ktefi pracovnici Policie CR, pro jejichz utvary byly

podobné systémy v minulosti jiz zakoupeny.

3.4.3. Geometrie ruky

Podstatou této star$i metody je sniméni ruky specidlnim scannerem produkujicim 3D foto
s redukei dat do 9bytové hodnoty. Pivodni systémy byly zaloZzeny na jednoduchém méfeni
délky jednotlivych prsti. Pozdéji se zdokonalilo i méfeni snimajici tvar ruky, coz znamena, Ze
se zkouma délka a Sitka dlané a jednotlivych prstt, boéni profil ruky apod. Postupné se tato
metoda vyvinula do automatizovaného snimdni geometrie ruky. Soucasna zafizeni pro
.jednoznaénou identifikaci* pomoci ruky jsou zaloZena na méfeni fyzikalnich charakteristik
ruky a prsti z hlediska tfidimenzionalni perspektivy. Vyhodou je jednoduché pouziti systému
a vhodnost pro aplikace s omezenou paméti pro ukladani dat. K nevyhoddm patii napt. vliv
zmény velikosti ruky v disledku pfibrani nebo zhubnuti nebo nevhodnost pro osoby s

revmatickyma rukama.

19




3.4.4. Verifikace hlasu

Podstatou této biometrické metody je elektronickd identifikace osoby pomoci rozsifené
analyzy digitalniho ,,otisku hlasu®. Tvar hlasivek, Gstni dutiny, jazyka a zubtl zplsobuji, ze
rezonance vokalniho traktu je u rGznych osob dostate¢né odlisna. Neékteré ovéfovaci
technologie zakladaji sva autentiza¢ni rozhodnuti na analyze vét. Véta ma vice akustickych
informaci neZ jednotliva slova. Ta byvaji kratka a neobsahuji dostate¢nou akustickou
informaci, ktera by spolehlivé odlisila mluvéiho. Pouzivané véty zna pouze autenticky mluvéi
a mohou jimi byt i mnoZiny slov, které je mluvéi schopen vyslovit opakované. K
nejaspéinéj$im z technik pro ovéfovani hlasu patfi porovnavani vzorkii pomoci analyzy
signali fe¢i - spektrum. Pouziva se piedeviim ke vzdalenému pfistupu do informacnich
systémi (napf. prostfednictvim telefonu) . Jinym, vétSiné lidi znamym jednoduchym
piikladem pouZivani hlasové analyzy, muze byt takzvané vytiCeni volanych hlasem u
nékterych typti mobilnich telefoni. Vyznamnost ovéfovani hlasu mezi biometrickymi
technikami spo¢iva v jeji rychlosti, spolehlivosti a jednoduchosti pouziti. Nevyhodou mize
byt za ur¢itych okolnosti (nastydnuti, Sum okoli, atd.) mnohem komplikovanéjsi ovéfeni nez u

jinych biometrickych systému.

3.4.5. Verifikace sitnice

Sitnice je na svétlo citlivy povrch zadni strany oka. Sklada se z velkého potu nervovych
buné&k, které prevadéji svételné paprsky na nervové signaly. Jsou to ty€inky a Cipky. Cipky
poskytuji barevné vidéni, ty¢inky pouze ernobilé vidéni. Kazda ty¢inka a ¢ipek jsou spojeny
s nervy, jejichZ signaly vystupuji z oka pomoci o¢niho nervu. O¢ni nerv spoleéné s artérii
sitnice vystupuje z oka v bod¢, kde nejsou zadné ¢ipky ani ty€inky; jedné se o tzv. slepou
skvrnu. Pro ovéfeni sitnice se pouziva obraz struktury sitnice v okoli slepé skvrny ziskdvany
pomoci zdroje svétla s nizkou intenzitou a optoelektronického systému. Tento obraz je
digitalizovan a pfeveden na vzorek délky pfiblizné 40 bytd. Obrazy sitnice maji stejné
charakterizaéni vlastnosti jako napf. otisky prstu. Verifikace sitnice je velice pfesna
biometrickd metoda, ale vyzaduje, aby se uzivatel dival do pfesné vymezeného prostoru a mél
zaostieno na dany bod. Tento pozadavek neni vhodny v pfipadé, Ze uzivatel nosi bryle, nebo
je mu nepiijemny kontakt se snimacim zafizenim. Kladem ovéfovani pomoci sitnice je znatna

spolehlivost a velmi obtizna napodobitelnost.
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3.4.6. Verifikace duhovky

Neexistuje jina biometrickd charakteristika ¢&lovéka, kterda by poskytovala vice
rozliSovacich mozZnosti nez pravé duhovka. Nalezeni dvou identickych duhovek nahodnym
vybérem je mnohonasobné méné pravdépodobné neZ nalezeni dvou identickych otiskli prstu.
Podstata metody je zaloZena na zakonitosti, Ze stejné jako napf. otisky prsti nebo obraz
sitnice, i duhovku oka ma kazdy ¢loveék jedine¢nou. Verifikace duhovky se vyznacuje velmi
vysokou presnosti. Na rozdil od DNA jsou duhovky dvou identickych dvoj¢at samoziejmé

rozdilné a jedine¢né. I obé duhovky jednoho ¢lovéka jsou jedinené a naprosto rozdilné.

Obr. 7 - Kamera BM-ET330 (Panasonic) pro snimdni duhovky

3.4.7. Otisk DNA

Vychazi se z principu, Ze stejné jako ma kazdy Clovék jedineCné otisky prstd, ma i
jedineény DNA otisk - pfesnéji feeno geneticky profil. Moznosti jeho ziskani jsou vsak
mnohem 3ir§i neZz u otiski prstu. DNA profil se vyskytuje a je stejny v podstaté v kazdé
burice, tkani a podobné. Obecné plati, ze geneticky profil nemize byt zménén zadnou dosud
znamou upravou. Plati také to, Ze zadni jedinci nemaji, s vyjimkou geneticky identickych
dvojcat, shodné genetické profily. DNA metoda ziskéva stile vyznamnéj$i misto v oblasti
identifikace v kriminalistice a v oblasti znaleckého dokazovani. Z technického hlediska je

vsak pro masové rozsifeni nedostupna.
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4. Prakticka realizace projektu

Vytvofeni jednoduchého autentifikaéniho systému pro vstupni koridor zdkladni Skoly
v Zadném pripadé nebylo sledovano jako pokus o pfevratnou novinku v oblasti autentifikani
a monitorovaci techniky. Z vy$e zpracované teoretické &asti vyplyva, Ze trh je zaplnén
podobnymi systémy v nejrizné&jsich cenovych kategoriich a bylo by jist¢ mozné vyuZit
néktery z osvéd&enych vyrobki renomovanych firem. Rovnéz by pravdépodobné nebylo
slozité nakoupit pfislusné komponenty a svépomoci z nich sestavit systém, ktery by viceméné
odpovidal nagim pozadavkiam. Pti navrhu jsem vychéazel z nékolika poZzadavku:

Nizk4 investice do autentifikaénich médii ze strany zaku prakticky vylucuje hromadny
nakup kontaktnich &ipii, nebo specialnich ¢ipovych karet. Jak jiz nazev bakalafské prace
napovida, zvolil jsem nakonec béZnou, viude dostupnou a levnou telefonni kartu. Vzhledem
k tomu, Ze na $kole funguje kopirka, s autentifikaci na tato média (jednoduché proprietarni
feSeni s omezenou kapacitou) mnozi Zaci jiz takovou kartu maji a jeji duplicitni vyuzZiti neni
vylougeno.

Zhodnoceni predchozich investic pocita v neposledni fad¢ s pocitatovou siti ve Skole
zbudovanou v letech 2003 — 2005, ktera se stale rozrustad. Hostovani vlastniho webového
serveru, konektivita se statickou IP adresou, server s OS Linux — Debian, to vSe jsou
nezanedbatelné hodnoty, které je mozné efektivné vyuzit pfi budovani autentifika¢niho
systému. Specializované firma by pravdépodobné prosazovala zafizeni vramci vlastni
dodéavky, véetné montaze vlastniho instalaéniho rozvodu. Ta by znamenalo dalsi, tak pracné
vymycené plastové elektroinstalatni listy po 3kolnich chodbach a samoziejmé zvySené

pofizovaci naklady.
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Nizka investice do
autentifika¢nich médii ze strany
zaku
Zdci jsou nuceni zaplatit za ¢ip na obédy,
za kartu na kopirku — ulehceme jim.

Cenova dostupnost — pofizovaci Zhodnoceni predchozich investic
naklady
Vylucuji moznost zpracovdni systému na Predpoklddd co nejvéisi vyuZiti jiz drive
zakdzku specializovanou firmou vybudované infrastruktury, zejména
rozvodu Skolni sité

\ ! /

Vlastni Fefeni realizované bézné
dostupnymi prostiedky

. 4 h,

\

Masivni reSeni kontaktnich
prvku

Jednoduchost ovladani

Se systémem budou pracovat déti. x .
Se systémem budou pracovat déti!

Jednoduchost ovlddani neni v zadném piipadé narazka na schopnost provozniho
personalu $koly obsluhovat slozit&jsi systémy. Jejich pracovni naplni v3ak neni jen kontrola
vstupu osob do objektu, a tak by slozitost celkového systému neméla presdhnout sloZitost
ovladani bézné webové stranky. ZjednoduSené a intuitivni ovladani nemusi nutné znamenat
ménécennou aplikaci.

Masivni FeSeni Kkontaktnich prvkia je podminkou ktrvalé funkénosti zafizeni.
Z dlouholeté zkuSenosti z prace v zakladnim Skolstvi musim konstatovat, Ze zafizeni, ke
kterému budou Zéci pfistupovat a pfimo s nim piichdzet do styku, bude vystaveno extrémni
zatézi. S jakoukoliv toleranci se neda pocitat. Oc¢ekavat se daji pokusy o fyzické poskozeni
(8krabani, paleni, vsouvani cizich pfedmétl), ale i nejriznéjsi napady spojené s pokusy o
neautorizovany vstup. Je tfeba oviem podotknout, Ze vétSina takovych excesu je vedena spise
zvédavosti ,.co se stim da udélat a co to vydrzi“, nez vyloZzenou snahou néco znidit.

Kazdopadné bude nezbytné ke vSem témto poznatkiim pifihlédnout pfi konstrukci snimace

autentifikaéniho média.
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Cenova dostupnost — poFizovaci naklady: . Kolik to bude stat” se zepta kazdy dobry
ziizovatel Skoly. Aby ho to nemuselo zajimat, nesmi celkova ¢astka presahnout 40 000,- K¢.
Aby to nemuselo zajimat feditele $koly, budeme se muset uskromnit jesté vice, a to pod
10 000,-K¢&. Misto ekonomické analyzy nabidnu v pfiloze kone¢nou finan¢ni kalkulaci.

Je tedy zfejmé, Ze nejschidnéjsi cestou bylo vytvofeni zcela individualniho feSeni. To
poskytne 3kole za vySe popsanych podminek funkéni feSeni, ja budu mit pfileZitost
k prohloubeni mé povrchni znalosti programovacich technik na konkrétni aplikaci a nesmime
také zapominat, Ze projekt zpracovany formou bakalaiské prace nebude rovnéz bez ceny.

Proto jsem se v bieznu 2005 pustil do vyvoje.

4.1. Cteni obsahu &ipové karty

Pokus o naéteni obsahu telefonni karty do pocitace byl jednim z prvnich kroku, které
piedchazely celkové realizaci. Pfi rozhodovani o komunikaénim rozhrani jsem vychazel
z toho, Ze veskera komunikace se ¢tecim zafizenim se bude odehravat na relativné kratkou
vzdalenost a ¢tecka bude pFipojena ke starsi zakladni desce s procesorem, kterych se ve Skole
povaluje z vyfazenych pocitaci spousty. Jejich vyuziti se logicky nabizelo, protoZze pak
nebude nutné investovat do vyvoje specidlnich pfevodnikii (napfiklad z Ethernetu IEEE 802.3
na sériovy protokol RS232 a podobné). V tomto piipadé je pouziti torza klasického stolniho
pocitade nejjednodudsi, nejrychlejsi a pravdépodobné i nejlevnéjsi variantou. Pro komunikaci
se ¢teCkou jsem vybral paralelni port. Jednak se vzhledem ke struktufe komunikaénich dat
piimo nabizel a jednak jej (jak se zahy ukazalo) bylo mozné pies ¢tecku pfipojit pfimo
k ¢ipové karté a nebylo nutné upravovat velikost napéti v logické jedni¢ce (u IEEE 802.3
definované pfijemné v 5V) a dodavany vykon stacil na potfebnou komunikaci. Zaroven bylo
mozné k jednomu paralelnimu portu pfipojit nejen ¢tecku, ale i relé na pfimé ovladani
elektromagnetického zamku ve dvefich.

Na prvni pokusy jsem pouZival stafi¢ky notebook 386/SX, na jehoz LPT port jsem piipojil
konektor s telefonni kartou. Ta méla v prvni fazi jednotlivé vodi¢e napevno pfipojené na
jednotlivé kontakty. Do notebooku jsem nainstaloval programovaci jazyk Pascal 7.0, ktery byl
pro prvni pokusy zcela dostate¢ny. Z materiali dostupnych na internetu jsem ¢erpal informace

o prubézich komunika¢niho signalu na jednotlivych kontaktech telefonni karty:
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Obr. 8 - Prubéh resetu, cteni a zapisu na telefonni karté

Na zéakladé tohoto schématu jsem byl schopen realizovat prvni pokusny program v jazyku
Pascal, ktery mél ovéfit moznost na¢teni celého obsahu karty a jeho vypséni na obrazovku.
Z uvedeného schématu je patrné, Ze zajimavy je pro ucely autentifikace karty pouze usek
resetu a &teni, ktery se pak bude opakovat, aniz by nasledoval jakykoliv zapis na kartu.
Schéma nezachycuje jesté napéjeci kontakt, ktery je stale v logické 1, takze je pamét’ napajena

S5V.

4.2. Popis Cipové telefonni karty

Telefonni karta je v podstaté pamét typu PROM® (Programable Read Only Memory).
Zapis do ni samoziejmé neprobihd v celé Casti, ale jen v &asti s poétem pfedplacenych
jednotek. Oby¢ejna pamét’ PROM neobsahuje po vyrobeni Zidnou pevnou informaci a je az
na uzivateli, aby provedl pfislusny zapis informace. Tento zdpis je moZné provést pouze
jednou a poté jiz pamé&t’ slouzi stejné jako pamét' ROM (Read Only Memory). Paméti PROM
predstavuji statické a energeticky nezavislé paméti. Buiku paméti je moZné realizovat
podobné jako u paméti ROM. Pfi vyrob& je vyrobena matice obsahujici spojené adresové
vodi¢e s datovymi vodi¢i pfes polovodi¢ovou diodu a tavnou pojistku z niklu a chromu

(NiCr). Takto vyrobena pamét’ obsahuje na zac¢atku samé hodnoty 1.

® Vniténi paméti [online]. 2002 [cit. 2005-07-23]. Dostupny z WWW:
<http://www.fi.muni.cz/usr/pelikan/ARCHIT/TEXTY/INTPAM.HTML>.
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Datovy vodié
Adresovy vodi¢

N4

Nil'r

Obr. 9 - Realizace pamétové buriky PROM pomoci diody

Zapis informace se provadi vy3si hodnotou elektrického proudu (cca 10 mA), ktera
zpiisobi piepaleni tavné pojistky a tim i definitivné zapis hodnoty 0 do piislusné pamétiové
buriky. Paméti typu PROM se také realizuji pomoci bipolarnich multiemitorovych tranzistort,

jak je uvedeno na nasledujicim obrazku.

H] U+ U+

T
Datovy vodié

p—
L —

it
A A A

Adresovy vodié

Obr. 10 - Realizace pamétové pomoci bipoldarnich muliemitorovych tranzistori

Takto realizovana pamét PROM obsahuje pro kazdy adresovy vodi¢ jeden
multiemitorovy tranzistor. Kazdy z téchto tranzistor obsahuje tolik emitori, kolik je
datovych vodi¢i. Pfi ¢teni z paméti je opét na piislusny adresovy vodi¢ pfivedena hodnota

logicka 1, ktera zpusobi, Ze tranzistor se otevie a ve sméru kolektor emitor za¢ne prochéazet
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elektricky proud. Jestlize je tavna pojistka prichozi, prochazejici proud otevfe tranzistor,

ktery je zapojen jako invertor, a na vystupu je piectena hodnota 0. Jestlize tavna pojistka byla

pfi zapisu pfepalena, tzn. je neprichozi, nedojde k otevieni tranzistoru a na vystupu je fe¢tena

hodnota 1. Pamét’ PROM pracujici na tomto principu méa po svém vyrobeni ve vSech burikach

zapsanu hodnotu 0 a pfi jejim programovani se do nékterych bunék pfepalenim tavné pojistky

zapiSe hodnota 1.

U telefonni karty je vSak ¢ast obsahu pfeddefinovana jiz z vyroby: jednd se o udaje a

kody, podle kterych je karta identifikovana automatem a je s ni umoznéna manipulace. Karta

ma informacni kapacitu 256b :

| Bity

H Vyznam

0..7

lﬁmntrolni soucet

8..19

HS3lh pro telefonni karty

20..31

”poéetjednotek na nové karté

32..40

[lkéd vyrobee

41..79

[lsériové &islo

180..87

(11h

188..95

|kod zemé (55h-Ceska Republika)

|
|
|
|
|
I
|
]

196..255

|[bitové pole

Pfi naditani obsahu karty nas bude zajimat zejména oblast sériového ¢&isla. To je totiZ unikatni,

a tak se nepredpoklada ani ndhodna duplicita jednotlivych karet. Vyznam jednotlivych

kontaktli na povrchu karty nasleduje:

W@~ on

=S

Telefonni karta

- -

|Vy'rvod || Vyznam || Funkce ]
I [Vee=5V  |[ Napajeni |
2 |R/W Vstup |
3 lcLK Vstup |
l4 ||Reset ]l Vstup |
5 IGnd=0V || Zem |
6 [Vpp | Vstup |
7 /0 | Vystup |
8  |Fuse | |
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4.3. Program cteni obsahu karty

Jak jiz bylo zminéno, prvni program byl napsan v jazyce Pascal 7.0 a mél pouze ovéfit
moznost naéteni obsahu karty a jeho porovnani s deklarovanymi hodnotami. Rovnéz jsem mél
obavu, zda nebude nutné zavadénim pfesnych ¢asovych konstant fidit ¢asovani vystupnich a
vstupnich komunikaénich impulzi. Tento jednoduchy pokus prokazal, Zze moje obavy byly
zbyte¢né. U takto pomalého PC je komunikace bez problémi. Pozdgjsi aplikace na rychlych
potitatich v8ak dale prokézaly, Ze ¢ipové telefonni karty nepotiebuji v této kategorii Zadné

zvlastni ohledy a zvladaji bez nejmensich problému i vyssi rychlosti komunikace.

Program cteckar;

uses crt;

const PrinterPort = $3BC; {Zakladni adresa LPT portu a deklarace
OutPort = PrinterPort + 0; jejich vstupnich a vystupnich segmentii}
InPort = PrinterPort + 1;
SEREset mSWE; {Deklarace ¢asti komunikace
2 30ck w §02; odpovidajici konkrétnimu vyznamu v
sgRW =803;

celkové sadé hodnot soudasné

sghiclonkt = sgReoet; odesilanych na vystup}

Napajeni = $10;
s8 = $08;

var pocet:byte;
vstup:byte;
getz:byte;

procedure Send (B: byte); {Resetovaci signal}

begin Port[OutPort] := B end;
begin {Cteni prvniho bitu}
pocet := 0;

Send(sgDefault xor sgReset + Napajeni + s8);
Send(sgDefault xor sgReset xor sgClock + Napajeni + s8);

Send(sgDefault xor sgReset + Napajeni + s8);
Send(sgDefault + Napajeni + s8);

{Cyklické ¢teni dalSich bitii}
repeat

getz:= Port[Inport];

Send(sgDefault xor sgClock + Napajeni +
s8);
Send(sgDefault + Napajeni + s8);
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write (getz);
pocet := pocet +1;

until pocet=255;
repeat

until keypressed;
end.

K vyse popsanému kodu jsem nasledné - spiSe ze setrvacnosti - pfipsal modul pro separaci
sériového Cisla karty (41 — 79bit), po vlozeni ,,Master* karty modul pro administraci datového
souboru, do kterého bylo mozné piidavat a odebirat dalsi karty, a modul pro &teni karty a
naslednou autentifikaci, tedy zjisténi, zda je karta pfitomna v datovém souboru. V piipadé
pozitivni autentifikace byla na volny pin vystupniho portu zavedena logicka 1, ktera nasledné
pfes tranzistor sepnula relé ovladajici elektromagnetickou kotvu v zamku.

Tento systém - zcela materidlové nenaroény a jednoduchy - ale nikdy nebyl pfimo
realizovan ve zcela funk&ni praxi a zustal pouze zku$ebnim zafizenim. V ramci $kolni
infrastruktury by pfedstavoval autonomni zafizeni bez moznosti sitové administrace, naro¢ny
na obsluhu (pfi prvotni autorizaci vyzadoval fyzickou pritomnost povéfené osoby
s administratorskymi pravy u zamku) a v neposledni fadé nespliioval standard, ktery jsem si

naplanoval v prvotni fazi pfedrealiza¢ni pfipravy.

4.4. Ctecka telefonnich karet

Samotné zafizeni ¢teky Eipovych telefonnich karet bylo spiSe zalezitosti konstrukéni.
Samotné kontaktni zafizeni neobsahuje Zadnou elektroniku. Jedna se pouze o normalizovanou
sadu kontaktl, ke kterym se po vsunuti pfitla¢i ¢ipova karta a o ostatni se postara ovladaci
software. Zcela $t'astnou nahodou se mi dostala do rukou nefunkéni ¢tecka SIM karet do
mobilnich telefoni. SIM karty se vkladaly do Sablony stejné tloustky a velikosti, jako ma
nase telefonni karta. I kdyZ kontakty na SIM karté jsou tvarové odlisné, jejich hlavni plosky
naprosto piesné koresponduji s kontakty na klasické telefonni karté. Po rekonstrukci
kontaktniho pole, které bylo prasklé, a vyfazeni obvodu, ktery mél vyznam pouze u
pivodniho uéelu pouziti ¢tecky, jsem ziskal plastovou krabi¢ku, ktera obsahovala vodici a
ptitlany mechanizmus. Ten vsunutou kartu pfesné navede na kontaktni pole a umoZni ¢teni.

Bohuzel jiz od samého za¢atku bylo jasné, Ze tato miniaturni plastovéa krabi¢ka, uréena
pivodné pro citlivé ruce technika, nemiZe obstat v ndporu né€kolika desitek détskych

uzivateld, ktefi budou pravidelné zkouSet jeji odolnost. Pfi shanéni vhodného kontaktniho
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ramce pro opravu puvodni ¢te¢ky jsem zjistil, Ze toto pole 1ze nahradit libovolnym typem
odebranym napfiklad ze starého a nefunkéniho mobilu. Kontakty konektori uréenych pro
povrchovou montaz - napiiklad konektori pouzivanych v mobilnich telefonech, u kterych se
nepodita s ¢astou manipulaci s kartami - jsou ale zpravidla postfibfené, narozdil od konektori
pouzivanych v aplikacich, které jsou mnohem naro¢né€jsi na manipulaci s kartami, jako
napfiklad nas autentifika¢ni systém, tam jsou vsechny kontakty zpravidla pozlacené a vyvody
jsou v provedeni pro béZnou montaz.

Musel jsem tedy navrhnout feSeni, které by kiehké plastové jadro obrnilo. Zaroven jsem
musel pocitat se skute¢nosti, ze nékdy dojde k poskozeni vnitinich kontakti a ochranna
konstrukce bude muset byt pfistupna a rozebiratelnd. Ze viech pokusi, jak vestavit plastovy
mechanizmus s kontaktnim polem do odolnéjsiho obalu, pfipadné ochranné konstrukce, vysla
nejlépe myslenka vytvofeni jakéhosi brnéni vysoustruzeného z kovu, do kterého jsou citlivé
&asti zavieny. Z konstrukéni oceli jsou zaroven i predni ¢ast vodici listy, takze bude Ctecka
ochranéna i pfed pokusy o krouceni kartou ve $térbiné. Celé télo ¢teCky je zasekano do zdi a
z &elni strany piekryto plechovym Stitkem pfisroubovanym ke zdi. Celé zafizeni se tak stava
celkem nedobytnym a bytelnym feSenim. V ptipadé potieby vymény kontaktl se odSroubuje

Stitek a vysune se celé jadro, které je pouze takto pfistupné.

Obr.11 - Oteviené pouzdro z konstrukcni oceli — uvnitf samotna ctecka
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4.5. Komunikaéni rozhranni

Paralelni port’ se v hojné mife pouzivd k propojeni riznych periferii s poéitatem
(tiskarny, skenery, externi pevné disky, vyjimatelné disketové jednotky...). Vyuziva se
zejména proto, ze dokaze relativné rychle prenaset data. V dnesni dobé je ale nahrazovan

porty USB, které jsou mnohonasobné rychlejsi.

sériové porty az 115kB/sekundu
USB 1.1 az 6MB/sekundu
paralelni porty 8MB/sekundu
karta Ethernet 10MB/sekundu
rychly Ethernet FireWire 100MB/sekundu
USB 2.0 480/sekundu az 400MB/sekundu
propojeni IDE 500MB/sekundu
graficka sbérnice AGP az 8GB/sekundu

Paralelni porty zprvu zafala vyrabét firma IBM pro propojeni tiskdren od firmy
Centronics, coZz byla nejlepsi znacka tiskaren té doby. Centronics v té dobé& pouzivala
skutedné ,,zvlastni* kabel. Firmy IBM ho poupravila a vznikl klasicky 25 pinovy konektor,
jak ho zname v dnesni dobé&. Ostatni firmy ho zéhy pfevzaly, a tak se stal hojné pouZivany.
Kdyz pogitaé posila data do tiskarny nebo do jakéhokoliv jiného zafizeni, odesila je po 8

bitech (1 byte). T&chto 8 biti odesila paralelné (odtud paralelni port), narozdil od sériového.

Guu‘l/

o : 1
S o fEUS 4 {3 SELE
*. GND 25 12 PE
Te GND 24 — L 11 BUSH
. —_— GND 23 Tl e Le— 10 ACK
. -1 5§ 4 GND22 R T L9 D7
:; l:; | -2 GND2 — =y -8 D6
L) : 2 | 9 -] GND 20 £ 5 _—:: [D).';
e HEAR o v . U ne
® _ DO i 3 P R T D2

e, oibs o8 J SLCTIN 17 #8 =Sty L4
\' Init 16 T T 3 D1

ERROR15 Ty O
ALTOFEED 14

Obr. 12 - Popis pFipojeni kontaktu telefonni karty k paralelnimu rozhrani (popis kontaktu
telefonni karty viz. str. 25)

7 Paralelni port [online]. 2002 [cit. 2005-09-10]. Dostupny z WWW:
<www.soom.cz/index.php?name=usertexts/show&aid=70>.
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Klasicky paralelni port je schopny pfenaset 50-150kilobyti za sekundu. Zde je popis kazdého

pinu:

1. pin
e synchronizaéni signal®
o napéti 5V, nebo OV
o zafizeni rozpoznava, Ze jsou posilana data

2.-9. pin

« 8 datovych biti

e 5V=1

e 0V=0
10. pin

e potvrzeni pfijmu dat
11. pin

« zafizeni je zaneprazdnéno (5V), klesa na OV, poc¢ita¢ mize vysilat dal$i data
12. pin

¢ pomoci néj tiskarna signalizuje, Ze doSel papir (5V)
13. pin

« jestlize zafizeni vysila 5V, je online
14. pin

¢ poéita¢ vyslanim 5V vysle signdl ,.auto feed*
15. pin

e - snizi-li se napéti na OV, vyskytla se chyba
16. pin

e - klesa-li napéti na OV, tiskdrna miZze tisknout
17. pin

» - dalkové odpojeni tiskarny (ofline)
18.-25. pin

e zemnici piny

Firmy Intel, Xircom a Zenith v roce 1991 vytvofily ,,zdokonaleny paralelni port™ (EEP),
ktery umoziuje pfenos mnohem vétsiho objemu dat (500kB — 2MB ze sekundu). Tento port
byl vroce 1992 dale zdokonalovan firmami Microsoft a Hewlett Packard na ,port se
zdokonalenymi schopnostmi® (ECP). V roce 1994 byl vydan standart IEEE 1284. Zahrnoval
dvé normy pro zafizeni s paralelnimi porty — EPP A ECP.

Aby mohly fungovat, musi vyhovovat jak opera¢ni systém, tak i zafizeni pozadované
normé. ProtoZe opera¢ni systém Windows XP prakticky znemoziiuje programatorovi pfimy
pistup k hardware (tzv. ,,zelezu™), zvolil jsem jako opera¢ni systém na vSech po¢italich, které
se podileji na jednotlivych funkcich systému, operaéni systém Linux. Tento ,,open source®
operaéni systém jiz delsi dobu bezchybné bézi na nasich Skolnich serverech a jeho oteviena
struktura pfimo vybizela k pouziti. Vzhledem k tomu, Ze kone¢né uzivatelské rozhrani a
ovladaci aplikace budou dostupné jako webova stranka, nebude toto feSeni klast naroky na
operalni systém koncového uzivatele a bude piistupné z libovolného operaéniho systému a

prohliZece.
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5.Programové reseni

Back End autentifikaéniho systému, jak jiz bylo vySe popsano, pfevazné vyuziva jednoho
star§iho PC s nainstalovanym operaénim systémem Linux Debian propojenym siti se
serverem. Na serveru je rovnéZ nainstalovan operatni systém Linux Debian. Pro feSeni
autentifikaéniho systému je podstatna instalace MySQL serveru a PHP serveru. Tyto
programové baliky tvofi zakladni platformu, kterou je cely systém podporovan a nasledné

ovladan.

5.1. MySQL server

SQL (Structured Query Language) je jazyk pro praci s databazemi®. SQL je standardem
pro komunikaci s databazemi typu MS Access, MySQL, Oracle atd. SQL se sklada z mnoha
piikazu, které se velmi podobaji klasickému jazyku - angli¢tingé. V 70. letech 20. stoleti
probihal ve firm¢ IBM vyzkum rela¢nich databazi (databazovy systém, ktery je zaloZen na
relaénim modelu dat a rela¢ni algebfe. Data jsou uspoiadana do tabulek (relaci), nad kterymi
jsou definovany pfipustné operace). Bylo nutné vytvofit sadu piikazii pro ovladani téchto
databazi. Vznikl tak jazyk SEQUEL (Structured English Query Language). Cilem bylo
vytvoiit jazyk, ve kterém by se piikazy tvofily syntakticky co nejblize pfirozenému jazyku
(angli¢ting). K vyvoji jazyka se pfidaly dalsi firmy. V r. 1979 uvedla na trh firma Relational
Software, Inc. (dnedni Oracle Corporation) svij rela¢ni databazovy systém Oracle. IBM
uvedla v roce 1981 novy systém SQL/DS a v roce 1983 systém DB2. Dal$imi systémy byly
napt. Progress, Informix a SyBase. Ve vSech téchto systémech se pouZzivala varianta jazyka
SEQUEL, ktery byl pfejmenovan na SQL. Relaéni databaze byly stale vyznamnéjsi a bylo
nutné jejich jazyk standardizovat. Americky institut ANSI (American National Standards
Institute) pivodné chtél vydat jako standard zcela novy jazyk RDL. SQL se v8ak prosadil jako
de facto standard a ANSI zalozil novy standard na tomto jazyku. Tento standard byva
ozna¢ovan jako SQL-86 podle roku, kdy byl pfijat. V dalSich letech se ukéazalo, Ze SQL-86
obsahuje nékteré nedostatky a naopak v ném nejsou obsazeny nékteré dilezité prvky tykajici
se hlavné integrity databaze. V roce 1992 byl proto pfijat novy standard SQL-92 (n¢kdy se
uvadi jen SQL2). Zatim nejnovéjsim standardem je SQL3, ktery reaguje na potieby
nejmodernéjdich databazi s objektovymi prvky. Standardy podporuje prakticky kazda rela¢ni

databaze, ale obykle nejsou implementovany vzdy vSechny pozadavky normy. A naopak,

¥ SOL [online]. 2004 [cit. 2005-09-15]. Dostupny z WWW: <cs.wikipedia.org/wiki/SQL>.
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kazdd z nich obsahuje prvky a konstrukce, které nejsou ve standardech obsaZeny.
Pienositelnost SQL dotazii mezi jednotlivymi databazemi je proto omezena.

MySQL je databazovy systém, kterd vznikl ve $védské firmé MYSQL AB. MySQL je
multiplatformni databaze. Komunikace s ni probiha — jak uz nazev napovida — pomoci jazyka
SQL. Podobné jako ostatni SQL databaze se jedna o dialekt tohoto jazyka s nékterymi
rozdifenimi. Pro svou snadnou implementovatelnost (lze jej instalovat na Linux, MS
Windows, ale i dal3i opera¢ni systémy), vykon a predev§im diky tomu, Ze se jedna o volné
Sifitelny software, ma vysoky podil na databazovych systémech v soucasné dobé
pouzivanych. Velmi oblibena a ¢asto nasazovana je kombinace MySQL, PHP a Apache jako
zakladni software webového serveru. Proti komerénim databazim ma MySQL ale také
nékolik slabych mist: ma jen jednoduché zptisoby zalohovani a aZz donedavna nepodporovalo
pohledy, triggery a vlozené procedury. Tyto vlastnosti jsou dopliiovény teprve v poslednich
letech, kdy zacaly nej¢asté&j$im uzivatelim produktu — programatorim webovych stranek — jiz
ponékud schazet. Databaze MySQL je asi nejpouzivanéjsi databazovy systém pro malé
webové projekty. Ovsem chybi ji néjaké ptijemné uzivatelské prostiedi pro ladéni a spravu
dat. Na3dtésti existuji feSeni tfetich stran, které tento nedostatek fesi. Webova aplikace
phpMyAdmin je jednou znich. Pfi instalaci jsem volil mezi provedenim phpMyAdmin
administrovatelné ptes klasicky http protokol, nebo phpMyAdmin SSL — pfistup pomoci
bezpe¢ného SSL protokolu. Objektivné byl pfistup pfes SSL velmi zpomalen zdlouhavym

naditanim, proto jsem dal pfednost klasické verzi phpMyAdmin.

phpMuAdmin
Vitejte v phpMyAdmin 2.6.2
Language: Eech (cs-utf-8) z| Proved’ |

Prihlaseni
(B&hem tohoto kroku musite mit povoleny cookies. )
IJméno: ﬁot

Heslo:r

Pihlageni

Obr. 13 - Login pFimo z webového prohliZece
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Jeho instalaci jsem ziskal vSeobecné dynamicky pfistup k MySQL databazim, jejich
tvorbé a spravé. Prostfedi umoziuje velice jednoduse zakladat databaze, jednotlivé tabulky a

jejich struktury.

Server: gjlocalhost » Databdze: [Qivratny
¢ struktura || Js0L | guExport || Ovyhledévani || (iDotaz || §0pravy | 38 Odstranit |
PhpligAdmin Tabulka Akce 2&zmamQ) Typ  Porowndvdni Velkost Navic
AEE 00 I~ pravidia_cas m B & g B X 4 MyISAM  utfe_czech_ci 2218 -
I uzivatel m M & f M X 5 MyISAM  utf8_czech_ci 3.4 kB -
Databaze: r zurnal M @ ¢ MW X 35 MylSAM  utfB_czech_ci 398 -
[viatny &) 5] 2 3 tabulek Celkem 44 —  utlB_czechd 9.5kB Dbajtd
. +_ Zafrmoutvis / Odikrmout vie [zagkrnaw: =]
B pravidia_cas
B ucivatel 1 Nahled k vytiStini ShDatovy siovnk
S 2 Vytvofit novou tabulku v databézi vratny:
Nézev: |
Sloupce: I vaod‘I

Obr. 14 - Vypis tabulek MySQL databaze pouZitych v projektu autentifikacniho systému

V pribéhu zkusebniho provozu a ladéni systému mi bylo toto prostiedi velice uzite¢né.
Vhodnymi vizualizaénimi prvky, interaktivnim prostfedim a v neposledni fadé c¢eskou

lokalizaci mi byl phpMyAdmi jako ne pfili§ zkuSenému programatorovi oporou.

5.2. PHP

PHP’ (rekurzivni zkratka PHP: Hypertext Preprocessor, ,PHP: Hypertextovy
preprocesor) je programovaci jazyk ur¢eny pfedevSim pro programovini dynamickych
internetovych stranek. PHP je jazyk interpretovany, jeho skripty se zaclefuji pfimo do
struktury jazyka HTML a jsou provadény na strané serveru. Syntaxe se podoba jazyku Perl.
PHP je nezavisly na platformé. Obsahuje rozséhlé knihovny funkci pro zpracovani textu,
grafiky, praci se soubory, pfistup k nékolika databazovym serverim, podporu internetovych
protokold (HTTP, SMTP, FTP, IMAP, POP3, LDAP, ...). PHP se stalo velmi oblibenym
predevsim diky jednoduchosti pouziti a tomu, ze kombinuje vlastnosti vice programovacich
jazykl a nechava tak vyvojafi ¢astenou svobodu v syntaxi. V kombinaci s databazovym
serverem MySQL a webovym serverem Apache je Casto vyuzivan k tvorbé webovych
aplikaci. S verzi PHP 5 se vyrazné zlepsil pfistup k OOP — objektové orientovanému

programovani. Pfistup je velmi podobny jako v jazyce Java. Od roku 1994 je PHP jednim z

° PHP [online]. 2004 [cit. 2005-09-15]. Dostupny z WWW: <cs.wikipedia.org/wiki/PHP>.
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nejpouzivanéj§ich zpisobl tvorby dynamicky generovanych WWW stranek. Jeho tvirce

(Rasmus Lerdorf) jej vytvofil pro svou osobni potfebu piepsanim z Perlu do jazyka C.

Serverovy skript
server Klient (ctenar)

PoZadavek

=] %
D
Zpracovani skriptu

S -
HTML
rd

Obr. 15 — Komunikace PHP serveru s klientem

Vzhledem k moznostem PHP byly vSechny démony pro komunikaci s MySQL serverem,
pro komunikaci s uZivatelem i praci se ziskanymi daty zpracovany pravé v PHP. Jedinou
vyjimku reprezentuje skript v jazyku C, ktery je spoustén na ovladacim pocitai a nacita

obsah karty na standardni vystup a pfipadné spina elektromagnetickou zavoru.

5.3. Koncepce Software

Cely autentifika¢ni systém je v podstaté SQL databaze napojend na uzivatelské Front End
fedeni, kterym lze cely systém ovladat, pfidavat a odebirat uZivatele, pfidélovat jim pfistupova
opravnéni, pfipadné pfimo otevirat zamek vstupnich dvefi. Back End rozhrani poté pfimo
ziskava autentifikaéni informaci z ¢ipové karty a na zakladé 0daji v databazi fidi pfimo vstup
do objektu prostiednictvim elektromagnetického zamku. Jak uz bylo zminéno vySe,
komunikaci s databazi jsem pfenechal skriptim napsanym v jazyce PHP. Toto feSeni je

v danych podminkach dostate¢né robustni a ve vnitini siti neskyta zaddna bezpe¢nostni rizika.
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Obr. 16 - Schématické zndzornéni koncepce autentifikacniho systému
Jak bude patrné z popisu jednotlivych éasti, byl systém navrhovan zcela oteviené pro

pridavani daldich zamku pro ostatni zony, pfipadné i pfipojeni jinych technologii. Vytvofeni

uzavieného systému by bylo v tomto specifickém prostredi zcela nekoncepéni.

5.4. SQL databaze

Pro systém byly navrZeny celkem tfi tabulky, jejichZ popis nasleduje:

5.4.1. Pravidla_c¢as

Sloupec Typ Porovnévéni Viastnosti Nulovy  Vychozi Extra Akce
rd int(11) Ne auto_increment _#* X T
I© jmeno  varchar(10) utfB_czech_ci Ne  nové X R il
r od time Ne  00:00:00 SXBEBE ~
I do time Ne  00:00:00 ZXERBE -
I~ dny set(‘pond8Ii,, tery', ‘steda’, ‘ttwtek’, ‘patek’, 'sobota’, neddle’) utfi_czech_ci Ne SX R m
" koment varchar(100) utfB_czech_ci Ne  Nové pravidio V. mE

X, i




Tabulka pravidla cas obsahuje jednotlivd schémata, kterd mohou byt uzivatelim

pfidélovana a podle nichZ se poté posuzuje opravnéni k pfistupu ve chvili autentifikace. I

Obsahuje sloupce:
Id — automatické ¢islovani zdznamu
Jmeno — pojmenovani pravidla
Od - ¢asovy udaj zac¢atku platnosti
Do — ¢asovy udaj konce platnosti

Dny — dny v tydnu, ve kterych ma uzivatel s timto opravnénim pfistup

Koment — komentar

5.4.2. Uzivatel

V tabulce uZivatel se nachazi informace o jednotlivych uzivatelich autentifika¢niho
systému. Obsahuje sloupce nasledujiciho vyznamu:

Sloupec Typ Porovnavani Viastnosti Nulovy  Vychozi Extra Akce
r g int(11) Ne auto_increment 2 X [ B T
I login varchar (15) utfB_czech_ci Ano ML SX M @
™ heslo varchar(20) utfB_czech_ci Ne S X @ 0 @
[ karta varchar (20) utfB_czech_ci Ano ML 22X B 4
[~ prava set('administrace’, ‘otevirani) utfB_czech_ci Ano ML 72X 7] T
I ad varchar (10) utfB_czech_ci Ano ML S X [ E [T
[T jmeno  varchar(40) utfB_czech_ci Ano  nepojmenavany SAX R i)
™ prijmeni varchar(40) utfd_czech ci Ano  uivatel Vi . Z 0 &
Ir ftida varchar(40) utfB_czech_ci Ano  ALLL S X @ B g
I~ email varchar (40) utfB_czech_ci Ano ML SXEBDMR
™ komentar varchar(200) utf8_czech_ci Ano  MLEL X @ i)
I telefon  varchar(15) utfd_czech_ci Ano AL Va0 D F

Id — automatické ¢islovani zaznamu

Login — pfihlaovaci jméno (ma vyznam pro uzivatele s prdvem otevirani a administrace)
Heslo — heslo pro pfihlaseni do webové aplikace

Karta — sériové ¢islo karty

Prava — moZno nastavit na otevirani, nebo administrace, nebo nic (vyznam viz. dile)

Aid — jméno sady pfistupovych prav odpovidajici zaznamu v tabulce pravidla_cas
Jmeno — jméno uzivatele

Prijmeni — pfijmeni uZivatele

Trida — tiida, kterou uzivatel navstévuje

Email — elektronicky kontakt na uzivatele
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Komentar — komentaf

Telefon — telefonni kontakt na uzivatele

5.4.3. Zurnal

Komunikaénim uzlem, log Filem, a pomocnou tabulkou je tabulka Zurnal. Vyznam

jednotlivych sloupcti je nasledujici:

Sloupec Typ Porovnévani Viastnosti Nulovy vychozi Extra Akce
r d int(11) Ne auto_increment #* X @ [ M
I~ venk  datetime Ne  0000-00-00 00:00:00 SXxmEm -
r op enum('info’, 'warning', 'error’, ‘command’) utfd_czech_ci Ne info s X m =
I stav  enum(request! progress’, 'done’) utf8_czech_ci Ne  done 2Xm@Bm -
™ puvod  varchar(100) utfd_czech_ci Ano  MUL S X | |
[ data  varchar(200) utfB_czech_ci Ao ALLL SAXBEDE
r ud nt(11) N O ZXxmEEM
rw int(11) Ne 10 Ve m T

ID — automatické ¢islovani zaznamu

Vznik — ¢as a datum vzniku zdznamu v Zurnalu

Typ — v sou¢asné verzi démon, ktery zaznam zaklada, nastavuje na hodnotu ,,command*

Stav — v prubéhu zpracovani nabyva hodnot ,,request™, ,,progress* a ,,done*

Plvod — nazev démona, ktery zaznam zalozil

Data — kéd piikazu

Uid - kterého uzivatele se zaznam tyka

Ttl — ., Time to live®. Pii kazdé akci se hodnota dekrementuje a pokud na zdznam Zzadny

démon nereaguje, je po ¢ase smazan.

5.5. Programova cast PHP

V této ¢asti se pokusim popsat na zakladé rozboru nékterych podstatnych &asti vykonnych
démont proces zpracovavani udalosti v systému. Z kodi uvadim jen podstatné &asti, které
maji vliv na pfimou koncepci autentifikacniho systému.

Obecné by bylo mozné fici, ze pokud néktery z démont vygeneruje piikaz, ktery chce od
systému zpracovat, zapi$e jej do jiz zminéné tabulky Zurndl, oznaci se za plvodce a nastavi
stav zdznamu na ,;request”. Naopak pokud se v tabulce objevi zdznam se stavem ,request®,

jednotlivi démoni tomuto zaznamu vénuji pozornost a zkoumaji, zda neni adresovin pravé
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jim. Na nasledujicich pfikladech budu demonstrovat chovani systému v pfipadé, Ze se uzivatel

pokusi ziskat pfistup do vnitini zony zasunutim ¢ipové karty do &te¢ky:

O wn b Wi —

=]

W W W WWWWWWUWRBNRBNEERENDRNDRNDBN DN DB = e e e e ——
SV N WNMPAWN—OOVROENOOWVMPEAWN—OOVREIOW & WIN—

41
42
43
44

<?PHP
require_once 'conn.inc';
echo "server bezi (zamek)\n";
function nastav_zpracovani($id, $kam) {
mysql_query("UPDATE zurnal SET stav="$kam' WHERE id="$id' limit 1");
}
function udalost_otevri($id, $cislo) {
nastav_zpracovani($id, 'done');
echo "oteviram dvere\n";
exec ("/usr/local/bin/daemon-hardware otevri");
echo "dokonceno\n";
}
function zpracuj_udalost($cm) {
echo "zachycena udalost, vyvolal $cm->puvod, ttI=$cm->ttl, data $cm->data\n";
list($emd, $argl)=explode(' ', $cm->data);
switch ($cmd) {
case 'otevri':
udalost_otevri($cm->id, $argl);
break;
default:
echo "udalost nebyla timto daemonem podchycena\n";

}

}
$old_karta=0;
function cti_kartu() {
global $old_karta;
exec ("/usr/local/bin/daemon-hardware cti", $ret);
$karta=$ret[0];
if (($karta!=$old_karta) && $karta) {
$old_karta=$karta;
echo "prectena unikatni karta, zapisuji do zurnalu";
mysql_query("INSERT INTO zurnal SET typ="command', stav="request’, puvod='daemon-
zamek', data='karta $cislo’, vznik=NOW()");
}

}
while (1) {

cti_kartu();

usleep (500000);

$res=mysql_query("SELECT * from zurnal WHERE typ='command' AND stav="request' AND
tt1>0");

if ($Jem=mysql_fetch_object($res)) zpracuj_udalost(Scm);

cti_kartu();

}
%>
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Tento kod reprezentuje démona béziciho na strané zamku a majiciho za ukol nacist od
pomocného programu ¢&islo karty (v pfipadé nalteni relevantni hodnoty zaloZit zdznam v
zurnalu) a zpracovat zaznam ze Zurnalu, pokud je ve stavu ,,request™ a sloupec data odpovida
hodnoté ,,otevii“. Démon bézi ve smycce z fadki 36 — 42. Kazdou 0,5 vtefiny nahlédne do
zurnalu a hleda ¥adky typu ..,command®, ve stavu ,,request”, u kterych hodnota Time to Live je
vétsi nez 0. Pokud takovy zaznam nalezne, pokracuje program funkci zpracuj udalost z tadky
13 az 21. Ta ur¢i, zda byl zdznam uréen pro tohoto démona, a pokud byl, spusti funkci
udalost_otevri.

Hlavni smy¢ka rovnéz kazdym prichodem spousti funkcei ¢ti_kartu, kterd spousti externi
program pro &teni sériového Cisla karty, oSetfuje pfipad dlouhodobého zasunuti karty do
¢te¢ky (fadek 28 - 30) a v pripadé nacteni platné hodnoty zaklada zéznam v Zurnalu. Zaznam

bude ¢ekat na zpracovani démonem na strané serveru.

echo "server bezi\n";

1
2
3 function nastav_zpracovani($id, $kam) {
4 mysql_query("UPDATE zurnal SET stav="$kam' WHERE id="$id' limit 1");
5 %
6
7 function udalost_karta($id, $cislo) {
8  nastav_zpracovani($id, 'done’);
9  echo "kontroluji pristup pro kartu $cislo\n";
10 $res=mysql_query("SELECT * FROM uzivatel WHERE karta="$cislo™);
11 if (\$us=mysql_fetch_object($res)) {
12 echo "karta neznama, loguji pro pozdejsi pouziti\n";
13 mysql_query("INSERT INTO zurnal SET typ='command’, stav="done', puvod="karta',
14 data='neznama $cislo’, vznik=NOW()");
15 return;
16 }
17  $den=date("%w"-1;
18 if ($den<0) $den=6;
19 $den=pow(2,$den);
20  $cas=date('%G:%i:%s");
21 // overeni v jednom SQL dotazu
22 $res=mysql_query("SELECT uzivatel.login, uzivatel.aid, pravidla_cas.dny+0 FROM
23 uzivatel,pravidla_cas WHERE uzivatel.aid=pravidla_cas.jmeno AND uzivatel.karta="$cislo’
24 AND (pravidla_cas.dny+0 & $den) AND pravidla_cas.od<='$cas' AND
25 pravidla_cas.do>='$cas™);
26  if ($ac=mysql_fetch_object($res)) {
27 echo "pristup povolen $ac->login";
28 mysql_query("INSERT INTO zurnal SET typ='command', stav="request’, puvod="daemon-
29 server’, uid='$ac->id', data="otevri', VZNIK=NOW()");
30 echo mysql_error();
31 return;
32
33 mysql_query("INSERT INTO zurnal SET typ='command', stav="done', puvod='karta',
34 data='nepovoleno', vznik=NOW(), uid="$us->id");
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35  echo mysql_error();

36  echo "pristup byl zamitnut\n";

37 )

38

39 function zpracuj_udalost($cm) {

40  echo "zachycena udalost, vyvolal $cm->puvod, ttI=$cm->ttl, data $cm->data\n";
41 list($cmd, $argl)=explode(’ ', $cm->data);

42 switch ($cmd) {

43 case 'karta":

44 udalost_karta($cm->id, $argl);

45 break;

46 default:

47 echo "udalost nebyla timto daemonem podchycena\n";

48 }

49 mysql_query("UPDATE zurnal SET ttl=ttl-1] WHERE id="$c¢m->id' limit 1");
50 &}

51

52  while (1) {

53 usleep (300000);

54  $res=mysql_query("SELECT * from zurnal WHERE typ='command' AND stav="request'
55 AND ttl>0");

56  if ($cm=mysql_fetch_object($res)) zpracuj_udalost($cm);

57 &
58
59 ¥

Také ve skriptu na strané serveru bézi démon ve smy¢ce z fadek 52 — 57. Ze zurnalu se
vybiraji zdznamy odpovidajici typu ,.command®, stavu ,request® a Time to live vét§im nez
nula. Pokud je takovy zdznam nalezen, spousti se funkce zpracuj udalost. Pokud tato funkce
ur¢i pozitivni relevantnost pro tohoto démona a data odpovidaji hodnoté karta, spousti se
funkce pojmenovana uddlost karta(tadky 7 - 36). Cislo karty je nejprve vyhledavano
v tabulce uzivateli. Pokud zde ¢islo karty neni nalezeno, v tabulce Zurnal je zaloZzen zaznam
s timto ¢islem. Pozdéji je moZné tento zdznam pouzit pfi zakladani nového uzivatele a tuto
anonymni kartu pfifadit novému ziviteli. Pokud je ¢islo karty nalezeno, je spustén proces,
ktery zjist'uje opravnénost pfistupu v porovnani s tabulkou Pravidla_cas.

Urceni, zda ma uzivatel pravo na pfistup v aktudlni den, probiha pomoci skriptu z fadek
17 — 22. Do proménné $den se piifadi hodnota aktualniho dne v tydnu, bohuzel
v anglosaském pofadi dnt v tydnu, kdy 0 odpovida nedéli, 1 pondélku a tak dale. Proto je
hodnota ¢&iselného udaje hned na zafatku snizena o 1 a nasledujicim pfikazem je dni
s hodnotou mensi nez 0 pfifazeno &islo 6. Pfikazem z fadku 19 vytvofim pro jednotlivé dny

tzv. bitovou masku:
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Den v tydnu Po | Ut | St|Ct]|Pa|So]|Ne
Cislo dne po tpraveé MNP EERERNE YT
Bitova maska 1 2 |14 | 8 |16]32)| 64

Tento postup ma vyznam vtom, Ze souctem jednotlivych povolenych dni vznika

nezamenitelna hodnota, ze které lze logickym sou¢inem urcit, zda se v mnozZiné povolenych
dni nachazi praveé aktualni den. Porovnani ¢asového daje je jiz bandlni zaleZitosti.
V pripad¢, Ze je zjiSténo, Ze karta je autentifikovana jako registrovana a v aktualnim ¢ase ma
povolen pfistup, je do Zurnalu vloZen zaznam typu ,,command®, ve stavu ,request” a daty
»otevii“. Jak jiz bylo popsano dfive, na tento zdznam zareaguje démon zamku, ktery jej nacte
a ur¢i jako ptikaz, na ktery zareaguje otevienim.

Oba popsani démoni, respektive jejich vykonné funkce, nastavuji okamzité, jak se ujmou
zpracovani nekterého ze zaznamd, jejich hodnotu stavu na stav ,.done*. Stav ,progress®,
ktery je rovnéz pfipustny, je zdokumentovan v systému pro piipad implementace jinych, déle
trvajicich procedur, které mohou byt do autentifikaéniho systému pozdé¢ji piidavany. Pii
dobach trvani vyhodnoceni ¢isel karty nebo vyfizeni pozadavku na otevieni zamku nema
tento stav smysl.

Piikaz k otevieni dvefi mtiZe jesté generovat démon, kterého miZe z webového rozhrani
spustit uZivatel, ktery ma opravnéni k otvirani dveti z webu, nebo k administraci systému.
Toto opravnéni je zakotveno v tabulce uzivatel ve sloupci prava. Vysledkem tohoto Elenéni

jsou tii kategorie uzivatell registrovanych v systému:

- standardni uZivatel
- otvira¢ dvefi

- administrator

Standardni uzivatel si miZe v zavislosti na pfidélené sadé opravnéni oteviit dvete ¢ipovou
kartou. Nema moznost se pfihlasit pomoci webového rozhranni k ovladaci aplikaci, ani do ni
jakymkoliv zptisobem zasahovat.

Otvira¢ dveii ma stejné moznosti jako standardni uZivatel, navic ale po piihlaseni
k systému miiZze pomoci démonu otvirat dvete z webu. Do ostatnich administra¢nich polozek

nema moznost pfistupovat.

43



Administrator mize kromé vySe zminénych funkci navic pfidavat a odebirat uzivatele,
zakladat a editovat sady opravnéni ke vstupu a manipulovat se zaznamy v Zurnalu, které mtze

kontrolovat a analyzovat.

Ovéfené pozadavky,
nebo zaznamy do
Zurnalu o
neovéienych kartach

Pozadavky na ovéfeni

Démon na strané serveru s
prava pfistupu

Pozadavek na otevieni z

Naétena &isla karet, webu zadany
pozadavky k ovéfeni Administratorem, nebo
Zadosti o pfistup otviratem
Zurnal
Démon zamek { Démon otevieni z
webu
Owvéfené pozadavky
na otevieni dvefi

Obr. 17 - Procesni schéma komunikace démonu v systému.
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6.Realizace hardware

Veskerym hardware pouzitym v systému je jiz vySe popsana ¢tecka ¢ipovych karet, dale
jednoduchy obvod pro ovladani elektromagnetického zamku a webova kamera, ktera

zprostiedkovava vizualni kontrolu vstupniho koridoru.

6.1. Hardware na strané zamku

K otvirani zamku a potazmo celych dveii dava pfikaz démon zamku pomoci
jednoduchého skriptu v jazyce C. Jako komunikaéni rozhranni je pouzit opét paralelni port, na
ktery je jiz pfipojena ¢tecka Cipovych karet. Pro pfipojeni ¢tecky karet je vsak pouzito jen 5
z osmi datovych, programové dostupnych pini, je tedy mozné jeden ze zbyvajicich vyuzit pro
spinani elektromagnetického zamku. Obvod pfipojeny k paralelnimu portu je velmi
jednoduchy a jeho hlavnim G¢elem, kromé ovladani zamku, je oddéleni logické Casti od ¢asti
silové a zabranéni pfipadnému poskozeni komunikaéniho portu. Obvod je napajen piimo ze

zdroje pocitace, ktery zabezpecuje fizeni na strané zamku.

Obr. 18 - Schéma oviadaci ¢asti na strané zamku.

6.2. Webova kamera

V tvodu jsem naznaCoval, Ze jednou z vychozich podminek byla i vizualni kontrola
vstupniho koridoru. Piivodné méla byt pfipojena k ovladacimu pocita¢i USB kamera, ktera by
pfenasela obraz do nainstalovaného Broadcastingového systému a obraz by byl Sifen dale
po¢itatovou siti. Zde ale doslo na problémy s kompatibilitou bézné dostupnych USB
webovych kamer s opera¢nim systémem Linux. Podporovanych modelti je poskromnu, a
proto jsem nakonec zvolil vychodisko, ve kterém jsem do monitorovaného prostoru umistil

web kameru s Fast Ethernet rozhranim. [P kamera umoziiuje piimé pfipojeni k siti a Upload
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jednotlivych snimki pfimo na FTP server. Nékteré druhy téchto webovych kamer umoZiiuji i
Broadcast plynulého video streemu v MPEGu, ale jejich cena prevySuje hranici pfijatelnych
cenovych nakladi. Zvlasté pak proto, Zze 1 — 3 snimky za sekundu bez patrného zpoZdéni je

zobrazovaci rychlost pro tyto ucely vice jak dostate¢na.

Obr. 19 - Pouzita IP kamera NCS-230 SOHO

Obr. 20 — Situace vstupniho koridoru — umisténi kamery
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7.Uzivatelsky manual

7.1. Prihlaseni do systému

Piihlasit se do systému mohou jen uZivatelé sopravnénim otevirat pomoci webové

aplikace vstupni dvefe, nebo uzivatelé s opravnénim administratora. Ostatni uZivatelé nemaji

moznost do systému jakymkoliv systémem zasahovat.

Prihlasovaci dialog oteviete zadanim adresy www.zsbaara.cz/vratny do webového

prohlizece. Poté budete vyzvani, abyste zadali vase uzivatelské jméno a heslo. Po korektnim

piihlaSeni se v okné prohliZzete zobrazi zakladni nabidka a ndhled webové kamery snimajici

vstupni koridor.

TIvratny v 0.1 - Firefox S =18l
Soubor Uprawy Zobrazk Pieft Zigihy INaéstroje Népoyida e
@ - & £ 0} [ rtoiwwm.zsbasa, ot =l O e [G.
T N R Pfikaz spusténi skriptu i 5 ¥
nepodmlnjczzo otevieni Log File - zaznamy
; e | veskerych provedenych
otevFit P e akci
zdznamy i S — e
e — e N S Udaje o uzivatelich, jejich
apravnéni L | préavech aopravnéni k
z | Schémata opravnéni k pristupu
haviy \ pfistupu .
adhlasit
= o s |
Zména hesla
pfihlageného uZivatele
Odhlageni aktudiniho
uZivatele
Aktualni obraz
{c) 2005 Petr Syrovitka webové kamery v
prostoru vstupniho
koridoru
@ a| ¢

Applet webCam_Yiewer started

Fstat] S V@IS LG O | oplonka

Obr. 21 - Uvodni stranka webového rozhrani
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http://www.zsbaara.cz/vratny

7.2. Otevreni dveri z webu

Oteviit dvefe z Webové stranky piikazem ,,Otevfit” mize pouze prihlaseny uzivatel ze
skupiny ,,Otvira¢ dvefi”, nebo ,,Administrator”. Po kliknuti na pfislu$ny hypertextovy odkaz
se v okné prohlizece objevi hlaseni, Ze se dvefe oteviraji. V pfipadé poruchy zamku systém
nasledné odpovi, Ze ,Zamek nereaguje!*. V takovém pfipadé akci opakujte, ptipadné

kontaktujte administratora systému.

POZOR! Kazdé otevreni elektromagnetického zamku vygeneruje zdpis do LogFile systému.
Nikdy nenechavejte prihldseny systém bez dozoru a nenechte s nim manipulovat nepoucenou

osobu!

7.3. Vytvoreni skupiny opravnéni

Vytvaiet skupiny opravnéni maji povoleno pouze uzivatelé ze skupiny ,,Administratofi*.
Po kliknuti na ptislusny hypertextovy odkaz se objevi soupis vSech skupin opravnéni, ktera
jsou dosud k dispozici. Pokud mezi pouZitymi neni pouzitelna skupina, vytvoii se pozadovana
sada opravnéni kliknutim na odkaz ,Pfidat®, umistény pod tabulkou. Systém zobrazi

nasledujici formulaf:

Editace opravnéni

—

pondéli &
Uteny
sfreda
thvrtek
patek
sobota _|
nedéle =

ulofit I

Doporucuji volit vystiznd jména skupin opravnéni a rovnéz vypliovat peclivé fadku
komentaf, ve které by mél byt popsan ulel a skupina uzivateld, pro kterou bylo pravidlo
vytvofeno. Po zadani poc¢atecniho a koncového €asu platnosti je mozné provést vybér dne, ve
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kterém bude opravnéni v tomto ¢asovém rozsahu platné. Pfi stisknuté klavese CTRL je mozné
zvolit vice dnli v tomto ¢asovém rozsahu. Pokud je tfeba jinych ¢asovych rozsahi v jinych
dnech nebo dal$iho ¢asového limitu v jiz pouzity den, je tfeba rozpracované opravnéni ulozit
a v tabulce v8ech opravnéni zvolit volbu ,,Pfidat™ na zvyraznéné fadce se jménem editovaného

opravnéni. Poté je mozné pokréovat dal§im limitem ve stejném formulafi.

7.4. Pridani uzivatele

Piikaz pod hypertextovym odkazem ,Lidé" umoZiiuje uzivateli ze skupiny
~Administratofi“ pfidavat nové uzivatele a registrovat ipové karty. VySe zminény pifikaz
zobrazi tabulku vsech doposud registrovanych uzivateld, véetné jejich personalii, opravnéni
k otvirani dvefi z Webu nebo spravé systému a pfifazenych sad opravnéni. Jiz zalozené
uzivatele je mozné mazat, pfipadné editovat tla¢itkem na konci pfislusného fadku tabulky. Pro

pfidani nového uzivatele slouzi odkaz ,,Pfidat™ na konci tabulky.

Spréava systému -]
Otevirani dvefe zwebu »|
[hahgihgjhg =l

m
=
;l
=
2]
o®
-
7
=)
w
<

uloit I

Po vyplnéni viech polozek je mozné uzivateli pfifadit jiz dfive zminéné opravnéni. Pokud
se jedna o uzivatele, ktery nema povoleno otvirat dvefe z webového front endu, ani systém
administrovat, nevybira se zadna z moznosti v nabidce opravnéni. Vybér z roletového menu
na konci tabulky pfifadi uzivateli nékterou ze sad opravnéni ke vstupu pomoci ¢ipové karty.
Po uloZeni uzivatele je mozné prifadit mu ¢ipovou kartu. Je mozné vybrat jednu z naétenych,
nepfifazenych karet, které se uchovavaji v LogFile, respektive v tabulce Zurnal. Pokud byl
nové piidany uzivatel opravnén k otvirani dveri, pfipadné ke spravé systému, jeho pfistupové
heslo bylo automaticky nastaveno na ,heslo”. Je tedy nutné aktudlniho uzivatele odhlasit,
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prihldsit do systému nové zalozeného uzivatele a piikazem ,Heslo™ jeho pfistupové heslo

zménit. U béznych uzivateli neni heslo podstatné.

7.5. Zaznamy

Ptikaz ,,Zaznamy" slouzi uzivatelim s opravnénim spravce systému ke kontrole prichodu,
zdznamu neznamych karet, ptipadné kontrole uzivatell, ktefi oteviraji dvefe z webového
prosttedi. Zaroveni muze tato tabulka slouzit jako prfipadny systém pro kontrolu dochazky a

podobné.

8. Financni kalkulace

Jako jeden z hlavnich ukazatelli pro realizaci projektu autentifikaéniho systému byla i
cenova dostupnost. Z patrného divodu jsem veskeré naklady rozdélil na tii oblasti:
- Piimé naklady
- Neptimé naklady
- Nutné investice ze strany zaki (resp. UZivateli vybavenych ¢ipovymi
kartami)

Do skupiny pfimych nédkladi jsem zapocital vesSkery material pouZzity na realizaci
projektu, dale veSkerd pouzita zafizeni a vyrobky pouzité pro funkéni chod systému.
Z materidlu se jedna zejména o kabelové listy, elektromontaZni material, spojovaci material
n&kolik rtznych konektor. Viechny zminéné polozky ptedstavuji ¢astku 730,- K& vcetné
DPH. Nejvétsi polozkou byla IP kamera umisténa ve vstupnim koridoru, laskavé zaptj¢end
firmou CCS International, kterd ovSem bude zaplacena za smluvni cenu 3 900,- K¢ s DPH.
Nezanedbatelnou polozkou bylo rovnéz ocelové pouzdro na ¢tecku karet, které na zakazku
vyrobili uéni z SOU Lidickd a povrchovou upravu provedl pan Skolnik Jan Kropacek.
Celkova cena vyrobku byla 400,-K¢ véetné DPH.

Do kategorie nepfimych nakladii jsem zapodetl material a zafizeni, ktera byla dfive
v majetku organizace, ale protoZe jiz neplnila sviij pivodni ucel, byla pouZita pro realizaci
autentifikaéniho systému. Jednalo se zejména o nevyuzitou ¢ast $kolni sité, aktivni prvek pro
pfipojeni IP kamery a ovladaciho PC, dale samotné PC, ke kterému je pfipojena CteCka karet
a zamek dvefi a rovnéZz samotna ¢tecka, ktera dfive slouzila jako bezpe€nostni prvek u PC na

program, ktery jiZ neni vyuzivan a rovnéz zminéné PC je jiz vyfazeno z inventare.
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Nutné investice ze strany zaku jsou v podstaté symbolické. Jednak existuje moznost, Ze si
zak sam opatii telefonni kartu. Nezélezi na tom, zda je karta pouZivana pro jiné ucely, nebo
zda jsou na ni né&jaké jednotky. Tyto skuteCnosti nejsou podstatné pro funkci systému.
V ptipadé vétsiho zajmu, je mozné karty nakoupit komeréné, protoZe jejih cena je mimotradné

ptizniva. Jedna se o cca 10,- K¢ za kartu.

9.Zaver

Cela realizace projektu byla neobyfejnym piinosem. Musel jsem se seznamit s celou
fadou postupt a technik z nejriznéjSich obort, o které jsme mél zajem, ale ¢asova vytizenost
mi nedovolovala se jim vénovat na konkrétni aplikaci, ktera by méla smysl a realné uplatnéni.
Za pomoci pratel — Zivych i elektronickych — jsem se dukladné seznamil se zéklady
databazovych aplikaci a rozsifil si znalosti v oblasti programovani webovych aplikaci. Mél
jsem moznost poznat blize prostfedi komunika¢nich rozhrani a ziskat do budoucnosti
ptedstavu o ovladani elektroniky ptes PC. Vybudoval jsem systém, ktery bude mit do
budoucnosti dali vyuziti a mozna se stane jadrem autentifika¢nich procest i pro jiné vyuziti,
nez fizeni pfistupu do budovy.

Projekt byl nepochybné pfinosem i pro ZS$ J. 8. Baara, kde podobny se stal funkéni systém
feSenim situace popsané v ivodu prace. Pokud bude vile ze strany vedeni, je mozné pracovat
na jeho dal8im rozsifovani a zvySovani jeho kvalit.

Jak jsem jiz nékolikrat v této praci uvedl, v porovnani s profesiondlnim feSenim by se
mohl mnou navrzeny autentifika¢ni systém jevit jako hracka. Pravdou je, ze podle kritérii,
ktera jsem si v ivodu stanovil, by ve specifickém prostredi zakladni Skoly pfedstavovalo
takovéto feSeni z4téZ, jejiz vyznam a piinos by byl sporny. Uéelem nebylo vyvinout robustni
komplet, ktery by obstal v komerénim prostiedi, ale jednoduché a ucelné feSeni, pouZitelné

v konkrétnim piipadé. Tento zamér se podafil.
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