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Anotace

Bakaldska prace je zathena na problematiku vyuZziti internetti pachani majetkové
trestn&innosti.

Teoreticka ¢ast obsahuje vymezeni zakladnich pijntykajici se informeni
kriminality, jejiho rozdleni a odhalovani. DalSiast prace se zabyva definovanim
internetového obchodovani, jeho charakteristickgmaiky a specifiky.

Cilem praktickécasti je analyza n&psgjSich trestnych¢ini souvisejicich s tzv.
pocitatovou kriminalitou s drazem na majetkovou trestn@innost. V praci je navrzena
metodika postu a cinnosti pro obchodovani na internetu, demonstraggonalni postup ip
obchodovani na internetu. Z#v praktické ¢asti tvai statistika oznameni tykajicich se

podvodného jednani na auch serverech.



Annotation

This bachelor’s work is focused on abusing themein committing crime against property.

In this bachelor's work are defined basics concepgarding information crime, its
sorting and detection. The other part of this wierllealing with definition of internet business,
its typical features and specifics.

The aim of practical part is the analysis of thestncommon crimes related with so
called ,pc crime* with accent to crimes against ggady. The methods of procedure and
activities for the internet business is suggestethis work. It is illustrated the economical
procedur in internet business. The conclusion efliachelor's work creates the statistics of

announcements regarding the fraudulent mannersicioas servers.
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Uvod

Pro svoji bakalgskou préci jsem si zvolil téma ,VyuZiti internetti pachani majetkové
trestné¢innosti.“ Toto téma je dle mého nazoru vysoce dkiua zavislosti na prudkém
naristu majetkove trestné&nnosti v oblasti informénich a komuniké&nich technologii, ale

také na zrénach, které prathaly v legislati¢ naSeho statu.

Internet umo#uje rychlou a relativianonymni vyninu informaci a nazér Tim slouzi

jak legalnim delim, tak zl@&incam, Wetrg teroristi.

V roce 2010 kriminalisté jingeského policejnihdeditelstvi vySdabvali po celém kraji
zhruba fi desitky gipadi, kde hral hlavni roli $ sjednani obchodu internet a jeho anonymita.
Za prvni ti mésice letoSniho roku jiz vySeiji ¢tyti desitky gipadi. Narist této specifické
trestnécinnosti je tedy znény. Z velkéc¢asti si nakupujici problémripolaji sami, protoze i
internetovych a tim vlasén anonymnich nakupech, nedodrzuji zakladni pravigilatrnosti.

Lidska divérivost prost nezna mezi. Pod vidinou ufisti rekolika setdi tisic korun
nakupujec¢im dal vice lidi po internetu. &Sina z nich, vSak nedodrzi zakladni benpstni
pravidla. Mnoho pozi podvedenych lidi si vybere vyrobek régad v internetovych
aukcich¢i internetovych bazarech a pod vidinou vyrazné ysleproti kamennému obchodu
poSle dopedu penize naprosto neznameé a neffsmé osob ¢i spole&nosti. Jaky je pak ,udiv*
kdyz zboZi nedorazi, prodejce na emailovych adhresiaovedenych mobilnich telefonech neni
dostupny a penize jsou BryWe wtsiné pripadi se pak od prvniho poskozenéhdrmaodvijet

celarada dalSich podvedenych.

Cilem této bakal&ké prace je analyza daptjSich trestnyckinu souvisejicich s tzv.
informani kriminalitou s drazem na majetkovou trestnatinnost. Vystupem prace je
metodicky profil postup a c¢innosti, vedoucich k ochran uZivateli internetového
obchodovani, ndkupdi prodeje ¥ci se specifikaci konkrétnich preventivnich Krok

Jelikoz Policie CR neni schopna zmapovat veskerou kriminalitu namiz€eské
republiky, ktera se tyka informdai kriminality, rozhodl jsem se analyzovat ¢egtjSi trestné
¢iny v oblasti informénich a telekomunikanich technologii sitazem na majetkovou trestnou
¢innost spachané na Gzemi Jieského kraje.

Nasledujici rady jsou teny primarg tém, ktei jsou @ipojeni k siti Internet, ale vyuzit
jich mohou i ostatni uzivatelé inforfr@ich a komunikénich technologii. V bakataké praci
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verejnost.

Prace je rozéglena do sedmi kapitol. Prvni kapitola olijage zakladni pojmy tykajici se
informatni technologie. Ve druhé kapitole je popsan hiskgrivyvoj paiitacové kriminality,
jeji rozctleni a vyet zakladnich skupin. Dale jsou v této kapitolerakterizovany typické
zpisoby péchani inforngai kriminality. Treti kapitola se &nuje odhalovani informi
kriminality, bezpénostni politikouCR v boji proti p@itatové a informani kriminalits. Dalsi
gast této kapitoly charakterizuje pachatele a treimdgrmaini kriminality. Ctvrta kapitola
vymezuje znaky internetového obchodovani, charakiier elektronicky obchod a typy
obchodi. V zawru této kapitoly jsou fedstavena rizika obchodovani na internetu. Pata
kapitola popisuje stavajici situadi pbchodovani na internetu, jsou zde charakteriapvéyii
hlavni gredstavitelé internetovych obchiodSesta kapitolaijnasi navod postupa dinnosti pro
obchodovani na internetu, zahrnujici obecnou miktodiprogram ochrany kupujicich. Sedméa
kapitola je ¥novana statistickému vyzkumu, provedeném v rantoi békalé#ské prace. Pro
zjisténi potebnych Gdaj, jsem pouzil Evidenci trestnihtizeni pouzivanou u Polici€R.
Zawr této bakaléské prace finasi shrnuti rad pro obchodujici na internetu,igdehled na

moznosti boje proti informai kriminalit¢ ze strany policie.
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1. VYMEZENIi ZAKLADNICH POJM U

1.1 HARDWARE A SOFTWARE PO CiTA CE

Pocitacovy hardware ,computer hardware* ozkaje veSkeré fyzicky existujici
technické vybaveni gitace na rozdil od dat a programozna&ovanych jako software).
Hardware jsou satdstky p@itace, bez nichz by nebyl schopen pracovat. Jsou tdretecké
souwastky, které jsou na zakladové jednotékdy nazyvané zakladova deska, motherboard
nebo mainboard. Zakladova deska je zakladni haelwé&siny paitaca. Samotna hranice
mezi softwarem a hardwarem vSak neni nijak oste&istuje tzv. firmware, coz je nazev pro
programy napevno vesténe v hardware. Zdroj, je hardware napajeny z atldrsit, ktery
vede proud do zakladové jednotky a jinych hardveangasti, které nejsourfimo zapojeny do
n¢které ze sérnic na zakladové jednotce, a fadiuji k chodu proud.

Patitac se obvykle sklada zist¢ elektronickych z&zeni (procesor, opemi pantti,
display) a elektromechanickych il vstupr-vystupnich z#zeni (klavesnice, tiskarna,
diskety, disky, jednotky CD-ROM, paskové jednotkgproduktory) pro vstup, vystup
a ukladani dat.

Software (téZ programové vybaveni) je v informatice sadachSeaitatovych
programii pouzivanych v ptaci, které provadji néjakou ¢innost. Software Ize roztit na
systémovy software, ktery zajife chod samotného pitace a jeho styk s okolim a na
aplikatni software, se kterym Hupracuje uzivatel poitace, nebo zajidije fizeni rEjakeho
stroje.

Software je protiklad k hardwaru, ktery zahrnujeechiny fyzické sotasti pa@itace
(elektronické obvody, ski...).

Mezi software zahrnujeme i data, kterd typicky nemdzné vykonat procesorem,
protoZe neobsahuji strojové instrukce pro procpstitace, ale data popisuji obrazek, textovy
dokument a podolén Ozna&eni software se takékdy vztahuje jen na programy, aleibe se

vztahovat i na data.

! http://cs.wikipedia.org/wiki/Hardware 9. 10. 2011
2 http://cs.wikipedia.org/wiki/Software 9. 10. 2011
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2. INFORMA CNIi KRIMINALITA

Informani kriminalita jako novy kriminalni obor se rozvigtejré boulivé jako
technicky obor, s nimz souvisi. V roce 1990 bylamezinarodnim féru zméma paitacova
(informani) kriminalita jako jedna z nejnebezpejSich forem kriminalnich delikt spolu s
organizovanym zlgnem a distribuci drogPod timto pojmem jer@ba chapat pachani trestné
¢innosti, v niz figuruje péitac jako souhrn hardwarového a softwarového vybavexta d
nevyjimaje, pipadré vétSi mnozstvi péitaci samostatnych nebo propojenych d@itsgové
sit, a to b’ jako pedntt této trestn&innosti, ovsem s vyjimkou té trestdénnosti, jejimz
ptedmtem jsou popsana Haeni jako movité &ci, nebo jako nastroj trestiénosti?

Chmelik ve své knize Rukeé¥ kriminalistiky popisuje informéni (paiitatovou)
kriminalitu jako velmi specifickou a velmi sofistkanou formu kriminality, ktera nema vzdy
jen ekonomicky rozwr. °

~,computer crime* se jako vSeobecprijimany a chipany pojem objevuje v pravni
a kriminologické terminologii vysflych zemi jiz v sedmdesatych letet¥t.Ceské republice se
castji uziva vyraz ,p@itacova kriminalita®, kdy tento vyraz je pafme slozi€ definovatelny
a existuje mnoho podoliznych definic, podle toho z jakého hlediska na frtablematiku jeji
autdi nahlizi.

Informaéni kriminalita je specificka trestnéinnost, ktera je pachana pouze s pomoci
vypccetni techniky, kdy je takéipdmétem trestnéhaiinu nebo pachatelovym nastrojem.
Pokud pachatel ke svému jednani uzije wgioi techniku a jeho jednani napje znaky
skutkové podstaty gkterého z trestnyckint uvedenych v trestnim zakéra nebezpmost
takového jednani dosahuje pozadovaného staphezpénosti ¢inu pro spolénost, mizeme
fict, Ze se jedna o inforriai kriminalitu.

Pctitace v podstat neumo#uji pachat novou neetickou a trestnéinnost, poskytuji
jen novou technologii a nové &by pachani jiz znamych trestny¢mu, jako sabotaz,

kradeZ, neopréawmé uzivani cizi &ci, vydirani nebo $piondz.

® Pravapodobné modely organizované kriminality. 8. Konfee OSN, Havana, 1990. Vydal Institut pro
kriminologii a socialni prevenci, Praha 1994.

4 SMEJKAL, V., SOKOL, T.,VICEK, M. Pacitacové pravo Praha : C.H. Beck: SEVT, 1995. s. 99

® CHMELIK, J. a kol.Rukot kriminalistiky. Vyd. Plzei: Ale§Censk 2005. ISBN 80-86898-36-9.

® SMEJKAL, V. Internet @ .§88Vyd. 1. Praha: Grada, 1999. s. 168, ISBN 80-7165-6.

" POZAR, J.Zaklady teorie informéni bezpenosti 1. Vyd. Policejni akademi€eské republiky v Praze, 2007.
ISBN 978-80-7251-250-8.
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Patitatova kriminalita mafadu vyznamnych charakteristik, které ji odliSuji od
kriminality klasické. Ve wtSin¢ pripadi informaini kriminality se neobjevuji takové prvky,
jako je nasili, pouziti zbr&ndjma na zdravi osob apod. Zatimco u klasicke ikiafity se n&ii
doba spachani trestnéhinu na minuty, hodiny, dny, trestn§in v oblasti informani
kriminality maZe byt spachan vékolika tisicinach sekundy a pachatel ani nemusptifito na
misg ¢inu.

DalSi vyznamnou charakteristikou pro infonakriminalitu jsou v dsledku znané
ztraty, & jiz primo v podoB financnich ¢astek, nebo v podélzneuziti ziskanych udaj

Informani kriminalitu zarové provazi uéita diskrétnost trestn&nnosti. Z uvedeného
vyplyva, pr@ informani kriminalita byva pro svou povahu ozoaana jako kriminalita

o (&

Lbilych limecka*.

Trestnacinnost ktera je spojena prostedim Internetuse niize rozaélit do dvou zékladnich

skupin:

1. informacni trestnacinnost- zpiistupiovani informaci, které mohowkomu zgmisobit Gjmu
nebo zaloZit spachani trestnétiou nebo naopak shromddvani informaci o osobach za
ucelem jejich pozgsiho nelegalniho vyuziti,

2. internetovskd trestndnnost- pachani trestn&nnosti v internetovém prastdi.

Matéjka ve své publikaci Ridtacova kriminalitacituje definici informani kriminality
vypracovanou Radou Evropy v roce 2000. ,Trestiy namfeny bul'to proti integrit,
dostupnosti nebo utajeni @acovych systém nebo trestngin v tradinim smyslu, f kterém
je pouZito modernich inforntaich¢i telekomunik&nich technologii®

Dle nastignych definici neni vymezeni inforiai kriminality oste vyhragno, a to
ziejm¢ z divodu, Ze seikryva i s jinymi typy kriminality (nafp hospod#skou kriminalitou,
kriminalitou bilych lime&kd, organizovanym zknem), k jejichZz pachani neni zapsdii
positas.?

OSN ve svém Manualu definuje infortma kriminalitu takto: Informani kriminalitu

predstavuji jednak tradhi zlocinné aktivity jako kradez, podvod nebo pkahi, tedyciny,

8 MATEJKA, M. Pocitacova kriminalita Vyd. 1. Praha: Computer Press, 2002. s. 5
® MUSIL, S. Pocitacova kriminalita: Nastin problematiky: kompendiumzoé: specialist. Praha: Institut pro
kriminologii a socialni prevenci, 2000. s. 13
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které jsou trestné vest8ing zemi. K tomu seifdruZzuji nové zpsoby zneuZiti p&tact, které

jsou, nebo by ry byt trestnymi°

Literatura tSinou uvadi nasledujiczakladni kriminogenni faktory, které maji vztah

k informani kriminalité, piipadre ji usnadiuji:

1.

SloZitost informé&nich technologii a jejich provozu je pro Znau ¢ast uZivatel
neproniknutelna. Z toho prameni vnimanétavpaitacu jako ¢ehosi neuchopitelného
a jiz od zakladu podézlého.

Duvéra uZivatel ve vystupy z informénich technologii. Najklad skuténost, Ze malo
koho napadne kontrolovatéét pipraveny pdgitacovym systémem v supermarketu,
nebo o¥rovat spravnost vypbu provedenych potacem v rdmci firemniho detnictvi.

V dasledku toho mize Zistat dlouho neodhalen pachatelcip@oveho podvodisi
zpronevry, ktery si z finagnich toki prochézejicich systémem pravidelodeita
mikroskopickétastky pro vlastni obohaceni apod.

Objem dat v prosedi, kde se pachatelé pohybuji, gasto enormni. Je technicky
neproveditelné efektivnkontrolovat vesSkera data prochazejtebt siti Internet.
Pachani trestn&nnosti od obrazovky pgitace je neporovnatetnsnazsi, nez je tomu v
realném Zivat.

Obecrt nizké pravni ¥domi populace, které se projevuji i v jinych obdast prava, je
v pripact informainich technologii (dale jen IT) je&ShiZSi.

Nedokonalost legislativy. Pravni normy upravujidilast IT jsou mnohdy obtiZn
vylozitelné a jejich mezerovitost je Zim&.

Internetova encyklopedie Wikipedia oznoge terminem informai (pctitacova)

kriminalita trestné&iny zanmerené proti poitacam a trestn&iny pachané pomoci pitace ™

Dokument zpracovany odborem bespestni poliiky MMCR ,Analyza sodasného

stavu a trendl vyvoje trestnéinnosti na Useku inforngaich technologii a internetuéetre

navrhutesSeni,* ktery informa&ni kriminalitu definuje jako: ,Pachani trestd@nosti, v niz

figuruje ugitym zpisobem peitac jako souhrn technického a programového vybaveéeiny

dat, nebo pouzeékterd z jeho komponenttipadré vétSi mnoZstvi péitata samostatnych

nebo propojenych do ptiacové si¢, a to bu’ jako pgredmet této trestné&innosti, ovsem

19 Manual OSN pro prevenci a kontrolugi@iového zlginu, OSN 1994
Y hitp://sk.wikipedia.org/wiki/pditatova_kriminalita, 25.8.2011
2 http://www.mvcr.cz, 25.8.2011
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s vyjimkou majetkové trestnénnosti, nebo jako nastroj trestii@nosti.“ Autor neoperuje jen
s pojmem poitatova kriminalita, ale vzhledem k prolinani vgetni techniky
s komunik&nimi technologiemi je operovano s terminem infafmgriminalita. Jak je dale
zmirgn, ,Tim dochazi k vytviéeni kompaktgjSiho systému, kdy se do infortma kriminality
zahrnuje oblast vypetni techniky, komunikaich technologii a dalSi technicky vy&p
odwtvi jako napiklad elektronické platebni prastky*.

Mezinarodni dokumenty, n&glad COM (2000) 890 final, se snaZi posouvat pojet
pacitacové kriminality do oblasti informianich technologii. Dochazi zde ke sjednoceni [iojm
jako ,computer crime” “computer-related crime,” tfi-tech crime” and “cybercrimé®

Posledni zmigny termin, ,Cybercrime, ktery j& sdm povazuji zejvystizrejsi, je
navic zmign v oficialnim nazvu Umluvy o pidtatové kriminalie (Convention on
Cybercrime)** Je tak zahrnuta i novéa oblast souvisejici &tpovou kriminalitou, a to trestna
¢innost majici souvislost s kyberprostorem. Kybesfeem je mitna oblast péitacovych
systénfi a siti, v niZz jsou ukladana data a v niZ probifdire komunikace. V podstajde
o St, neidentifikovatelny prostor mezi iaenimi, neufity prostor kde se odehrava veskeré
déni, tedy zébava, komunikace, obchod a sasjo® i zlociny. Do této oblasti tudiz spada

i pocitacovéa kriminalita pachanda v souvislosti s ,Internetepotazmo s ,World Wide Web*,

2.1  HISTORIE INFORMA CNi KRIMINALITY

K rozmachu informeéni kriminality v pravém slova smyslu doSlo az n&giku 80. let
20. stoleti s masiwsim rozSfenim pditatt mezi jednotlivé uzivatele. U informai
kriminality tak miZzeme sledovat tita vyvojova stadia souvisejici s vyvojem ¢fiatové
technologie. Fenoménem infortma kriminality se zabyvaji izné zdroje se svou viastni
etapizaci vyvoje. Dle mého nazoru riejpledrgSi etapizaci uvadi Magka ve své publikaci,
kde cli informacni kriminalitu do ti etap:

= Prawk — obdobi do uvedeni prvniho PC na trh v roce 1981

= Stredowk — obdobi od roku 1981 ddipadu Citibank v roce 1994,

»  Novowk — obdobi od 1994 dodnés.

13 http://eur-lex.europa.eu/LexUriServ/site/en/cond@@om2000_0890en01.pdf, 23.8.2011
% http://conventions.coe.int/Treaty/EN/Treaties/Ht8b.htm, 25.8.2011
1> MATEJKA, M.: Pasitatova kriminalita. Praha: Vydavatelstvi Computer Bf&902, s. 17
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Pocitacovy pravk

Je otazkou od kdy mluvit o inforryai kriminalitt v doké kdy vypaietni technika
nebyla mezi uZivateli dbec rozSena. Pesto i vtomto obdobi dochazelo k jednanim, ve
kterem lIze jiz znaky ,informa&ni kriminality” vysledovat. Zrod p&itacového wku nastal
vroce 1946, kdy byl sestrojen prvni elektronkowgite¢ ENIAC. TehdejSi peitace vSak
zabiraly témsi celou mistnost a vzhledem k nakiad na pdizeni byly doménou opravdu
velkych instituci a firem. Nelze tak mluvit 0 moZ&tech jejich kriminalniho vyuziti.

TehdejSi programétp byli pti praci se salovymi potaci nuceni pracovat gasto
ne@ilis dokre fungujicimi programy. Bylo tak nutné tyto programpravovat svépomaoci.
Takoveéto zasahy do programu s cilem lepSi funkcezesovaly terminem ,hack”. Odtud
I programatéi upravujici programy k lepsi efektivitoyli nazyvani ,hack&“. Tento termin
vSak postupendasu ziskal jiny, negativni obsah. V gasnosti jsou tak oztavani pachatelé
atokd proti pasitaci.

U nés je ze sedmdesatych let znam jeden z prvitipadd informaini kriminality, kdy
nespokojeny pracovnik fddu dichodového zabezpeni poskozoval magnetem zdznamy na
magnetickych paskach. Nikterak ojetlén nebyly ani machinace s vy®ini technikou
v mzdovych dtarnach i jinych pracovistich umatujicich manipulaci s peéri. V 80. letech

bylo zaznamenano 14 takovych delikt

Pocitacovy stedovk

V roce 1981 byl na trh uveden prvnigia¢ typu IBM PC jeho velikost a stavebnicové
uspdadani pedznamenalo brzké ro¥8nhi mezi BZné uZivatele. Propojeni giteci pomoci
modent a telefonnich linek do siti na sebe nenechalohdi@gekat a doslo tak k roz&ni
piedchidce dnesniho Internetu v podatystému BBS.

Toto obdobi bylo charakteristické Znou typického pachatele gitacového zl@inu.
Zpocatku se jednalo o gdacove fandy, pro & predstavoval pmik do systému intelektualni
vyzvu. Cilem pachatélnebyl jiz zisk slavy, ale zisk p&n

~Stredowk” byl také charakteristicky nastupemgiacovych viri. NejstarSi infiltraci
byli trojské kort. Svij boom zaZila i rozsahla oblast inforémd kriminality — pa@itacové
piratstvi. Prudky pokles cen CD-ROM mechanik a ed® i CD-R mechanik tak dovolil

témet kazdému uZivateli gdtace stat se potencialnim gacovym piratem.

18 SMEJKAL, V.: Informani a p&itatova kriminalita vCeské republice, M\CR 1999.
16



Pocitacovy novovk

Eru stedowku ukortil asi nejznanji piipad p@itacové kriminality — gipad Citibank.
Ruska hackerska skupina pronikla d@ipegu Citibank a na svédlly postupi prevedlacastku
kolem 10 mili6ri dolar.*’

Pro obdobi novatku bylo charakteristické masové raefii paitact zejména na
platforms PC s operanim systémem Microsoft Windows. Navic dochazelosieni siti typu
Internet. Z @ivodni domény akademickych knuke Internet stal kom&rim nastrojem, kterym
protéka mnozstvi peém. Paitacovi nadSenci byli tak vysdtdani chladnymi profesionaly
sledujicimi jen dosaZeni zisku.

Patitacové piratstvi v g ,novowku“ bylo dovedeno k dokonalosti. e za to zcela
novy [istup ke sdileni dat. Zatimcdid byl Internet organizovan hlagma principu klient-
server, kdy poskytovana data musela existovat mkritnim serveru, n@vse da fpojit
zpisobem peer-to-peer (P2P), tedynm ke konkrétnimu uzivateli nabizejicimu dany dbsa
Na tomto principu pracoval program Napstetemy ke sdileni hudby v digitalnim formatu.

Mezi relativie mladou kriminalni aktivitou jsou tzv. Denial of 1S&e (odepeni
piistupu) toky. Na rozdil od gtacového viru se zde ovSem pachatel nesnazi cilo¥itaso

infikovat, ale sérii opakovanych pozadawo zahltit, pipadré vyiadit z provozu?

2.2  TYPICKE zZP USOBY PACHANI INFORMA CNi KRIMINALITY

Chmelik ve své publikaci uvadi nasledujici formeuahivani Internetu:

- zneuzivani platebnich karet (carding) - pachaté&g@nim zgisobem ziska ptebné
Gdaje a zneuzije je k platlza zboZzii sluzby pro svou osobu na Ukor majitele platebni
karty,

- podvodné obchodovani se zbozim a sluzbami s pokadawkamzitého placeni
elektronickou cestou,

- presnerovani telefonického spojeni na drazsi tarif — Zgjen @i volani na stranky
s pornografickym obsahem je uzivateli¢sitainstalovan tzv. dialer, ktery bezdomi
uzivatele sit veSkeré dalSi spojentgsnérovava na telefonniisla s drazsim tarifem,

- nabizeni tasti v fiznych podvodnych hrach, sazkach, loteriich,

- neopraviné monitorovani elektronické komunikace (sniffing),

"MATEJKA, M.: Patitatova kriminalita. Praha: Vydavatelstvi Computer Br@902, s. 32
18 MATEJKA, M.: Pasitatova kriminalita. Praha: Vydavatelstvi Computer Bf&902, s. 35
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- dalSi aktivity majici charakter kriminality obecrn&ko je Sfeni pornografie, terorismti
extremistickych aktivit®

2.3 ROZDELENI INFORMA CNi KRIMINALITY

V souvislosti se samotnym vyvojem inforéméch technologii se setkavame
s mnozstvim néhlédna tidéni informani kriminality. Tiidénim na trestnodinnost pachanou
proti paita€i a trestnoucinnost pachanou s pouzitim dimée by si odbornici vystili
v dobéach roz$ovani osobnich gidtaca v 80. a prvni polovit 90. let minulého stoletkRada
skutki by vSak z dnesniho pohledu spadala do obou kategemluw o jednanich, které jsou
pachany proti p&taci, ale jen jako objektu majetkové tresttiénosti.

Obecr Ize tici, Ze pomoci pétace Ize spachat jakykoli trestryn, ktery nevyzaduje
pachatelovu fitomnost na migtéinu. Samorejme Ize také vyuzit inform@ich technologii
k ostatnim trestnyniinam, nagiklad ve stadiu fipravy, pro komunikaci mezi pachateli apod.

Pozarcleni informa&ni kriminalitu na jednanhova oproti jednanimtradi ¢nim. Nova
jednani se objevila az s nastupem infatmieh technologii, f&d tim o nich ibec nemohla byt
ieC. Paitac/kyberprostor je jejich nutnou, podstatnou &mii. Oproti tomu tradni jednani
diive nic takového ke spachani nepbbvala (podvod, p&tani), avSak usgre se

ptizpisobila podminkam inforngai spolénostiZ°

Rozdleni trestnéginnosti podle Umluvy o péitatové kriminalie (Convention on
Cybercrime) pijaté v roce 2001 Radou Evropy (European TreatyeSe¥o. 185), ktero€R
podepsala 9. 2. 2005, ale dosud neratifikovalae(da@h ,Umluva®). C¥li informani
kriminalitu do¢ty oblasti:

1. Trestné ¢iny proti davérivosti, integrité a dostupnosti pd@itacovych dat a systéni:
neopraveny pristup, neoprawmné odposlouchavani, naruSovani dat, zasahovani do
informacnich systém, zneuziti z&zeni.

2. Trestné ¢iny se vztahem k pditadi: potitacové padlani, pa@itacovy podvod.

3. Trestné ¢iny se vztahem k obsahu pétac¢e: détsk& pornografie.

4. Trestné &iny souvisejici s porusovanim autorského prava a pv s nim souvisejici?*

9 CHMELIK, J. a kol.Rukot kriminalistiky. Vyd. Plzei: Ale$Censk 2005. ISBN 80-86898-36-9.

2 pOZAR, J.zaklady teorie informéni bezpénosti 1. Vyd. Policejni akademi€eské republiky v Praze, 2007.
ISBN 978-80-7251-250-8.

L http://conventions.coe.int/Treaty/EN/Treaties/H&86.htm, 25.8.2011.
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Rozdleni podle kriminalisticko taktickych hledisék:
1. PoruSovéani autorského prava- softwarove piratstvi (8 270 T2),
2. Poskozeni a zneuziti zaznamu na nd@sinformaci (8 230 TZ2),
- utok z vrgjsSku subjektu,
- utok zevnit subjektu,
- utoky kombinované (z wjsku i zevnit),
3. Ostatni paitacova a informaéni trestna ¢innost
-trestné&iny, které IT vyuzivaji jako progdek k pachani trestnyeimu, nikoliv
jako primy objekt zdjmu pachatele, i kdyZz neni vyieno, Ze objektem zajmu
mohou byt péitasova date?

Smejkal @li trestnéciny v oblasti informatické kriminality (mezifpdnety ochrany
zahrnuje také telekomunikai systémy) doit kategorii:
1. Trestn& ¢€innost ve vztahu k hmotnému majetku (tj. k pctitaci, jeho gisluSenstvi,
telekomunik&nim prostedkim a jinym nosiam informaci) -majetkova kriminalita
2. Trestna ¢innost ve vztahu k nehmotnému majetku(tj. k progranim, databazim,
datim, informacim zpracovavanym préednictvim informénich a telekomunikanich
systént) —informaticka kriminalita®
3. Trestné ¢innosti, pii nichz je pcoita¢ prostiredkem k jejich pachani(neni vyloden ani
soulEh s jednanimi podle bodu 2.) -ike se jednat ndpo hospodaskou kriminalitu
(napg. podvody, zproneyra) nebo o jinou trestnodinnost podle TZ (nap pomluva,

podricovani a schvalovani trestnétiou).?

Pramenem pravni Gpravy inforimd kriminality v Ceské republice je trestni zakonik.
V sowasném Trestnim zakoniku (dale jen TZ) je zakotwada trestnyckiini, které postihuji
rizné druhy pgitacové a informani kriminality. Jedna se zejména o skutkové pogstat

trestnychging:?°

2 ple analyzy Ministerstva vnitréeské republiky

8 Ministerstvo vnitraCeské republiky.Analyza sotasného stavu a treridvyvoje trestnéinnosti na Gseku
informacnich technologii a internetucetré navrhu 7eSeni [online]. ¢2005. [cit. 2011-09-08]. Dostupné
z WWW: <http://www.mvcr.cz/dokument/2006/informagatoc>.

24 SMEJKAL, V.: Informacni a pafitacova kriminalita vCeské republiceMV CR 1999.

% SMEJKAL, V. Pravo informanich a telekomunikamich systém 2., aktualiz. a roz$. vyd. Praha: C. H. Beck,
2004. s. 694

%z Uplné zrni. Trestni zakonik 2010. vyd. Sagit,a.s. ISBN 8877208-736-5.
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1. 8 180Neopravréné nakladani s osobnimi udaiji.
(1) Kdo, by i z nedbalosti, neopraen¢ zverejni, sdli, zpristupni, jinak zpracovava nebo
Si prisvoji osobni udaje, které byly o jiném shromé#ielv souvislosti s vykonem kagné
moci, a zfisobi tim vaznou Ujmu na pravech nebo opt¢aynh zajmech osoby, jiz se
osobni Udaje tykaji.

2.8 182PoruSovani tajemstvi dopravovanych zprav.
(1) Kdo umyslg porusi tajemstvi a) uzganého listu nebo jiné pisemnostii p
poskytovani postovni sluzby nebtepravované jinou dopravni sluzbou nebo dopravnim
zarizenim, b) datové, textové, hlasové, zvukové obrazové zpravy posilané
prostednictvim si elektronickych komunikaci a figaditelné k identifikovatelnému
Gcastniku nebo uzivateli, ktery zpraviijjmma, nebo c) newejného penosu poditacovych
dat do poitacového systému, z¢p nebo v jeho ramci, detrg elektromagnetického
vyzaovani z poitatoveho systému,ipnasejiciho takova pidacova data.

3.8 184Pomluva.
(1) Kdo jinému sdii nepravdivy udaj, ktery je Zgobily zn&nou nErou ohrozit jeho
vaznost u spoludtani, zejména poskodit jej v zamstnani, narusSit jeho rodinné vztahy
nebo zfisobit mu jinou vaznou Gjmu.

4.8 191 Steni pornografie.
(1) Kdo vyrobi, doveze, vyveze, proveze, nabidird,verejné piistupnym, zprosedkuje,
uvede do othu, proda nebo jinak jinému opatfotografické, filmové, péitacove,
elektronické nebo jiné pornografické dilo, &m se projevuje nasiti nelcta kéloveku,
nebo které popisuje, zobrazuje nebo jinak znagerpohlavni styk se zkdtem.

5.8 192 Vyroba a jiné nakladani s étskou pornografii.
(1) Kdo pechovava fotografické, filmove, pibacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak zZiea dit.

6.8 205 Kradez.
(1) Kdo si gisvoji cizi wc tim, Ze se ji zmocni, a a)tgobi tak na cizim majetku Skodu
nikoliv nepatrnou, b§in spacha vloupanim, c) bezpr@sire po cinu se pokusi uchovat si
véc nasilim nebo polizkou bezprogedniho nasili, d§in spacha nadci, kterou ma jiny
na sok nebo pi sokxs.

7.8 206Zpronevéra.
(1) Kdo si gisvoji cizi wc nebo jinou majetkovou hodnotu, ktera mu bylérena,

a zpisobi tak na cizim majetku Skodu nikoli nepatrnou.
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8.8 207Neopravnéné uzivani cizi ¥ci.
(1) Kdo se zmocni ciziéei nikoli malé hodnoty nebo motorového vozidla vy&h je
piechodi uZzivat, nebo kdma cizim majetku zjsobi Skodu nikoliv malou tim, Ze
neopraveneé takoveé ci, které mu byly stéfeny, gechodr uziva.

9.8 209Podvod.
(1) Kdo sebe nebo jiného obohati tim, Ze uvedi@imo v omyl, vyuzije &¢iho omylu
nebo zanmdi podstatné skuteosti, a zfisobi tak na cizim majetku Skodu, nikoli
nepatrnou.

10.8 230 Neopravieny pristup k potitaéovému systému a nosi informaci.
(1) Kdo pekon& bezpmostni opaeni, a tim neopréaené ziska pistup k p@itacovému
systému nebo k jehtasti.

11.8 231 Opateni a prechovavani gistupového z#izeni a hesla k péitacovému

systému a jinych takovych dat.

(1) Kdo v umyslu spachat trestijn poruseni tajemstvi dopravovanych zprav podI8Z 1
odst. 1 pism. b), c) nebo tresttiyn neopraviného pistupu k pditatovému systému
a nosti informaci podle 8§ 230 odst. 1, 2 vyrobi, uvede a®hu, doveze, vyveze,
proveze, nabizi, zprasdkuje, proda nebo jinak #ptupni, sob nebo jinému opét nebo
piechovava a) Z&eni nebo jeho s@ast, postup, nastroj nebo jakykoli jiny piestek,
véetrg pacitacoveho programu, vytweny nebo fizpasobeny k neopra¥mému gistupu
do sit elektronickych komunikaci, k gdacovému systému nebo k jeh@sti, nebo
b) paiitatové heslo, fistupovy kod, data, postup nebo jakykoli jiny podglprostedek,
pomoci khoz Ize ziskatifistup k p@itatcovému systému nebo jekiasti.

12.8 232PosSkozeni zaznamu v pbta¢ovém systému a na noé&i informaci a zasah do

vybaveni pcitac¢e z nedbalosti.

(1) Kdo z hrubé nedbalosti poruSenim povinnostilyygjici ze zamistnani, povolani,
postaveni nebo funkce nebo uloZzené podle zakona srahuvré prevzaté a) data uloZzend
v p&itatovém systému nebo na ngsinformaci znéi, poSkodi, pozini nebo dini
neupotebitelnymi, nebo b) dini zdsah do technického nebo programového vybaveni
paocitate nebo jiného technického izzeni pro zpracovani dat, a timugpbi na cizim
majetku Skodu.

13.8 234 Neopraveiné opateni, padlani a poznmeénéni platebniho prosiedku.
(1) Kdo sol nebo jinému bez souhlasu opréného drzitele opét zptistupni, pijme

nebo pechova platebni prastdek jiného, zejména nEmosnou platebni kartu
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identifikovatelnou podle jména nebéisla, elektronické penize,figaz k z@&tovani,
cestovni Sek nebo z&ni Sekovou kartu.

14.8 270 PoruSeni autorského prava, prav souvisejicich s pv&m autorskym a prav

k databazi.

(1) Kdo neopravéné zaséhne nikoli nepatrdo zdkonem chr&nych prav k autorskému
dilu, uméleckému vykonu, zvukovémti zvukow obrazovému zaznamu, rozhlasovému
nebo televiznimu vysilani nebo databazi.

15.8357Siteni poplasné zpravy
(1) Kdo umyslg zpisobi nebezpg vadzného znepokojeni alespd@asti obyvatelstva

n¢jakého mista tim, Ze rozgje poplasnou zpravu, ktera je nepravdiva.

Jelikoz je vySe uvedena problematika z hledisk&ohes kriminality novym oborem
a v oblasti IT dochazi k neustdlému vyvoji a vyskgbvych hrozeb a jéy objevuji se stale
casgtji pripady, na kter&esky pravnirad neumi reagovat. Tyto nové fenomény lze pak jen
velmi obtizre podidit stavajicim skutkovym podstatam. Otazkou tedgtava, zda vyse
uvedené skutkové podstaty TZ skini& pokryji vSechny pachané delikty v oblastifiacové

a informa&ni kriminality.

2.4  ZAKLADNI SKUPINY INFORMA CNi KRIMINALITY

V sowasné dob nema pojem ,informéi kriminalita® zadny oficiald definovany
obsah, ale existuje vicéanorodych pojeti podle toho, z jakého hlediskalgerana problém
divaji. Dle Pozara Ize informiai kriminalitu cElit z hlediska postaveni paace pi pachani
trestnétinnosti na tyto zakladni skupiny:

Trestnac¢innost ve vztahu k softwaru, dam, uloZzenym informacim, k pétaci a jeho

programovému vybaveni a dah v ném jako cil utoku, jako pedmeét trestnéhoc¢inu

a) Hacking
Hacking je povazovan odborniky za druhou nejvyégsdroblast informani kriminality
ihned po poruSovani autorskych prav. Ve své podgtit o piinik do systému jinou nez

standardni cestou a znamena obejiti nebo prolonmehiany?’ Hackdéi se vyvinuli

2" POZAR, J.zaklady teorie informéni bezpénosti 1. Vyd. Policejni akademi€eské republiky v Praze, 2007.
ISBN 978-80-7251-250-8.
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Z programatar snazicich se zjistit, jak systém fungujdppdré odstranit chyby adto nového
se naduit. Postupemc¢asu tak vznikly d¥ zakladni skupiny ,hackéf. Prvni, kter4 svou
¢innosti nema v amyslu cilovy systém jakkoliv poSkod druha, ktera sleduje jen materialni
cile (viz zmirgny pripad Citibank). Politicky motivované napadani inetovych stranek se
nazyva hacktivismus. V poslednich letech se stéde & vice rozviji. Je pragpodobné, Ze
mimo jednotlivce a organizované skupiny se do tétmosti zapojuji i profesionalové ze
specialnich sluzeb.

Pronika-li hacker do systému zaelem kradeZze osobnich Ullajmize se jednat
o trestny ¢in neopraviného nakladani s osobnimi udaji, je-li cilem odeizeperéz
z bankovniho &tu, mize jit o trestnyin kradeze, apod. Naopak bez postihu bude hacker,
jehoz aktivita bude s#hovat k testovani bezpeostniho systému a bude prowad na zadost
jeho tvirce. V tomto pipact zde chybi trestipravre relevantni nasledek, tedy poruseni nebo
ohroZeni hodnot, které jsou objektem trestnémmmu. Hacking na Zadost tak néae byt

oznaen jako trestnygin, neba@ Zadné ohroZeni népobi, naopakifjpadné ohrozeni eliminuje.

b) NaruSovani systému

Do této skupiny jednanfadime wkteré druhy kybernetickych uUtéku nichz dochazi
k zavaznému naruSeni nebdequseni fungovani softwaru, respektivecipme. Konkrétni
piipady zahrnuji fedevSim DoS (Denial of Service) utoky. Rozumi setgkovy neoprawiny
zasah do p#itace, ktery zfisobi jeho vyazeni Zinnosti nebo sniZzeni vykonu az zahlcenim
pocitate zaplavou nesmysinych pozadaykebo zahlcenim spojovaci cesty datymz je
oprévrénym uZivatelm znemozsno paitas vyuzivat®® Varianty DoS Gtok: Mass mailing

list, E-mail bombs, Fork bomb.

c) Prolamovani ochrany systéni (cracking)

Prolamovée hesel jsou programy pouZivané k prolomeni ochragtyo autorizace,
kterd je provagha (statickym) heslem. Prolam@wavyuZivaji opravani uzivatelé, ktd
zapomgli heslo k systému nebo jednotlivému dokumentutésysvi administrato, ktefi jimi
kontroluji, zda si uzivatelé nevoli nevhodna heala,i hacké k ziskani protipravnihoifstupu
nebo deSifrovani cizich dat. Na Internetu je ¥aflostupnych &olik prolamova&ut. Vyroba

prolamov&e hesel neni v s¢asnosti trestna.

28 http://cs.wikipedia.org/wiki/Denial_of _Service, 82011
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Malware je spolény nazev pro Skodlivy kod, tedy software nebo jdwta, jejichz
Gcelem je uSkodit p@itati nebo jeho obsahu nebo je jinak zneuzitktsi sem fadi
I programy, které pouze umi infiltrovat Jta¢ bez souhlasu jeho uzivatele. Pro hrubou
piedstavu uvadim zakladni druhy malwaru (kategorigotevzajemna uzavené a definice
volné):

Viry jsou programy, které se umi samiitddez vwdomi a obvykle proti #i uzZivatele
pocitace. Své jméno dostaly podle toho, Ze jsou vzdydstil hostitelského souboru. Jejich
Ucinky se pohybuji od prostého zabirani giana moznych vypadk v dasledku chyb Bug9
v nich obsazenych az po ztratu dat a nutnost edatst operniho systému. Existuji viry se
schopnosti /it swij tvar‘ po kazdém penosu na dalSiho hostitele (polymorfni viry).

Trojsky kan je neSkoda nebo pitazlivé vypadajici program, néiklad hra, ktery po
spuséni vypusti svj ,naklad”, obvykle vir nebo spyware. \e také otevirat porty (viz port
scannery)£imz umozni nebo usnadni utok hackerovi¢tiPamovych trojskych koni istavaji
od roku 2003 na vysokych hodnotach.

Spyware je software, ktery bezédomi uzivatele p&itace odesila skrz Internetigkrné
informace, nafiklad jaké webové stranky uzivatel nawdtje. P@et noveho spywaru od roku
2002 strmg nariista.

Dialer presngruje vyt&ené gipojeni k Internetu na draze placenou linkii¢gmz takto
ziskané progedky plynou do kapsy twce dialeru.

Nepfjemnym a relativd novym malwarem je tzv. rootkif. Obect se jim mini
jakykoli program, ktery ,zameta stopy“ po nekaignosti jiného malwaru, a tim, Ze je sasti
oper&niho systému, se stava prakticky neodhalitelnym.

Spamming znamena rozesilani nevyzadanych zprav elektroniplodtou s reklamnim
¢i propag@nim obsahem. Diky spamminguuie dochazet jednak k zahlceni mail-sefver

nebo k naru$erfadného fungovani interaktivnich sfti.

Trestnééinnosti, pf nichZ je paita¢ prostredkem k jejich pachani

NejcastjSim pipadem jsou podvody realizované formou neopfagho pevodu

financnich prostedki na &et, ktery byl k tomu zvlaSzaloZzeny. Hlavnimi cili utakjsou velké

29 http://en.wikipedia.org/wiki/Rootkit, 25.8.2011

% OTEVREL, P. Spamming a dkteré otazky #éni obchodnich €teni [online]. 2006. [cit. 2011-09-08].
Dostupné z WWW: <http://www.pravoit.cz/view.php?aazlanku=spamming-a-nektere-otazky-sireni-
obchodnich-sdeleni&cisloclanku=2005120001>.
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banky, telekomunikani spol€nosti a dalSi. Zhruba 70 % naruSeni systénéd souvislost se

zamgstnanci postizenych firert.

Socialni inZenyrstvi (social engineering) je souhrnny pojem pro metodguziti
lidského faktoru fi pachani informéni kriminality (nag. phishing, pharming). Jedna se
o velmi dostupny a jednoduchy nastroj, ktery je kviaké velmi efektivnim nastrojem
podvodu. Autéi phishingovych zprav velmi vyragnvyuZzivaji praé daveérivost uZzivatet.
Americké studie zjistily, Ze v jednotlivych kampahibyva az 5 % napalenych uzivétel
V n¢kterych gipadech byva jejich get dokonce i vysSi. ZiSEm z4jmu pestavaji bytisla
telefonnich karet, ale citlivé Udaje o platebnitkakradeZz pistupového jména a hesla.
S takovymi Udaji Ize potom snadno manipulovat skbanimi konty uZivatel platebnich
karet. Tyto uvedené podrobnosti o bankovnic¢tech ziskavaji pachatelé tak, Ze vyivo
faleSné webové stranky a naslédonzeslou faleSné e-maily, jejichZ prigstnictvim vylakaji
od klienta ¢isla z jejich @ti. Po ziskani fistupu nasleduje zneuziti nebo vykradetiuobsti.

a) Phishing

Phishing, gkdy prekladany daiestiny jako ,rhyb&eni* sp&iva v ziskavani @vérnych
a citlivych informaci (hesla, detaily o kreditnidkartach) za &elem ziskani fistupu
a nasledném obohaceni se z cizich ZdrdjeiasejSi a nejznagjsSi formou je zasilani
podvodnych emailovych zprat

Jak vyplyva ze studie spaleosti McAfee o virtualni kriminal, zataly phishingové
atoky v USA v prosinci 2003 a od té doby rapidstoupa jejich ndist o 50 % misicné.

V néasledujicim roce 2004 se tyto utoky objevily Velké Britanii a Australii, v¢ervenci
v Brazilii a Nemecku a v srpnu ve Francii. V této date také objevily na Internetu navody pro
drobné hackery, jak phishingovy Gtok provést.

Podle vySe uvedeného zdrojeédtietiny vSech webovych stranek, které vyuzivaji
phishing, se nachazely na serverech v USA, JiznéjKa v Cing. Okolo 15 % phishingovych
atoki bylo provedeno v Evrap zejména v Nizozemi, v Turecku, Chorvatsku, aké faolsku,
Portugalsku, Spaisku, Svédsku a Velké Britanii.

Vyjimkou oviem neni aniCeska republika. V roce 2006 doslo k napadeni hned

nékolika bankovnich instituci, a to opakowanBanky na tuto situaci reagovalyijptim

31 HOUDEK, S.Swtem informanich technologii se Aivina kriminality Dostupné na WWW.ihned.cz

32 BAUDIS, P.: Rhybgeni. Chip, 2006¢5.04, s.14

33 McAfee. Zprava spolénosti McAfee o virtualni kriminalit prvni celoevropska studie o organizovanéndinlo
a internetu[online]. 2004 [cit. 2011-09-08].
Dostupné z WWW: <http://www.fi.muni.cz/~xbitto/McAé_kriminalita.pdf>.
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opateni, které ma za ukol zvysit zabezpei klienti danych instituci $ dalkové sprav jejich
Geta. >

Prvni ¢esky psany phishingovy email byl rozeslan kliemt bankovniho dstavu
CitiBank v roce 2006. Jeden z poslednich phishiggbwitoki byl zaznamenan 15. 3. 2007
v podot napadeni internetového bankovniafidské sptitelny.*® V pifloze 1 uvadim pklad
phishingového dopisu.

b) Pharming

Pharming pedstavuje daleko nebezmjSi zpisob Utoku. Pachatelfipném nejprve
hackuje DNS server odp&iny za pifazovani doménovych jmen IP adresdm tak, aby
odkazoval na podvrzené stranky. ®htak v podstat nema o podvrhu zadné podeai.
Pharming ma naslednstejny pfibch jako Phishing, od &@ se liSi pra¥ pouze nutnosti
hacknuti DNS serveru.

Samotny Phishing a Pharming Ize kvalifikovat jak@pmavu krddeZe podle ustanoveni
8 20 odst. 1 TZ. Nasledné vykradestulpak jako kradez podle § 205 odst. 1 TZ a spamtayi

majetkovou trestnotinnost.

c) Cyberstalking a kyberSikana

KyberSikana je druh Sikany, ktery vyuziva elektoké prostedky, jako jsou mobilni
telefony, e-maily, pagery, Internet, blogy a podbbRada jejich projer maze spadat do
oblasti krimin&lnich ¢int. Jeji nejobvyklejSi projevy ipdstavuje zasilani atfujicich,
urazejicich¢i atocnych e-maih a SMS, pofipact mize kyberSikana slouzit k posilovani
klasickych forem Sikany, n&sgji prostednictvim nahrani scény na mobilni telefon a jejiho

nasledného rozeslani znamym dogho, popipadt vystaveni na Internetu.

d) Hoaxes
Skodlivé feni informaci, nepravdivych varovani. Je to nevghéde-mailova, nebo
ICQ zprava, ktera uzivatele varujged rEjakym virem, prosi o pomoc, informuje o nebedpe

snhazi se ho pobavit apodéi uzivatelé se mohou na Hoax nachytat a&dewmky a v dobré

3 Ministerstvo vnitraCeské republikyZprava o situaci v oblasti vejného poadku a vniini bezpeénosti na
GzemiCR v roce 2010: (ve srovnani s rokem 200&)line]. 2007 [cit. 2011-09-08]. Dostupné z WWW :
<http://www.mvcr.cz/dokument/2007/verejnyporadek&@m06.pdf>.

% ZAMECNIK, P. Podvodné strank@eské spiitelny. MéSec.cZonline]. 19.3.2007. [cit. 2011-09-08]. Dostupné
z WWW: <http://www.mesec.cz/clanky/podvodna-straskake-sporitelny/>.
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vite jej nasled& posilat dal. Spra¥nnapsana faleSna zprava dokaze ovlivnit chovanj lid
vzbudit v nich pocity Uzkosti, strachu, nebo fegdcit o nejaké mystifikani udalosti.

e) Carding — zneuzivani platebnich karet

Ke zneuZivani platebnich karet dochazznymi zpisoby. Tim nejjednodussSim
zpisobem je kradez karty samotné. V minulosti doclmazeké ¢asto k vyuZzivani tzv.
generatak (programi), které dokazaly vygenerovaéisio kreditni karty na zakl&dbdcizeného

algoritmu.

f) Pornografie

Siteni pornografie (dve za pomocicasopis, fotografii, filma, videonahravek; od
konce osmdesatych let z velkésti za pomoci pdtacovych siti a Internetu) nabyva na sile.
Internet je vyuZivdn jednak ke snadné ¥y informaci, k obchodu s fotografiend
videonahravkami obsahujicimi pornografii, pok pergznim transakcim. Préuiky Internetu
a jeho globalni povaze nastava problém s postilodmotd jednani. V ¢kterych zemich neni
Siteni pornografie &bec kvalifikovano jako trestngin, a v €ch zemich ve kterych ano, jsou
webové stranky s nelegalnim obsahem stejditelné

Pokud jsme vyslovili tezi, Ze rozvoj inforgr@ch technologii a Internetu umoznil
rychlejSi rozvoj i v jinych oblastech trestii@nosti, musime zminit &ni zavadného obsahu.
Zejména to plati o &ni pornografie, potazmadké pornografie. Ta se sicdilsi i v dobach
pied tim, ale moZnosti rozévani byly dosti omezené. Teprve kybernetickit prinesl nové
moznosti¢ehoZ pra¥ porno ptimysl vyuZil snad bezezbytku.

Z mezinarodniho hlediska je problematika zénfn v ¢lanku 9 Umluvy o péitacové
kriminalité, ktera stranam postihuje nabizeni, figlupmovani, Sfeni, posilani ¢&ské
pornografie skrze piitacovy systém a vyrobuétkké pornografie za timtotélem a konéné
také ziskavani a drzeni. Vzdpse vSak v umlwy vyhrazuje stranam pravo neuZit ustanoveni
o ziskavani a drzengtské pornografie pro vlastni gebu uzivatele, stefnjako vyhradu, Ze za
détskou pornografii nebudou povazovat zobrazeni oskigya se pouze jevi byt &ieém, ani

realistické znazowmi (neexistujiciho) déte.

% MATEJKA, M. Pocitacova kriminalita Vyd. 1. Praha: Computer Press, 2002.
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g) Extremismus
Nemér zavaZznym problémem je na Internetu takéersi extremismu. Snad veSkeré

myslitelné extremistické skupiny se snazi prezeait@voje nazory pr&na siti Internet.
Informasni technologie v tomto séru odstranily mnohé komunikai ©€Zkosti a jsou masa@v
vyuzivany i ke komunikaci mezi jednotlivymdéstmi organizaci. Internet byva také diky jeho
snadné fistupnosti a globalni povaze zneuzivanikriii neonacistickych, rasistickych a jinych
xenofobnich ideji. Velkou vyhodou Internetu prootgirganizace je také santepgné moznost
snadné ilegaini komunikace mezi jejimi jednotlivyieiny 3’

Jak vyplyva ze samostatn&ilphy Zpravy o situaci v oblasti vejného peéadku
a vnit'ni bezpenosti na UzemiCeské republiky v roce 2005ipyly oproti minulym leim
extremistické publikace zejména v &i$é podob. 3 Naopak staléastji je rizna rasisticka,
antisemitska a dalSi nenavistna propaganda obsaZeafizena v elektronickyalasopisech
a brozurach prostdnictvim Internetu.

K ochrar¢ pied odhalenim pouZivaji adtmelegalnich webovych stranelkzné metody
k utajeni své identity, jako je nagkryptografi€® nebo anonymizérsf

Zajimaveé je, Ze extremismus na Internetu je v kazei@i pojiman odli&h Matjka
udava, Ze zatimco anglosaské pojeti tresta zasaditky a nikoli slova, kontinentalni Evropa
posuzuje nap i tzv. verbalni delikty, které je mozné spachavem

h) Vydirani a elektronické vypalné
Majitelé systémi pripojenych k Internetu jsou zastraSovani hrozbaminiyt do
systému, zrdieni ¢i zneuZziti dat atd. Jelikoz zZadny systém si ienbyt jist dokonalym

zabezpeéenim, mnohé instituce r&dzaplati elektronické vypalné za ochranu.

i) Podvody a zprone¥ra
Do této skupiny spadaji bankovni podvodygipmova zpronetra, ke které dochazi
zneuzitim pravomoci od zasstnand bank, nebo administratbvlastnicich pistupova prava.

" MATEJKA, M. Pacitacova kriminalita Vyd. 1. Praha : Computer Press, 2002. s. 67

% Ministerstvo vnitraCeské republikyinformace o problematice extremismu na Gz€kské republiky v roce
2005[online]. c2006. [cit. 2011-12-21]. Dostupné z WWW
< http://www.mvcr.cz/dokument/2006/extrem05.pdf>.

% Kryptografie neboli Sifrovani je nauka o metodaciajovani smyslu zpravievodem do podoby, ktera je
citelné jen se specialni znalostiz Wikipedie: Otevena encyklopedieKryptografie[online] . [cit. 2011-10-
25]. Dostupné z WWW: <http://cs.wikipedia.org/wkifptografie>.

4% Anonymizer je jednoducha aplikace, ktera dokaxgtshap. redlnou IP adresu PC, nebo stat, ve kterém se
uzivatel Internetu pohybuije.
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Zamestnanec, ktery méaistup k finagnim prostedkim, je v tomto pipadt pouzije ke svému
obohaceni, a to za pomocigiace.

Kromé klasického piratstvi a hackingu zaznamen@kska republika za dobu své
porevolkni existence &kolik dalSich pipadi, nagiklad provozovani her typu letadlo
S pouzitim péitace, ¢i Internetu. Znama jeipdevsiméinnost tzv. Kyjovskeé biiky z patatku
90. let, kdy se jednalo o letadla organizovargdpvsim na jizni Moray do kterych se tehdy
zapojilo zhruba 10 000 ¢hni, piicemzZ zisk v piiméru okolo 150 000 K na hlavu si mezi
sebou rozdilo pouze prvnich 15 - 20¢astniki - organizatok hry. VSichni organizato byli

stih&ni pro podvod.

Mezi nové druhy online podvddse radi nakup progednictvim Internetu. FaleSné
karet divérivych jedindi. UZivatel faleSného e-shopu se takize stat obti hned dvakrat.
V prvnim @ipadt pri platbe kreditni kartou (faleSna webova stranka oznamitraesakce
nebyla provedena), ve druhéntigads, kdyZz zaplati poStovni poukazkou za neexistujici
zbozi*

Také se miZe jednat nap o nabidky sexualnich sluzeb, které jsou vystaveay
webovych strankach — tzv. freewebémebo formou inzeratv ,seznamkach®. Tyto sluzby
pak byvaji nabizeny za poslatila dobijeciho kuponuedplacené karty protsGSM.

Zname jsou takéifpady podvodnych finamiku, ktefi se snazi nalakatidérivé jedince
na vysoke ziskytiznych obchod s cennymi papiry nebodmami. Ke své prezentaci pouzivaji
tito podvodnici taktéz freeweby; adresy maji regisiné na free-mailech a velmi vysoka

hodnoceni od agentur byvaji gt§inou vymyslena.

Trestnac¢innost ve vztahu k pitaci (hardwaru)

Podle odbornik se vySe uvedena problematika tykacipgové a informani
kriminality pouze ramcay, zejména pokud se jedna map kradez péitace s cilem ziskat

hardware.

41 JIROVEC, J. Novy druh podvéda InternetuPacitac pro kazdého: Nejprodavéjsi pacitacovy casopis VCR
[online]. c2005. [cit. 2011-10-25].
Dostupné z WWW: <http://www.ppk.cz/novinky/?clandks>.

42 Freeweby — servery, které poskytuji provozovanikidani webstranek zdarma (freewebhosting).fNap
www.webzdarma.cz, www.ic.cz, www.webpark.cz, wwwplcz atd.
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Trestnac¢innost ve vztahu k programu jako autorskému dilu

Svou charakteristikou by tyto delikty mohly fiatdo druhé kategorie trestnyeiinu,
vzhledem k jejicitetnosti vyskytu jsou Zazeny v samostatné skugin
Toto mozné legislativni deni pdaitacové kriminality neni samdejm¢ kon&né

a uzavené. V pibéhu technického rozvoje se budou vyskytovat daliéndtoky na data
a bude nutné tyto skutky kodifikovat.

a) PoruSovani autorskych prav pditacovée piratstvi

Do kategorie poruSovani autorskych prav spada sofivé (pdéitacové) piratstvi, které

V 99 % @ipadi si pod pojmem pétacova kriminalita pedstavime pravpotitacove
piratstvi. Nové moznosti, které sebotingsl internet a jeho rychlargnosova kapacita, daly
vzniknout fenoménu Warezu. Jde ¢egi nelegalniho softwaru pomoci vypalenych CD nebo
sdileni na FTP serverech a Peer-to-Peer sitichojggv v oblasti informénich technologii,
hlavre v oblasti komprimace dat, doslo k integraci pirdty oblasti software a hudebnich
a filmovych nahravek. Na WWW strankach warezovykhpin tak najdeme jak nelegalni
software, tak i MP3 nahravky, ale i filmyasto s pornografickym obsahem.

Motivem paitacovych pirati je jako vzdy finatini prosgch generovany distribuci
nelegalnich kopii na CD a DVDgtsinou se tvécich jako originalni noge. Naproti tomu
Warezové skupiny svym jednanimiigtupiuji software a audio a videonahravky zdarma,
financovani na své projekty ziskavaji prodejem aekt na svych WWW strankéch

a symbidzou s online pornapnyslem.

b) Cybersquatting
Neboli doménové piratstvi je spekulace s doménamitelem zisku. Stava se, Ze
konkurent uziva vyrobkyi sluzby ozndené doménovym jménem, které lze snadnoépm
s doménou jiného subjektu; uziva doménové jméneréktie jiz vzité v souvislosti
s konkrétnim podnikatelem; nebo si zaregistruje @mm znameho subjektu s cilem ji

dotysnému subjektu se ziskem prod&Existuji uz? i aukni servery, kde Ize snadno prodat

43 KOMAROVA, L. Cybersquotting@ervena spekuladm (2. dil)[online]. 2011. [cit. 2011-09-08]. Dostupné
z WWW:< http://www.pravoit.cz/view.php?nazevclankybersquatting-?-cervena-spekulantum-2-
dil&cisloclanku=2007030004 >.
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nazev domény nejvyssi nabidcéipRdy cybersquattingu, se v posledni &oskytuji ve stale
vétSi mire a stavaji se pouzivgai praktikou informani kriminality.
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3. ODHALOVANI INFORMA CNi KRIMINALITY

Pro postihovani inform&i kriminality 1ze najit ustanoveni v celém Trestrzakoniku
platném od 1. 1. 2010. Mozna by stalo za uvahypsti novele trestniho zakoniku zvazit
pouziti vySSi trestni sazby. V rekodifikovaném tnégs zakoniku doslo k #azenim zvlastnich
skutkovych podstat souvisejicich s¢fiatovou kriminalitou (Trestn&iny proti majetku -

8 230, § 231, § 232 viz kap. 2.Fatim je pisrgji kvalifikovano, pokud je trestriin spachan
se zbrani nebo v organizované skdpiale to, zecin byl spachan za pomoci {itace,
nebezpénost pachatelova jednani vioh trestniho zakoniku nijak nezvysuje.

Boj proti informani kriminalitt si zaslouzi daleko&sSi a koordinovanou pozornost,
nez ji dosud &nuji zakonodarci, policejni organy i uzivatelé ¢piast. Skody vzniklé
v dasledku informéni kriminality maji stale vzestupnou tendendi¢pmz pouzivané metody a
prostedky pachatdél jsou na velmi vysoké technické a intelektualnivaro Jako tomu je ve
vSech ostatnich oblastech trestfiénosti, zl@inci maji vzdy naskok igd ostatnimi. Maji
motiv (touhu po zisku), prosdky a lidi (které si zaplatiétsinou |épe nez banka nebo stét).
Maji vyhodu volbycasu a zpsobu.

Ukol orgari ¢innych v trestnintizeni tedy v tomto ijpads predevsim policie, spiva
vtom, aby zajistili takové mnoZstvitikiazniho materialu, aby mohl byt obzalovany nad
vesSkerou pochybnost usiéen, shledan vinnym a odsouzen. BohuZel ve virtoélsicté je
prav tento pozadavek Kidvym problémem dokazovani giasového zl@inu.**

Vyhledavani forenznichtdtazi v kybernetickém prosgtdi je velmi obtizné, mnohdy
zcela nemozné. Prioritni otazkou Jas, ktery ubhl mezi Utokem a z@tkem objasovani.
Vzhledem k technologiim internetu dochézi k velyghiému néeni veSkerych stop, které
mohou veést k objagni trestnéhocinu. ProtoZze se vzdy jednd o neznamého pachatele, |
zjisteéni IP adresy nejdezitéjSim prvotnim ukolem policejniho orgaruvySetovatele. Jedna
se 0 vysoce odbornou praci vyzadujici agma znalost vypeetni techniky a technického
vybaveni.

Odbornici misobici v oblasti prevence a represe proti inf@mhekriminalité budou
muset mnohem vice disponovat mezioborovymi znalogboh informanich technologii fes

bezpeénost informanich systém az po pravni discipliny).

“MATEJIKA, M.: Pasitasova kriminalita. Praha: Vydavatelstvi Computer Br@902, s. 83.
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Jak vyplyvad ze sbornikiPiitomnost a budoucnost krizovéhidzeni?® potyka se

problematika informéni bezpénosti stadou nasledujicich jaév

= Nedostéujici vybaveni specializovanou technikou (hapcertifikovany software,
specializovany hardware, atd.).

» Nedostaujici odborné vzélani pislusniki Policie Ceské republiky v oblasti ICT.

= Neochota viejné sféry vnimat investice do be#pesti kyberprostoru jako prioritni.

= Nedostéujici vzajemné propojeni mezi jednotlivymi releva@imi subjekty v ramci
bezpe&nostni komunity (roztS€nost jednotlivych pracowis.

= Neexistence wvéryhodného ,neutraliniho” subjektu, ktery by ZaSbval a zajioval
vhodné podminky pro bezgmostni experty (servis, metodika, Skolenitnp vazba).

= Neschopnost bezpeostnich sloZzek profesiondliikolovat existujici forenzni pracowst

Podle mého nazoru jgeba daleko vice sil¥psunout do oblasti prevence, obrany
pocitatt a informa&nich systému, nelfojeding tak Ize @&inn¢ bojovat proti tomuto druhu
trestné cinnosti, paticimu do stale siliciho objemu kriminality bilychimkcka
a organizovaného ztou. Dilezité je téz vytvait systém pravni vychovy a propagace v boji
proti informani a p@itacoveé kriminalig, kterd zahrnuje celou ¥e&jnost od Zak a student az

po podnikatele.

3.1 BEZPECNOSTNi POLITIKA CR V BOJI PROTI POCITACOVE
A INFORMA CNi KRIMINALIT E

Mezi aktudlni bezpmostni vyzvy naSeho statu fiabblast prevence a boje proti
pocitatové a informani kriminalité. S rychlosti a anonymitou uUtbkna informani
a komunik&ni systémy neni snadné rozliSit, zda se jedna oriséickou, kriminalni ¢i
nahodnou trestnodinnost. Proto je velmi idezité spravné fungovani a nastaveni pravidel
informatni bezpeénosti.

Jak vyplyva ze Zpravy o situaci v oblastit@gého péadku a vnitni bezpénosti na
Gzemi CR v roce 2010: (ve srovnani s rokem 2089)sou pondry v oblasti p@itatové

4 JIROVSKY, V.— HNIK, V. — KRULIK, O. Kybernetickétozby : VVyzva pro moderni sp@eost. InP7itomnost
a budoucnost krizovéhaizeni [online]. Praha: T-Soft, 2006 [cit. 2011-09-08].08upné z WWW:
<http://www.mvcr.cz/bezpecnost/informacni/kybernké _hrozby.pdf>.

4% vice Ministerstvo vnitr&eské republikyZprava o situaci v oblasti vejného psadku a vnitni bezpeénosti na
GzemiCR v roce 2010 : (ve srovnani s rokem 20@@)ine]. 2011 [cit. 2011-09-11]. Dostupné z WWW:
http://www.mvcr.cz/soubor/iii-zprava2010-pdf.aspx
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a informani kriminality v Ceské republice hodnoceny jako zhor3ujici secédsijsi atoky
byly zaznamenany zejména v ptesti vynennych siti, kde dochazi ke sdileni
digitalizovanych materiél (poruSovani autorskych prav), sdileni zakazanyainggrafickych

materiah a Sfeni extremistickych material

3.2 PACHATELE A TRENDY INFORMA CNi KRIMINALITY

Pachateli informéni kriminality jsou ve ¥tSin¢ pripadi kvalifikované osoby, které
dukladré rozumi dané problematice, maji moznosistopu k informani a komunikani
technice a zdzenim, pipadre maji svou vlastni dokonalou vygetni techniku. Metody na
zakryvani jejich¢innosti jsou obvykle slozité a komplikované. Jsoupevazié studenti
vysokych Skol, ktd maji dobré technické a praktické zkuSenosti. Ostel to podnikatelé,
ktefi v prednEtu podnikani maji nakup a prodej vygaini techniky.

Jak uvadi Chmelik &Sinou zamistnanec dané firmy, si vytkiaprogramy, jejichz
pomoci vyvadi penize z finamiho Ustavii firmy na své dty ziizené u jiné banky. N&stji
dochazi k pronikani do paacovych systém (hacking) a krddeZ osobnich Gl jinych dat
na paitasi.*’

Informacni kriminalitu v sodasné dob rozvijeji ti, ktgi v ni hledaji zdroj obzivy, coz
vede k naistajicimu zapojeni organizovaného ¢ahm. DnesSni firmy, organizace a statni

instituce jsou na gitacich, paitacovych sitich a obzvl&Sina internetu silé zavislé. BohuZzel
internetovy protokol TCP/IP je velice malo zabexreg proti Utokm zversi.

4" CHMELIK, J. a kol.Rukow? kriminalistiky. Vyd. Plzei: AlesCergk 2005. ISBN 80-86898-36-9.
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4. INTERNETOVE OBCHODOVANI

V této kapitole bych v kratkosti objasnil pojem ld¢tenicky obchod a uvedl jednotlivé
druhy.

Internetové obchodovani je dynamicky se rozvijejigbrvkem internetu, ktery si
ziskava stale vicerfznivci. Zapadni Evropa ma v nakupovani na interneturshs&ok, aviak
i uZivatelé vCeské republice si na nakupy v e-shopech stélezvigeaji. Podle td#j Ceského
statistického tadu nakupovalo v roce 2005es internet pouze 6 % jednotlivestarSich
Sestnacti let (17 % uzivateinternetu), v roce 2008 to bylo 21 % jednotiiwatarSich Sestnacti
let (39 % uZivatdl internetu) v roce 2010 to bylo jiz 41 % jednotlivstarSich Sestnacti let
(25,4 % uzivatel internetu). Nakst uzivatel internetového nakupovani je tedy opravdu
vyrazny. (viz Graf 1) Nejitsi zajem je podleCeského statistickéhoiaddu o vstupenky,

elektroniku, obléeni, kosmetiku, knihy, ati.

Graf 1 Uskuteénéné nakupy pres internet

0% z celku

H%z
uzivatel G
internetu
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Zdroj: Cesky statisticky#ad. Graf vlastni.

4.1 ELEKTRONICKY OBCHOD

V literature se nizeme setkat s vice definicemi elektronického obahdédna z nich

iika, Ze e-obchod je jakakoliv forma obchodovanivadna elektronicky, tzn. pomoci

8 Jaké jsou neépstjsi sinnosti provadné jednotlivci na internetu@esky statisticky/ad [online]. 2009
[Cit. 2011-09-08]. Dostupny z: http://www.czsocsaf/redakce.nsf/i/domacnosti_a_jednotlivci
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telekomunik&nich siti. Jina definice chape elektronické obchadod jako vyngnu informaci
po elektronickém médiu za:élem uzateni obchodu nebo k jeho podpd'
Elektronicky obchod nebo také E-commerce se sailgie na nakup a prodej zbozi
a sluzeb. Jedn&a se o zajisit obchodnich aktivit prostdnictvim informanich technologii.
Z&kaznik si nafiklad vybere zboZi prastdnictvim WWW stranek a okam&isi je koupi
a zaplati. VSechnyfit faze vykEr, nakup a platba se odehravaji bez jediného kantak
s prodejcem. Komunikace meziastniky i tomto obchodu probihacasti nebo zcela
s vyuzitim elektronickych médii, piacovych siti a telekomunikaci pro peby obchodovani.
Na internetu rozliSujeme podle jednotlivych subjekkteré se &€astni nakupniho
procesu obchodni transakte:
= B2B - Business-to-Business - obchodovani mezi podnilgvzajem. Jedna se
o marketingové transakce mezi firmou a firmou, &tebozi nebo sluzby nakupuji
pievazrié za &elem jejich dalSiho prodeje nebo zpracovani.
= B2C - Business-to-Consumer — oznoge marketingové a komari aktivity ¢i transakce
mezi firmou a konénym spotebitelem zbozi nebo sluzby.
= C2C - Consumer-to-Consumer - jde o obchod mezéntv neobchodniky. N&p

prostednictvim aukce mezi sebou prodavaji a nakupujé&einzakaznici.

4.2 TYPY OBCHODU

Mezi nefastjSi typy internetovych obchddpati internetovy obchod (e-shop), e-aukce

a e-trzis¢. Jednotlivé typy kratce definuji a ke kazdémuchnivadim zastupce.

Internetovy obchod

Nebo také e-shop, je pivacovou aplikaci pouzivanou v B2B nebo v B2C komerci v
prostedi internetu spadajici pod e-commerci, gaaBtictvim niz dochazi k prodeji fyzického
zbozi, v mensi mé sluzeb. E-shop slouziqaevsim k nabizeni a vyhledavani zbozi nebo téz

sluzeb s moznosti si je na dalku objednatiifinpani objednavek od zakaziiikk poskytovani

49 STEINOVA, M; HLUCHNIKOVA, M; PRADKA, M. E-marketing Il.: marketingova komunikace na intéme
elektronické obchodovanl. vyd. Ostrava: Vysoka Skola iska - Technicka univerzita, 2003. 107 s. ISBN:
80-248-0351-8.

0 STUCHLIK, P; DVORACEK, M. Marketing na Internetul. vyd. Praha: Grada, 2000. s. 50-62. ISBN: 80-
7169-957-8.
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informaci o nabizeném zboZi, ke zpredkovavani plateb, k zaj&ti komunikace mezi
prodejcem a nakupujicim a také Kizgvani reklamaci

E-shopy jsou népsgjSim typem internetovych obchddMezi nejznamySi pati nag.
Amazon.com, Buy.com, &skych nap Mall.cz, Alza.cz, Kasa.cz a mnoho dalSich.

Typicky obchod je tvien katalogem, vd&mzZ je mozZné si vybirat jednotlivé poloZky.
Tedy vybrat si ufité zboZi, nabizené podditou adresou (na tité nasgnce) Letrg jeho
popisuci fotografie nebo audio-vizualni prezentaé&azda z nich obsahuje detaily. Kdyz si
zakaznik vybere to, co chce koupit, nastane pladémiwtSiné piipadi je pi nakupovani
vyZzadovana registrace pro zjednoduSeni komunikaskechodem, tak aby kupujici nemusel
vicekrat zadavat Udaje a prosteni identity zakaznika. Nakupni koSik, kteryasto objevuije,
je vlastrg souhrnna objednavka vybraného zbozZi. Ta se paktwawi pokladny potvrdi a
pokud obchod podporujefimou komunikaci s bankou, respektive jeji aplikgtimého
bankovnictvi, zaplati. Jsou ale mozné i jindéisgby placeni. Objednané zboZi je zaslano na
dobirku poStou, nebo kuryrni sluzbou, nebo je zalkamkasovan $ potvrzeni objednavky
pomoci @imé platby. Druhd metoda je pro uZivatele vyhodet&dy, kdyz si kupuje sluzbu,

kterou miZze z&it ihned vyuzivat.

Internetové aukce

Elektronické aukce (e-aukce) jsou dnes BopouzZivané néstroje pro nakupovani
a prodej prosednictvim internetu. Internetova aukce pouZzivaugiriino prosedi Internetu
s jeho vyhodami a nevyhodami, kterymiize byt rychlost umishi nabidky a provedeni
aukce, moznost neustaléhdigupu tiznych uzivatel k aukci. Na druhé stréndrazeny
piedntt mize byt pouze ve foréfotografie nebo prezentaiho videa.

Jejich princip je stejny jako u obchodovani na iklagch aukcich, nagklad €mi
s untleckymi predméty nebo s akciovymi podily na burze cennych papila jednom mistse
zde stetava nabidka na koupi a prodej a po uplynuiitéo casového limitu nejvyssi nabidka
v aukci vigzi.>®

Internetova aukce je online systém fungujici naastfuktie Internetu, kdy uzivatel

muze prodat polozky, které vlastni, aibe koupit polozky nabizené jinymi uzivateli. VSeghn

* Internetovy obchodwikipedie: otexena encyklopedidonline]. 2011 [Cit. 2011-09-08].
Dostupny z: <http://cs.wikipedia.org/wiki/Interoe®oC3%BD_obchoxzl.
2 SMEJKAL, V. Internet @ .§88Vyd. 1. Praha: Grada, 1999. S. 168, ISBN 80-7165-6.
%3 E-trzi$&. B2B Centrunfonline]. c2011 [Cit. 2011-09-08].
Dostupny z: <http://www.b2bcentrum.cz/cs/e_markaetg-.
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tyto sluzby Ize provéad bez fyzické dGasti obou aktér. V téchto systémech kupec zpravidla
neznéa prodavajiciho a naop4k.

Aukeni servery funguji jako kombinace aukce a bazamukcA zde nigdi vyvolava
jako u klasické aukce, ale robot, ktery kontrolpijgnazovani. Cenu zbozi Ize stanovit &oin
zpisobem, kdy se zadad minimalni cena jako vyvolavadiigatelé k ni mohouifhazovat do
vyprsdeni¢asového limitu aukce. Zbozi ziska ten, kdo nabfiyeysSicastku (anglicka aukce).
Druhou moZznosti je pak stanoveni bazarové cenya lgestanovena pevnako v obchod ¢i
bazaru a zdjemce tak ma moznost koupit si vybrdrZizgimo. Treti moznosti je aukce
holandska, kdy je stanovenacpteni vysoka vyvolavaci cena, kterd je potom licitator
snizovana az do chvile, kdy j&ktery z &astniki ochoten ufitou cenu po sniZzeni zaplatit.
Holandska aukce se v elektronické aukci vyskyt@gnena, pokud obchodnik ma vice zbozi
jednoho druhu a prodava vice zajemc

Riziku, které s sebou nakupovani a prodej na abkpinasi, se snazi provozovatelé
aukénich servar predchazet iznymi opatenimi. Jedna se n#klad o aktivaci dta ¢i
hodnoceni uzivaté| které si nakupujici i prodejci &ldiji po kazdém uskuteéném obchodu.
Pti nedodrzeni pravidel stanovenych &oikn serverem, mohou provozovatelé uzivateli, ktery
se provinil, zrusit get>°

Nakupovani i prodej na aukcich si v&tv u nas ziskava stale vicégiveci. Pivodni
shaha #Bco koupit nebo prodat se tak u mnoha uzivateiZze snadno zemit ve vasé a uckity
druh sportu. Mezi nejzn&si aulkéni servery pat eBay, Alegro, u nas je torguevsSim

Aukro.cz, Odklepnuto.cz, iKup.cz atd.

E-trziste

Elektronicka trzist jsou jednou ze s@asti moderniho obchodu v prissdi Internetu.
Spadaji do kategorie obchodovani B2B, neboli obokédi firmy s firmou. Elektronicka
trziS by se dala definovat jako virtualni misto, kdesfetava poptavka mnoha aithteh

s nabidkou mnoha dodavateDochézi tu steghjako na trzistich klasickych k négn¢jSim
jednanim mezi dodavateli a aglbteli, kter4d potom vedou k uzavirani konkrétnitichmdi.

> BERANEK, L. Modelovani dveéry a reputace se zafienim na C2C systémgeské Budjovice: Kopp, 2009.
182 s. ISBN 978-80-7232-387-6.

> KOCICKA, P. Jak se nenechat napdlit v internetovych mk&echnet.cfonline]. 2011
[Cit. 2011-09-08]. Dostupny z: <http://technéhés.cz/jak-se-nenechat-napalit-v-internetovychehkf5a-
/sw_internet.asp?c=A080114 210515 sw_internet_vse>.
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Jinou zajimavou moznosti v této oblasti jsou ireeoma trzist, kterd neslouzi samotnému
uzaieni obchodu, ale spise k rychlému zpeditovani nabide®

Prinos elektronickych trziSspaiva predevsim v usporach, kter&masi optimalizovany
a automatizovany obchodni proces. Pro cogiiele je pinosem nabidka &kolika
konkurertnich dodavatél na jednom mista rychly gistup k informacim o zboZi. DalSi
vyhodou je pohodiny a vcelku jednoduchyigpb objednéni zboZi s minimalnimi naklady. Pro
dodavatele znamenaji traisSinoznost, jak ziskatadu novych zakaznik které mohou timto

zpiasobem oslovit.

4.3 PREDSTAVENI RIZIK PRO INTERNETOVE AUKCE

Z pohledu kupujicich:>’

1) Prodavajici odmita odeslat zbozi.

2)Popis pedmétu z aukce neniipsny.

3)Prodejce nabada vyuzit mimoburzovniho systému, jimeZe oficidlné povolen auknim
serverem.

4) Prednt aukce je jiny nez jsme zadali.

5) Aukéni polozka je patlek.

6) Prodavajici pobidne své znaméyyuzije fiktivniho (Etu pro zvySeni aktualni ceny.

Z pohledu prodavajiciho™®

1) Kupujici nezaplatil za zbozi.

2) Kupujici neopravéné nahlasil vadu, kterd nevznikla.
3)Kupuijici zangrné nahlasil, Ze polozka z aukce nedosla.

*c-trzise. B2B Centrunjonline]. c2011 [Cit. 2011-09-08]. Dostupné z: phttwww.b2bcentrum.cz/cs/e_marketplace
> SEBESTA, M. Risks and problems of contemporaryctetmic C2C auction systemsSystémova
integracgonline]. 2009¢. 1, [cit. 2011-09-09]. Dostupny z WWW:
<http://www.cssi.cz/cssi/risks-and-problems-of-@mporary-electronic-c2c-auction-systems>. ISSN 124719.
8 SEBESTA, M. Risks and problems of contemporaryctedmic C2C auction systemsSystémova
integracgonline]. 2009¢. 1, [cit. 2011-09-09]. Dostupny z WWW:
<http://www.cssi.cz/cssi/risks-and-problems-of-@mporary-electronic-c2c-auction-systems>. ISSN 12479.
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Rizika, které plati jak pro kupujiciho tak prodavaj iciho:>®

1)Kupujici se rozhodne, Ze podvede prodavajiciho #im,si %idi dw identity. Jednou
identitou nabidne za polozku nizkou cenu a na dtahgevysi nereél&i vysokou cenou.
Kupujici pak ve druhémifpadct nebude reagovat na vyzvy a tim automaticky vyhchuaa
nejvySsi cena, kterou ziska ta prvni identita. Riziro jiného kupujiciho je to, Ze nebude
schopen febyt tuto vysokou cenu.

2) Modifikaci vySe zminné praktiky jsou kupujici séemi identity. Zde je maskovaci manévr
jese sofistikovarjSi. S prvni identitou nabidne nizkou cenu, s dwhabidne vysokou
cenu a veretim jeSt vétSi. Nasleds odvold teti a druhou nabidku, a ziskavé tékdgnet za
nizkou cenu.

3)Nakupci platba se neuskutei. Musi se stahnout z éfu.

59 SEBESTA, M. Risks and problems of contemporaryctedmic C2C auction systemsSystémova

integracgonline]. 2009 ¢. 1, [cit. 2011-09-09]. Dostupny z WWW:
<http://www.cssi.cz/cssi/risks-and-problems-of-@mporary-electronic-c2c-auction-systems>. ISSN 12479.Tamtéz.
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5. VYZKUM

5.1 SOUCASNOST OBCHODOVANI NA INTERNETU

Podle péizkumu Masterindex povaZuje internetové nakupy yébe polovinaCechi
(53 %) za bezpmeé. Negastji si to mysli pra¥ ti, ktefi nakupuji na internetu frekventovan
(81 %). Ve srovnani se Slovaky jEsiup k bezp&osti téngt srovnatelny (56 %)°

Nejcastji se vCeské republice na internetu nakupuje elektronilad. Dale s&eSsi
radi (Bastni internetovych aukci (40 %) nebo skipaii obleteni (36 %).Ceské Zeny na
internetu nakupuji n&aseji elektroniku (52 %)¢i obleceni (45 %). Muzi kroré elektroniky
(77 %) a internetovych aukci (41 %)rednosiuji nakup vybaveni do doméacnosti (32%).

Graf 2 Nejéast¥jSi ndkupy Zzen a mui na internetu
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Zdroj: Masterindex 201X eska republikaserven 2011, n = 902

5.2 AUKRO

Je nej¥¢tSi obchodni platformou né&eském internetu a lidrem trhu v elektronickém
obchodovani. Aukni server Aukro.cz byl zaloZzen v srpnu 2003 a ogtk\pa:atki je soutasti

polské skupiny Allegro, jedné z nejvyznag#i internetovych spot@osti na s#té. V roce

% BUBAK, Z. CeSi se nakup na internetu neboji. 4.10.2011[online]. [Cit. 2@019-10]. Dostupny z:
http://www.finparada.cz/clanek.aspx
1 Spolenost MasterCard provadi spebitelsky pfizkum Masterindex. Vyzkum byl realizovan jako Usage
Attitude studie klient bank vCeské republice. Cilova skupiaska populace vesku 18-69 let vyuZivajici
sluzeb bank. Dotazovani prétio ve viech regionedbeské republiky od 6. do 2Bervna 2011 a celkem bylo
provedeno 965 kompletnich rozhowor
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2011 se stalélenem skupiny Allegro Grougeska republika a Slovensko, ktera vznikla jako
holding polské skupiny Allegro. Kro&nAukra provozuje tégf dvacet dalSich internetovych
platforem, mezi které pAtnagiklad Heureka.cz, AukroCity.cz nebo otomoto.cz. Aukna
témst sto zandstnand.®?

Patet registrovanych uZivatielAukro.cz, neustale roste. V prosinci 2010 jejiaitet
dosahl 2 miliofi. Pro srovnéni v roce 2008 bylées milién registrovanych uZzivatel

Historie

2010

= Spuskn projekt hromadnych nakap)lovek tydne.

= Spusén charitativni program AukroiBs gekazky (socialé odpowdna firma).
= Spustny nové kategorie Potraviny, Erotika, Sperky a hkgi

* Nové sekce Moda.aukro, Deti.aukro a Cestuj.aukro.

= Aukro ziskalo ocetni Kiistalova lupa v kategorii Internetové obchodovani.
= Povoleno obchodovani uzivaiet bez aktivace.

= Spusény Junior @ty, které umo#uji legalre obchodovat nezletilym starSich 15 let.
= Novy platebni systém PayU.

= Nova sluzba Repravni centrum, spoluprace s DPD a Top Trans.

= Novy nastroj na spravu aukci — Aloader.

=  Wikireality.cz - novyclen rodiny sluzeb.

2009

= Vznik podnikatelskych &ti.

= Spuséna nova sluzba Aukro Shopy.

= Propojeni s realitnim trzi&n bezrealitky.cz.

= Aukro vstupuje do Hotel.cz.

= Oceréni Obchodnik roku, prvniifgka mezi internetovymi obchody.

2008

= Spusén Program ochrany Kupuijicich.

= QOdvysilana prvni televizni reklama.

= 1000 000 registrovanych uZzivatel

= Kfistdlova lupa v kategorii Eshop.

= Spuséni motoristické inzerce otomoto.cz.

%2 http://aukro.cz/country_pages/56/0/marketing/alpdyt [online]. 2011 [Cit. 2011-09-08].
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Béhem poslednich let se jeho ptesinictvim obchoduje stale vice s novym zbozim za@e
ceny. V sodasné dob je na Aukro.cz registrovano 2,3 milionu uzivéatalpati mu ¢tvrta
piicka mezi nejnavévovargjSimi strankamieského internetu. Aukro si za osm léspbeni
nac¢eském internetu vydobylo vysadni pozici. Z markgiveho vyzkumu vyplyva, ze Aukro
je nejznanyjsi ze vieclkieskych obchodnich portalZna ho 76% dotazanyéh.

Béhem prvniho pl roku (2011) se na Aukru prodalo 6,3 milioprodukfi. Oproti
minulému roku (2010) se tak prodalo o 200 tisicdpkdi vice. Nej¥tSi zajem byl o vybaveni
domu a zahrady a v druti@d o obleseni® MnoZstvi prodaného zboZi se tak mexio
zvySilo 0 26 %. Podle odhade trzby e-shapv lonském roce pohybovaly kolem 33 miliard
K¢. Pro srovnani n&fklad v lednu 2007 se prodalo 150 tisic poloZelpresinci to byl jiz
dvojnasobek. Celkavse v roce 2007 na serveru Aukro prodalo vice n@afllionu polozek
zacastku asi 1,2 miliardy koruf.

Od roku 2009 neni&sSina zboZi nabizena formou aukce, jak bylo zvykaleaz 72 %
predméta je prodavano za pevnou cenu. AukdevaZuji v kategoriich typ skeratelstvi i
starozitnosti a ugmi, kdy mize cena dosahnout vySSi¢hstek. Den&é jsou na Aukro.cz
vystaveny piblizné 4 miliony aktivnich polozek.

Profesionalni prodejci nabizeji na Aukro.cz nov@Zibse zakonnou zarukou, Kte

prodejem na Aukro.cz mnohdy nahrazuji své vliasshapy.

5.3 KASA.CZ

Jako jeden ziednich pedstavitel e-shof v CR nabizi svym zéakaznikn kompletni
sortiment audio-video, bilého zboZi, sedini elektroniky, foto a vygetni techniky,
sportovniho zboZi, zahradni a auto-moto technilogmetiky, dtského vybaveni a htek,
nabytku i doplkd pro volnycas a zabavu. Jedna se o sortiment zahrnujici \d@Ze1000

swtovych znaek.

Historie
2011- sjednoceni obchadHoldingu KASA.cz a Obchodniedn.cz pod Internet Retail a.s.
2010- obrat Holdingu KASA.cz a Obchodniuth.cz dosahl 2,05 mid. Korun

83 http://aukro.cz/country_pages/56/0/marketing/alpdyt [online]. 2011 [Cit. 2011-09-08].

® http://aukro.cz/country_pages/56/0/marketing/alpdyt [online]. 2011 [Cit. 2011-09-08].

% KOCICKA, P. Jak se nenechat napdlit v internetovych k@ echnet.cfonline]. 2011
[Cit. 2011-09-08]. Dostupny z: <http://technetds.cz/jak-se-nenechat-napalit-v-internetovych-mhktsa-
/sw_internet.asp?c=A080114 210515 sw_internet_vse>.
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2009- spu&ni inovativniho zékaznického systému
- spojeni s internetovym obchodem Obchodifiatz a zaloZeni pobky v Mad’arsku
2008- 99. misto mezi nejrychleji rostoucimi firmamEvrops - Deloitte Technology Fast 500
- 2. misto mezi nejrychleji rostoucimi firmamiOR- Deloitte Technology Fast 50
- obrat Holdingu KASA.cz a Obchodniuth.cz dosahl 2,2 mld. korun
2007- ocereni za inovativni fistup ve vylru prispsvka pro sbirku Pomoztestem
- obrat skupiny obchddKASA.cz ¢inil v roce 2007 1,28 mid. korun
2006- KASA.cz - jeden zélena Zachranného kruhu, Klubugtel sbirky Pomoztedtem
2005- zaloZeni pobtek v Némecku, Polsku
2004- spu&kni logistického a skladoveho centra v Kutn&élo
2003- oteweni prvni zahragni pob@&ky na Slovensku
2000- oteweni prvniho kamenného obchodu v Praze

1999- prvni prodej realizovanyips interné?f

Graf 3 Vyvoj obratu internetového obchodu Kasa.cz
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% O firms. Kasa.cz [online]. 2011 [Cit. 2011-09-08]Dostummhttp://www.kasa.cz/o-firme/?session
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54 ALZA.CZ

Zabyva se prodejem vypetni techniky a elektroniky od roku 1994 a dlouhmdge
lidrem ¢eskeho internetového trhu. Jetkdu na trhu je Alza.cz zejména diky bezkonkdrén
skladové dostupnosti zbozi, Siroké nabidce pradukt nadstandardnim sluzbam, které

doprovéazeji samotny prodej i poprodejni sluzby.

Historie

2010- ocereni Shop Roku.

2009- HP Partner roku za 1. misto v kategorii Dosazsmat v prodeji noteboak
2008- GE Money Multiservis Obchodnik roku.

Spoleénost Alza.cz a.s. dosahla v uplynulém roce (201€lkavého obratu 5,608
miliardy K¢. Mezirainé tak obrat spoknosti vzrostl o 34%. Alza.cz a.s. ma nulové zadtiize
a jeji finartni kondice je zarukou jistoty nejen pro zakaznikgbehodni partnery, ale i pro
vlastni zamistnance.

Internetovy obchod Alza.cz nabizi v ¢agné dob vice nez 35 000aznych produki
od 1000 sw¥tovych zng&ek v 3 600 kategoriich. V roce 2010 byloiizeno 1 859 156
objednavek, co? je oproti roku 2009, kdy to bylb4ll 280 objednavek, ni#t o 62%’

Graf 4 Roéni obrat Alza.cz
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670 spolénosti Alza. [online]. 2011 [Cit. 2011-09-08]Dostypz:. http://www.alza.cz/article
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6. NAVOD POSTUPU A CINNOSTi PRO OBCHODOVANI NA INTERNETU

6.1 BEZPECNE OBCHODOVANI NA INTERNETU

Tuto kapitolu povazuji za vystup mé bakakeé prace. V kapitole uvadim typy a rady
jak predejit nebezpmému obchodovani na Internetu. Beape obchod nebo bezpee
internetové bankovnictvi provozovat Ize, ovSem stiee na vybudovani takového bespého
prostedi jsou vysoké a narmé. Dle mého ndzoru nemusi kupuji¢i godrzovani utitych
(nasledujicich) pravidel vynakladat zadné ficr@ninvestice pro bezgaé obchodovani na

internetu.

Pri skutené plnohodnotném internetovém obchodovani vznikéohk problémi:
= owv&ieni totoZnosti obou stran,
= skut&né provedeni Uhrady,
= doruwieni Uhrady skutsmému prodavajicimu,

= dodani zbozi (sluzby) skuteému kupujicimu.

Jak poznat podvodny inzerat?
= Text byva psany SpatnodesStinou a mze vychazet i z &akého internetového
preklad&e.

= Cena je vzdy neudnné nizka typu a stavu zbozi.

Autor odivodiuje nizkou cenu nutnymétovanim ¢asto do jiného stéatu.

Neni uveden telefonicky kontakt.

Odpowd na inzerat je preferovana v cizim jazyce.

= Pokud na inzerat odpovite, pak je pozadovano ziaséohy.

Owéieni totoznosti stran

Prvnim gredpokladem dsi3ného a bezgaého obchodovani je &keni totoZnosti obou
stran, tj. prodavajiciho a kupujiciho. Na druhorarsi totoZnost nemusi byt absolutnfi p
nakupu v obchatlse roviz negedstavujeme, vime ale, ve kterém obchysine nakupovali,
mame o nakupu doklad apod. Prodavajiciho nezakdwjsme, ale obsah nasi p2enky. Jde

tedy o autentizaci obou stran, neboli aby prodévagdél (s dostaténou jistotou), kdo je
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kupujicim, resp. zda disponuje ptestky k uhrad, a naopak kupujici by racagl, kdo mu
zbozi opravdu prodava a zda zbozi skuteexistuje®®

Prokazani totoznosti prodavajiciho se na Internetavadi obvykle zvolenim jeho
weboveé stranky, kde se objeviciid nabidka, a je na kupujicim, zda ji bude dalespkovat.
Zde vznika prvni - spiSe bezp®stni neZli pravni - problém. Kdo v3ak zdrwe se jedna
skute&né o stranku velkoobchodu a nikoliv o hackera, kterfgsneroval volani pod vyse
uvedenym jménem na stranku svoji, se swystem &tu?°

V ptipact nakupu, kdy uzivatel posilaékam své penize na zaktadnformaci
ziskanych z viejr¢ piistupnych nashek na gjakém serveru, musime konstatovat, Ze neméa
dostaténou jistotu, Ze odesilad penize skuketomu, kdo byl jako prodavajici na strankach
uveden.

Prodavajici nepétbuje @ilis patrat po skutaé totoznosti kupujiciho, pokud si v klidu
pocka, az k 8mu dorazi platba, a pak zbozi poSle na adresu needaipujicim.

V piipad bankovniho stykuigs Internet je vzajemny vztah sl@@ii. Banka pdebuje
veédet, Ze klient je skuine klient, a klient se zidzodu bezpénosti neobejde bez potvrzeni, Zze
banka je opravdu banka. Jen tak je totiz &amo, Ze skdo jiny, vydavajici se za banku, Si

VR4

zZjisti pristupova pravidla simulaci banky a potom se sanilniépi a simuluje klienta.

Nakupni radci

Podle vyzkuni spol&nosti Forrester jeips 75% prodejeips internet ovlivéno prav
radami z nakupnich radc Tento fakt pispiva k tomu, Ze se nakupni radci stavaji
negehlédnutelnym trendem v oblasti elektronického pakéni. Nakupni radci na jednom
mist€ poskytuji databézi produktktera se sklada z popigboZzi a uzivatelskych recenzi. Na
zaklad téchto informaci davaji uzivateli moznost srovnatzbbzi, které ho zajima podle
danych vlastnosti a zaravenu poradit, kde ho fize nakoupit nejvyhodiji. Na rozdil od
internetovych stranek, zabyvajicich se srovnhavarem nabizeji nakupni radci SirSi nabidku
sluzeb’®

Prikladem nakupniho radce jeHeureka.cz, ktera je v sodasnosti jednim
Z nejznangjSich ceskych internetovych nakupnich rdd€ilem tohoto internetoveho radce je

proveést navéinika celym procesem nakupovani. Poskytuje radmaha s vybrem produktu

8 SMEJKAL, V. Internet @ .§88Vyd. 1. Praha: Grada, 1999. s. 168, ISBN 80-7165-G.

%9 SMEJKAL, V. Internet @ .§88Vyd. 1. Praha: Grada, 1999. S. 168, ISBN 80-7165-6.

" HODBQD, T. Internetové obchody tak jak je zname, zahyhopa: server a’eském internet{pnline]. 2008
[Cit. 2011-09-08]. Dostupny z: <http://www.lupa.clahnky/internetove-obchody-tak-jak-je-zname-zahyrou
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a snazi se dopatil uzivateli ten nejvhod¥si obchod k nédkupu vybraného druhu zboZzZi.
Heureka se liSi od vyhledatazboZi a katalaly internetovych obchadposkytovanim recenzi
a hodnocenim zboZzi i jednotlivych internetovych lodmfi. UZivatelé Heureky se tak mohou
seznamit se zkuSenostmi ostatnich uzivaseglednotlivymi produkty. Heureka by se dala diky
své komuni uzivateli, ktefi mezi sebou sdileji recenze a nazory na produtdiadit do
kategorie spadajici pod pojem komunitni nakupovaeidy social shopping.

Krom¢ recenzi zboZi se na Heurece vyskytuje i hodnogedriotlivych obchod.
Nakupni radce Heureka neni s Zzadnym internetovychadem provazany, a tak by tim
nemsla byt nabidka obchddovlivnéna. Celkem je v databazi Heurekigp 2500 obchad’

Podobné funkce jako Heureka maji i dalSi vyhledéwbozi, kdm zajima¥jSim pati
nagiklad seznamzbozi.cz, kde mohou uzivatelé kromcenzi a hodnoceni vkladat také
uzivatelska videa daného zbozi ze serveru YouTléeto server propojuje jednotlivé vyrobky

s aukcemi probihajicimi na serveru Aukro.

Hodnoceni a recenze

Moznost hodnoceni zbozi pomaha budovat vztah saznéiky a vytvéet tak komunitu.
Zakaznici ocwuji, kdyz se u produktu, ktery cijit zakoupit, dozvi nazory a hodnoceni
ostatnich uzivatél Nejpouzivawjsi formou hodnoceni zbozi u e-sliopyva bodovani na
stupnici, ¥tSinou na Skale od 1 do 5, sa$tji formou hwzdicek ¢i pridavanim komentd
uzivateh ke zbozi. Rozdil v mozZnostech hodnocenizen byt napiklad v tom, kdo ma
moznost hodnotit. Bkteré obchody umaiiji hodnotit zbozi jen zakaznik, ktei si dané
zboZi u nich zakoupili (n&p Mall.cz), jiné pouze zaregistrovanym uZzivatel (nafg.
Electroworld.cz). Timto zisobem si obchody zaii§ji objektivnost hodnoceni a zahtgi tak
zneuzivani nap konkurenci.

Pro obchody, které ckjt zverejiovat uzivatelské recenze, jeilezité motivovat
uzivatele k jejich psani. Obzvlé&stlilezita je motivace uzivatelu internetovych radc pro

které je mnozstvi hodnoceni a recenzi uzivat8tove.

"L KLEGA, V. Povedeny nakupni radc@hip.cz[online]. 2011 [Cit. 2011-09-08].
Dostupny z: <http://www.chip.cz/cs/novinky-ze-sa@tfpovedeny-nakupni-radce.html
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6.2 OBECNA METODIKA NAKUPU NA INTERNETU

1. Vénujte velkou pozornost v¢bu spravného obchodu, ne vZzdy znamena nejnizsi meipa
libivy vzhled nejlepsi volbu. KFe se jednat o zbozZi z tzv. Sedého dovozu (n€enarpro
cesky trh), o pouzité zbodii zbozi s vadou. Proto si takélkdadné proctéte obchodni
podminky, jestli v nich neni tato skdtest poznamenana, prodejce by vsak spotebitele
s touto podstatnou informaci seznantitrpo u popisu paramétivyrobku.

2.Pokud nemate s vybranym obchodem zkuSenosti¢tgist na internetu nebo od znamych
pozitivni reference. Zajimejte se o to, zda obcpothaha zakaznikn pii vybéru zbozi
nagiklad umozgnim koment#i ¢i hodnoceni u zbozi.

3. Hledejte na strank&ch obchodu logo certifikace AREBAOP, ndkup je pak bezp®jsi.
Muzete vyuzit naiiklad katalogu certifikovanych obchdbdvww.certifikovany-obchod.cz
nebo se imo obratit na SOS-Sdruzeni obrany spbiteli. Obchody, které k certifikaci
pristoupily, davaji najevo, Ze znaji prava $pbitei a tato prava dodrzuji. Certifikace
znamena pro spiabitele tSi jistotu @i nakupovani a dovolani se préav.

4. Zjistéte, zdali obchodnik na www strankach poskytuje slentifikacni Udaje a uvadi
nakupnitad, obchodni a reklariai podminky, ze zakona je tak povinen. Nepdadfe
obsah n&kupnihtaduci obchodnich a reklandaich podminek¢téte je! Olansky zakonik
uvadi Udaje, které musi obchodnik pzavirani smlouvy na dalku spebiteli poskytnout.
Jsou mezi nimi zejména obchodni firiajméno a pijmeni fyzické osoby, identifikani
¢islo prodejce, sidlo pravnické osoby a bydlisyzické osoby a dale udaj o zapise
v obchodnim rejstku ¢i jiné obdobné evidenci. iEétenim obchodnich a reklagrdch
podminek si Mzete usdit ¢as i reSeni pipadné reklamace. Zjistite z nichizpb platby,
dodani zboZi, jak uplatnit reklamaci a vase namkyyskytu vady.”

5. Z kontaktnich informaci si @ite, zda ma obchodnik dost&te kvalitni zazemi pro wyzeni
vaSi objednavky. Spolehlivé internetové obchodydilvékontaktech vzdy i provozovatele.

6. Bud’te pelivi pti vypliovani objednavky aipzadavani bezhotovostni platbyrépodem,
SMS, on-line). Uschovejte si potvrzeni o objednayiedejdete komplikacimiptvrzeni
obchodnika, Ze jste si zbozi objednali za jinous§¥ycenu). Pokud podate objednavku

prostedkem komunikace na dalku (krérobjednavky elektronickou postou) je obchodnik

"2Jak bezp&ns nakupovat na internetu. 2011 [Cit. 2011-09-08]smipny z: <http: http://www.bezpecnynakup.cz/
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povinen neprodlenhpotvrdit jeji obdrzeni. Kartou pite pouze u prastenych obchodnik
ktefi na trhu fisobi jiz dlouhou dobu. V jinychifpadech ragi volte dobirku. Vzdy si
uchovavejte doklady o provedené transakci.

7. Pri prevzeti zasilky od dopravce zkontrolujte neporusenbalu zasilky. PoruSsenou zasilku
negebirejte, sepiste protokol s dopravcem a kontaktoiffchodnika. Cena za zasilku musi
odpovidat té, kterou vdm obchodnik potvrdil. Dogoie se, zasilku za vysSi cenu, nez za
kterou jste si zboZi objednali, repirat a neprodlénkontaktovat obchodnika, aby sjednal
napravu.

8. Pri ndkupu pes internet mate ze zakona pravoétsmy zbozi od smlouvy odstoupit do 14
dni od jeho pevzeti. Toto pravo nefiie spotebitel vyuzit nap u zboZi upraveného podle
jeho @ani, u zbozi, které podléha rychlé zkaze, fmghmnici zastarani, na dodavku audio,
video nahravek a g@tacovych program, jestlize spdtbitel porusil jejich originalni obal,
na dodavku novin, periodik gsopis. Jestlize se rozhodnete odstoupit od smlouvite
tak v zajmu pravni jistoty pisernna adresu prodejce. Nemusite udavabd odstoupeni.
Odstoupeni musi byt dafeno obchodnikovi ve th¢. Je povinnosti obchodnika Vas
o tomto pravu informovat. Pokud tak keu, prodluZzuje se fliita na fi mésice od pevzeti
plnéni.

9. Reklamaci je povinen obchodnikiigit nejpozaji do 30 dni. Pokud je to mozné, vigujte
reklamaci osobh pfimo na prodeji obchodu. Cely proces tim jéSurychlite. Zakon
0 ochrag spotebitele § 19 odst. 3 stanovi, ze prodejce je povimeeklamaci rozhodnout
ihned, ve slozitych ffipadech doit pracovnich di Reklamace, &etré odstragni vady (i
odavodrené zamitnuti) musi byt ¥izena do 30 dinod jejiho uplatani. Pokud tak prodejce
newini, ma spdibitel stejna prava, jako by se jednalo o vaduoktenelze odstranit. P
neodstranitelné zavadna spatebitel pravo na odstoupeni od smlouvy, ¥ vyrobkugi
prim&tenou slevu z kupni ceny. Volba je na s$ebiteli.”®

10.Pokud nakupujete opakovansnazte se vyuzivat sluzeb obchode kterymi jste byli

v minulosti spokojeni. VyuZivejte moZznosti ndkuplkamenné prodefy pokud ji dany

internetovy obchod vlastni.

3Jak bezp&ns nakupovat na internetu. 2011 [Cit. 2011-09-08]smipny z: <http: http://www.bezpecnynakup.cz/
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6.3 PROGRAM OCHRANY KUPUJICICH (POK)

Aukeni portél Aukro.cz poskytuje unikatni sluzbu, aRmmgram ochrany Kupuijicich.
Ten umo#uje kupujicimu ziskat finami nahradu do vysSe 20 00 K piipack, Ze:
- zaplatil za vydrazenow, ale neobdrzel ji;

- obdrzel ¥c, ktera se podstatiisi od popisu aukce.

Vi s

Jednou z nejiezitgjSich podminelposkytnuti finasniho plreni z Programu ochrany
Kupujicich jeoznamenipro podegeni ze spachani@stupkwi trestnéhaiinu prodavajicim na
Policii CR a odeslani kopie stejnopisu (ve kterém bude uwedésio jednaci a vSechny
skutkové okolnosti v tétoéei) tohoto ozndmeni spolu s ostatnimi poZzadovargokiumenty
na adresu spalaosti Aukro.cz’*

Uchovavané informace o aukcich a uzivatelich
- veSkera data souvisejici s uzivatelskytetn &etns vSech provedenych zm;
- prihlaSovaci historie - IP adresy, kompletni historie
- archiv veSkerych ukamnych aukci (aukce starSi 2¢&simi jsou zalohovany bez
fotografii);
- historie aktivit uzivatele (fhozy na aukce);
- Udaje o obchodnich partnerech (kupujici, prodejci);
- vazby mezi jednotlivymi uZzivatelskymi ¢ty (shodné bankovni ¢y, IP adresy,

kontaktni idaje}>

Problémy oznamované na PoliciCR uZivateli Aukro.cz
- podvod penize byly odeslany prodejeegem, zboZzi vSak nedorazilo;
- ZneuZiti uzZivatelskéhottu - prolomeni uzivatelského hesla;
- ZneuZiti osobnich Gdajpro pachani trestnénnosti - &et je zaregistrovan napna
osobu blizkou;
- zboZi pochazejici z trestd@nosti nabizené na Aukro.¢2.

" http://aukro.cz/country_pages/56/0/marketing/alpdyt [online]. 2011 [Cit. 2011-09-08].
"http://aukro.cz/country _pages/56/0/marketing/atpyt.[online]. 2011 [Cit. 2011-09-08].
"http://aukro.cz/country_pages/56/0/marketing/atpyt.[online]. 2011 [Cit. 2011-09-08].
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Informace od poskozenych pi ptijeti oznameni na R
- uzivatelské jméno prodavajiciho a kupuijiciho;
- cisla aukci;
- ¢islo bankovniho &tu, kam byla zaslana platba za zboZzi;
- historie korespondence mezi uzivataletrg emailovych adres;
- telefonnicisla, dalSi idaje o mozném pachateli;

- dalSi okolnosti fipadu.

Obecné nalezitosti dokumentu zaslaného spd@leosti Aukro s.r.o.

zadkonna ustanoveni, na zakla#iterych jsou poZadovany informace (§ 66 odst.
1 z&kona. 273/2008 Sb., § 8 odsttrl fadu);

- pitesné Gdaje o policejnim odldni, wetns adresy, P6;

- jméno, gijmeni a kontaktni telefon na zpracovatele nebetnygatele ¢islo jednaci;

- kratkeé vys¥tleni problému;

- cislo aukce, uzivatelské jméno prodejce a kupujiciho

- ¢islo bankovniho &tu, na které byly zaslany finami prostedky v gipact podvodu;

dal$i zjiséné nebo ozndmené informace kupu;jiéim.

Boj s phishingem

Tuto kapitolu z#azuji z divodu pa@inajiciho nalistu vyskytu phishingu v cel€R.
DalSim divodem je, Ze f takovém uatoku dochazi kéts8im finargnim ztratdm, nez ip
nakupech proggdnictvim internetu, ztratangtgiho obnosu pea.

Existuje rekolik Urovni boje s phishingem: na uZivatelské (movejména osita
a dodrZzovani bezprostnich pravidel, na softwarové Urovni je moznazieat specializované
nastroje, které phishingové utoky umaf detekovat a upoztovat na &. Také existuji
organizace, které se bojem s phishingem zabyMajikca stranky vyuzivané kmto utokim
odstrauji. Nekteré staty uz dokonce vytkity specializovanou legislativu zatfenou na
phishing. Uk&zku podvodné webové stranky uvadiriloze.

" http://aukro.cz/country_pages/56/0/marketing/alpdyt [online]. 2011 [Cit. 2011-09-08].
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Jak se chranit pred online Utoky phishingu:

1.
2.
3.

Chraite své osobni udaje.

Na divéryhodné weby fechazejteadanim webové adrepiimo na panel Adresa.

Nikdy neposkytujte své osobni Udaje v e-maifahlé zpra¥ nebo automaticky oteviraném
okrg.

Neklikejte na odkazy v e-mailech a rychlych zprav@tneznamych osob nebo na jakykoli
podezele vypadajici odkaz. ProtoZze mohou byt i zpravyi@del a rodiny faleSné, ujige
se u odesilatele, zda sktne zpravu odeslal.

PouZivejte pouz&veby, poskytujici prohlaseni o och#aosobnich Gdaj nebo informace
o tom, jak nakladaji s vaSimi osobnimi Gdaiji.

Pravidelré kontrolujte své finatni vypisy a historii kredit a jakoukoli podeizlou ¢innost

oznamte.

Filtr SmartScreen ®

Filtr SmartScreen je funkce aplikace Internet Exgpktera pomaha zjiévat weby

atoku phishing. Filtr SmartScreenuie chranit proti instalaci Skodlivého softwaru nebo

malwaru. Filtr SmartScreen pomaha chréafeiirti zpisoby:

1.

BéZzi na pozadi, kdyz prochazite web, analyzuje webstvénky a utuje, zda maji
vlastnosti, které by mohly byt podete. Pokud zjisti podézlé webové stranky,
SmartScreen zobrazi zpravu nabizejici moznost wéshazor. Rowi dopordi, abyste
postupovali opatmh

Kontroluje nav&tvované weby na zéaklad prdw aktualniho dynamického sestavu
oznamenych weabutoku phishing a Skodlivého softwaru. Pokud natezinodnou polozku,
SmartScreen zobraziervené upozo®mni, Zze je web zablokovan, aby se zvySila vaSe
bezpeénost.

Kontroluje soubory stazené z webu na zé&klastejného dynamického seznamu
oznamenych wab Skodlivého softwaru. Pokud nalezne shodnou poloBmartScreen
zobrazicervené upozommi, Ze je polozka ke stazeni zablokovana, aby g8ilavvase

bezpeénost.

8 Filtr SmartScreen. 2011 Microsoft Corporation 2QCit. 2011-09-08].

Dostupny z:http://windows.microsoft.com/cs-CZ/miet-explorer/products/ie-9/features/smartscrekerfi
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Co délat, pokud jsem zadal své osobni nebo fin&ni informace na podvodny web

* Zménte hesla nebo kody PIN ve vSech svych onligtech.

*= Do svych finakdnich vypidi zahite vystrahu proti podvodu. Pokud si nejste jishk |
postupovat, pokéte se s bankovnim nebo firgrim poradcem.

* Obracejte seffmo na banku nebo online prodejce. Neklikejte nkaadv podvodném e-

mailu.

= Pokud znéate podvodnéty, na které jsteii@sSli nebo které jste otili, zavete je.

* Podejte zpravu mistni policii.
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7. STATISTIKA P RIJATYCH OZNAMENI TYKAJICICH SE PODVODNEHO
JEDNANI NA AUK CNIiCH SERVERECH

Vyuziti Eviderené statistického systému kriminality policejniho poentaCR (ESSK)

k ptehledu informani kriminality se zarfenim na majetkovou trestn@innost je v sotasné
doke problematické. Kategorie inforrdai kriminality se zar&enim na majetkovou trestnou
¢innost se ve statistickém vykazovani nevyskytujeumdoziuje to pouzivanyiselnik, ktery
neobsahuje p&ebné polozky charakterizujici tuto formu pacharédenych trestnycéini.

V Ceské republice zatim nejvice odhalenych a potrgsharpipad: souvisi se
samotnym nabizenim neoriginalnich gésse softwarem, hudebnimi a filmovymi nahravkami
nebo pditatovymi hrami pomoci inzeratumistnych réekde na internetovych inzertnich
strankach, nap www.sbazar.cz, apod.¢fse oproti ostatnim #gokim informani kriminality
jedna o jednu z nejsnaze odhalitelnyhnosti, ktera neni nijak zvld&/ydélecna, stale se
tento trend drzi a get pachatdil zietelre neklesa. Tohoto trestnélimu se bohuzel dopousti
i hodre nezletilych.

7.1 STATISTIKA PODVODNEHO JEDNANI NA INTERNETOVYCH AUKC ICH

Graf 4 UO Ceské Budijovice
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky udaj (KSU) PoliciéR

Dvojnasobny ndist trestn&innosti v roce 2010, oproti roku 2008 s vyraznyrizenim
objasrnosti.
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Graf 5 UO Prachatice
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky tdaj (KSU) PoliciéR

Témet stoprocentni objasgnost v letech 2008 a 2010.

Graf 6 UO Tabor
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky tdaj (KSU) PoliciéR

Rok 2009 vykazuje rapidni nést trestnécinnosti. Jeji objasmost vtomto roce

dosahuje mirinad polovinu. Roky 2008 a 2010 znamenaji olgagst téndi stoprocentni.
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Graf 7 UO Jind¥ichiiv Hradec
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky tdaj (KSU) PoliciéR

Ze Sestndcti ipadi v letech 2008 — 2010 jich bylo obj&sm 15. Vynikajici stabilni
objasrénost. Nejvice trestnyckiind bylo ot spachano na internetovém &okn portalu

Aukro.cz.

Graf 8 UO Cesky Krumlov
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky udaj (KSU) PoliciéR

Vysoky nafist trestnécinnosti vroce 2010 oproti fpdchazejicim dima rokim,

s objasmnosti ffes sedmdesat procent.
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Graf 9 UO Strakonice
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky Gdaj (KSU) PoliciéR

Strakonice vykazuji nejvySSi riét trestné cinnosti vroce 2009, s vysokou
objasrénosti. Nasledujici rok get trestn&innosti strng klesa, objastnost Zistava vysoka.

Graf 10 UO Pisek
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky tdaj (KSU) PoliciéR

Pcatet trestn&innosti nezaznamenéva v letech 2008 — 2010 zadkg/yyObjasgnost
je témei stoprocentni. Nejvice trestny@ini bylo ot spachano na internetovém ankn

portalu Aukro.cz.
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Graf 11 Jihoéesky kraj
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky udaj (KSU) PoliciéR

Ze 128 spachanych trestnyéihu v letech 2008 — 2010 objasmo 93. Nejvice trestnych
¢inti bylo opst spachano na internetovém a&nin portalu Aukro.cz, aleffbylo trestnycheina
i na ostatnich aukich portélech. (floha 5)

Graf 12 § 180 Neoprav&né nakladani s osobnimi udaji

§ 180 Neopravn éné nakladani s osobnimi udaji
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky tdaj (KSU) PoliciéR

Na Gzemi cel€eské republiky bylo do roku 2010 spachano celkemti@stnychsint
vztahujicich se k 8§ 180 (Neoprawne nakladani s osobnimi udaji). V Jeském kraji bylo
celkem spéachano 8 trestny&int souvisejicich s timto paragrafem. Na d@ské Budjovice
se objevil pouze v roce 2007 iliad.
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Graf 13 § 182 PoruSovani tajemstvi dopravovanych zav

8 182 PoruSovani tajemstvi dopravovanych
zprav
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky udaj (KSU) PoliciéR

V souvislosti s § 182 (Porusovani tajemstvi dopvamych zprav) bylo v cel€eské
republice od roku 2006 spachano celkem 99 trestiijha v jiznichCechach pouze 3 trestné

giny. Na UOCeské Budjovice nebyl v souvislosti s § 182 spachan zadestycin.

Graf 14 8§ 230, 231, 232 poskozovéani, zneuzivani gdmii na nosti informaci

8 230, 231, 232 Poskozovani, zneuzivani
zaznamu na nosi ¢éi informaci
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Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky tdaj (KSU) PoliciérR

V grafu 14 je patrny zrgay nakist patu trestnychtini spojenych s § 230, 231, 232 v
roce 2010 na celém Gzedéské republiky.
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7.2 PRAKTICKE P RIKLADY U POLICIE CR

Zpiisob proicovani

= |ustrace v evidencich(R

= |lustrace v systému provozovatele internetovéhairdbk - inzertniho portalu (hodnoceni
prodejd)

= mistni gisluSnost

= 7Zadost na provozovatele internetovéhocaitko — inzertniho portalu

= bankovni informace (kamerové zaznamy, internetoa@kbvnictvi), zvazit postup podle
8 79 a trfadu - zaji&kni pergZnich prostedki na &tu banky

= zajistit uskuténeny telekomunikani provoz dle 88a/l tikadu (IP adresy, telefondisla,
emailové schranky)

= aktivré vyhledavat poSkozené

= vyslech podezlého

Piipady informa‘ni kriminality na UO Ceské Budjovice

Na Gvod této kapitoly bych rad poukazal, Ze v rhtjee o postiZzeni celé problematiky
informani a pa&itatové kriminality. WEelem je ilustrativni dopkni a dokresleni i@dchozi
textovécasti pro jeji snadf)Si pochopeni.

Pri vybéru jednotlivych pipadi jsem se zastil na kauzy souvisejici s podvodnym
jednanim pi obchodovani prosgtdnictvim Internetu. # jejich vyhledavani jsem se omezil na
nejzajima¥jSim nebo kdm, které dle mého nazoru vykazuji vysoky stupebezpeénosti pro

spole&nost.

Kazuistika 1

Poskozenému €eskych Budjovic nevyplatilo zaslat penizelgdem. Na internetovém
portalu nalezl nabidku prodeje nového notebookydodory peniz“, necelych 6.000 korun,
poslal tedy penize na uvedensetip'edem prodavajicimu podgzdivkou ,kumr..." a poitate

se neddkal. Na jeho urgence pak nikdo na uvedeném koni@kimailu nereagoval. Policisté
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se i ges anonymni internetové priedi dopétrali pachatele (muz 23 let) z LitomyStebainili
jej z trestnéhginu podvodu’®

Kazuistika 2

V bifeznu 2011 vypatrali kriminalisté muze, ktery proweal internetové stranky
vytvoiené jako solidé se tvdici e-obchod. Také on prodaval pouze virtdamabizel zboZi,
spiSe jeho fotografie na strankach za velmi vyhocewdy, zbozi vSak ve skudteosti nikdy
nentl. Stranky nél v provozu jeden ®sic. Tedy jen tak dlouho, aby desitky podvedenych
nestadily cestou policie reagovat. Za&sic provozu stranek sitipel po malych¢astkach,
(prodaval drobnou kosmetiku) zakolik set korun, na bezméla 1.000 000 korun. Jeiidaaly
byly nulové®°

" Policie Ceské republiky — RP Jih@eského kraje. Matzner, J. 8#@cova kriminalita roste. [online]. 29.4.2011
[Cit. 2011-09-08]. Dostupny z: <http://www.policiz/clanek/pocitacova-kriminalita-roste.aspx

8 policie Ceské republiky — RP Jih@eského kraje. Matzer, J. Etacova kriminalita roste. [online]. 29.4.2011
[Cit. 2011-09-08]. Dostupny z: <http://www.policiz/clanek/pocitacova-kriminalita-roste.aspx
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ZAVER

Pri ndkupu prosednictvim internetu je pf#gba byt pozorny, pra¥it si prodejce na
diskusnich férech a srovnavacich webech, podivatsdilezité body obchodnich podminek.
Tak se lze snaz vyhnout ne@dryhodnému prodejci neboiimo podvodnému webu. Je
dulezité byt ostrazity $ nakupu vyrazé levného zbozi. Nakupovat u e-sliopadre
registrovanych, osdcenych, fisobicich na trhu jiz &olik let. Kupujici na internetu by &h
sledovat recenze spokojenosti nakupujicich s daofehodem, aulni sini ¢i e-bazarem.
V poslednitadé by nengli pfistupovat na nabidku typu: ,Usée 15-25¢i vice %, platba na
uvedeny det predem.”

Duvéra ¢ nedivéra mezi obchodnimi partnery néds provazi odégpki vzniku
obchodnich transakci mezi lidmi nebo skupinami. lidi klasickém pojeti obchoddasto
odhadujeme véryhodnost obchodniho partnera z naseho prvniho Wdpbleeni, vzhled,
vystupovani, instinkt...), nebo spiSe dame na svéidinkuSenosti s nim nebo na dopemni
svych znamych. Pokud vyuzivdme online systému, eliké mnozZstvi nasich interakci je
provadno za situace, kdy s druhyélovékem nejsme ve fyzickém kontaktu a ani &@mnic
nevime, musime se spoléhat na jiné mechanismyemaa&ni mechanismy implementované
v online systému. VyuZivame napi toho, Ze ¥tSina webovych strdnek i obchodnich
spolg&nosti v sotgasné dob ma v sob zabudovany mechanismus, pomoci kterého mohou
vyjadiit uzivatelé své nazory n#iglad na produkty apod., a tim dat £iym zpisobem najevo
daveéru k produktim. V ramci &chto C2C online systéimmuzeme definovat @éru jako
.explicitni ndzor vyjadeny uzivatelem o jiném uzivateli, ktery vyjage vnimani ufitych
charakteristik tohoto uzivatel&®.

Pro uchopeni problematiky pitacové a informani kriminality je zapatebi si u¢domit
n¢kolik souvislosti: A sice, Ze vySe uvedena probligkage s ohledem na historii kriminality
novym oborem, a tudiZz by bylo vhodné, aby se jiyzab z hlediska organiza¢-technického
odbornici, ktéi:,[...] jsou schopni drzet krok s aktualnimi trgnd dané problematice;
disponuji technickym vybavenim, které jim umaje efektivié celit existujicim hrozbam

..“8 To vyzaduje pedevsiim neustalé vddvani v oblasti ochrany dat, inforivd

81 BERANEK, L. Modelovani dvery a reputace se zaffienim na C2C systémgeské Budjovice: Kopp, 2009.
182 s. ISBN 978-80-7232-387-6.

8 JIROVSKY, V. — HNIK, V. — KRULIK, O. Kybernetick@rozby: Vyzva pro moderni spaleost. InP7itomnost
a budoucnost krizovéhaizeni [online]. Praha: T-Soft, 2006 [cit. 2007-06-26].08upné z WWW:
<http://www.mvcr.cz/bezpecnost/informacni/kybernké _hrozby.pdf>.
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bezpénosti aj. na Urovni politikk, manazet, informanich specialist, zangstnand firem,
policisti a zanstnané dalSich statnich organizaci.

Stalecastji se objevuji pipady, na které nas pravidd nedokaze promptrreagovat.
Novelizace pravnichipdpigsi mnohdy probiha pomaleji nez vyvoj ve vynalézavosivych
piistupl ve zneuzivani inforngaich technologii.

Proto je nezbytna prdeSeni poitacové a informani kriminality také kvalitni
vnitrostatni legislativa. Je zapebi, aby zarove se spoléenskymi zngnami, kterymi
prochazime, byly modernizovany i legislativni dolanty jako trestni zakony tykajici se
ekonomické kriminality souvisejici s vyuZzitim @tate; zakony na ochranu duSevniho
vlastnictvi; zdkony na ochranu udajochranu soukromi, ochranurepl nezakonnynci
Skodlivym obsahem; trestni pravo procesni; praegulace bezgmostnich opdeni, jako je
Sifrovani nebo elektronicky podpts.Dulezité je také spravné &msovani modernizace
legislativy tak, aby se netllp pocitatovym zlatincam byt vzdy o krok vped gred zakonem.

Zawérem lze konstatovat, Ze’ ae bude vyvoj informaich technologii ubirat jakkoliv,
je boj s informani kriminalitou marny, pokud nedojde ke sjednocgmavnich radi
jednotlivych zemi. Internet nema hranice a tudiibjemezovani jen vékterych statech se tak

Pres slozitost vyS&bvani a dokazovani podvodu konkrétnimu pachatelak vs
kriminalisté zhruba polovinuifpadi objasni. To vSak neznamena, Zeé&dseny podvodnik
vrati poSkozenému penize. Co seéetyrendi budouciho vyvoje, Izéici, Ze v sodasné dob
jsou na vzestupuizna podvodna jednani, a toiepcasta varovani v médiich. Doufejme, Ze se
jedna jen o déasny trend, ktery se rychle zvréti poté, co spaist nabude &tSich zkuSenosti

S paitaci.

83 |nstitut pro kriminologii a socialni prevendil. kongres OSN o prevenci kriminality a trestrstici: Bangkok
18. — 25. dubna 2005 : Zakladni dokumenty 11. kesggiedlozené delegétn [online]. 2006 [cit. 2011-11-
18]. Dostupné z WWW: <http://www.ok.cz/iksp/docsz32df>.
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Piiloha 1
Prvni phishing v Ceské republice

Ceska pobeka bankovniho Gstavu CitiBank byka bieznu roce 2006napadena
historicky prvnim phishingovym utokem ¢eském jazyce. Zakaznici zndirého Ustavu

obdrzeli na prvni pohled zcelgimny email:

od: Citibank Online [alerts@citibank.cz]
Kom; Petr Madenicek
Kopie:

Predmét: Important notice: Confirm Payment

S —
citibank

Serial EMZ202-16

WaZeny kliente Citibank Online®,

0370272006 na Vas béiny acet byl prijat prevod v cizi méné na Casthu ve visi
2000 . Se shodou s spotfebitelsikpm souhlzsem CitiBank ® online, je potfeba
potvrdit tento pfevod pro jeho dspé&Ené zafazeni na Was béiny ddet,

Pro potvrzeni platby Vas prosim o ndvitévu programu ovladani Wasim 0ctem
CitiBank® online a déle; postupujte podle pfedloZeného navodu, W pFipadé
nepfijeti potvrzeni v prubéhu 48 hodin, bude E3stka vracena odesilateli,

Pro wstup do prograrmu CitiBank® online, kliknéte sem = >

S pozdravem
SluEba CitiBank® alerting Service

Obr. 1 — Fale3ny email zaslany kligmt bankovniho Gstavu CitiBari

Pokud by gktery z klienfi banky uposlechl &idil se pokyny na emailu, byl by
piesnmérovan na faleSnou webovou strankuiajmé by pisel o své Uspory ulozené v bance.
Text tohoto faleSného emailu byl vytem podle pravidel socialniho inzenyrstvi s cilem
oklamat gijemce a vylakat oddpcitlivé informace o jeho bankovnim kant

V tomto pipack prvniho zachyceného phishingového podvodu se makoit vazného
nestalo; bance se zms pod#lo vyiadit faleSnou stranku z provozu a Zadny z kiidvanky
0 své Uspory néjsel. ®

84 NESEJT, P Prvni phishingGesku, tetem byla CitiBankfinance.cZonline]. 16.3.2006. [cit. 2011-09-
02].Dostupné z WWW:
<http://www.finance.cz/zpravy/finance/63677/?autb£372ec5c170738ad1ldedc21a8d4214>.

8 NESEJT, P Prvni phishing@esku, tekem byla CitiBankfinance.cZonline]. 16.3.2006. [cit. 2011-09-
02].Dostupné z WWW:
<http://www.finance.cz/zpravy/finance/63677/?autb£372ec5c170738ad1dedc21a8d4214



Sdriress | ] htpveeas. citibank. c2 e 2echhonmen a0 irds:. Hm

§ 3 Citibank Online - Microsoft Internet Explarar - | L rkl

citibank

citibank

Ceska republikd

Prihlaseni do Citibank Online

Ciglo CitiCard:
Ciibank Online H-FIN - |

[l Zasknnéta tato polifka, cheete-li ulofit Wade pikiaEovaci ddaje (ne vEsk Vade Citibank Online H-
PR ) bhezpedné « tomdo poditaii

Zrusit Fiihl&sit

va:erte. e Potiebujete pomoc pii piiklageni 7

Wyberte
Kurzavni listek:; B <

aktudini nabidk

L'—_rm-_.. citibank Amemberof caigroud™

Uz nemus] Calibank com jit#n Citi et L
wyrkausejte si novy 4 UpozormEni & varavani,
pirny piijpemnyd Copyright © 2003 Citicarp

citibank

viditelna adresa
Prihlaseni do Citibank Online

Eisla CHiCard: ]
Citibank Online H-FIM :

] Taskrnéte toto politko, cheate-li uloZit Wade piihlafowvaci dadaye (ne vEak “Wafe Citibank Online H-
PEM. ) bezpedng v tormio poditadi

ik

Potfsbujete pomoc pfi piihiaSeni 7

citibank Amemberof cragrou
Citibank. com LYjigténi Citigroup o ockrans osabnich udajd klients

Upozornéni a vargwvani
Copynght & 2003 Citicorp

@_']D:rte S 4 Inbernet

Obr. 3 — Skutéena webova stranka bankovniho Gstavu CitiB&nk

8 NESEJT, P Prvni phishing@esku, tetem byla CitiBankfinance.cZonline]. 16.3.2006. [cit. 2011-09-
02].Dostupné z WWW:
<http://www.finance.cz/zpravy/finance/63677/?autd£372ec5c170738ad1ldedc21a8d4214>.

8" NESEJT, P Prvni phishing@esku, tekem byla CitiBankfinance.cZonline]. 16.3.2006. [cit. 2011-09-
02].Dostupné z WWW:
<http://www.finance.cz/zpravy/finance/63677/?autb£372ec5c170738ad1dedc21a8d4214>.



Priloha 2
Pripad nebezpé&ného phishingu a pharmingu

V Ceské republice byl \biFeznu 2007 zaznamenan Utok ve fo¥mphishingu na
internetové bankovnictvi Ceské spiitelny. Média informovala, Ze se s n&§i
pravdpodobnosti jednalo o rozsahlou mezinarodni akeraksouvisi s napadenirfivéjSim —
banky Raiffeisenbank u nas. Ud&jiyly napadeny stejnym #ipobem i daldi banky v
zahrangi.

Jak uvedla zprav&eské spiitelny, pouzili pachatelé mimo metod phishingu v.tz
pharming. Zhruba 50 klietCeské sptitelny nahlésilo setkani s faleSnou webovou stréanko
Ustavu. Podle vyj&éni banky nebyl nikdo poSkozen.

]
r

= [ ——

] et b s e i o - ——

I e e N - W e

o s - — T r—

Obr. 5 — Pravéifhlasovaci webova strankzeské sptitelny %

8 ZAMECNIK, P. Podvodna strank@eské spiitelny. MéSec.cZonline]. 19.3.2007. [cit. 2011-09-01]. Dostupné
z WWW: <http://www.mesec.cz/clanky/podvodna-straskake-sporitelny/>.
8 ZAMECNIK, P. Podvodna strankaeské sptitelny. MéSec.cZonline]. 19.3.2007. [cit. 2011-09-01]. Dostupné
z WWW: <http://www.mesec.cz/clanky/podvodna-strackake-sporitelny/>.



Piiloha 3
Piiklad e-mailu

Nasledujici e-mail obdrzelo velké mnozsteskych uzivateél na z&atkurijna 2006
Dobry den vazeni klienti!

Léto roku 2006 bylo pro Banku nejzavé&@im z hlediska p&iu nelegélnich operaci.
Cim dal vice maji podvodnici zajem éwdrnou informaci nasich zakazrikVelké mnoZstvi
lidi se na nas obraci s Zzadosti zamezit vznikuzpbeztraty pegznich prostedki z tu.

S ohledem na s@asny stav vyhlasSuje Banka nasleduji¢si za nisic boje s frodem.
Do 1. listopadu musi vSichni nasi klienti aktivovatvy systém bezgaosti vlastnich &ta.

Provedli jsme velkou praci pro zlepSeni bermeti. Systém byl zkontrolovan
uznavanymi odborniky v oboru elektronickych platabySechny nezavisli experti potvrdili
acinnost systému proti frodu. Zidodu nebezp# mozného zneuzitéthto udaj podvodniky
nejsou tyto data zvejnéna v otevenych zdrojich.

Vy jste byl(a) zvolen(a) jako jeden zastniki finalniho stadia testovani systému.
V sowasné dob Vam navrhujeme vyuzit odkgzodvrzeny odkaza standardnim Zigobem
piihlaSeni do Internet bankingu aktivovat novy beémpstni systém. V aktualnim stadiu
provozu jsou moznéskteré nesrovnalosti.

Pripoustime jejich existenci, a proto prosim nezgsildodaténé popisy vznikajicich
potizi, prace na jejich odstrari jiz probihaji.

Musime Vas informovat o bezpodméném pouziti nového systému od listopadu,
v opa&ném gipadt budou VaSe &ty zablokovany do okamziku Uplné identifikace Vasoby.

Proto doportiujeme v nejkratSi mozné déprejit na novy bezpmostni standard.

S pozdravem, Oddeni Banky pro ochranuied frodem.

% ZAMECNIK, P. Podvodna strankaeské sptitelny. MéSec.cZonline]. 19.3.2007. [cit. 2011-09-01]. Dostupné
z WWW: <http://www.mesec.cz/clanky/podvodna-strackake-sporitelny/>.



Priloha 4 Statistické tabulky

Tabulka 1 Ceské Bud &jovice

o Objasn éno Spachéano skutk G Stihano, vySet fovano osob
UO Ceské Bud éjovice Zii&t &no adistui etil adistui
: Podet Ti%  |Recidiviste | hio v | Celkem [Recidiviste | )i | e
ROK Nazev
2010 0 0 0,00 0 0 0 0 0 0
2009 Neopravn éné nakladani s 0 0 0,00 0 0 0 0 0 0
2008 osobnimi ddaj 0 0 0,00 0 0 0 0 0 0
2007 180 (5 178) 1 1 100,00 0 0 1 0 0 0
2006 0 0 0,00 0 0 0 0 0 0
Tabulka 2 Ceské Bud éjovice
. Objasn éno Spachano skutk Stihano, vySet fovano osob
UO Ceské Bud éjovice
Zjist éno et o o
: Pocet Ti%  |Recidivisté | Yoo o | Celkem |Recidiviste | YA | Miadistv
ROK Nazev
2010 I ] 0 0 0,00 0 0 0 0 0 0
PoruSovani tajemstvi
2009 . ) 0 0 0,00 0 0 0 0 0 0
dopravovanych zprav 5
2008 § 182 0 0 0,00 0 0 0 0 0
2007 (88 239/2, 240/2) 0 0 0,00 0 0 0 0 0 0
2006 0 0 0,00 0 0 0 0 0 0




Tabulka 3 Ceské Bud éjovice

U0 Ceské Bud éjovice Objasn éno Spéachéano skutk a Stihano, vySet fovano osob
i Zjist éno . ) .| Mladistvi S, Nezletili Mladistvi
0,
ROK Nazev Pocet T).% Recidivisté 15-17 let Celkem | Recidivisté 1-14 let 15-17 let
2010 2 2 100,00 0 0 2 0 1 0
2009 Poskozovani a 0 0 0,00 0 0 0 0 0 0
zneuzivani zaznam G
0
2008 na nosi €i informaci 1 0 0,00 0 0 1 0 0
2007 | 88230, 231, 232 (§ 257a) 1 1 100,00 0 0 1 0 0 0
2006 1 1 100,00 0 0 1 0 0 0
Tabulka 4 Jiho €eského kraje
KRP Jiho éeského kraje Objasn éno Spéchano skutk @ Stihano, vySet fovano osob
; Zjist éno , e Mladistvi e Nezletili | Mladistvi
N 0 . .
ROK Nazev Pocet T).% Recidivisté 15-17 let Celkem | Recidivisté 1-14 Jet 15-17 let
2010 2 1 50,00 0 0 2 0 0 0
2009 e 1 1 100,00 0 0 1 0 0 0
Neopravn éné nakladani s
2008 osobnimi Gdaji 3 1 33,33 0 0 1 0 0 0
2007 180 (3 178) 1 1 100,00 0 0 1 0 0 0
2006 1 1 100,00 0 0 0 0 0 0
Tabulka 5 Jiho €eského kraje
KRP Jiho éeského kraje Objasn éno Spéchano skutk @ Stihano, vySet fovano osob
Zjist éno o o o C e
ROK Nazev : Poéet Tj.% Recidivisté | Mladistvi | Celkem | Recidivisté Nezletl Miadistvi
1-14 let 15-17 let
15-17 let
2010 2 0 00,00 0 0 0 0 0 0
0
2009 PoruSovani tajemstvi 0 0 0,00 0 0 0 0 0
2008 | dopravovanych zprav § 182 0 0 0,00 0 0 0 0 0 0
(88 239/2, 240/2)
2007 0 0 0,00 0 0 0 0 0 0
2006 1 1 100,00 0 0 1 0 0 0




Tabulka 6 Jiho €eského kraje

KRP Jiho éeského kraje Objasn éno Spéachano skutk Stihano, vySet fovano osob
Zjist éno o o L L
ROK Nazev : Poéet Tj.% Recidivisté | Mladistvi | Celkem | Recidivisté Nezletili | Miadistvi
1-14 let 15-17 let
15-17 let
2010 4 3 75,00 0 0 3 0 1 0
0
2009 Poskozovani a zneuzivani 0 0 0,00 0 0 0 0 0
2008 | zaznamu na nosi €i informaci 2 0 0.00 0 0 1 0 0 0
§§ 230, 231, 232 (§ 257a) : 0
2007 1 1 100,00 0 0 1 0 0
2006 1 1 100,00 0 0 1 0 0 0
Tabulka 7 Ceské republika
Ceska republika Objasn éno Spachéano skutk G Stihano, vySet fovano osob
ROK 3 Zjist éno . . o | Mladistvi e, Nezletili | Mladistvi
0,
Nazev Pocet Tj.% Recidivisté 15-17 let Celkem | Recidivisté 1-14 let 15-17 let
2010 31 5 16,13 2 0 6 2 0 0
2009 NeOpréVn éné nakladani s 27 10 37,04 0 0 12 0 0 0
2008 osobnimi ddaji 44 20 45,45 3 0 16 2 0 0
2007 §180 (8 178) 36 14 38,89 2 0 14 2 0 0
2006 46 31 67,39 3 0 8 2 0 0
Tabulka 8 Ceska republika
Ceska republika Objasn éno Spéachano skutk @ Stihano, vySet fovano osob
ROK Zjist éno . e Mladistvi . Nezletili | Mladistvi
. . 0 . .
Nazev Pocet T).% Recidivisté 15-17 let Celkem | Recidivisté 1-14 let 15-17 let
2010 19 5 26,32 0 1 4 0 0 1
PoruSovani tajemstvi
2009 28 15 53,57 2 0 11 0 0 0
dopravovanych zprav
2008 20 10 50,00 0 1 0 0 0
§ 182
2007 (8§ 239/2, 240/2) 17 10 58,82 1 0 1 0 0
2006 15 8 53,33 1 0 1 0 0




Tabulka 9 Ceské republika

Ceska republika Objasn éno Spachano skutk Stihano, vySet fovano osob
ROK Zjist éno o . o
Nazev Pocet Tj.% Recidivisté | Mladistvi |Celkem | Recidivisté | Nezletili Mladistvi
15-17 let 1-14 let 15-17 let
2010 ) 101 30 29,70 13 0 31 6 1 !
Poskozovani a 0
2009 zneuzivani zaznam G 62 20 32,26 S 0 16 3 0
2008 na nosi éi informaci 51 15 29,41 3 > 15 1 2 0
88§ 230, 231, 232
2007 (§ 257a) 48 13 27,08 0 0 10 0 0 0
2006 32 11 34,38 0 0 9 0 0 0
Priloha 5
Tabulka 10 €. Bud &jovice Tabulka 12 C. Bud &jovice
2010 Trestny €in Objasn éno | Neobjasn éno 2008 Trevs_tny Objasn &no | Neobjasn &no
Aukro.cz 19 11 8 cin
Hyperinzerce.cz 4 3 1 Aukro.cz 13 10 3
Mimibazar.cz 2 2 0 Hyperinzerce.cz 1 1 0
Sbazar.cz 1 0 1 Mimibazar.cz 0 0 0
Bazos.cz 2 1 1 Shazar.cz 0 0 0
Celkem 28 17 11 BazoS.cz 0 0 0
Celkem 14 11 3
Tabulka 11 €. Bud éjovice
— : _ . _ Tabulka 13 Prachatice
2009 Trestny €in Objasn éno | Neobjasn éno -
Aukro.cz 11 5 6 2010 Treési:]ny Objasn éno | Neobjasn éno
Hyperinzerce.cz 1 1 0
Mimibazar.cz 0 0 0 ﬁukro:cz g g 8
Sbazar.cz 0 0 0 yperinzerce.cz
= Mimibazar.cz 0 0 0
BazoS.cz 0 0 0
Celk 12 6 6 Shazar.cz 1 1 0
exem Bazos.cz 0 0 0
Celkem 4 4 0




Tabulka 14 Prachatice

Tabulka 15 Prachatice

2009 Trestny &in Objasnéno | Neobjasn éno 2008 Trestny €in Objasn éno Neobjasn éno
Aukro.cz 0 0 0
Hyperinzerce.cz 0 0 0 Aukro.cz 3 2 1
Mimibazar.cz 0 0 0 Hyperinzerce.cz 0 0 0
Shazar.cz 0 0 0 Mimibazar.cz 0 0 0
BazoS$.cz 0 0 0 Shazar.cz 0 0 0
Celkem 0 0 0 Bazos$.cz 0 0 0
Celkem 3 2 1
Tabulka 16 Tabor
2010 Treési';]ny Objasn éno | Neobjasn éno Tabulka 18 Tabor
AUKIO.C2 1 1 0 2008 Trestny €in Objasn éno Neobjasn éno
- Aukro.cz 2 2 0
Hyperinzerce.cz 2 1 1 .
— Hyperinzerce.cz 0 0 0
Mimibazar.cz 0 0 0 T
Mimibazar.cz 0 0 0
Shazar.cz 1 1 0
= Shazar.cz 2 2 0
Bazos.cz 0 0 0 ~
Celkern 4 3 1 Bazos.cz 0 0 0
exe Celkem 4 4 0
Tabulka 17 Tabor Tabulka 19 Jind Fich Gv Hradec
- . Y Neobjas nén
2009 Trestny cin Objasn €no 0 2010 Trestny €in Objasn éno Neobjasn éno
Aukro.cz 11 7 4 Aukro.cz 5 5 0
Hyperinzerce.cz 0 0 0 Hyperinzerce.cz 1 1 0
Mimibazar.cz 0 0 0 Mimibazar.cz 0 0 0
Shazar.cz 0 0 0 Shazar.cz 0 0 0
Bazos.cz 0 0 0 BazoS$.cz 2 2 0
Celkem 11 7 4 Celkem 8 8 0




Tabulka 20 Jind Fich Giv Hradec

2009

Trestny €in

Objasn éno

Neobjasn éno

Aukro.cz

4

3

1

Hyperinzerce.cz

Mimibazar.cz

Sbazar.cz

Bazos.cz

Celkem

~N[ONO|F

OO IN|O|F

R |O|0O|0O|0O

Tabulka 22 Cesky Krumlov

Tabulka 21 Jind Fich Giv Hradec

2008

Trestny €in

Objasn éno

Neobjasn én
0

Aukro.cz

1

Hyperinzerce.cz

Mimibazar.cz

Sbazar.cz

Bazos.cz

Celkem

RO|O|O|0O

= |0 |0 |0 |0

oO|Oo|0o|O|O O

2010

Trestny €in

Objasn éno

Neobjasn éno

Tabulka 24 Cesky Krumlov

Aukro.cz

2

2008

Trestny €in

Objasn éno

Neobjasn éno

Hyperinzerce.cz

Aukro.cz

1

0

1

Mimibazar.cz

Hyperinzerce.cz

Sbazar.cz

Mimibazar.cz

Bazos.cz

Sbazar.cz

Celkem

~Nio|lk|o|k

U ok ol |w

NOO|lO|O

Bazos.cz

Tabulka 23 Cesky Krumlov

Celkem

RO|O|O|O

o |Oo|0O|O|O

= |0 0|0 |0

2009

Trestny ¢€in

Objasn éno

Neobjasn én
0

Tabulka 26 Strakonice

Aukro.cz

2010

Trestny €in

Objasn éno

Neobjasn éno

Hyperinzerce.cz

Aukro.cz

Mimibazar.cz

Hyperinzerce.cz

Sbazar.cz

Mimibazar.cz

Bazos.cz

Sbazar.cz

Celkem

NOO|lO|O

= O |0 |0 O

= |O|O |0 O |-

Bazos.cz

Celkem

P lolo|lo|lo|s

Wlo|r|o|o

R OO0 |O




Tabulka 27 Strakonice

Tabulka 28 Strakonice

2009 Trestny €in | Objasn éno Neobjasn €no 2008 Trestny ¢&in Objasn éno Neobjasn éno
Aukro.cz 12 10 2 Aukro.cz 0 0 0
Hyperinzerce.cz 1 1 0 Hyperinzerce.cz 0 0 0
Mimibazar.cz 0 0 0 Mimibazar.cz 0 0 0
Sbazar.cz 0 0 0 Sbazar.cz 0 0 0
Bazos.cz 0 0 0 Bazos.cz 0 0 0
Celkem 13 11 2 Celkem 0 0 0

Tabulka 29 Pisek

2010 Trestny €in Objasn éno |Neobjasn éno Tabulka 31 Pisek
AUKIO.C2 1 1 0 k2008 Trestgy cin Objasn éno Neobjasn éno
Hyperinzerce.cz 0 0 0 Au ro.cz 0 2 1
Mimibazar cz 0 0 0 Hypgrlnzerce.cz 5 0 0
Shazar.cz 1 1 0 Mimibazar.cz . 0 0
Bazos.cz 0 0 0 :baz?r.cz 0 8 8
Celkem 2 2 0 azos.cz

Celkem 3 2 1

Tabulka 30 Pisek Tabulka 32 Jiho &esky kraj
S . + Neobjasn én
2009 Trestny €in Objasn €no 0 2010 Trestny €in Objasn éno Neobjasn éno

Aukro:cz 0 0 0 Aukro.cz 39 28 11
Hyperinzerce.cz 1 1 9 Hyperinzerce.cz 9 6 3
Mimibazar.cz 0 0 0 Mimibazar.cz 2 2 0
Sbazar.cz 0 0 0 Shazar.cz 7 6 1
Bazos.cz 1 1 0 Bazos.cz 2 1 1
Celkem 2 2 9 Celkem 59 43 16




Tabulka 33 Jiho €esky kraj

Tabulka 34 Jiho €esky kraj

009 Treﬁtny Objasn &no Neobjasn &no 2008 Trestny €in Objasn éno Neobjasn éno
cin Aukro 20 15 5
Aukro.cz 40 26 14 Hyperinzerce 1 1 0
Hyperinzerce.cz 4 4 0 Mimibazar 0 0 0
o 8 —— °
— Bazos 0 0 0
Bazo$.cz 0 0 0 Celkem 23 18 5
Celkem 46 32 14

Zdroj: Evidence trestnihtizeni (ETR), a Kriminalisticky statisticky Gdaj (KSU) Policie







