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Anotace: Tato diplomova prace poskytuje komplexni analyzu riznych mechanismi konsensu,
které jsou nezbytné pro distribuované tcetni technologie jako blockchain, sidechain, DAG a
dalsi. Celkem 22 konsensnich mechanismii v€etné tradi¢nich a alternativnich algoritmi
zalozenych na diikazech, algoritmti odolnych vii¢i chybam a algoritmti zaloZzenych na DAG,
bylo vyhodnoceno pomoci osmi kritérii, jako jsou bezpe¢nost, decentralizace, Skalovatelnost a
energetickd ucinnost.

Tato prace zahrnuje metodologicky navrzenou sadu testovacich scénaiti pro tyto mechanismy
a na zdklad¢ analyzy jednotlivych mechanismt jsou dana doporuceni, kterd zdiraziuji
dilezitost vybéru mechanismli vhodnych pro specifické pozadavky systému. Vyzkum
vyznamné prispiva do oblasti tim, ze poskytuje podrobné pochopeni mechanismi konsensu,
komparativni analyzu zdlraziujici jejich silné a slabé stranky a cenné testovaci scénare pro
budouci studie.



Uvod

Pocatkem 21. stoleti pfisla na svét technologie, ktera by mohla radikaln€ zmeénit zptsob,
jakym naSe spole¢nost funguje. Blockchain, distribuovana ucetni kniha, kterou vyuzivaji
kryptomény, jako je Bitcoin, nabizi potencial pro decentralizované, transparentni a bezpecné
transak¢ni systémy. Nicméné¢ s timto piislibem piichazi i fada technickych vyzev véetné otazek
tykajicich se bezpecnosti, Skdlovatelnosti a energetické ucinnosti.

Jednim z kli¢ovych aspekti blockchainovych technologii je mechanismus konsensu,
metoda, kterou systém pouziva k ovéfovani a zaznamenavani transakci v Gcetni knize. Existuje
cela fada riznych konsensnich mechanismii, kazdy s vlastnimi vyhodami a nevyhodami, vybér
vhodného mechanismu miize mit zdsadni dopad na vykonnost a bezpecnost celého systému.

Tato diplomova prace se zaméfuje na komparativni hodnoceni riznych mechanismi
konsensu vyuzivanych v kryptoméndch. Prvotné se prace zabyva popisem samotné technologie
distribuované ucetni knihy, poté podrobnym zkoumdnim a popisem riznych vybranych
konsensnich mechanismii rozdélenych do nékolika skupin.

Dalsi cast prace se zabyva podrobnou analyzou a komparativhim hodnocenim
V teoretické ¢asti popsanych konsensnich mechanismi se zamétenim na bezpec¢nostni rizika,
otazky centralizace, energetickou naro¢nost a dopad na Zivotni prostfedi, Skéalovatelnost,
vykonnost a ekonomicka rizika. Toto hodnoceni zahrnuje vybrana kritéria hodnoceni,
zranitelnost proti kybernetickym utoktim, bodové a vézené hodnoceni a ptehled vyhod a
nevyhod jednotlivych mechanismi.

V ramci hodnoceni jsou rovnéZz zkoumany dostupné simulatory konsensnich
mechanismi jako je BlockSim a TangleSimulator, které jsou vyuzity k testovani rtiznych
mechanismi v navrzenych scénafich.

Zaveér prace tvori sada metodologickych navrhii testovacich scénait konsensnich
mechanismi a doporuceni pro mozné budouci implementace a vyvoj v této oblasti.



Cil prace

Cilem této diplomové prace je provést komparativni hodnoceni riznych mechanismi konsensu
vyuzivanych v kryptoménach. Tyto mechanismy jsou klicové pro dosazeni shody o stavu
distribuované tcetni knihy v decentralizovanych peer-to-peer sitich.

Cile prace jsou nasledujici:

Literarni reSerSe technologie distribuované ti¢etni knihy a konsensnich mechanismu:
Poskytnout detailni porozuméni o fungovani téchto technologii a jak ovliviiuji a charakterizuji
kryptomény. V této Casti budou dale detailné popsadny a zmapovany vybrané konsensni
mechanismy rozdélené do vlastnich kategorii.

Popis a analyza vybranych souvisejicich technologii:
V kontextu konsensnich mechanismt je dal$im z cili analyzovat souvisejici technologie
(kryptomény), které dané mechanismy implementuji.

Analyza a komparativni hodnoceni mechanismu konsensu:
Provést srovnavaci analyzu a hodnoceni konsensnich mechanismti dle zvolenych kritérii,
popsat vyhody a nevyhody jednotlivych mechanismil a rizika, kterd s mechanismy souvisi.

Metodicky navrh sady testovacich scénait:

Na zéklad¢ predchozich bodil je cilem navrhnout sadu testovacich scénaiti konsensnich
mechanismu a nékteré z nich se pokusit otestovat pomoci dostupnych nastrojii pro simulaci
konsensnich mechanismii.




Metodika

Celkové komparativni analyze nejprve predchazela literarni reSerSe technologie
distribuované ucetni knihy, jako je blockchain, sidechain, DAG a dalsi pro celkové pochopeni
kontextu. Nasledné se reserSe presunula k problematice a detailnimu popisu 22 vybranych
nejedna se tedy pouze o navrhy. Mechanismy jsou rozdéleny do nékolika charakteristickych
skupin.

Dale nasledovala komparativni analyza, kde byly nejdiive detailné¢ popsany rizika
spojend s konsensnimi mechanismy a detailné nadefinovana kritéria hodnoceni bezpecnost,
decentralizace, model sit¢, skalovatelnost, transak¢ni propustnost, finalita, energeticka uc¢innost
a model protivnika. Ve vybranych kritériich byly vSechny mechanismy hodnoceny, a to jak
slovng, tak bodové a vahové. Byly popsany vyhody a nevyhody jednotlivych mechanismi spolu
s piehledem zranitelnosti proti kybernetickym tutoktim.

Poté jsem se zaméfil na reSersi dostupnych open-source simulatorti pro mozné simulace
konsensnich mechanismt. Tento proces byl zdlouhavy, jelikoz vétSina simuldtorii neméla
dostate¢nou dokumentaci, nebo nebyly dokonceny ¢i nespravné implementovany. Je dulezité
zdlraznit, Ze neni dostupny simuldtor, ktery by podporoval vSechny konsensni algoritmy, coz
byl jeden z hlavnich problémi, se kterymi jsem se béhem vyzkumu setkal. Nakonec jsem
identifikoval dva pln€ funkéni simulatory, které jsem mohl pouzit pro své testy.

V zavéreéné cCasti jsem metodicky navrhl sadu testovacich scénaid pro konsensni
mechanismy Vv riznych situacich. Nékteré scénaie byly dostupnymi simulatory otestovany a
ostatni jsou pfipraveny pro dalsi vyzkum a testovani. Tato ¢ast mi umoznila ovéfit chovani
vybranych mechanismil v riznych situacich.

Celkov¢ jsem v ramci této metodiky provedl rozsahly vyzkum a testovani s cilem lépe
porozumé&t problematice a konsensnich mechanismu, coZ poskytne zakladni cenné informace
pro dalsi vyzkum v této oblasti.

Algoritmy zaloZené na diikazech

Konsensni mechanismus | Zkratka | Rok uvedeni
Tradi¢ni algoritmy zaloZené na diikazech a jejich odvozené varianty

Proof of Work PoW 2009
Delayed Proof of Work DPoW 2016
Proof of Stake PoS 2012
Delegated Proof of Stake DPoS 2014
Leased Proof of Stake LPoS 2017
Secure Proof of Stake SPoS 2019
Proof of Importance Pol 2015
Proof of Capacity PoC 2014
Proof of Space-Time PoST 2016
Proof of Retrievability PoR 2007
Alternativni algoritmy zaloZené na diikazech

Proof of Burn PoB 2012
Proof of Activity PoAc 2013
Proof of Elapsed Time PoET 2016
Proof of Authority PoAu 2017
Fault Tolerance algoritmy

Byzantine Fault Tolerance

Practical Byzantine Fault Tolerance | PBFT | 1999




Delegated Byzantine Fault Tolerance DBFT 2014
Asynchronous Byzantine Fault Tolerance ABFT 2018
Federated Byzantine Agreement — Stellar Consensus Protocol FBA/SCP | 2015
Crash Fault Tolerance

Paxos Paxos 1998
Fast Paxos FPaxos 2005
Raft Raft 2014
DAG algoritmy

Tangle | Tangle | 2018

Tabulka 1 - Prehled vybranych konsensnich mechanismii




Vysledky

Z vypracované komparativni analyzy konsensnich mechanismi vyplyvaji data
interpretovana v tabulce 2, ktera porovnavaji jednotlivé mechanismy za vyuziti vah, které jsou
mechanismim pfideleny Vv zévislosti na tom, jak jsou pro né relevantni, tzn., ze rozd¢leni
odpovida specifickému ucelu a zaméfeni kazdého mechanismu. Vysledkem jsou i tabulky se
slovnim popisem a vyhodami/nevyhodami pro kazdy mechanismus.

Vysledek bodového a vazeného hodnoceni ukazuje Sirokou rozmanitost konsensnich
mechanismi a miize poskytnout uzite¢ny ptehled a slouzit jako orienta¢ni bod napitiklad pii
vybéru nejvhodnéjsiho mechanismu pro danou implementaci. I pfes to je ale vzdy potieba
zvazit specifické potieby a brat v ivahu jednotliva kritéria, jelikoz v nékterych ptipadech mtize
prioritni bezpecnost, zatimco v jinych Skalovatelnost.

Algoritmus | SEC DEC NM SCA TPS FIN EE AM Elf(:lr(:ve
9 9 10 1 1 8 1 10
Pow 7,23
0,2 0,175 01 01 01 0,075 0,05 02
10 8 10 2 2 8 4 10
DPoW 7,5
0,225 0,15 01 01 01 0075 | 0075 | 0175
8 8 10 5 5 8 8 10
PoS 7,85
0175 0,15 01 01 01 0075 | 0175 | 0,125
7 5 10 8 8 8 9 10
DPoS 8,03
0175 01 01 0475 | 0175 | 0,075 01 01
8 7 10 7 6 8 9 10
LPoS 8,05
0175 0,15 01 0125 | 0125 | 0075 | 0125 | 0125
8 8 10 9 9 10 9 8
SPoS
0175 | 0,125 01 0,15 0,15 0,075 01 0,125
8 8 10 7 7 8 8 10
Pol 8,2
0175 0,15 01 0125 | 0125 | 0075 | 0125 | 0125
7 8 10 1 1 8 7 10
PoC 6!76
0175 0,15 01 01 01 0,075 0,15 0,15
7 8 10 1 1 8 6 10
PoST 6,68
0175 | 0175 01 01 01 0075 | 0,125 0,15
7 8 10 1 1 8 6 10
PoR 6,68
0175 | 0175 01 01 01 0075 | 0,125 0,15
4 6 10 1 1 8 8 10
PoB 6,1
0175 0,15 01 01 01 0,075 0,15 0,15
9 8 10 2 2 8 8 10
PoAc 7,08
0175 0,15 01 0125 | 0125 | 0,075 0,15 01
POET 6 8 10 3 5 8 9 10 7.18




0,15 0,15 0,1 0,125 0,15 0,075 0,15 0,1
4 2 10 8 8 10 10 10
PoAU 1,7
0,15 0,1 0,1 0,15 0,15 0,1 0,15 0,1
4 4 8 1 5 10 8 8
PBFT
0,15 0,1 0,125 0,1 0,15 0,1 0,125 0,15
7 5 10 9 10 10 10 8
DBFT 8,63
0,175 0,1 0,1 0,15 0,15 0,075 0,15 0,1
9 8 8 10 10 10 9 8
ABFT
0,15 0,125 0,1 0,15 0,15 0,075 0,125 0,125
8 8 8 10 10 10 9 8
FBA (SCP)
0,15 0,125 0,1 0,15 0,15 0,075 0,125 0,125
4 3 8 1 3 10 9 10
Paxos 6,23
0,15 0,1 0,125 0,1 0,125 0,1 0,15 0,15
4 3 8 3 5 10 9 8
FPaxos 6,38
0,15 0,1 0,125 0,1 0,125 0,1 0,15 0,15
4 3 8 4 5 10 9 10
Raft 6,78
0,15 0,1 0,125 0,1 0,125 0,1 0,15 0,15
8 7 8 10 10 8 9 8
Tangle
0,15 0,125 0,1 0,15 0,15 0,1 0,125 0,1

Tabulka 2 — Bodové a vazené hodnoceni mechanismii konsensu dle stanovenych kritérii

Déle je vpraci navrhnuto 20 testovacich scénaid, které jsou bud spolecné pro
blockchainové konsensni mechanismy, nebo jsou navrZzeny pro konkrétni mechanismus a
specificky ucel.

Nasledujici navrzeny testovaci scénaf byl simulovdn pomoci dostupného BlockSim
blockchainového simulatoru a vysledna data byla interpretovana pomoci tabulek a grafi.

TS: Vliv doby propagace bloku na vyskyt zastaralych bloki a transakcéni propustnost

Cile:
Cilem testu je vyhodnotit, jak zmény primérné doby tézby bloku a doby propagace bloku
ovliviiuji vyskyt zastaralych bloku (stale blocks) a celkovou transakéni propustnost.

Predpoklady / pocate¢ni nastaveni:
e Piipravte testovaci prostfedi pro béh simulace
Nastavte konfiguraci, kterd bude béhem kazdého testu konstantni:
TPS = maximalni mozny pocet transakci v bloku
Velikost bloku = 1 MB
Velikost transakce = 550 Bytl
Primérny Cas propagace transakce = 15 sekund
Pocet uzli v siti = 100



e Pocet opakovani simulace = 2

Testovaci kroky:

1. Nastavte primérnou dobu té¢zby bloku na hodnotu 600 sekund a primérnou dobou
propagace bloku na 0,5 sekundy. Spust'te simulaci po dobu nezbytné dlouhou pro
vytézeni 4000 blokli a zaznamenejte z vystupu data o produkei zastaralych bloka
spolecné s transak¢ni propustnosti.

2. Opakujte test s primérnou dobou tézby bloku 600 sekund pro hodnoty primérné doby
propagace bloku 1/3/5/10/15 sekund a zaznamenavejte data o produkci zastaralych
bloki a transak¢ni propustnosti.

3. Nastavte prumérnou dobu té€zby bloku z 600 sekund na 480/300/180/120/60/ 30/10/1
sekundy a pro kazdy Cas proved’te testy s nastavenim doby propagace bloku na
0,5/1/3/5/10/15 sekund a opé€t zaznamenejte vysledky jednotlivych testa.

Cas simulace nastavte pro primérné doby tézby bloku tak, aby podet vytézenych
blokt byl ve vSech testech srovnatelny.

Ocekavané vysledky:

Nejvyssi stanovena prumérna doba tézby bloku by méla produkovat nejmensi podil zastaralych
blok, ktery se procentualné s dobou propagace bloku zvySuje. Zaroven ¢im vyssi je primérna
doba vytézeni nového bloku, tim nizsi je transakéni propustnost. Snizovanim praimérné doby
tézby bloku by mélo dochazet k vyssi transakéni propustnosti, ale zaroven také k rapidnimu
narustu zastaralych blokd.

Aktualni vysledky:
9
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Komentar:

Ze simulace je patrné, ze se snizujici se primérnou dobou nalezeni bloku se zvySuje transak¢ni
propustnost, ovSem rovnéz nartstd podil zastaralych bloki dle dob propagace bloku v siti (graf
3 a 4), coz je vysoce nezadouci. Vysledna data ukazuji, ze nejlépe je na tom s podilem
zastaralych blokl s dobou propagace 0,5 az 15 sekund (0,15 % - 2,01 %) varianta Casu tézby
600 sekund. Pokud by se provedla optimalizace, pti které by se nasla nova minima a maxima
doby propagace bloku, bylo by mozné snizit primérmou dobu téZby a dosahnout vyssi
transak¢ni propustnosti bez markantniho nartstu podilu zastaralych blokd.



Zavér

Tato diplomova prace se zabyvala hloubkovou analyzou rGznych mechanismu
konsensu, které jsou kritickou soucésti distribuovanych systémt zalozenych na technologii
ucetni knihy.

Prvni ¢ast prace byla zaméfena na reSersi technologie distribuované ucetni knihy, jako
jsou blockchain, sidechain, DAG, BlockDAG, Hashgraph, Holochain a Tempo (Radix DLT).
Toto poskytuje ¢tenafi Sirsi rAmec pro pochopeni, jak se tyto rizné technologie lisi a jak mohou
byt pouzity. Nasledn¢ se prace zabyva problematikou konsensnich mechanismt. Vzhledem
k faktu, Ze existuji az tisice mechanismu v riznych stadiich vyvoje a nasazeni, jsou vybrany a
detailn€ popsany pouze ty s uspéSnou a realnou implementaci. Mechanismy jsou rozdé€leny do
zakladnich charakteristickych skupin, jako jsou tradi¢ni algoritmy zalozené na diikazech, které
zahrnuji Proof of Work, Proof of Stake, Proof of Capacity a jejich odvozené varianty, poté
alternativni algoritmy zalozené na dikazech, sem patii mechanismy, které vznikly bud’ jako
hybridy tradi¢nich algoritmti nebo jako uplné nové algoritmy zalozené na dikazech. Dalsi
skupinou jsou Fault Tolerance algoritmy, které se d€li na Byzantine Fault Tolerance a Crash
Fault Tolerance, dokonce je zde popsana i1 skupina algoritmli zaloZenych na DAG, ktera
zahrnuje konsensni algoritmus Tangle.

V dalsi casti prace byla provedena komparativni analyza a hodnoceni popsanych
konsensnich mechanismii, ¢emuz nejdiive piredchazela obecnd identifikace rizik spojenych
S konsensnimi mechanismy a stanoveni a popsani jednotlivych kritérii hodnoceni. Kritéria
hodnoceni zahrnuji celkovou bezpe€nost, uroven decentralizace, typ sitového modelu,
Skalovatelnost, transakéni propustnost, finalitu, energetickou Uc¢innost a model protivnika.
Vsech 22 vybranych konsensnich mechanismii bylo v téchto 8 kritériich hodnoceno jak slovné,
tak 1 bodové a vahové. Zvolena kritéria umoznila provést podrobné hodnoceni jednotlivych
mechanismu a poukézat na rozdily mezi nimi.

Dale se prace zabyva metodickym névrhem rozsdhlé sady testovacich scénaii pro
vybrané konsensni mechanismy s cilem testovat riizné specifické situace. Vzhledem k rozsahu
hodnocenych mechanismil byly k otestovani nékterych z navrZenych scénéit vyuzity dostupné
open-source simulatory BlockSim a TangleSimulator. Sada testovacich scénaifti poskytuje
ramec pro dalsi testovani a vyzkum v tomto sméru.

V zavéru bylo na zéklad¢ analyz a hodnoceni poskytnuto konkrétni doporuceni pro
vyuZiti jednotlivych mechanismu. Tato doporuceni jsou urcena jako priivodce pro vyvojafe a
rozhodovatele, ktefi se snazi vyuzit distribuované ucetni knihy v rtiznych aplikacich. Prace je
dilkkazem, Ze neexistuje univerzalné nejlepsi konsensni mechanismus pro vSechny situace.
Naopak analyza ukazala, Ze kazdy mechanismus ma své silné a slabé stranky a je dilezité zvolit
vhodny mechanismus na zékladé¢ specifickych poZadavki a omezeni daného systému.
Diplomova prace nekolik vyznamnych pifinost. Prvnim z nich je jednotny a detailni popis
jednotlivych konsensnich mechanismi, coZ usnadiiuje pochopeni a studium této problematiky.
Dal$im pfinosem je komparativni analyza, kterd umoZznuje objektivné porovnat mechanismy a
identifikovat jejich silné a slabé stranky. Findlnim pfinosem jsou testovaci scénafe, které
nabizeji cenné poznatky pro budouci experimentovani a testovani konsensnich algoritmill a
mohou mimo jiné slouzit i jako vychozi bod pro vytvofeni sofistikované¢jsich simulatort
konsensnich mechanismi.

10



Seznam literatury pouZzité v tezich

S. Nakamoto, ,,Bitcoin: A Peer-to-Peer Electronic Cash System, 2008. [Online]. Available:
https://bitcoin.org/bitcoin.pdf.

W. Yao, ,,A Survey on Consortium Blockchain ConsensusMechanisms,* 2021. [Online].
Available:
https://www.researchgate.net/publication/349583511 A Survey on_Consortium_Blockchain
_Consensus_Mechanisms.

A. M. Antonopoulos, Mastering Bitcoin, O’Reilly Media, Inc., 1005 Gravenstein Highway North,
Sebastopol, CA 95472, 2017.

N. KannengieBer, ,,Mind the Gap: Trade-Offs Between Distributed Ledger Technology

Characteristics (Working Paper),* 2019. [Online]. Available:
https://arxiv.org/ftp/arxiv/papers/1906/1906.00861.pdf.

11



Dalsi bibliografické udaje

Type of thesis: master
Author: Tade4as PEKAREK
Academic Year: 2022/2023

Department: Department of Applied Mathematics and Informatics, Faculty of Economics, University of South
Bohemia in Ceske Budejovice, Czech Republic

Thesis supervisor: doc. Ing. Ladislav Beranek, Csc., MBA

Number of pages: 139

Language od thesis: CZ

Title of Thesis: Comparative evaluation of consensus mechanisms in cryptocurrencies

Annotation: This Master's thesis provides a comprehensive analysis of various consensus mechanisms essential
for distributed ledger technologies like blockchain, sidechain, DAG, and more. A total of 22 consensus
mechanisms, including traditional and alternative proof-based algorithms, fault tolerance algorithms, and DAG-
based algorithms, were evaluated using eight criteria such as security, decentralization, scalability, and energy
efficiency.

The study includes an extensive set of testing scenarios for these mechanisms, and recommendations are given
based on the analysis of individual mechanisms, emphasizing the importance of choosing mechanisms suited to
specific system requirements. The research contributes significantly to the field by providing a detailed
understanding of consensus mechanisms, a comparative analysis highlighting their strengths and weaknesses, and
valuable test scenarios for future studies.

Key words: cryptocurrencies, consensus mechanisms, analysis, comparative evaluation

Ptilohy volné vlozené:

Piiloha 1 — Results_BlockSim.zip

12



