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Vlastni pfinos autora:

Prace se zabyva problematikou pokusu o prinik na web Bobfika informatiky.

V teoretické Casti autor zminuje systém Joomla!, v némz je web Bobtika realizovan, provadi klasifikaci
kybernetickych hrozeb a téz softwaru vyuzivaném hackery.

Uvadi potencialni dopady bezpecénostnich incident(, bezpecnost a uloZeni hesel, predstavuje moznosti prenosu dat
mezi klientem a serverem.

Pfinosem bakalarské prace je prakticka ¢ast — autor vytvofril 3 moduly, jejichZ prostfednictvim je moZné sledovat a
evidovat prihlasovaci pokusy ve specialni tabulce bobfi databaze. Na zakladé nasbiranych dat pak autor provadi dle
jim stanoveného postupu klasifikaci uZivatelQ: snazi se rozlisit, zda se jedna o hackera ¢i nikoliv, provadi
jednoduchou statistickou analyzu uZivatelskych jmen a hesel z vycisténych dat nedspésnych prihlasovacich pokusu.

Hlavni nedostatky prace:

Hlavnim a zasadnim nedostatkem prace je predevsim jeji text, ktery obsahuje fadu pravopisnych, syntaktickych i
sémantickych chyb, nesrozumitelnych a obcas nesmysinych stylistickych obratt, diky nimz je zna¢né problematické
se v praci orientovat, pfipadny nezasvéceny ¢tendr se v textu mlze ztratit ¢i nema chut ve ¢teni déle pokracovat.



Tyto chyby se projevuji hned v prvnim fadku Uvodu a v ivodnim odstavci.

V kapitole 1 Cil prdce autor uvadi nejen cil, ale i skutec¢nou realizaci prace a zminuje prinos prace: ,ziskali jsme
kompletni prehled zadavanych hesel a jmen, popfipadé jaké typy utokl se pouzivaji...“, coz neni Uplné pravda.
Kapitola 2 Redakcni systém Joomla! je ponékud chaotickym seznamem podkapitol uvadeéjicich vybrané rysy a
komponenty zminéného systému, pficemz neni jasné, proc¢ autor popisuje to, co popisuje.

V této kapitole i v pozdé;jsim textu autor opakované uvadi chybnou formulaci ,dotaz na zdroj dat”, coz mize vést
k domnénce, Ze se ptame, kde jsou data uloZena, nikoliv Ze se snazime provést s daty néjakou operaci.

A kde jsou data uloZena, to autor vlastné nezminuje primo, nybrz v podkapitole 2.2.2 Tabulky a dotazy rovnou
upozoriuje na ,fetézeni dotazd“.

Kapitola 2.3 Umisténi kodu zadané problematiky nevysvétluje, o jaky kdd a problematiku se jedna, a obé jeji
podkapitoly maji natolik podivnou formulaci, Ze vyzaduji opakované cteni.

Nazev kapitoly 6 Bezpecnost proti hackeriim se jevi trochu nestastny, mél by znit spiSe obrana ¢i jak se branit...
V textu je opakované chybné pouZit pojem iniciace (zasvéceni) namisto inicializace (nastaveni vychozi hodnoty).

Prakticka Cast prace je tvorena tfemi moduly, z nichz dva resi stejnou funkcionalitu, a to pfihlaseni do systému —
v jednom pfipadé jako admin, v druhém jako uZivatel, v podstaté by stacil vhodné napsany modul jediny.
Kapitola 9 Zdkladni analyza programu pfilis analyzu neprovadi, autor pouze zminuje nutnost Upravy existujicich
prihlasovacich modull a vytvoreni modulu pro Cisténi zaznam, pricemz databazovou tabulku, do niz se data
ukladaji, blize nepredstavuje.

Vyvojovy diagram na obr. 5 v kapitole 10 neni spravny — v podminéném bloku testujicim pocet pokust chybi
»,zapornd“ vétev, kladna vétev konci do ztracena, spojnice vychazejici z bloku Start je podivné ohodnocena jako
,he’.

Autor zminuje nutnost vytvoreni Sifrovanych proménnych, coZ jsou ale obycejné proménné, do nichz se uklada
obsah zasifrovany pomoci algoritmu Base64. To sice zajisti necitelnost uzivatelskych jmen (kvili GDPR) a hesel,
nicméné tato data jdou dekddovat, coz pak autor pomoci VB kddu provadi, takze je kdokoliv s pfistupem do
databaze muze zpétné zjistit.

V kédu se opakované vyskytuji tytéz pfimé nepojmenované konstanty (napf. v podminkach) — tyto konstanty by
mély byt pojmenovany, event. uloZeny v néjakém ini souboru.

V textu autor uvadi obcas jiné pojmenovani proménnych nez ve zdrojovém kddu, pojmenovani proménnych je
nekonzistentni — napf. proménna SdateWithFiveHours obsahuje ¢as posledniho pfihlaseni zvy$eny o 30 minut.
Zdrojovy kdd je neprehledny — napf. metoda login obsahuje 395 #adkd a délka kladné vétve podminky testujici
Uspésné prihlaseni ini 225 radka.

Z prvni véty kapitoly 13.5 Bonusovy zdznam neni jasné, proc jde vlastné o bonus.

Z vykladu v kapitole 14. 2 Hackeri v zaznamech utoCi i na cizi servery neni ziejmé, jak k tomuto tvrzeni autor dosel.

Otéazky pro obhajobu a naméty do diskuze:

Jak jste dospél k hodnotam konstant ovliviujicich klasifikaci potencialnich hacker:

Proc je limit poctu nelspésnych prihlasovacich pokust, po jehoz prekroceni je uzivatel klasifikovan jako , hacker”
stanoven praveé na 9?

Proc je pouZivate pravé 15minutovy interval od posledniho prihlasovaciho pokusu zabrarujici vymazu prislusného
zaznamu pri automatickém cisténi databaze?

Praci doporucuji k ustni obhajobé.
Navrhuji hodnoceni stupném: C dobfe

Misto, datum: Ceské Budé&jovice, 10.8.2022



Vysvétlivky:

A — vysoka Uroven (precizni teoreticka ¢ast, kvalitni reSerse, bohatd a spravné citovana literatura, bez chyb psani,
vystizné formulace, kvalitni grafika, velky rozsah praci, velice inovativni prace, spravna volba metody vyzkumu,
kvalitné zpracované vysledky vyzkumu)

B —standard (teoreticka ¢ast bez chyb, spravné a presné popsan cil a metoda prace, prliimérna odborna uroven,
standardni rozsah prace, s malo preklepy, vzhledem k rozsahu ptriméreny pocet drobnych chyb, spravné popisy
v grafech, nepfesné citace v textu, chudsi literatura — poufZiti prevazné 1- 2 zdroj()

C —slabsi uroven (cile a metody popsany nepresné nebo neodpovidaji realité prace, mensi rozsah prace, nepresna
terminologie, chybéjici vysvétleni hlavnich pojmi, maly rozsah prace, nepfilis inovativni a nosné, nedostatecné
zdroje, pouziti pfevazné jednoho hlavniho zdroje, chuda literatura, cetné preklepy a slabsi graficka uroven, vétsi
mnoZstvi méné podstatnych chyb, nejasnd metoda a analyza vyzkumu)

N — nevyhovuijici (chybéjici nebo velmi strucné a formalni popsani cill a metod, maly rozsah prace, ¢aste¢né opsano

v teoretické ¢asti, slabd terminologie, neni patrny vlastni pfinos, slaba uroven vyjadfovani, nejasné pouzivané pojmy,
maly rozsah praktické slozky prace, zavazné chyby ve vyzkumu, nevyhovuijici graficka droven, mnoho hrubych chyb a
preklepl, odbyté)



