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Anotace

Bakalaiska prace je zaméfena predevSim na stanoveni a naprogramovani kvalitativnich
kritérii a otestovanim kvality jednotlivych feSeni privatniho cloudu. Prace piiblizuje téma
privatniho cloudu také z hlediska jeho historie, definic nebo vyhod ¢i nevyhod. Pro lepsi
pochopeni principu prace je zde popsan prakticky postup, kterym lze privatni cloud vytvofit.

Abstract
This bachelor thesis is focused on setting and programming of qualitative criterion and testing

the quality of individual private cloud solutions. The thesis explains the topic of private cloud
also in term of its history, definitions or advantages and disadvantages. For better
understanding, the thesis describes a practical procedure that you can create the private cloud.
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1.Uvod

Tato bakalaiska prace se zabyva tématem cloudcomputingu a predevsim jeho modelu
nazyvajiciho se privatni cloud.

Na prvni pohled se mize zdat, Ze pojem cloud computing je relativné novou myslenkou,
ale pokud si pfecteme napft. ¢lanek od Arifa Mohameda [1] pojednavajici o historii cloud
computingu zjistime, ze samotna myslenka sdileni vypocetniho vykonu jako veifejné sluzby
pochazi jiz od J.C.R. Licklidera z 60. let 20. stoleti. I kdyz tato mySlenka neni tedy relativné
nova, vyrazn¢ se o ni zacalo mluvit az v poslednich letech a to piredevsim z diivodu nartstu
vypocetniho vykonu a lepsi technologii pfi jejim poskytovani.

Téma privatniho cloudu jsem zvolil zejména z duvodu tykajici se jeho mozného vyuzivani
v budoucnosti. Napi.Thomas J. Bittman[2], viceprezident a analytik spole¢nosti Gartner, na
svém blogu zvetejnil vyzkum z, kterého vyplyva, ze 75% dotadzanych spole¢nosti hodla do
roku 2012 pfejit na systém privatniho cloudu.

I kdyz se podle Billa Claybrooka [3] pied nékolika lety hovofilo spiSe o cloudu vetejném,
dnes je situace diky strachu z bezpe¢nostnich rizik opa¢na a da se fici, ze privatni cloudy se
diky umisténi dat vné korporatniho firewallu stdvaji dominantn&jSim feSenim.

JelikoZ je pro spravné pochopeni dané problematiky dutleZité zvladnuti obecné
problematiky tykajici se cloud computingu, je tato prace rozdélena na dvé hlavni ¢asti. Prvni
¢ast pojednava obecné o problematice cloud computingu, jako je ureni definice, vyhod ¢i
nevyhod a druha ¢ast se zabyva tématem privatniho cloudu jako takového. V druhé ¢asti je
kladen duraz piedev§im na analyzu pozadavki malych firem, na vybudovani privatniho

cloudu, na urceni kritérii pro jeho testovani a na ukazku praktického vybudovani.


http://www.computerweekly.com/authors/articleauthor.aspx?liArticleID=235429

1.1 Cile prace

Cile této prace jsou:
» Provést analyzu pozadavki malych firem na vybudovani privatni cloudu
= Vybudovat vzorovy privatni cloud
= Navrhnout systém kritérii, podle nichz bude mozno posuzovat kvalitu jednotlivych
feSeni

= Naprogramovat a pouzit navrzena kvalitativni kritéria pro test vybudovaného systému



2.Z.4Kklady cloud computingu

2.1 Definice cloud computingu

I kdyZ samotnd myslenka cloud computingu, jak jiz bylo zminéno v ivodu, pochazi z 60.
let 20. stoleti, pfesto nenajdeme zcela jednotny postoj k vyjadieni toho co pfesné je cloud
computing nebo co konkrétniho si pod nim mame piedstavit. Naptf. podle dokumentu
vydaného americkym NIST [4] (Ndrodni institut standardii a technologie) je cloud computing
model, ktery je zalozen na sitovém piistupu ke sdilenym prostiedkiim (servery, datova
uloziste, aplikace a sluzby), a ktery umoziuje pfidélovani a uvoliiovani vypocetnich zdroji
zékaznikovi s minimalnim usilim jejiho poskytovatele. Tento model musi dale podporovat 5
hlavnich znakil (samoobsluznou, sitovy pristup, sdileni zdrojii, vysokd elasticita a méreni
vyuzivani zdrojit), byt fazen do jednoho ze tii distribu¢nich modelt a do jednoho ze 4 modela
nasazeni. Ponékud obecnéji definuje cloud computing Jan Kodera [5], ktery jej oznacuje
souhrnné jako technologie a postupy pouzivané v datovych centrech a firmach pro zajisténi
snadné Skalovatelnosti aplikaci dodavanych ptes internet.

Pro lepsi predstavu 0 cloud computing mizeme na obrazku 1 vidét nékteré sluzby

a aplikace, které jsou dostupné jako cloudové feseni.
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Obr. 1: Aplikace a sluzby pro cloud computing[6] (upraveno)



2.2 Model nasazeni

Model nasazeni urcuje jakym zptsobem je cloud poskytovan. Jak uz to ve svété cloud
computingu byva, je velice obtizné definovat, jaké modely nasazeni mame.

Pokud bychom se opét podivali na definici od NIST [4], zjistime, Zze cloud mizeme
rozdé€lit do 4 zakladnich skupin. Na obrazku 2 pak mizeme vidét vzajemnou provazanost tii

hlavnich modelu nasazeni.

2.2.1 Veftejny cloud

Je zalozen na poskytovani zdroju, jako jsou aplikace ¢i vypocetni vykon pfes internet
Siroké vetejnosti. Mame k dispozici prakticky neomezenou kapacitu zdroji. Muze byt

vlastnén obchodni, akademickou nebo vladni organizaci.

2.2.2 Privatni cloud

Jedna se o druh cloudu, kdy jsou poskytované zdroje uréeny pouze pro danou organizaci.
Tyto zdroje mohou byt poskytovany piimo danou organizaci nebo tfeti stranou. Podle
Jaroslava Antonyho [7] muZeme privatni cloud dale délit podle toho, kym je provozovan.
Jedna se bud’ o hostovany (Provozovani treti stranou) nebo tizeny (Provozovani a hostovani
treti stranou) privatni cloud.

Spolecnost Gartner [8] charakterizuje privatni cloud jako zpisob vyuziti vypocetni
techniky, kde jsou Skélovatelné a pruzné IT funkce dorucovény jako sluzba internim klientiim

za pouziti internetovych technologii.

2.2.3 Komunitni cloud

Cloud infrastruktura je sdilena mezi nékolika organizacemi. Tyto organizace mohou mit

stejné cile, bezpe€nostni politiku nebo obor podnikéni.

2.2.4 Hybridni cloud

Cloud infrastruktura vznikd spojenim dvou nebo vice cloudd. Tyto spojené cloudy Se poté tvaii

jako celek.



Hybridni cloud

Privatni cloud

= SEEL
Obr. 2: Provazanost hlavnich modeld nasazeni

2.3 Distribu¢ni model

Distribu¢ni model, ktery se zabyva tim, co je v ramci cloud sluzeb nabizeno. Mize se
jednat jak o softwarové tak hardwarové prostiedky. V tomto modelu je pouZivano déleni do 3

skupin a podle knihy Cloud computing [9] jej definujeme takto:

2.3.1 IAAS — infrastruktura jako sluzba (Infrastructure As AService)

Nékdy se mizeme setkat se star§Sim nazvem HAAS — hardware jako sluzba (Hardware As
A Service). Jedna se o sluzbu, kdy si koncovy zakaznik pronajme infrastrukturu (hardware)
a plati pouze za vyuzité prosttedky. MiiZe se jednat o servery, datova centra nebo napf. sitové

vybaveni, které jsou dodavany formou virtualizace.

2.3.2 PAAS - platforma jako sluzba (Platform As A Service)

Tento model poskytuje kompletni vyvojové prostiedi pro vytvafeni a testovani vlastnich
aplikaci. Na rozdil od SAAS si zédkaznik nekupuje software, ale prostfedi ve kterém si ho
muze vyvijet. Nevyhodou je znacna obtiznost pfechodu k jinému poskytovateli. Aplikace

vytvofena u jednoho poskytovatele, nemusi byt pienositelna k poskytovateli jinému.

2.3.3 SAAS - software jako sluzba (Software As A Service)

Software jako sluzba nabizi zakaznikim moznost ziskat software, ktery nemusi sami
pofizovat, ale plati pouze za jeho vyuZivani. Pokud zdkaznik pouZivéa software jenom obcas,
plati mensSi Castky nez za jeho ndkup a nemusi software integrovat se stavajici IT

infrastrukturou.



2.4 Privatni cloud a virtualizace

Pokud budeme chtit védét na jaké technologii je privatni cloud zalozen nebo pokud
budeme hledat rozdily mezi privatnim cloudem a vysoce vizualizovanym datacentrem,
musime si nejprve uvédomit, ze myslenka celého cloud computingu a tudiz i privatniho
cloudu stoji pravé na vyuziti virtualizace. Napt. Pavel Repa a Ondiej Vysek [10] ve své
piednasce z TechNet Online 2011 definuji privatni cloud jako virtualizaci, ke které jsou
piidany technologie umoziujici vysokou automatizovanost, samoobsluznost, Skalovatelnost
a elasticitu. Petr Vasa [11] jako dalsi velice dulezity bod uvadi moznost métitelného vyuziti
danych prostfedkil a nutnost vybudovani rozhrani pro spravu IT prostfedi vytvorené v ramci

svého piidéleného prostoru. Obrazek 3 ukazuje privatni cloud a jeho spojitost s virtualizaci.

Vysoce virtualizované
prostiedi Vysoka

,4 ? automatizovanost

Samoobsluznost

-
_ _
.

—

Skalovatelnost

Elasticita
-

Méritelnost vyuziti

Obr. 3: Privatni cloud

Vysoka automatizovanost

Jednim ze zakladnich rozdild mezi privatnim cloudem a vizualizovanym datacentrem je
vysoka automatizovanost IT procest probihajici uvniti systému. Podle prizkumu spolecnosti
CA Technologies [12] je pravé automatizace procesi pfimo spojena s rentabilitou pfi
zavedeni privatniho cloudu. Vysoka automatizovanost uzce souvisi
s efektivnim cloud managementem. Nastroje dodavané s feSenim privatniho cloudu by méli
poskytovat takové prostiedi, které umozni efektivni spravu prostfedi s minimalni potiebou
zasahu. Pokud bude potieba na prostiedi neustale dohlizet, privatni cloud ztrati jednu ze svych

hlavnich ptfednosti.
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Skalovatelnost a elasticita

Privatni cloud obsahuje nastroje, které umoziuji rychlou zménu piidélovanych zdroji dle

potieby zakaznika.

Samoobsluznost

Uzivatel privatniho cloudu md moznost samostatné spravovat dané prostiedi. Jedna se

napf. o vytvafeni ¢i mazani novych virtualnich stroju, pterozdélovani zdroji apod.

Platba za vyuzité prostredky

Uzivatel plati za skute¢né vyuzité prostiedky. Napt. pokud vypocetni zdroje pouziva

pouze hodinu denné, plati pouze za tuto hodinu.

2.5 Vyhody a nevyhody privatniho cloudu

Vyhody a nevyhody privatniho cloudu jsou uzce spjaté a vychazeji z toho jak privatni
cloud definujeme.

Mezi jeho vyhody tak muZzeme zatadit napt. vSechny jeho hlavni znaky, jako je vysoka
automatizovanost, Skalovatelnost a elasticita, samoobsluznost nebo platba za vyuzité
prostiedky. Server Cloudcomputing.cz [13] uvadi jako vyhody snaz$i vzdalenou podporu,
zvySenou bezpecnost €i lepsi rozdéleni vykonu mezi jednotlivé klienty.

S privatnim cloudem nejsou ovSem spojené pouze vyhody, ale existuji zdei oblasti ve,
kterych privatni cloudy ¢i cloudova feSeni obecné zaostavaji  oproti klasickému
virtualizovanému feseni.

Internetovy denik Computerworld [14] fadi mezi hlavni nevyhody tyto body:

1. Rozpocet — privatni cloudy mohou byt drahé a proto se musi vénovat velika pozornost

rozpoctu pii jejich potizovani

2. Integrace s vefejnymi cloudy — piechod na hybridni cloud miZe byt naro¢ny a mize

zahrnovat mnoho faktort, vcetné zabezpeceni, potfebnych pro sprdvné zajisténi
chodu.

3. Skéalovani — privéatni cloud obyvkle nenabizi takovou rozgifitelnost jako cloud vefejny

4. Rekonfigurace za pochodu — pfi piechodu na privatni cloud je zapotiebi kompletni
rekonfigurace serverli a to miiZze zplsobit obrovské problémy

5. Praptvodni hardware — servery, které umoznuji pouze manualni konfiguraci nejsou

pro privatni cloud vhodné
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6. Obavy ze zmény — tym, ktery se bude starat o chod privatniho cloudu, musi byt fadné
proskolen. Dal§im problémem je, Zze se mohou objevit nové provozni procesy a bude
nutné piepracovat ty staré.

Mezi dal$i nevyhodu privatniho cloudu miZzeme zafadit nutnost zabezpeleni vysoké
dostupnosti a ochrana proti vypadku sitové infrastruktury, jelikoz uzivatelska data nejsou
ulozena pfimo na stolnim pocitaci ¢i notebooku, ale na jednom ¢i vice centralizovanych
serverech. Serdar Yegulalp [15] uvadi jako hlavni nevyhodu privatniho cloudu jeho samotné
vybudovani a naslednou udrzbu. Dale uvadi, Ze pokud chce poskytovatel umoznit vzdaleny
piistup a neni dostateCné obezndmen se zabezpeCenim privatniho cloudu, miize se praveé
bezpecnost stat hlavnim nebezpecim ¢i nevyhodou privatniho cloudu.

I kdyz se na prvni pohled muze zdat, Ze nevyhody pievazuji nad vyhodami, podle mého
nazoru lze vétsSiné téchto nevyhod jednoduSe ptedejit vhodnym vybérem feSeni a peclivou
realizaci privatniho cloudu a pokud je vSe provedeno podle ptesné danych pravidel nevyhody

jsou zcela zanedbatelné.
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3.Privatni cloud

3.1 Ptehled a charakteristika malych firem

Ptfed samotnym dotazovanim malych firem je nejprve potiebné uvédomit si, jak si lze
takovou malou firmu pfedstavit, nebo jak ji lze charakterizovat. Napf. podle statni
prispévkové organizace piimo podfizené Ministerstvu primyslu a obchodu CR, agentury pro
podporu podnikani a investic Czechlnvest [16] miZeme maly podnik charakterizovat
piedevsim jako podnik s poctem zaméstnanci mensim nez 50 a obratu menSim nez 10 mil.
mikropodniky. Podle mého nazoru se, ale nejednd o kli¢ové rozdéleni a mezi malym
podnikem a mikropodnikem nemusi byt z pohledu vypocetnich zdroji ptili§ velky rozdil.
V této préci bylo jako hlavni kritérium pro urceni, zda se jedna ¢i nejednd o maly podnik,

pouzito udaji o poctu zaméstnancii, ziskanych béhem dotazovéani. Priizkum byl provadeén,

z diivodu snahy o vyss$i vypovidajici hodnotu, ve firmach s riznym oborem podnikani.

V této kapitole jsou struéné popsany podniky, které byly do dotazovani zapojeny.

. . Hlavni vyuziti Pocet
Podnik ¢&. Obor podnikéni _
vypodetni techniky zaméstnanci
L Prodej a servis vypocetni techniky. Servisni monitoring, 10
<
Poskytovani internetového piipojeni. vyvoj software
Bezpecnostni
5 Prodej zkapalnénych ropnych produkti, jako je | monitoring, navrhy -
<
LPG, propan-butan nebo isobutan. systému souvisejici
S ropnymi produkty
Jedna se o podnik, ktery se zabyva technickym
R ) | Softwarové navrhy
3 zafizenim budov, jako je jejich projektovani ¢i <50
zafizeni budov
dodavka
Jedna se o podnik, ktery se zabyva Softwarovy dohled
4 mezinarodni kamionovou dopravou a nad kamionovou <40
provozuje autoservis. dopravou
c Prodej a servis tepelnych Cerpadel a Softwarové navrhy 30
<
klimatizaci. tepelnych systémil.
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Databazove
Podnik se zabyva prodejem a prondjmem systémy pro
° nemovitosti a nebytovych prostor. nemovitosti a <20
nebytové prostory
V tomto ptipad€ se jedna o zékladni Skolu. I
kdyz nemohu fici, Ze jde o podnik v pravém
slova smyslu, je zde podle mého nazoru Podpora vzdélavani v ramci
vyuzivani vypocetni techniky velice vyznamné a vypocetni techniky
! V oblasti cloudovych feSeni miize najit
vyznamné uplatnéni.
Tento podnik se zabyva pifedev§im prodejem a | Softwarové navrhy
8 servisem vodoinstalace, topeni a tepelnych vodovodnich a <20
Cerpadel. tepelnych systémi.
Podnik je zaméfen na zemédé€lskou a zahradni Podpora prodeje
techniku, mezi kterou patii napt. zahradni zahradni a
? traktory, benzinové sekacky nebo motorové zemeédelske <30
kosy. techniky.
Softwarové navrhy
Tento podnik se zabyva stavebni ¢innosti
10 budov a <40
Vv oblasti pozemniho stavitelstvi.
pozemnich staveb

3.2 Pozadavky malych firem na vybudovani privatniho cloudu

Pozadavky malych firem vychdzely ptredevS§im z prlizkumu, ktery byl provadén v jiz
zminénych malych firmach a zprojektu, ktery se zabyval zavedenim virtualizace a
zautomatizovanosti procestt v ramci zakladni Skoly. Bylo se dotazovdano na to, jaké
pozadavky by pro firmy byly nejdalezitéjsi pii budovani privatniho cloudu. V grafu 1
muzeme vidét vysledky, které ukazaly, ze nejvétsimi pozadavky malych firem jsou pfedev§im
finance, bezpecnost ukladanych dat, rychla odezva a sitova stabilita. Podobu dotazniku, ktery
byl pouzivan ve firmach a ze kterého vychazi tento graf, mizeme nalézt v ptiloze E na konci

bakalarské prace.
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Graf 1: DlleZitost pozadavkd malych firem na vybudovani privatniho cloudu

= SniZeni provoznich nakladu

Za jeden z hlavnich duvodu zavedeni privatniho cloudu miZeme bezesporu povazovat
snizeni provoznich néakladt firmy. Toto snizeni vyplyva predev§im z placeni pouze pfi
vyuzivani pridélenych prostfedkd. Musime ovSem dbat na spravny zpusob realizace
privatniho cloudu, jinak se snadno muze stat, ze naklady budou mnohonasobné vétsi nez pii

klasickém feSeni.

= Stabilita a vysoka sitova dostupnost

Dalsim dalezitym faktorem pii budovani privatniho cloudu je stabilita a vysoka
dostupnost, jelikoz je ve vétSiné piipadii nahrazen klasicky stolni pocitac tenkym klientem.
Pokud by se na siti vyskytovaly ¢asté vypadky, uzivatelé by mohli vétSinu pracovni doby
stravit napt. cekanim na zapnuti systému.

= Bezpecnost

Systém vybudovany jako privatni cloud musi také nabizet moZnosti dostate¢ného
zabezpeCeni. Jedna se jak o vnéjsi zabezpeceni, jako jsou firewally tak o vnitini bezpe¢nost
eliminujici neopravnény zasah z vnitini ¢asti systému firmy.

»  Snadna rozsiritelnost

Snadna rozsifitelnost je dulezita zejména pii ocekavaném rustu firmy. Pokud budu mit
pozadavek napf. na navySeni vypocetni kapacity, m¢l bych mit moznost tento problém

v fadech minut vyfesit.

= Jednoducha sprava pridéleného vypocetniho prostoru

Firma by m¢éla také mit moznost jednoduché spravy svého ptidéleného prostoru. Jedna se

napf. o mazani virtualnich pocitacu, jejich vytvaieni nebo pridélovani novym uZivatellim.

= Podpora riiznorodych operacnich systéemu
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Pokud budeme chtit zavést privatni cloud, je také dilezitd podpora vice operacnich systému.
Firma mtze napt. pozadovat jiné operacni systémy pro potradani skoleni a jiné pro kazdodenni

éinnost.

3.3 Ptehled feseni

Resenich dodavanych pro privatni cloud je v dnesni dob&, podporované rozvojem
informacnich technologii, celd fada. Pokud budeme chtit najit vSechna dostupna teSeni
snejvetsi pravdépodobnosti najdeme desitku dostupnych platforem. Mezi dnes nejvice
diskutované platformy pro privatni cloud patii predevSim feSeni dodavané od VMware,
Microsoft, ¢i IBM. Mezi dalsi zajimavé feSeni pak patii napt. OpenStack, ktery poskytuje
cloudovy operaéni systém jako open source software.

Ja jsem si jako privatni cloud, ktery budu popisovat, vybral feSeni dodavané od
spole¢nosti VMware. Hlavnim diivodem bylo, ze VMware je jednim z 1idr( ve virtualiza¢nich
technologiich a v privatnich cloudech a dodavané feSeni na mé po seznameni pusobilo velice

robusnim, ale zaroven i dynamickym dojmem.
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3.4 Privatniho cloud podle VMware

Spole¢nost VMware oznacuje feSeni dodavané pro cloudové systémy jako vCloud.
Na obrazku 4 jsou ukazany jednotlivé komponenty pouzivané pti budovani privatniho cloudu.
Nejdulezitéjsi z nich budou v této kapitole popsany. Veskerou dokumentaci ke zde popsanym

komponentdm miZeme nalézt na webovych strankéach spolecnosti VMware!.

vCloud API

vCloud Director — |

=1 Orchestrator

e - TR
Chargeback 1 RabbitMQ

vSphere API

VADP

VMware
Configuration
Manager®

VMware
Service
Manager

Physical

Obr. 4: Komponenty privatniho cloudu VMware [6] (upraveno)

VMwarevSphere

Jelikoz je privatni cloud zaloZen na vizualizaci, miiZzeme VMware vSphere povazovat za
zakladni kdmen pro jeho vybudovani. VMware vSphere je produkt, ktery ndm umozni

virtualizovat servery a ktery v sob¢é zahrnuje nasledujici komponenty:

=  VMware ESXi — tvofi vizualiza¢ni vrstvu a je zakladem produktu vSphere. Jedna se

0 hypervizor typu 1.

= VMware vCenter Server — umoznuje efektivni spravu virtualizovaného prostiedi, bez
ohledu na jeho velikost. Jedna se napf. o snadné vytvareni novych virtualnich pocita¢u,
jejich klonovani nebo importovani zjiného ulozisté. Dale poskytuje napf. moZnost
vytvareni pfidélovani vypocetnich prostiedki. Bez VMware vCenteru je tudiz mozné

pouze zakladni prace s virtualnimi stroji, jako je napf. jejich mazani ¢i vytvareni.

"http://www.vmware.com/support/pubs/
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VMware vCenter Update Manager — slouzi k udrzbé hostiteld ESXi. Muze jit napf.

0 jejich automatickou aktualizaci.

VMware vSphere Client — je ur¢eny pro dalkovou spravu hostiteld ESXi. Pfipojit se

muzeme prostfednictvim vCenter serveru nebo pfimo ptes ESXi server.

VMware vMotion a Storage vMotion — tyto komponenty umoziuji zivou migraci
virtualnich strojii z jednoho fyzického hostitele na druhého. Tato funkce je vyhodna
napf. pii udrzbé jednoho z ESXi hostitelt, jelikoz virtudlni stroje jsou pfesunuty bez

zastaveni sluzeb uZzivateli.

VMware Distribute Resource Scheduler (DRS) — Tato funkce vyuziva tzv. clustery
(spojeni vice ESXi hostiteld a poskytovani jim spoleénych funkci, jako VMware High

Availability) a umoziiuje dynamické rozdéleni zatéze mezi ESXi hostiteli.

VMware High Availability — Funkce vysoké dostupnosti pracuje na principu
monitorovani ESXi servert a pfesunu virtualnich stanic z jednoho ESXi serveru na
druhy v ptfipadé poruchy jednoho z nich. Na rozdil od VMware Fault Tolerance, jez
pracuje s piesunem stanic bez vypadku, zde jsou virtualni stroje restartovany a spustény

na jiném serveru.

Cluster

VM VM
VM VM vM VM
VM VM VM VM
| \-ﬁ/ , ﬁ
Fyzicky server Fyzicky server

Obr. 5: Ukazka principu fungovani VMware High Availability

VMware vCenter Orchestrator — slouzi k automatizaci virtualniho prostfedi pomoci
bloku, které se skladaji z workflow, akci a politik. Jak ukazuje obrazek 6, workflow se
mohou skladat ze vzajemné provazanych akei. Kazda akce mé svoje vstupni a vystupni

parametry a chovani kazdé jednotlivé akce je fizeno pomoci skriptu zalozeného na
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Rhino-JavaScriptu (open-source implementace JavaScriptu napsana v jazyce Java).

Tyto parametry a chovani je tedy mozné preprogramovat podle vlastnich pozadavk.

Workflow

Obr. 6: Ukazka workflow pro nastaveni parametra
virtualniho stroje

VMwarevCenterChargeback

Tento nastroj je uren pro monitoring vyuzivani virtudlnich stroji. Lze tedy urcit

pfesnou hodnotu vyuzivani zdrojii a poté uctovat poplatky pouze za tyto prostiedky.

VVMwarevShield

VMware vShield piedstavuje moznost zabezpeceni v prostiedi VMware vSphere. Muze
byt konfigurovan pomoci vShield Managera, ktery umoziuje centrdlni spravu pies webové

rozhrani, vSphere klient plug-in, nebo command line interface (CLI) a zahrnuje v sobé:

= vShield App — vShiled App zabezpecuje komunikaci mezi virtualnimi stroji uvnitf
jednoho vSphere hosta.

= vShield Edge - =zabezpeCuje komunikaci mezi virtudlnimi stroji a tzv.
nedivéryhodnymi sitémi. Obsahuje funkce NAT, DHCP nebo VPN. vShield Edge
umoziuje vytvoftit tzv. port group isolation, coz je funkce, ktera vytvari bariéru mezi
virtualnimi stroji a externi siti.

= vShield Endpoint — vShiled Endpoint nabizi antivirovou a anti-malware funkci

virtudlnim strojim.
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vCenterOperations

vCenter Operations je tzce propojen s VMware vSphere a slouzi k automatickému
fizeni a monitorovani vykonu Vramci daného vizualizovaného prostfedi. Jednd se napf.
0 zautomatizované procesy, které pomahaji pfedchazet problémim s vykonem a zatizenim

serveru.

VADP
VADP (vStorage APIs for Data Protection) je framework, ktery umoziuje

centralizovanou zalohu a obnovu virtualnich stroji na hostitelich ESXi

vCloudDirector

VMware vCloud Director je posledni ze zakladnich soucasti potfebnych pro vytvoieni
privatniho cloudu. UmozZiuje vytvofit a doru¢ovat koncovym zakaznikiim infrastrukturu jako
sluzbu. Je propojen a piimo spolupracuje s VMware vSphere center. Napt. k vytvofeni

privatniho cloudu je vSphere zapotiebi pro alokaci vypocetnich zdroji organizaci.
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3.5 Stanoveni kvalitativnich kritérii pro posuzovani feSeni privatniho
cloudu

Je stanoveno né€kolik zakladnich kritérii. Kazdé z jednotlivych kritérii bude samostatné
ohodnoceno. Vzniklé body vzorového privatniho cloudu budou poté seCteny a porovnavany
s bodovym ohodnocenim privatniho cloudu zalozeného na platformé Citrix XenServeru
dopInéného o CloudStack open source software, ktery vytvaii vrstvu schopnou dorucovat
infrastrukturu jako sluzbu. Bodové hodnoceni téchto dvou privatnich cloudu budou dale
porovnanO S nevirtualizovanou stanici, ktera bude mit k dispozici stejné softwarové a
hardwarové prostiedky jako virtualizovana verze.

Kritéria 1ze rozdélit na vykonostni a funkéni. Navrh byl zaméfen spiSe na testy,
u kterych lze méfit konkrétni hodnotu, a to z divodu vétsi objektivnosti a universalnosti pii
jejich aplikaci na rizna feSeni. Jelikoz napf. rychlost ¢teni nebo zéapisu disku, Ize hodnotit
objektivnéji nez napt. jednoduchost prace s virtualnimi stroji nebo snadnost ovladani

prostredi, kde jde spise o subjektivni pocit.

Mezi vykonostni testovana kritéria patii:

1. Rychlost ¢teni a zapisu pro pevny disk a operacni pamer

vlastnosti. Koncovy uzivatel by nemél pii praci poznat rozdil mezi virtudlnim strojem, ktery
je spustén na vzdaleném serveru a pocitacem, ke kterému je ptipojen piimo.

Tyto rychlosti budou méfeny pomoci konzolové aplikace napsané v programovacim
jazyce Java. Rychlost zapisu a ¢teni z paméti bude realizovana pomoci tfidy ByteBuffer, ktera
bude pracovat se souborem o velikosti 5 MB. Test bude pro pfesnéj$i méfeni provadén v 50
opakovanich. Vyslededna rychlost bude déna primérem téchto opakovani. Rychlost zapisu
a Cteni zdisku bude realizovan pomoci tiidy RandomAccessFilese stejnym souborem
a opakovanim jako pfi pfedchozim méfeni.

Vysledné bodovani bude déno funkei i* 100 , kde za x dosazujeme cas
v milisekundéch pfi ¢teni a zapisu do operacni paméti a v sekundach pfi testovani zapisu na
pevny disk. Jelikoz ¢teni z pevného disku je velice rychlé a znehodnocovalo by ostatni
kritéria, bude rychlost Cteni vyjadiena desetindsobkem skutecného Casu v sekundach.

Bodovani bude tedy realizovano podobnym zpiisobem jako v ptipadé méfeni paméti potiebné
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pro hypervizor. Cim del§i ¢as tim mensi je bodové ohodnoceni. Napf. rychlost operaéni
paméti 20ms je hodnocena 5 body. Méfeni bude probihat na opera¢nim systému Microsoft
Windows 7 profesional 64-bit

2. Pameét potrebna pro hypervizor

Mg¢ftena bude operacni pamét, kterou hypervizor spotiebuje po instalaci. Nebudou zde
tedy zahrnuty Zzadné virtualni stroje. Data budou pro piesnéj§i méféni prevzata piimo
Z nastroji hypervizori, aby nedochdzelo k moznému zkresleni daného instalaci a provozem

< ol s . 1
dalsi softwarové aplikace. Toto kritérium bude hodnoceno pomoci funkce o kde za x

dosazujeme pamét’ potiebnou pro hypervizor.

Ay

@

Bodové ohodnoceni

- m W = o @

a 1 2 3 H 5 [ 7 g 3 10

Potiebna pamét [GB]

Graf 2: Ukdzka funkce vyuzivané pfi bodovém hodnoceni paméti
pottebné pro hypervizor

3. Rychlost procesoru na virtualnim stroji v zavisloti na hypervisoru

Jelikoz je vétSina soucasti privatniho cloudu instalovana na hypervizor, bude jedno
z kritérii hodnoceni rychlosti procesoru na virtualnim stroji v zavislosti na daném druhu
hypervizoru. Testovani rychlosti bude méfeno softwarovym produktem PassMark
performance test. Na virtudlnim stroji bude nainstalovan operacni syst¢ém Windows 7
professional 64-bit. Vysledné bodové hodnoceni bude vyjadieno vztahem x/1000, kde x jsou

body dané softwarovou aplikaci

4. Otestovani 2D a 3D grafickych technologii
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Tento test bude méfit vykonnost technologie 2D a 3D. V ptipad¢é 2D technologie se
jedna napt. o praci s texty nebo fonty. 3D technologie jiz testuje naro¢néjsi tikony jako je
napf. vytvareni animaci. Stejné jako v piedchozim piipadé bude pouzit pro méfeni PassMark
performance test, ktery mimo méfeni rychlosti procesoru, méii také grafické technologie.
Vysledné bodové hodnoceni bude dano vztahem x/1000, kde x jsou body dané softwarovou

aplikaci.

5. Meéreni propustnosti sité

K meéfeni bude pouzit nastroj NetStress, ktery bude instalovan na dva virtualni stroje
s opera¢nim systémem Windows 7 professional 64-bit. Na jednom z virtualnich stroji bude
spustén v rezimu Transmitter (generovani dat) a na druhém virtudlnim stroji v rezimu
Reciever (pfijimani dat). Mé&feni bude probihat po dobu 30 minut. Vysledné bodové
hodnoceni se bude pocitat jako 1 desetitisicina primérné rychlosti. Pro rychlost napf.

1000KB/s bude tedy vysledny pocet 1 bod.

6. Meéreni vykonosti pri vytvareni virtualnich strojii, databdzovém pristupu
a elektronicke komunikace

Meéteni bude provaddéno pomoci nastroje VMmark, ktery je urfen pro testovani
virtualizovanych feSeni a méfi napt. pocCet operaci, které je mozno za urcitou dobu provést na
dané platforme. V tabulce 1 muizeme vidét, kterda méfeni budou zahrnuta v bodovém
hodnoceni. Metrika vychazi z dokumentu VMmark Benchmarking Guide [17] poskytnutému
Kk nastroji VMmark spole¢nosti VMware a lze jej nalézt na jejich oficialnich internetovych
strankach’.

Kazdy typ testovani byl z divodu vérohodnosti a tedy i nezkreslenosti méfen na
vlastnim virtudlnim stroji. Pro ucely testovani olio serveru a webového serveru byli vytvoreny
2 virtualni stanice s operatnim systémem SUSE Linux Enterprise Server 64-bit. Pro
databazovy server a mailovy server byli vytvofeny 2 virtudlni stanice S operacnim systémem
Windows server 2008 64-bit.

Pii instalaci a nastavovani virtualnich stroju bylo, jako v pfipadé metriky, vychazeno

z dokumentu VMmark Benchmarking Guide [17].

1
www.vmware.com
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Typ testovani Technologie Metrika

Mailovyserver Microsoft Exchange | (Pocet akci/minuta)/1000

Olio server MySQL (Pocet opraci/minuta)/1000
Webovy server Apache, MySQL (Pocet transakci/minuta)/1000
Databazovy server Apache, MySQL (Pocet transakci/minuta)/1000
Klonovani a tvorba virtualnich stroji (Pocet /hodina)/10

Tab. 1: Metrika k testovani databazového pfristupu a elektronické komunikace

Funkéni kritéria:

Mezi funkéni testovana kritéria patéi predev§im hodnoceni podporovanych sluzeb
a operacnich systémt.

Toto kritérium hodnoti sluzby, podporované operacni systémy nebo internetové
prohlizece, které 1ze pouzit v privatnim cloudu. Kazdé kritérium je hodnoceno 1 bodem pokud
je podporovano danym feSenim a zadnym pokud nikoli. Body budou poté se¢teny a vznikne

vysledné hodnoceni.
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3.6 Cenova analyza privatniho cloudu od VMware

Jednim z pozadavki, které byly nejvice zminovany pii budovani privatniho cloudu, jsou
finance. Rad bych proto v této kapitole nastinil cenu, za kterou by mohl byt vzorovy privatni
cloud vybudovan. Nejedna se o piesn¢ dané cenové vyjadieni, ale spiSe o odhad, jelikoz vzdy
zalezi na dané situaci a i napt. spole¢nost VMware uvadi, ze ceny se mohou ménit v zavislosti
na Case a partnerovi, ktery feSeni zprostfedkovava. Veskeré ceniky, které budou v této
kapitole pouzity, jsou piebrané z volné dostupnych zdroji na internetovych strankach

VMware, popiipadé Microsoft a ceny jsou tedy uvadény v americkém dolaru.

1 rok podpory/druh

Produkt Cena licence Zahrnuje
podpory
734 USD / Basic
VMware vSphere 5 3495 USD _ 1 procesor
Enterprise Plus’ 874 USD/ Production
VMware vCenter 5 Server 4995 USD 1049 USD/ Basic 1 instance
Standard? 1 249 USD / Production
VMware vCenter Site 495 USD za VM

Recovery Manager 5

VMware vCenter

Operations Management 5186.84 USD
Suite Advanced 5.0
i 4688 USD 0 USD Production
VMware vShield App 5 - 25 licenci VM
VMware vShield Edge 5 4688 USD 0 USD Production
VMware vShield Endpoint
5 1563 USD 0 USD Production
VMware vCloud Director 3750 USD 25 licenci VM
Windows Server 2008 726 USD 1 licence
Standart

Tab. 2: Ceny jednotlivych produktd VMware pouzivanych v privatnim cloudu

Pfi vyhodnocovani celkovych ndkladi musime dbét na skutecnost, ze nékteré produkty
jsou licencovany na procesor a tydiz pokud budeme chit mit napt. 2 vSphere servery, kdy

kazdy server bude mit dva procesory, je celkova cena 13980 (4 x 3495) USD.

! Vegkeré funkce, které jsou zahrnuty v této licenci jsou dostupné na
http://www.vmware.com/products/vsphere/mid-size-and-enterprise-business/buy.html

? Vetkeré funkce, které jsou zahrnuty v této licenci jsou dostupné na
http://store.vmware.com/store/vmware/en_US/DisplayProductDetailsPage/productlD.233870300?resid=T2Dp
1A0HAtcAAD-y1Z8AAAAs&rests=1334561140965
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3.7 Vzorovyprivatni cloud

3.7.1 Pouzity hardware

Jako hardwarové prostiredky byli pouzity:

1. Server Dell PowerEdge 1950 (ESXi sever)

CPU: 2x Intel Xeon Dual Core 5160 3 GHz, FSB 1333 MHz, 4 MB Cache
RAM: 8GB ECC

HDD: 2x 750GB SATA 7.200RPM

Diskovy Fadi¢: PERC 5/i 256 MB Cache

2. Stolni pocitac Acer (vCenter server)

Acer Aspire 69209

CPU: 1x Intel Core 2 Duo T5800 2 GHz, FSB 800 MHz, 2 MB Cache
RAM: 4 GB

HDD: 1x 320GB SATA 5400 RPM

3. Stolni pocita¢ Fujitsu (vCloud director)

Fujitsu siemens Esprimo V5505

CPU: 1x Intel Pentium Dual-Core T32002GHz, FSB 800 MHz, 2 MB Cache
RAM: 4 GB

HDD: 1x 250GB SATA 5400 RPM

3.7.2 Pouzity software

Pro vybudovani privatniho cloudu byly vyuzity nize uvedené softwarové prostiedky, které

byli ziskany ze stranek vyrobci, tedy spolecnosti VMwar a Microsoft, jako zkuSebni verze.
1. VMware ESXi 5.0 - 1x
2. Microsoft Windows Server 2008 R2 enterprise — 2x

e Active directory a DNS server

e VVMware vCenter Server 5.0
= SQL Server 2008 R2 Express
= VMware vCenter Orchestrator

3. VMware vShield 5.0 - 1x
4. Red Hat Enterprise Linux server 5.6 — 1x

e Oracle Database Express Edition 11g
e VMware vCloud Director 1.5
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3.7.3 Schéma vzorového privatniho cloudu

PC2 PC3

Server 1 /. Server 3

.. PowerEdge 1950

VMware vShield

N Acer Aspire 6920g Fujitsu siemens Esprimo V5505
:
VMware vSphere VMware vCloud
VMware Center Director
ESXi

Obr. 7: Schéma vzorového privatniho cloudu

Na obrazku 7 mizeme vidét zakladni schéma vzorového privatniho cloudu. Privatni cloud se
skladd ze 4 zakladnich komponent instalovanych na 3 sitové propojené servery. Toto
rozlozeni je dano specifickymi vlastnostmi vCloud Directoru a bude vysvétleno v nasledujici

kapitole.

3.7.4 Postup instalace a konfigurace privatniho cloudu

V této Casti budou vysvétleny kroky, podle kterych lze privatni cloud vybudovat.
Nejedna se o presny popis posloupnosti jednotlivych krokd, ale pouze o mozny navrh ¢i

doporuceni pti sestavovani privatniho cloudu.

Instalace a konfigurace hypervizoru

Prvnik krokem je nainstalovani hypervizoru. V tomto ptipadé se jedna o VMware
ESXi 5.0. Instala¢ni proces nenabizi téméf zadné pokroc€ilé moznosti, vzdy je nutné provést
instalaci na cely prostor pevného disku a vytvofit uzivatele s opravnénim ptistupu k ESXi
serveru. Po instalaci je nutné pfifadit ESXi severu IP adresu (je mozné vyuzit DHCP serveru
nebo rucni konfiguraci) a pomoci webového prohlizece s touto adresou ziskat nastroje, jako

jsou napt. vSphere client nebo vSphere Remote Command Line, k jeho managovani.
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Na pocitac, ze kterého budeme chtit obsluhovat tento server nainstalujeme vSphere
clienta a pomoci diive vytvofené¢ho uzivatelského uctu ESXi serveru se k nému muizeme
ptipojit. Na obrazku 9 je zobrazen vSphere client s IP adresou ESXi serveru 192.168.2.1
a uzivatelem root bez hesla. Na obrazku 8 je ukazidno webové rozhrani pro stazeni
management nastroji VMware ESXi 5.

Poté co je hypervizor UGspéSn€ nainstalovan, je dalSim krokem vytvofeni fadice

domény a DNS severu.

Radi¢e domény a DNS serveru

V dal§im kroku se pomoci vSphere clienta piihlasime k serveru ESXi, kde vytvoiime
virtudlni stroj, na ktery nainstalujeme Windows server 2008 R2. Po instalaci piiddme serveru

roli Active Directory Domain Services a DNS Server.
vCenter server

vSphere Center se instaluje na 64 bitovy operacni systém a poZaduje 64 bitové DNS
pro pfipojeni vSphere Centeru do jeho databaze. Pokud budeme vlastnit dva a vice ESXi
serverl. mizeme jej na jeden znich nainstalovat. Jelikoz pii pfipojovani ESXi serveru
k vCloud directoru je pozadovan piechod do tzv. Maintenance Mode (potiebny pri
updatovani ESXi hosta), pti némz je pozadovana migrace vsech virtualnich strojii nebo jejich
vypnuti, byl vtomto piipadé vCenter server instalovan na zvlastni server. vCenter Server
musi byt pfed instalaci soucasti domény a zaroven nesmi byt doménovym tadi¢em. Jelikoz
vSphere center vyZzaduje pfipojeni k databdzi, miiZeme ji naistalovat pfedem nebo vyuZit
moznost instalace souc¢asné s vSphere Center. Po Gspésné instalaci vCenter serveru se k nému
muizeme pomoci vSphere clienta ptipojit.

7 WMware vSphere Clie SR e 15236820

vmware

VMware ESXi 5 f

Welcome

Getting Started

VMware vSphere™

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of &
vCenter Server.

IP address / Name: |192. 168.2.1 j

User name: |raot

Password: |

I™ Use Windows session credentials

Login Close | Help |

Obr. 9: vSphere Client Obr. 8: Webové rozhrani pro stazeni management nastrojl
VMware ESXi 5.0
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Nadale neni potfeba vyuzivat pfipojovani piimo k ESXi serveru, jak bylo ukazano
v Casti Instalace a konfigurace hypervizoru. Nyni muzeme vyuzivat vSech piednosti, které
nabizi vCenter Server. Jedna se napt. 0 dfive jiz zminéné ptid¢lovani prostredkl, klonovani
virtualnich stroji nebo o vytvareni clusterd a sitové moznosti, jako jsou vlan sité. Na obrazku

10 je zobrazeno rozhrani vCenter serveru (zobrazeni hosts and clusters)

@ - vSphere Client L. A = . R L |

File Edit View Inventory Administration Plug-ins Help

|E} Home b gf] Inventory b [l Hostsand Clusters

v B
EflTe cz, 192.168.2.20 VMware vCenter Server, 5.0.0, 455964
Bl [ varacentr
5 dh Clustert IR Datacenters | Virtual Machines | Hosts | Tasks &Events | Alarms | Permissions | Maps

R 192.1682.1 close tab

@ OrgalvOC (40e9332-7679- | \ypat is the Hosts & Clusters view?
E & Orga2vDC (e37f371c-2e68-4a.

G w? This view displays the set of computing resources that run
£ W7 (F71d7ef3-7d98-40cd-| | on a particular host, cluster, or resource pool. Using the
@ System vDC (fObMCcSb-d7f-44 | Hosts & Clusters view, you can manage and organize your

@ o inventory of computing resources.

Basic Tasks

Create a datacenter

Hosts & Clusters
view

Obr. 10: Rozhrani a inventar vCenter serveru

Soucasti instalace vSphere centeru je také instalace vCenter Orchestrator. Pokud
budememe chtit vyuzivat jeho sluzeb musime jej nejprve spravné nakonfigurovat. Jak ukazuje
obrazek 11 jedna se napt. o konfiguraci LDAP databaze, pfifazeni spravné licence nebo

import ssh certifikata.

o=
[< VMware vCenter Orchestrator Configuration
—
S S
J SRS . [ New vCenter Server Hog
? Network
= VMware vCenter Server
£ | oap -
[ ) https://192.168.1.4:443/sdk
6 oot °
ALADALS SSL Certificates
r“"’ iy @
; Server Certificate
AN
i =]
ﬂ\ Licenses
— : @
| Startup Options
&
@Troubleshooting
= i &
__[J_J Plug-ins
@Mail (1.1.1) - -
=\ L@
Yy ssH (1.0.3) ]
= ‘ (]

Obr. 11: Rozhrani pro konfiguraci vCenter Orchestrator
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VMware vShield

VMware vShield je nabizen v podobé piredkonfigurované virtualni stanice. Po ptidani

virtualni stanice do vSphere prostiedi je potieba konfigurace sitového rozhrani.
Poté se pomoci webového prohlizeCe a nastavené adresy sitového rozhrani mizeme
ptihlasit k vshield managerovi a konfigurovat prostfedi nebo instalovat dalsi pomocné

nastroje jako jsou vShield Endpoint nebo vShield Edge.

vCloud director

Pro instalaci vCloud directoru je doporucovan oficialné podporovany operacni systém
Red Hat Enterprise Linux 5.6 - 64bit. Pfi tvorbé privatniho cloudu byl také testovan operaéni
systém CentOS, zalozeny na Red Hat Enterprise Linuxu, a i kdyz neni oficialné podporovan,
behem této doby nebyly pozorovany zadné chyby, které by znemoznovaly spravné fungovani
vCloud directoru. Pied spusténim samotné instalace vCloud directoru musime splnit nékolik
zakladnich podminek, bez kterych bychom tuto instalaci ani fadn¢ nedokoncili. Potiebujeme
alespon 2 sitova rozhrani (1. rozhrani bude pouzito pro pristup k vCloud director skrze http
protokol a 2. sitové rozhrani bude pouzito pro konzolovy pristup pomoci proxy serveru).

Pro tato rozhrani je dale nutné vygenerovat ssl certifikaty napf. pomoci Java keytool.
V nasledujicim ptikladu je ssl certifikat tzv. self-signed (podepsdn sam sebou) a pouzity pro

http protokol. Heslo je password a jako $ifrovaci algoritmus je pouzit RSA algoritmus.

/opt/vmware/cloud-director/jre/bin/keytool -keystorecertificates.ks -storetype JCEKS -
storepasspassword -genkey -keyalg RSA -alias http

Pro druhé rozhrani je zpiisob vytvoreni certifikatu obdobny, jak ukazuje nasledujici ptiklad.

/opt/vmware/cloud-director/jre/bin/keytool -keystorecertificates.ks -storetype JCEKS -
storepasspassword -genkey -keyalg RSA -alias consoleproxy

e s geus bas o wem swoe e
[Unknown]: VDICLOUD.local
What is the name of your organizational unit?
[Unknown]: sales —
What is the name of your organization?
[Unknown]: wvdicloud
What is the name of your City or Locality?
[Unknown]: zaltbommel
What is the name of your State or Province?
[Unknown]: gelderland
What is the two-letter country code for this unit?
[Unknown]: NL
Is CN=VDICLOUD.local, OU=sales, O=vdicloud, L=zaltbommel, S5T=gelderland, C=NL correct?
[nol: yes
JEnter key password Tor <http=
(RETURN if same as keystore password):
Re-enter new password:

Obr. 12: Ukazka generovani self-signed certifikatu
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Nyni mizeme spustit instalaci vCloud directoru. Po tspésné instalaci budeme dotazani
zda chceme spustit konfiguracni skript. Pokud mame pfipravenou databazi mtzeme skript
spustit. Pokud ne, skript spustime po jeji piipravé. Skript se nachdzi v instalaéni slozce
vcloud-director a Vvtomto privatnim cloudu jej lze spustit zadanim piikazu
/opt/vmware/vcloud-director/bin/configure do terminalového okna

Zde byla pouzita databaze Oracle 11g Enterprise Edition, ktera byla instalovana na
stejny operacni systém jako vCloud director, a to Red Hat Enterprise Linux 5.6.

Po uspésné konfiguraci a pfipojeni k databazi se muZzeme napi. pomoci webového
rozhrani pfipojit k vCloud directoru. Pii prvnim piihlaSeni budeme vyzvani k vyplnéni
licen¢nich udaji, Gdaja potfebnych k pfipojeni vCenter serveru nebo vShiled managera. Po
ovéfeni je jiz mozné se piihlasit k rozhrani pro konfiguraci a dorucovani infrastruktury jako

sluzby koncovym zdkaznikm.

3.8 Pouziti navrzenych kvalitativni kritérii pro test vybudovaného systému
3.8.1 Dil¢i hodnoceni

Tato kapitola je zaméfena na bodové ohodnoceni vzorového privatniho cloudu.
Veskeré zde vyskytujici se hodnoty jsou pouze hodnotami pramérnymi. Vycet hodnot

naméienych béhem testovani mizeme nalézt v priloze B bakalatské prace.

1. Rychlost ¢teni a zapisu pro pevny disk a operacni pamet

V tabulce 3 mtizeme vidét namétfené hodnoty a vysledné hodnoceni pro toto kritérium.
Pokud se zaméfime pouze na hodnoty Cteni a zapisu do paméti zjistime, Ze rozdily
v naméfenych hodnotach jsou téméf totozné. Naopak u rychlosti ¢teni a zapisu na disk je
rozdil zda se jednd o virtualizovanou nebo nevirtualizovanou patrnéjsi. Lze ovSem fici, ze
béhem testovani se tyto rozdily neprojevily v takové mife, aby jakymkoli zplisobem

omezovali uzivatele.
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Naméfena hodnota Bodové hodnoceni
vm1t VM2 FM?® VM1t VM2 FM?®
Rychlost vct'e:nl 34 35 34 2.9 2.8 29
Z pameti
Rychlost zapisudo | 34 36 37 2,77 2,77 2,70
paméti
Rychlost ¢teni z 67 69 38 1,4 1,45 2,6
disku
Rychlo;ti:'z(lplsu na 22 21 15 4,9 4,7 6,6

Tab. 3: Hodnoceni rvchlosti pfi ¢teni a zapisu disku a operaéni paméti

2. Operacni pameét potiebna pro hypervizor

Typ hypevizoru

Velikost poti‘ebné paméti [MB]

Bodové hodnoceni

VMware ESXi

1052

0,95

Citrix XenServer

930

1,075

Tab. 4: Hodnoceni potfebné operacni paméti pro hypervizor

3. Rychlost procesoru v zavisloti na hypervizoru

Typ hypevizoru

Bodové hodnoceni PassMark

Vysledné bodové hodnoceni

VMware ESXi

1100 11
Citrix XenServer 900 0,9
Bez hypervizoru 1400 1,4

Tab. 5: Hodnoceni rychlosti procesoru v zavislosti na hypervizoru

4. Otestovani 2D a 3D grafickych technologii

Typ hypevizoru

Bodové hodnoceni PassMark

Vysledné bodové hodnoceni

VMware ESXi 430 0,43
Citrix XenServer 401 0,41
Bez hypervizoru 650 0,65

1 VM1 = virtudlni stroj, ktery je spuitén na hypervizoru VMware ESXi
2 VM2 = virtudlni stroj, ktery je spuitén na hypervizoru Citrix XenServer
* EM = nevirtualizovany opera&ni systém
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5. Meéreni propustnosti sité

Primérna prenosova rychlost

Typ hypevizoru KB/s Vysledné bodové hodnoceni
VMware ESXi 8810 0,88
Citrix XenServer 9010 0,90

Tab. 7: Hodnoceni propustnosti sité

6. Meéreni vykonosti pri vytvareni virtudalnich strojii, databdzovém pristupu
a elektronické komunikace

Typ Typ Technologie Naméiena | Bodové
Hypervizoru hodnota hodnoceni
Mailovy server Microsoft Exchange | 200 0,2
Olio server MySQL 1400 1,4
VMware Webovy server Apache, MySQL 1300 1,3
Databazovy server Apache, MySQL 1800 1,8
Klonovani a vytvafeni 3 0,3

virtudlnich stroja

Mailovy server Microsoft Exchange | 260 0,26
Olio server MySQL 1450 1,45
Citrix Webovy server Apache, MySQL 1270 1,2
Databazovy server Apache, MySQL 1700 1,7
Klonovani a vytvafeni 5 0,5

virtualnich stroj

Tab. 8: Aplikace testl vykonosti databaze a elektronické komunikace

7. Hodnoceni podporovanych sluzeb a operacnich systémii

VMware Citrix

Ziva migrace virtualnich strojii 1 1
Dynamické rozlozeni zatéze na vice servert 1 0
Monitoring virtudlnich stroji s moznosti jejich pfesunu 1 1
z jednoho serveru pii vypadku druhého serveru

Dynamické rozlozeni zatéze mezi servery 1 0
Webové rozhrani pro pfipojeni k privatnimu cloudu 1 1
Podpora Remote Desktop protokolu 1 1
Hostované operacni systémy

Microsoft Windows 7 32-bit 1 1
Microsoft Windows 7 64-bit 1 1
Microsoft Windows Vista 32-bit 1 1
Microsoft Windows Vista 64-bit 1 1
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Mac OS X

Linux CentOS

FreeBSD

Google Chrome OS

Microsoft Windows Server 2008 R2

Microsoft Windows Server 2003 R2

PR OOIOoOo

R ROOoOIr o

Podpora internetovych prohliZeci

Internet Explorer 9.x

MozillaFirefox11.x

Opera 11.x

Google Chrome

OOk

Podpora TCP/IP v6

1

R|o|lolk|k

Tab. 9: Hodnoceni podporovanych sluzeb a operacnich systéml

3.8.2 Celkové hodnoceni

VMware

Citrix

FM

Rychlost ¢teni a zapisu pro pevny disk a operacni
pamet’

11,97

11,7

14,8

Pamét’ potiebnd pro hypervizor

0,95

11

Rychlost procesoru v zavislosti na hypervizoru

1,1

0,9

1,4

Otestovani 2D a 3D grafickych technologii

0,43

0,41

0,6

Me¢fteni propustnosti sité

0,881

0,75

Me¢feni vykonnosti pfi vytvafeni virtudlnich stroj,
databazovém pftistupu a elektronické komunikace

5,11

Vykonnostni testovani

20,331

19,9

Hodnoceni podporovanych sluzeb a operacnich
systémil

15

14

Funk¢ni testovani

15

14

Tab. 10: Celkové hodnoceni privatniho cloudu

Celkové hodnoceni vzorového privatniho cloudu dodavaného od spolecnosti

VMware je podle stanovenych kritérii 20,331 bodi pro vykonnostni testovani a 15 bodi pro

funkéni testovani.

V porovnani s privatnim cloudem zalozeném na hypervizoru XenServeru, ktery ma

bodové hodnoceni 19,9 za vykonnostni testovani a 14 za funkéni testovani, lze fici, Ze jsou

tyto dvé platformy ve funkénich a vykonnostnich testech téméf rovnocenné.

Za vychozi métitko uréité kvality miZzeme povazovat nevirtualizovanou stanici, ktera
ma stejnou hardwarovou a softwarovou konfiguraci jako stanice nainstalovand na hypervizor.

Jak mizeme vidét v tabulce 10 nevirtualizovand stanice ma o n€kolik bodd vyssi hodnoceni
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nez predchozi dvé feSeni. Tyto rozdily jsou, ale zpohledu bé&zného uzivatele natolik

minimalni, Ze nebyli pii testovani pozorovatelné.
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3.9 Problémy a postiehy pii budovani vzorového privatniho cloudu

Dva ESXi servery

Za nejveétsi problém pii budovani privatniho cloudu, lze oznacit piedevSim nutnost
vlastnit dva severy, které budou mit dostate¢nou kapacitu zdroji pro provozovani ESXi
serveru. Jak jiz bylo zminéno v Kapitole postup instalace a konfigurace privatniho cloudu,
toto je pozadovano predevSim z diivodu nutnosti vypnuti nebo migrace vSech virtualnich

stanic pfi konfiguraci vCloud directoru.

vSphere Distributed Switch

Dal$im problémem se ukazala byt ur¢itd nezkuSenost v konfiguraci sitovych zatizeni
uvnité virtudlniho prostredi. Jednalo se predevsim o konfiguraci tzv. vSphere Distributed
Switch, coZz je V podstaté vytvoreni virtualniho switche, ktery umoziuje lepsi spravu ¢i
monitoring sitového provozu. NeSetrné zachazeni stimto nastrojem mélo za nasledek
vypadek celé sitové infrastruktura a po netispéSnych pokusech o napravu, nutnost resetovani
hypervizoru. Resetovanim hypervizoru ovSem nastal dalsi problém a to v podobé
nepiitomnosti jiz vytvorenych virtudlnich stroji v inventaii ESXi hosta a nemoznosti jejich
importu z diskového ulozisté. Pro mé se nejjednodussim zplsobem feSeni ukazala nova

instalace fadi¢e domény a vCenter serveru, ze které jiz lze virtualni stroje importovat.

vCenter a doménovy fadic

Pti instalaci je také nutné dbat na skutecnost, Ze vCenter server nemiize byt fadicem
domény, ale zaroven musi byt soucasti domény. Pokud je VMware vCenter doménovym
radi¢em, instalaci neptijde vibec spustit. Pokud VMware vCenter neni ¢lenem domény, po

spusténi instalace ndm bude oznameno, Ze pro pokracovani musi byt jeji soucasti.

Cas instalace hypervizoru a klonovani virtualnich stroju

Pfi instalaci samotného hypervizoru mé nejvice zaujala nemoznost jakékoli upravy
diskovych oddilti a nutnost jeho instalace na cely diskovy oddil. I kdyz se rychlost s jakou Ize
hypervizor ptipravit k vyuzivani pohybuje v fadech minut, dalsi ¢innosti na toto nenavazuji.
Béhem zkuSebnich instalaci, mi zde nejvice chyb€la moznost klonovani virtudlnich strojt,

jelikoz po vytvoreni a instalaci Windows serveru uréeného pro vytvoieni fadice domény, jsem
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misto naklonovani virtualniho stroje musel provést téméf totoznou instalaci Windows serveru

z diivodu potieby vCenter Serveru.

Mazani polozek vCloud Directoru

Problém u vCloud Directoru, ktery mi délal nejvétsi starosti, byla nedostatecna
jednoduchost pii mazani nékterych polozek v jeho inventari. Jednd se napi. mazani
vytvotenych organizaci nebo jejich alokovanych zdroji. Pro spravce, ktery nema s rozhranim

vCloud directoru zkusSenosti, se jedna o kol velice obtizny.

Podpora USB

VMware samoziejmé podporuje piipojeni USB zafizeni k vytvofenému virtualnimu
stroji, ale pro nékteré uzivatele muze byt problémem neprovazanost USB zafizeni pfi
soucasné praci na virtudlnim stroji a pocitaci, ze kterého je virtualni prostfedi obsluhovano.
Jde ptedevsim o to, Ze nemohu zarovenl vyuzivat USB zafizeni na obou pocitacich. Pokud
jsem tedy chtél napf. néjaka data prenést na virtualni stroj a USB zatizeni jiz bylo piipojeno
k virtualnimu stroji, musel sem jej nejprve vyjmout, data piekopirovat na zafizeni a opakovat

ptipojeni USB K virtualnimu stroji
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4.7aver

Hlavnimi cily prace bylo zjisténi pozadavk malych firem na vybudovani privatniho cloudu,
stanoveni kritérii podle, kterych by jej a dalsi feSeni bylo mozné hodnotit a otestovani
privatniho cloudu, ktery byl vzorové vytvoren.

Pii psani bakalaiské prace jsem se Seznamil Stématem, ktery v dneSnim svété
informacnich technologii povazuji za velice piinosny. I kdyz je téma privatniho cloudu
pomérné nové, po zpracovani bakalaiské prace a po hlubsim sezndmeni s touto tématikou,je
mij nazor takovy, ze se jednd o technologii, kterd ma potencial stat se v budoucnosti bézné
pouzivanou.

Bakalarska prace ma také, jako jeden z cili poukazat na moznost jeho vyuzivani
v prostiedi malych firem a proto jsem se rozhodl, ukéazat prakticky postup vytvofeni
privatniho cloudu. Jelikoz je podle mého nazoru vytvoteni privatniho cloudu uréené spise
uzivatelim s pokrocilej§imi pocitaovymi znalostmi, nejsou v postupu znazornény veskeré
kroky podrobng, ale pouze jejich nastinéni.

Z vysledkl prace vyplyva, Ze nejvétsi piekdzkou pii budovani privatniho cloudu jsou
finance, proto je také velice diilezité zhodnoceni vSech aspektl tykajici se nasazeni privatniho
cloudu a vhodny vybér dodavaného teseni. Pokud ndm jde napf. o co nejveétsi usporu
penéznich prostredki, méli bychom podle toho také feSeni vhodné vybirat a na ukor toho se
spokojit napt. s mensi kvalitou dodavanych sluzeb. Jako ptiklad dileZitosti vybéru mohu
uvést, ze jsem meél moznost spolupracovat na praktickém zavedeni desktopové virtualizace na
platform¢ CitrixXen serveru. V pribéhu nasazovani této technologie se, ale ukazalo jako
jedno z nejvhodnégjsich feseni kombinace ESXi hypervizoru od VMware a XenDesktopu.

Jako jednu z nejvyznaméj$im vyhod privatniho cloudu, které jsem béhem bakalaiské
prace postiehl, byla pfedevsim snaha tohoto feseni, pomoci co nejvice automatickych procest
urychlit a zjednodusit spravu virtualniho prostfedi. Napf. vytvofeni nového virtualniho stroje
z jiz vytvorené predlohy zabere nékolik minut, celou it infrastrukturu lze fidit z jednoho
centralniho mista a pokud budeme chtit napt. nékteré¢ zmény konfigurace aplikovat na urcité
virtualni stroje sta¢i pouze vybrat, na které a tyto zmény budou automaticky provedeny.

Na zavér l1ze konstatovat, ze vSechny vytyCené cile se podatilo splnit a prace mize byt

pouzitapti rozhodovéni o pfechodu na privatni cloud, nebo pfi jeho budovani.
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Priloha A

e Text bakalarské prace Privatni cloud ve formatu pdf
e Adresar TestlO se zdrojovym kédem konzolové aplikace testujici rychlosti ¢teni a zapisu
na disk a do operacni paméti

e Spustitelny jar soubor konzolové aplikace

42



Priloha B

Nameéitené hodnoty pfi testovani vzorového privatniho cloudu

Namérena hodnota (hypervizor ESXi) [ms]

Rychlost | Rychlost | Rychlost | Rychlost
¢teni z zapisu do | ¢teniz Zapisu na
paméti paméti disku disk
32 47 6734 2310
31 47 6703 2189
31 31 6750 2293
31 31 6719 2227
37 47 6766 2137
47 47 6750 2160
31 31 6719 2207
31 31 6687 2209
31 47 6688 2270
31 31 6781 2167
31 47 6734 2236
31 31 6688 2318
32 32 6695 2193
47 47 6689 2183
31 31 6694 2214
31 31 6698 2307
31 31 6730 2226
31 31 6725 2311
47 47 6703 2280
31 31 6707 2226
31 31 6716 2253
31 31 6721 2182
31 31 6709 2338
31 31 6721 2184
47 47 6693 2234
31 31 6707 2116
47 47 6725 2333
31 31 6712 2260
47 42 6727 2171
31 31 6716 2291
31 31 6707 2335
47 47 6695 2237
31 31 6707 2263
33 35 6688 2180
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1.  Rychlost cteni a zapisu pro pevny disk a operacni pamet

Naméiena hodnota (hypervizorXenServer) [ms]

Rychlost | Rychlost | Rychlost | Rychlost
¢teni z zapisu do | ¢teniz Zapisu na
paméti paméti disku disk
32 31 6904 20472
31 31 6955 20430
31 31 6982 20445
31 47 6898 21377
31 47 6916 20449
32 47 6906 22385
47 31 6946 20430
47 31 6903 20396
31 31 6907 23423
32 31 6888 20416
31 31 6895 20472
31 47 6863 20447
32 32 6940 20474
31 31 6963 22436
31 31 6925 20477
31 47 6845 20407
31 47 6895 20419
32 32 6953 20437
47 31 6922 20447
47 31 6893 20438
31 31 6891 20402
32 31 6931 20459
31 47 6942 20395
47 31 6959 20442
47 47 6884 20417
31 47 6906 20456
32 32 6868 20435
31 31 6957 20404
31 47 6912 22375
32 47 6982 20424
45 47 6915 20473
31 47 6845 20404
32 32 6852 20423
31 31 6868 20460




45 47 6700 2117 31 31 6939 22473
31 31 6731 2194 31 47 6858 23484
31 31 6701 2119 31 32 6942 23416
31 31 6711 2343 32 31 6868 20448
32 47 6714 2255 47 31 6931 21429
31 31 6732 2206 47 31 6922 20461
31 31 6692 2159 31 31 6887 20430
31 31 6699 2104 32 31 6863 22449
31 31 6693 2160 31 47 6985 20419
33 33 6720 2143 47 31 6849 21475
31 31 6707 2108 47 31 6867 20431
31 31 6710 2162 31 31 6894 22438
31 31 6715 2230 32 31 6865 22471
31 47 6702 2251 31 31 6935 20401
47 45 6732 2247 47 31 6848 21482
31 31 6700 2137 32 36 6917 21231
34 36 6713 2219 35 36 6907 20991

2. Bodové hodnoceni rychlosti procesoru pomoci PassMark performance test

V zavisloti na hypervizoru

hodnota VMwa_re Citrix
ESXi XenServer
1 1105 901
2 1102 898
3 1099 900
4 1103 900
5 1104 898
6 1105 899
7 1103 899
8 1100 898
9 1100 901
10 1100 900
11 1105 900
12 1103 898
13 1103 900
14 1102 900
15 1105 901
16 1105 898
17 1102 900
18 1105 899
19 1100 900
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20 1102 899
21 1101 901
22 1099 901
23 1099 898
24 1105 901
25 1100 899
26 1100 899
27 1100 899
28 1101 899
29 1103 898
30 1104 899
31 1099 899
32 1104 899
33 1105 901
34 1105 898
35 1103 902
36 1103 900
37 1099 901
38 1101 900
39 1099 901
40 1105 900
41 1102 900
42 1105 899
43 1103 902
44 1099 899
45 1100 903
46 1102 900
47 1102 899
48 1102 898
49 1099 900
50 1100 901
celkem | 1100 900

3. Otestovani 2D a 3D grafickych technologii pomoci nastroje PassMark

performance test

VMware Citrix
ESXi XenServer
1 431 401
2 431 402
3 432 401
4 430 402
5 432 401
6 430 401
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Priloha D

Dotaznik na pozadavky malvych firem pii budovani privatniho cloudu:

vvvvvv

Jaké pozadavky by pii budovani privatniho cloudu byly pro Vasi firmu nejdulezitéjsi?

Bezpecnostni hlediska

Financ¢ni nédkladnost

Rychla odezva systému a sit'ova stabilita

Snadna administrace systému

Uzivatelska piivétivost (jednoduchd obsluha, minimum hesel k zapamatovani, atd.)
Néco jiného ...............

ok wdE

Data ziskana béhem dotazovani v malych firmdch (sestupné razeni diilezZitosti)

Podnik | Dulezitost pozadavki
Bezpecnost

1 Rychl4 odezva a sit'ova stabilita
Finan¢ni nékladnost

Financ¢ni nédkladnost

2 Bezpecnost

Rychl4 odezva a sit'ova stabilita
Finan¢ni nékladnost

3 Bezpecnost

Rychl4 odezva a sitova stabilita
Financ¢ni nédkladnost

4 Rychla odezva a sitova stabilita
Bezpecnost

Financ¢ni nédkladnost

5 Rychl4 odezva a sit'ov4 stabilita
Bezpecnost

Bezpecnost

6 Rychla odezva a sitova stabilita
Financ¢ni nédkladnost

Rychla odezva a sit'ova stabilita

7 Bezpecnost
Financ¢ni nédkladnost
Bezpecnost

8 UZivatelska piivetivost

Finan¢ni nédkladnost

Finan¢ni nédkladnost

9 Bezpecnost

Rychl4 odezva a sit'ova stabilita
Financ¢ni nédkladnost

10 Rychla odezva a sitova stabilita
Bezpecnost
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Priloha E

LDAP (LightweightDirectory Access Protocol) — jedna se v podstaté o0 adresafovou
informacni sluzbu. Uchovava naptiklad seznam zaméstnancu firmy, jejich ptihlasovaci jména,

domovské adresare, osobni informace, jména e-mailtl nebo Cisla telefond.

Hypervizor — umoziuje b&éh vice operacnich systémt na jednom hostitelském pocitaci.
Pokud hypervizor bézi pfimo na hostitelském hardwaru, mluvime o typu 1, pokud bézi jako

softwarova aplikace na bézném operacnim systému, hovoiime o typu 2.

Tenky Kklient — jedna se o bezdiskovou pracovni stanici, ktera nacita operacni systém ze

vzdaleného serveru.

Framework - Framework je struktura obsahujici knihovny, které maji ulehit praci pii
programovani aplikace. Jedné se pfedevSim o jednoduchost a mensi mnozstvi psané¢ho kodu,

jeho ptehlednost a rychlejsi vyvoj.

RSA — jedna se o algoritmus z oblasti kryptografie a slouzi pro vyménu kli¢t a tvorbu

elektronického podpisu. Vyuziva 1024-4096 bitt dlouhé¢ klice.

Radi¢ domény — fadi¢ domény je role serveru, kterou si mizeme piedstavit roli odpovédnou
za pfistup ke zdrojim v ur¢ité doméné. Dovoluje autentizaci na doménové urovni, uklada

informace o uzivatelich, jejich heslech nebo ptistupovych pravech.

Proxy server — jedna se o server, ktery je umistén mezi klientskou pracovni stanici a
koncovym serverem ¢i pracovni stanici. Proxy server miiZze byt vyuZit pro zachovani vétsiho

soukromi nebo zajisténi vétsi bezpe€nosti.

Virtualizace - jedna se o jakousi abstrakci vypocetnich zdroji. Pomoci virtualizace jsme
schopni jeden zdroj (cely server, procesor, pameét, sitova karta, datové uloZisté) vyuzit pro

vice nez jeden operacni systém.

Command line interface (CLI) — jedna se rozhrani ptikazové fadky, v podstaté jde o opak

grafického rozhrani.

DHCP (Dynamic Host Configuration Protocol)— protokol slouzici automatické konfiguraci

sitového nastaveni koncového hosta.

DNS — (Domain Name System) — zakladnim tkolem je pievod doménovych jmen na IP adresy
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