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Anotace: Tato prace popisuje problémy s pocitacovymi logy a jak s nimi pracovat. Hlavnim
cilem této prace je ukézat, jak shromazd’ovat, transformovat, uklddat a zkoumat logy
vytvofené aplikaci nebo systémem. Pfedstavuje feSeni pro spravu logli s nazvem ELK stack,
které se sklada ze tii hlavnich komponent: Elasticsearch, coz je NoSQL databaze a
vyhledavaci engine, Kibana pouzivana jako grafické uzivatelské rozhrani pro prohlizeni,
analyzu dat a také pro vytvareni dashboardt. Logstash je soucasti stacku, ktery transformuje a
ptipravuje strukturu zprav pro Elasticsearch. Dalsi komponentou jsou beaty, které slouzi ke
sbéru dat ze serverd. Soucasti této prace je také ndvod na instalaci, konfiguraci a vytvoreni
pracovniho prostoru s daty. Vysledek této prace by mél byt uzite€ny pro spolecnosti, které se
potykaji s logy, pti implementaci vlastniho feSeni pro spravu logi.



Uvod a piehled literatury

Cil prace

Tato bakalaiska prace ma za tikol predstavit komplexni feSeni Log Managementu od
spolecnosti Elasticsearch za pouziti ELK stacku. Toto feseni je vhodné pro snadné auditovani
a ke zpétnému trasovani chyb, které se mohou v IT systému vyskytnout. Kviili centralizaci
logii a moznosti pracovat s daty pomoci jednoduchého rozhrani, je mozné tato data zptistupnit
i kolegim s mensimi technickymi znalostmi.

V praktické casti je cilem prace popsat komplexné celé feSeni pomoci daného log
managementu a co vse je mozné timto zpusobem fesit. Zvolené feSeni je detailné popséno a
obsahuje implementaci jednotlivych komponent vcetné jejich instalace a konfigurace. Dale je
zde uvedeno, jak efektivné pracovat v grafickém rozhrani a jak toto rozhrani vyuZit pro analyzu
dat. Na zavér je uvedeno zhodnoceni véetné moznych alternativnich feseni.

Metodika

Studium odborné literatury

Uvod do problematiky spravy logi a obecny popis zvoleného feseni
Teoreticky popis jednotlivych komponent

Popis implementace fesSeni

Zhodnoceni a mozZnosti alternativ

AR

Vysledky

Uvodem této prace je problematika log, jejich rozfazeni a jaké typy logii rozeznavame. Jde
tak o predstaveni jejich podstaty, pro¢ je dobré tuto oblast nezanedbat a smysluplné s logy
pracovat. Efektivni prace je stejné diileZité jako samotny sbér téchto dat. Pokud nebudeme mit
prehledné log zdznamy, ze kterych lze Cerpat dulezité informace, jsou zdznamy spiSe na obtiz.
Vysledkem prace je detailné¢ popsané feSeni ELK stacku se vSemi komponentami beats,
logstash, elasticsearch, kibana a ptedstaveni prace s logy. To obsahuje sbér dat, transformaci
na pozadovany format, parsovani textu do jednotlivych poli pro lepsi analyzu dat. Také
fungovani NoSQL databaze elasticsearch a ndhled do fungovéni grafického rozhrani kibana.



Soucasti této prace je vyfreSeni automatizované spravy téchto dat bez potieby vénovat znacné
mnoZzstvi Casu na provoz.

Elastic (ELK) Stack Architecture
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Obrazek 1: ELK stack architektura [1]

Pro porovnani moznych feSeni jsou na konci teoretické Casti uvedeny alternativy pro spravu
logt. Jedna se tak o mozné doporuceni, pokud by nékomu nevyhovovalo toto feseni. Déle je
zde uvedeno porovnani grafickych rozhrani pro analyzu dat, a to Grafana a Kibana. Kdy
Grafanu je mozné pouZit jako univerzalni rozhrani pro praci s mnoha typy zdroji, kdezto
kibanu je mozné implementovat pouze v ramci ELK stacku.

Tabulka 1: Porovndni Grafana a Kibana [2]

Parametr hodnoceni Grafana Kibana
Instalace Podporuje Linux, MacOS, Podporuje Linux, MacOS,
Windows. Windows.
Jednoduché na instalaci. Jednoduché na instalaci.
Procesovani dat Je pouZzivana pievazné€ na Nabizi velmi efektivni
monitoring a metriky pfi moznosti vyhledavani nad
porovnavani v Case. Analyza | daty a jejich filtrovani a
dat v realném case. Nabizi vizualizaci. Hodi se spiSe
tedy funkcionality v ramci pro vizualizaci a prohliZeni
tohoto zaméteni. uloZenych dat naptiklad
logt. Pracuje s Sirokou
Skalou zobrazeni dat pomoci
mnoho néstrojl.
Prochazeni dat Pro prochéazeni dat a query Pouziva jazyk Elasticsearch
dotazy pouzivé jazyk zvany | Query DSL. Jeho nevyhodou
Grafana DSL. Tento jazyk je




zalozen na PromQL
(Prometheus Query
Language).

je, ze je kompatibilni pouze
v ELK stacku.

Integrace datovych zdroja

Popdoruje databaze jako
Prometheus, InfluxDB,
Elasticsearch, SQL databaze,
CSV soubory, AWS
CloudWatch.

Podporuje pouze
Elasticsearch.

Ul a UX Uzivatelsky ptivétivé Uzivatelsky ptivetivé
prostiedi, kde je mozné prostiedi, kde je mozné
vytvaret dashboardy, grafy a | vytvofit dashboardy, grafy.
metriky. Spravovat Lze zde také spravovat
konfiguraci. nastaveni. Vice uzivatelsky

ptivétivé, jelikoz umoznuje
také drag and drop.

Vizualizace Obsahuje mnoho riznych Obsahuje mnoho riznych
typli vizualizace jako grafy, | typl vizualizace jako grafy,
metriky a mapy. metriky, kolac¢ové grafy,

heat mapy, mapy, liniové
grafy.

Alerting Podporuje alerting a incident | Podporuje alerting a incident

management.

management.

Tymova spoluprace

Grafana umoznuje vytvaret
uZzivatele, skupiny a
jednoduse sdilet data

V tymu. Je mozné sledovat
zmény.

Kibana miize pracovat

S prostfedim pro urcité
skupiny lidi, kde sdili
informace. Tymy si mohou
nastavit alerty a notifikace
pro sdileni informaci o
zménach. Kibana také nabizi
nastroje jako je Slack pro
komunikovani v realném
Case.

Dokumentace a podpora

Velice ptehledné a podrobné
napsand dokumentace. Vétsi
podpora komunity.

Velice piehledné a podrobné
napsana dokumentace.

Licencovani

Pro self-managed feseni se
jedna o open source feseni
zcela zdarma.

Je mozné provozovat
zakladni cloudové feseni
zcela zdarma. Poté jsou zde
dalsi 2 feseni Pro a
Advanced. Ty nabizi
funkcionality jako SSO,
LDAP. Cloudové SLA a
podporu. Reporty a exporty.

V ramci Basic licence je
feSeni zdarma. Toto feSeni je
nabizeno v self-managed
rezimu. Pfi potiebé vice
funkcionalit je mozné
povysit licenci na placenou.
Zde se cena odviji od
potteby funkcionalit.

V ramci cloudového feseni
spravované od Elasticu se
téz plati dle preferenci.




Zavér

Tato prace uvedla ¢tenatfe do problematiky pocitacovych logii a jejich zpracovani. Vyzdvihla
dulezitost logt a jak s nimi efektivné pracovat a spravovat. Po ptecteni této prace by mél ctenar
rozumét zakladiim log managementu a také dané¢ho feSeni od firmy Elastic. Pomoci postupu
v praktické Casti by pak mél byt dale schopen zprovoznit si své vlastni clusterové feseni, které
bude pln¢ funkcni.
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